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Dong thoi gian vé an ninh — H6 so “Steam”

Nguén: https://phishdestroy.io/steam dossier/vi/security timeline
CCO 1.0 Universal - 2026-09-30

THANH TiCH VE AN NINH TRIEN LAM / CAC TAC PHAM DU THI “16”
2018 — 2026

Lich su phat trién bao mat — Tu “2018” dén
“2026"

Chinh sach bdo mat da thay d6i. H&y lam theo hudng déan.

PHAN NAY CHUNG MINH DIEU Gi

Ban ghi theo trinh tu thoi gian nay tai hién qua trinh diéu chinh céc bién phap bdo mat trong
su6t tdm nam qua trén nén tdng giao dich va xac thuc cia Steam. Ban ghi nay theo ddi viéc
trién khai co ché gilr Iénh giao dich trong ngay (2018) tai 7-, ca ché xac nhan qua thiét bi di
dong bang khéa (2023) trén nén tdng Web API, cling nhu viéc ngimng hé trg cdc méa thong bao
phién (session token) tai 2026 nham ddi phé véi cac ky thuat vugt qua bao mat da dugc ghi
nhan. Dong thaoi gian nay cho thay cac ban cap nhat nén tang luén cham hon so véi cac 16
héng khai thac da biét, dong thai van duy tri nhiing lgi thé vé cau tric cho cac nha khai thac
thuong mai.

« Quay lai Ban tém tat danh cho 1anh dao
Khda giao dich. Kiém soat dang nhép. Cac han ché vé “API1”. M6t ban ghi chép da 16i thoi vé
nhimng thay d6i da xdy ra — va nhiing gi cadc nguén théng tin thuc su xac nhéan.

Khdm phé dong thagi gian {

TAM NAM. MOT KY LUC.16cac méc quan trong can xem xét

M6i muc déu luu gilr ngay guii va ngudn géc. Két qua xac minh dugc hién thi ngay bén canh
muc do.

DA DUQC KIEM DUYET / 24 THANG 9 NAM 2026

10 Su kién va ngay thang da dugc xac minh
06 Da dugc xac minh mot phan

00 Su khong khép nguon

00 Can nguodn tham khao

Cach doc ban ghi nay

Su kién va ngay thang da duoc xac minh: ca hai déu dugc chdng minh bang mét nguén tu
liéu so cap dé hiéu. Pa dugc xac minh mét phan: Mot thay déi lién quan da dugc ghi nhén,
nhung ngay thuc hién hoac pham vi dp dung van chua dugc xac dinh. Khéng khép nguén: Tai
liéu dugc lién két khong chimg minh dugc luan diém da néu. Can ngudn tham khao: Trong
bai ddnh gid nay, khong cé nguon tai liéu c6é ngay thang phu hgp nao dugc xac minh. Viéc mot
muc chua dugc lam ré khéng phai la bang chiing cho thay su kién dé khéng xay ra.

Ngay ghi trén cdc muc chua duogc giadi quyét la ngay ndp, khdong phai ngay phat hanh da duoc
xac minh. NOi dung diéu tra ban dau chua dugc viét lai.

Thu tu thoi gian
01 —16
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Tim ki€m ban ghiCha déBang chingbaon hang
16 trong so6 cac bai dang trén 16 - hién thj ti méi nhat trudc

2026 09-01Ngay nop
Cong dong Pa dugc xac minh mot phan

Canh bao vé tin nhan dang ngd trong cac cudc tré chuyén nhém

Mot thdng bdo chinh thic vé phién ban beta da xac nhan tinh nang nay trén trang 31 vao
thang 8. Ngay phat hanh phién ban 6n dinh 1 vao thdng 9 van chua cé ghi chd phat hanh cu
thé.

Steam Phién bédn Beta danh cho khdch hang — Ngay 31thdng 8 ~ da luu trir 2026-03-13 ~

Bai dang goc & lién két da gui
Tu dong dadnh dau céc cudc tro chuyén dang ngo

Ki€m tra ma ngudn da gui ~

2026 01-16Ngay xac minh
API Sy kién va ngay thang da dugc xac minh

Quyén truy cép chi tiét va danh sach trang IP cho cac khéa nha xuat
ban (Thong bao trén Valve)

Vao ngay 16 thang 1 nam 2026, Valve da dang tai mét thong bao chinh thic vé Steamworks
("MOI: C3i thién quyén truy cdp va co ché kiém sodt déi vdi cac khéa Web API") xac nhan cac
cOng cu cap quyén chi tiét méi, cho phép cac nha phat trién chia cac khdéa Web API thanh céac
nhém riéng biét (Téng quan, Giao dich vi mé, Nén kinh té va Dir liéu doanh sd), giGi han
cac khoda cho cac App ID cu thé va &p dung danh sach trang dia chi IP may chu.

Tiéu chuan kép ré rét: Thong béo chinh thitc nay khang dinh rang Valve da hoan thién co sé
ha tang ky thuat cho cdc quyén truy cap chi tiét tai APl va cac han ché theo dia chi IP, nhung
c6 y khéng cung cap nhiing théng tin dé cho cac tai khoan nguéi dung théng thuéng
(steamcommunity.com/dev/apikey). Cac khda xac thuc “API” thong thuong van la nhimg thong tin xac
thuc dang “tat ca hodac khong gi cad”, khéng c6 danh sach trang dia chi IP — va chinh su thiéu
sét ky thuat nay da tao diéu kién cho nganh céng nghiép chan giao dich “API” tri gid hang triéu
do la phéat trién.

Valve Thong bdo — MG I: Cai thién quyén truy cap va kiém soat ddi véi khda Web API (16 Jan
2026) ~ - Tai liéu: Xac thuc qua trang web API cua Steamworks ~

Bai dang goc & lién két da gui
Trang web Steamworks APl Pham vi chi tiét
Xem théng bdo chinh thic vé Steamworks clia Valve (493839547938902179) ~

2025 07-15Ngay xac minh
Giao dich Su kién va ngay thang da dugc xac minh

Cac giao dich CS2 c6é duoc khoang théi gian dao chiéu trong bay
ngay

Thong bédo da dugc dang tai tir trudc cla Valve cho biét sé hoan trd cac giao dich vat pham
trong Counter-Strike trong vong bay ngay trudc dé. Mac du dugc thiét k&€ nham han ché tinh
trang chiém doat tai khoan, cac cudc ki€m toan kinh té do bén th( ba thuc hién (CSMarketCap
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2) da ghi nhan moét $104M (-25%) thu gon vé von héa thi truong trong vong 24 gio do su co
gian doan giao dich tién mat. Theo phan tich caa Skinvault 2, viéc kich hoat mét |énh dao
chiéu sé tu dong ap dung Iénh cdm giao dich trong ngay “30-" déi v4i tai khoan. Vao mua he
2026, Valve da chuyén tu co ché dat lai vao nira dém theo gio UTC toan cau sang co ché hen
gio theo tung phdt cho ting mat hang (Skin.land ~).

Valve — 15 Thong béo ngay 2025 thédng 7 » - Phan tich CSMarketCap ~

Bai dang gbc & lién két da gui
Bao vé giao dich CS2 / Clra s6 dao chiéu

Kiém tra ma ngudn da gui ~

2025 05-14Ngay xac minh
Xac thuc Su kién va ngay thang da dugc xac minh

Valve dang tai canh bao vé an ninh tai khoan lién quan dén viéc ro ri
tin nhan SMS

Théng bdo chinh thidc cha Valve vao ngay 5 thang 14, 2025, dé cap dén van dé bao mat tai
khodn va céc cong cu xac thuc qua tin nhan SMS. Mac du théng bdo nay tap trung vao céc vu
ro ri tin nhan SMS va khang dinh hé théng Steam khéng bi xam nhap, nhung né van déng vai
tro la ban cap nhat bao mat chinh thic vao ngay dugc céng bé.

Valve — Luu y vé tinh bdo mat cla tai khodn Steam cda ban ~

Bai dang gbc & lién két da gui
Thoéng bdo vé bdo mat tai khoan

Kiém tra ma nqgudn da qui ~

2024 10-02Ngay xac minh
Giao dich Su kién va ngay thang da dugc xac minh

Bay ngay trudc khi tién hanh giao dich lai hoac tiép thi lai

Ban ghi chi cap nhat bao gom cac vat phadm dugc mua qua clra hang trong tro choi, bao gom
Kho vii khi, cdc dé nghi trao d6i va Chg cdng dong. Pham vi dugc dé cap trong tai liéu nay réng
hon so véi chi riéng cac vat pham trong Kho v khi.

Valve — Ghi chd phat hanh cho phién bdn 10/2/2024 ~

Bai dang goc & lién két da gqui
CS2 The Armory / Ngay thi dau tai 7-

Kiém tra m& nqudn da qui ~

2024 09-18Ngay nop
Giao dich Pa dugc xac minh mot phan

Cac han ché déi véi thiét bi méi da duoc xac minh trén Trang Ho tro

Tai liéu ho trg chinh thirc cha Steam xac nhan cé han ché giao dich trong ngay (7-) khi dang
nhap t mot thiét bi méi chua dugc Gy quyén trong it nhat 7 ngay. Mac du ngay trién khai chinh
xac vao thang 9 18, 2024, khéng dugc ghi nhan la mét méc quan trong trong nhat ky thay déi,
nhung tinh nang nay da dugc ghi chép day du.

Steam HO trg — Cac han ché vé giao dich va thij truong_~
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Bai dang goc & lién két da gui
Han ché giao dich khi dang nhép bang thiét bi méi

Kiém tra m& nqgudn da gui ~

2024 02-14nNgay nop
Cbéng déng D& dugc xdc minh mot phan

Thoi gian cho khi déi tén da duoc trién khai trong ban va “2024”

Céc ghi chép tur cong dong va nha phat trién xac nhan rang vao dau nam 2024, Valve da ap
dung mét quy dinh chua dugc cdng boé 2-véi thai gian chd giao dich4 ngay sau khi thay déi tén
hé sg, nham han ché& cac vu lra ddo mao danh dién ra nhanh chéng. Do Valve khéng céng bé
bat ky théng cdo bao chi chinh thic, ban ghi thay déi clia iing dung hay bai viét ho trg nao vé
han ché nay, nén ngay 14 dugc dé cap trong thang 2 thi€u sy xac minh chinh thirc; huéng dan
trén Steam Workshop déng vai tro la bang ching gian ti€p tir cong déng chr khéng phai la tai
liéu chinh thuic Valve.

Steam Hudng dan hdi thao (xdc nhan gidn ti€p) — Chi tiét vé han ché thay déi tén »

Bai dang gbc & lién két da gui
Tam ngung thay d6i tén hé sa / dnh dai dién

Kiém tra ma ngudn da gui ~

2023 12-04Ngay xac minh
API Su kién va ngay thang da dugc xac minh

Viéc tao khéa yéu cau xac nhan qua dién thoai di déng

Viéc ap dung quy dinh bat bubc phai xac nhan qua iing dung Steam Guard khi tao khoéa trén
trang web API d& dugc xac nhén la dién ra vao cudi thang 2023,, theo ghi nhén tir cac thu vién
phat trién cta bén th& ba. Ngay chinh xac la 4, 2023,, day la khodng thoi gian trién khai dugc
ghi nhan trong cong déng cac nha phat trién.

Tai liéu danh cho nguoi duy tri — Thang 3 nam 2024 ~ da luu trir 2026-09-24 »

Bai dang gbc & lién két da gui
Xac nhan qua dién thoai di ddng cho cac khda API

Kiém tra m& nquén da gui ~

2023 10-24Ngay xac minh
Nha phat trién Su kién va ngay thang da dugc xac minh

Quy dinh bat budc vé viéc st dung FA “2” dé€ thiét 1ap cdc phién ban
tro choi truc tiép sé cé hiéu luc

Thong bao chinh thic vé Steamworks cla Valve vao ngay 10 thang 10, 2023, xac nhan rang,
bat dau tr ngay 10 thang 24, 2023,, bat ky tai khoan nao dua ban dung vao trang thai hoat
dong trén nhdnh mac dinh cia mot ing dung da phat hanh déu phai xac thuc thay déi nay qua
tin nhan SMS hoac iing dung di ddng Steam. Thay d6i nay da dugc cap nhat truc ti€p Ién trang
web SetAppBuildLive API.

Steamworks — Cac cai tién vé bao mat trong viéc quan ly cadc ban dung va ngudi dung » da
luu trr 2025-12-03 ~
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Bai dang goc & lién két da gui
Xac thuc hai yéu té qua tin nhan SMS (SMS MFA) cho viéc phat hanh cac phién ban tro choi

Kiém tra m& nqgudn da gui ~

2023 07-12Ngay nop
Cbéng déng D& dugc xdc minh mot phan

Cac canh bdo vé néi dung trong ti€u st ca nhan duoc cdng déng ghi
nhan

Steam Céac bdo cdo tlr cong dong bat dau tlr thdng 7 2023 cho thay cac phan gidi thiéu ho so
ca nhan chtra lién két bén ngoai hoac tir khdéa nhay cam da bat dau hién thi cadc canh bao noi
dung tu dong. Ngay gli bdo cdo la thang 7 12, 2023, trung khép véi dgt bdo cdo dau tién cla
nguoi dung trén dién dan cong dong Steam.

Steam Dién dan céng déng — Bdo cdo canh bdo vé ndi dung lién quan dén sinh hoc ~

Bai dang goc & lién két da gui
Canh bao vé ndi dung ti€u si tluy chinh

Kiém tra m& ngudn da gui ~

2023 01-25Ngay nop
Cbng déng Da dugc xdc minh mot phan

Ché do loc lién két hd so va théi gian chd chinh sita dang _hoat dong

Tai liéu hé trg chinh thc ctia Steam xac nhan rang cac lién két trong phan ti€u sur tuy chinh sé
bi loc, va viéc thay déi tén hodc anh dai dién mang tinh lam dung c6 thé dan dén Iénh cam
chinh sra. Mac du viéc trién khai chinh thic thai gian chd 1 gio 4-vao ngay 1 thang 25, 2023,
dugc xem la thoi di€m bat dau dugc ghi nhan, nhung co ché loc lién két nay da hoat dong day
du trén trang trg gitp da dugc gui.

Steam HO6 trg — Céc quy dinh vé tén hé so va anh dai dién ~

Bai dang gbc & lién két da gui
Lién két h6 so DA Bl XOA / Thai gian héi chiéu

Kiém tra ma ngudn da gui ~

2022 10-24Ngay xac minh
Xac thuc Su kién va ngay thang da dugc xac minh

Steam Qua trinh chuyén déi cua khiach hang sang ma thong bao lam
mai va ma thong bao truy cap OAuth

Céac ban cap nhat I6n vé ing dung khach va Ung dung di ddéng cla Valve trong thang 10 2022
d& tién hanh cai té hé théng xac thuc Steam. Cau trdc cookie phién ci da dugc thay thé bang
cac ma thong bdo truy cap va lam méi dua trén OAuth, dong thoi danh sach cac thiét bi dugc
ay quyén dang hoat dong cling dugc gidi thiéu dé cho phép thu hoi thd cong cac phién dang
hoat déng.

Valve — Cap nhat iing dung_di déng_“Steam” va cai tién toan dién hé thdng xac thuc ~

Bai dang goc & lién két da gui
Steam Cai ti€n quy trinh dang nhap / Cat ngan cookie

PHISHDESTROY / VI - CCO 1.0 5/7


https://steamcommunity.com/groups/steamworks/announcements/detail/3734103130194459461
https://steamcommunity.com/discussions/forum/1/3807266184852932971/
https://steamcommunity.com/discussions/forum/1/3807266184852932971/
https://steamcommunity.com/discussions/forum/1/3807266184852932971/
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://store.steampowered.com/news/group/4/view/3314112260640237775
https://store.steampowered.com/news/group/4/view/3314112260640237775

Xem thdng béo vé cudc thi “Valve” ~

2022 10-12Ngay xac minh
Xac thuc Su kién va ngay thang da dugc xac minh

Pang nhap qua ma QR va quan ly thiét bi duoc uy quyén

Théng bdo vao thdng 10 clha Valve vé “12” mé ta quy trinh dang nhap bang mé QR, viéc chap
thuan hoéc tir choi cac 1an dang nhép, cling nhu danh sach thiét bi cé thé thu hoi quyén truy
cap tai khoan.

Valve — Ung dung di dong “Steam” phién ban cap nhat hién da cé san ~

Bai dang goc & lién két da gui
Steam Ung dung di déng 3.0 / Dang nhap bang ma QR

Kiém tra m& ngudn da gui ~

2022 05-10nNgay nop
API D& dugc xac minh mot phan

Cac di€m cudi huy giao dich da bi xéa khéi danh sdch céng khai API

Céac ban ghi clia nha phét trién xac nhan rang vao thang 5 nam 2022, Valve, cac diém cudi
guan ly giao dich nhu IEconService/CancelTradeOffer va DeclineTradeOffer da bi g& bé mot
cach am tham khdi Web API (dugc ghi chép trong node-steam-tradeoffer-manager #325). Mac
du céc phuong thirc nay van hoat déng trong cac giao thirc khach hang riéng tu, nhung ngay 5
thang 10, 2022, dadnh dau thai di€ém ching chinh thic bi loai bé khdi cac APl Web cong khai
nham chéng lai cac bang Itra dao.

Thao luan cla cadc nha phat trién — Van dé s6325 (Pa loai bd tinh nang CancelTradeOffer) ~ -
Trang web Steamworks APl — Tai liéu huéng dan IEconService ~

Bai dang gbc & lién két da gui
Loai bo cac diém cudi huy giao dich

Xem chi tiét van dé #325 lién quan dén node-steam-tradeoffer-manager ~

2020 05-25Ngay xac minh
Giao dich Su kién va ngay thang da dugc xac minh

Cac vat pham trong ché dé “2” cua Dota sé cé thdi gian ché giao
dich la bay ngay

Vao ngay 25, 2020, cung vdi viéc ra mat Battle Pass cla giadi ddu The International 10
(blog.dota2.com/2020/05/the-international-10-battle-pass/), Valve da ap dung chinh sach khéa
giao dich trong ngay 7-déi véGi cac vat phdm Dota 2, tuong tu nhu chinh séch cta 2018 danh
cho Counter-Strike. Han ché nay ap dung cho tat cad cac vat pham dugc giao dich va mua tu Thi
truong.

Cong dong Dota2 — Chic nang Khda giao dich va Ban cap nhat ting dung TI110 ~

Bai dang goc & lién két da gui
Dota 2 / 7-Khéa giao dich trong ngay

Kiém tra m& nquén da qui ~
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2018 03-29Ngay xac minh
Giao dich Sy kién va ngay thdng da dugc xac minh

Cac vat pham CS:GO duogc trao doi sé phai chiu thoi gian chd 7 ngay

Ban ghi chd phat hanh chinh thirc da xdc nhan ngay phat hanh va cac han ché. Pudng dan
dugc cung cap da chuyén hudng dén ban cap nhat ban doé tai 2013; dudong dan tuong Uing
trong ban ghi chd phat hanh két thic bang 20309.

Valve — Ghi chu phat hanh cho phién ban 3/29/2018 ~

Bai dang gbc & lién két da gui
CS:GO / Khéa giao dich trong ngay “7-"
Ki€m tra ma nquén da gui » da luu trir 2025-02-26 ~

Hay dua vao bang ching. Kiém tra nguén thong tin.

Quay lai cubc diéu tra ~
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