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Kién truc, khong phai 16 héng: Mang luéi tu
dong héa — Ho so vé “Steam”
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Phu luc VII - Phan tich kién tric ky thuat

Steam Kién tric mang — P6 chinh xac cua giao
thuc va phan tich hé sinh thai

Tu dong héda chinh la triét ly kién trac ciValve. Khéng phai la 16 héng bao mét.

PHAN NAY CHUNG MINH DIEU Gi

Mo6-dun nay mo ta cau trdc ky thuat cta cac kho luu trir danh cho nha phéat trién 252, cac ho so
3,320 GitHub va céc cap cdng tac vién 4,214 lam nén tdng cho hé sinh thai tu ddng hdéa Steam.
N6 chiing minh rang cac giadi phap tu dong hda cta bén th ba dua trén giao thirc Connection
Manager chinh thirc cia Valve, cac lugc do Protobuf va cac APl web ma khéng chira ma khai
thac 16 héng. Bang cach thiét ké cdc ma thong bdo xac nhan thuat toan Steam Guard va thu
phi giao dich t6i thiéu Ién dén 66.7%, Valve, ddng vai tro la kién tric su chi chét va bén hudng
lgi thuong mai chinh tur cac hoat déng cla hé sinh thai tu dong héa.

< Quay lai Badn tém tat danh cho 1&nh dao

Khi Valve huéng téi cac co quan quan ly, cadc don vi x&r ly thanh toan hoac nan nhan cua cac vu
Ira dao, trang web nay quy trach nhiém cho viéc danh cap skin va thao ting thi trudong la do
“cac hanh vi khai thac trai phép cia bén th& ba” va “tu dong hda bat hop phép”. Thuc té ky
thuat cta mang luéi kho luu trir 252-lai chirng minh diéu hoan toan ngugc lai: Moi khung
cdng nghé tu dong héa, bot giao dich va ddéi may khai thac déu hoat dong hoan toan
tuan thu cac dinh nghia chinh thic cta giao thuc, cac APl web va cac co ché xac thuc
do Coéng ty Valve thiét ké, tai liéu héa va thuong mai héa.

K&t luan phap y: Kién trdc c6 cha dich so véi hanh vi xam nhap trai phép

Phan mém dugc phan tich trong mé-dun nay — bao gom SteanKit, node-steam-user,
ValvePython/steam, V& ArchiSteanFarm — bao gém khéng cé 16 héng phan mém, khéng cé su cé
héng bd nhé va khéng cé 16 héng zero-day. Day 1a cic ban trién khai m& ngudn md, sach
sé va 6n dinh cua giao thirc khach hang Connection Manager (CM) doc quyén cuValve, Google
Protocol Buffers (Protobufs) va cac APl web. Valve da thiét ké cac API nay dé€ ho trg dang nhap
tu dong, dong thoi phat trién Steam Guard nham cho phép sir dung cdc méa xac nhan thuat
todn (identity secret), va thu mot khodn phi dugc quang cdo la “15%"” (phi dich vu khéng hoan
lai) c6 mic tang dan I1én dén Ién dén 66.7% nghiéng vé phia Valve trén cac giao dich thé
c6 téc d6 cao va cac dot ban thdo hang héa ma cac mang bot tu déng thanh ly.

Tru cOt 01 - Tuan tha giao thic

Cac luoc dé Protobuf chinh thuc

Céc thu vién tu dong hda khong bd qua cac rao can bdo mat. Chang chuyén déi cac théng diép
Protobuf chinh thic sang dang chudi (steammessages _clientserver.proto) qua TCP/WebSockets truc

ti€p dén cadc cum CM chinh thirc cia Valve, hoan toan giong nhu cach ma ing dung khéach
Steam thuc hién.

Pillar 02 - Algorithmic 2FA
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Uy quyén giao dich theo chuong trinh

Toan bd nén kinh té bubén ban da tri gid hang ty do la phu thudc vao Valve's 1Econservice APl va
cac khda xac thuc TOTP trén thiét bi di dong. Valve da chd déng phat trién Steam Guard nham
cho phép xac nhan giao dich gilta cac may véi nhau.

Tru c6t 03 - Bén thu hudng thuong mai

Luu lugng truy cap tu mdy duoc tao doanh thu: Muc phi téi thiéu Ién dén 66.7%
Valve quang cdo muc phi “15%"”, nhung doi véi cdc mat hang tiéu dung cé khéi lugng giao dich
I6n ma cac bot ty dong giao dich — thé suu tap, hdp thé va cdc mat hang gia ré cé gia tur $0.03
dén $0.05 — murc phi toi thi€u 2 cent cta Valve ($0.01Steam + $0.01 publisher) sé dugc tinh
50% dén 66.7% theo yéu cau caa Valve (2¢ dugc trich tir thé 3¢, khi€n ngusi ban chi con
lai 1¢). Cong thém $5.00 cho moi tai khodn ($26.8M chi tinh riéng trén doi xe dugc quét).

MoO-dun 01 - Bang chitng vé kho luu trit va giao thic

Co s6 ha tang céng khai danh cho nha phat trién va kho luu trir

Danh muc phan tich chi tiét vé cac kho luu trlt m& nguén md 252 hd trg qua trinh tu dong hda
trén Steam. Phan tich cach cac cong cu ky thuat phdn mém tiéu chuan trién khai cdc di€m cudi
API do Valve c6ng bé ma khéng st dung céac 16 héng bdo mat.

252Kho luu trir
4,554Lién két vai tro
Kiém tra bang ching trong kho luu trit » MA-dun 02 - D&n s& hoc hé sinh thai

Cac chi sé vé hé sinh thai ky thuat toan cau

Phan tich theo khu vuc dia ly va t6 chic cla cac k¥ su phan mém thudc nhém “3,320” dang
déng gdp vao hé sinh thai tu dong hda “Steam”, bao gébm cd mdi quan hé cdng tac tai cac tap
doan coéng nghé hang dau.

3,320KY su
98,902Céc cap két noi
Kiém tra cac chi s6 hé sinh thai » M6-dun 03 - Biéu d6 truc quan tuong tac

Bi€u do giao thuc tuong tac va mang luéi nha phat trién

Ban do do thi mang tuong tac toan dién trén Vis.js, bao gom cac kho luu trit, thu vién giao thic
(SteamKit, Steamworks, ASF) va su trung lap gitta cdc nha déng gép gilta cac du an. Minh hoa
mot cach truc quan kién trdc phan mém ma nguon mé hgp phdp va lién két chat ché, l1a nén
tang cho hé sinh thai ty dong hda cua Steam.

Tuong tacVis.js BDong co

Cach ly cumTim kiém truc tiép

Khéng c6 16 héng bao matCac API tiéu chuén

Mé& bi€u d6 mang tuong tac —

Béi canh phap ly va quy dinh (Bai viét trén GDPR 25 va Bao vé ngudi tiéu dung):
Theo nguyén tac “Bao vé dir liéu ngay tir thiét ké va theo mac dinh” (Data Protection by Design
and by Default), mét ki€n tric nén tang cho phép tao khda xac thuc (APl) mot cadch am tham,
hay giao dich ma khéng théng béo va thanh ly tai san tuy dong bang may la su lua chon vé kién
trdc cda nha diéu hanh nén tang. Khi Valve c6 hé théng tir chéi cac yéu cau boi thuong clia
ngudi tiéu duing bang cach khang dinh rang cac khoan 16 1a do “céc cudc tdn cdng mang tir bén
ngoai” gay ra, ho dang che gidu thuc té rang vecto tan céng chinh la kién tric Web API do
chinh Valve thiét ké moét cach cé chu dich.
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CHE DO XEM TUONG TAC

Ban truc quan hda tuong tac day du cda kho luu trir “252-", d6 thi mang cac nha phat trién

“3,320-" c6 san tai network.html. Cac chi s6 t6ng hgp dugc hién thi trén Céc chi s6 Bl trang.

HO so “Steam” - Kho luu trr kién trac ky thuat - H6 so ngudon mé - Tat ca cac quyén dugc
nhugng lai cho nhan loai.

PHISHDESTROY / VI - CCO 1.0


https://phishdestroy.io/steam_dossier/vi/output_steam_network/network.html
https://phishdestroy.io/steam_dossier/vi/output_steam_network/steam_ecosystem_dashboard.html

	Kiến trúc, không phải lỗ hổng: Mạng lưới tựđộng hóa — Hồ sơ về “Steam”
	Steam Kiến trúc mạng — Độ chính xác của giaothức và phân tích hệ sinh thái
	Các lược đồ Protobuf chính thức
	Ủy quyền giao dịch theo chương trìnhỦy quyền giao dịch theo chương trình
	Lưu lượng truy cập từ máy được tạo doanh thu: Mức phí tối thiểu lên đến 66.7%
	Cơ sở hạ tầng công khai dành cho nhà phát triển và kho lưu trữ
	Các chỉ số về hệ sinh thái kỹ thuật toàn cầu
	Biểu đồ giao thức tương tác và mạng lưới nhà phát triển


