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PHISHDESTROY Diéu tra phap y - Valve / Steam

Gidy phép - Quyén - Tuyén b6 mién trir tréch nhiém

Giay phép va Tuyén bd mien tru trach nhiém
phap ly — Cam két dua vao pham vi cong cong

Tat ca cac quyén da dau hang trudc loai ngudi.

PHAN NAY CHUNG MINH DIEU Gi

Van ban nay quy dinh viéc chuyén giao v6 diéu kién vao pham vi cong céng (CCO 1.0
Universal) va cac diéu khodn cap phép phan mém cda MIT dp dung cho HO sa PhishDestroy
Steam. Tat ca cac két qua gidm dinh phéap vy, tap dit liéu chiing c, so d6 mang va phuong phéap
phéan tich déu dugc chuyén giao vinh vién vao pham vi cong cong dé€ sir dung khong han ché
trong céac linh vuc quan ly, phép ly va hoc thuat trén toan thé gidi.

< Quay lai Ban tém tat danh cho 1anh dao

PhishDestroy tir bd moi quyén déi vdi tai liéu nay — bao gom quyén sao chép, ban hoac ghi tén
minh 1én dé. Phan ti€p theo la hai van ban duoc trinh bay dudi cung mét giong diéu: moét 13 thu
ngo gui téi Valve, dugc viét theo cach chdng toi thuong viét, va mot van ban tr bd quyén chinh
thidc dugc soan thao danh cho co quan cé tham quyén sé tiép tuc trién khai ndi dung nay.

Diéu tra - Céng tyValve / Steam Phién ban céng khai — khong c6 han s dung, khong thé thu
hoi
PUCC MIEN

Phan | Giay phép — phan phap ly thuc té, nhung mang tinh con
nguoi

PhishDestroy tir bd moi quyén déi vdi tai liéu nay. Hoan toan khéng con. Pa hét. Xong roéi. Ban
c6 thé sao chép, ban, ghi tén minh 1én d6, xam hinh |én ngudi sép cla ban, hay lam bat c&
diéu gi. Khéng can ghi nguén, khéng can nhan tin riéng, cling khéng can gui thiép cam on.

Mot quy tac thuc té (vang, chi mot thoéi)
BAN KHONG c6 quyén quyét dinh liéu minh c6 phai la ké khing bé hay khéng.

NEu ban la nguoi dung dén tur Nga hoac bat ky quéc gia nao bi OFAC ap dat Iénh tring phat —
tai liéu nay KHONG danh cho ban. Khéng cé k& héd nao ca. Chic ban “thudng thic” cac bién
phép tring phat cda minh.

What this means — OFAC

The Office of Foreign Assets Control, the US Treasury body that administers American sanctions
programmes. “An OFAC-sanctioned country” means one those programmes cover. The phrase
appears here as a condition on who this material is offered to, not as an allegation about any
reader.
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Va néu ban da chuyén khu vuc trén ing dung “Steam” sang Thé Nhi Ky trong khi dang &
Moscow — xin chic mung su sang tao vé dia ly cdia ban. Ban van la ngudi Nga. Cac bién phap
trirng phat van c6 hiéu luc. P6 chinh xac la van dé & day.

Phan Il Diéu nay la gi va tai sao né lai ton tai

Chung téi sé dang tai nhiéu thong tin vé “Valve” hon ca nhimng gi mot nhan vién binh thuong
cla “Valve” biét vé chinh bdn than ho. BDé khéng phai la 16i khoe khoang. D6 chi don gidn la két
gua ma chung téi dat dugc ma thoi.

Lam sao ching ta lai dén dugc day? Cau chuyén kha tha vi: Steam thuc ra chinh la nguoi da
“tao ra” ching ta. Nén tang nay da “nudi dudng” chidng ta bang nhiing ké Iira dao, nhimng
phi€u ho trg ky thuét, va ca hé sinh thai lach |énh cdm cla né — va gid thi chdng ta da & day.
Khong cé gi phai buc bdi ca. Thuc ra, diéu nay con mang moét chit chat tho nita.

Daoi véi nhitng ai chua doc cau chuyén ngudn goéc — ching ta da tung biét dén céac luat su chau
Au cuc ky dat dé chaValve (Taylor Wessing, vi cac ban da hoi):

https://phishdestroy.medium.com/my-dog-vs-elite-gdpr-lawyers-the-valve-data-breach-nobody-
is-talking-about-f6f7683d813d da luu trir 2026-08-21 ~

Mot cudc gap g4 that thi vi. Dac biét [a khi xét d&n murc gia tinh theo gid clda ho.

Valve cé biét khong? Co. Taylor Wessing c6 biét khong? Gan nhu chac chan la cé. Nhung khi
giau dén muc do, luat phép chi la mét thr gi d6 mang tinh tham khao hon la mét yéu cau bat
budc, phai khong?

Thuc ra, dé cling chinh la cau trd 1Gi roi.

Steam d& danh nhiéu nam dé “nudi dudng” nhimng ké lira ddo. Khdng phai lic nao cling la cé y
— d6i khi nhitng ké Itra ddo chi vo tinh dinh liu dén “Valve” do cé lién quan. Ching téi khéng co
gang lam cho van dé trg nén kich tinh. Chdng téi chi c6 gang dién dat mét cach chinh xac.
Thanh that ma ndéi, diéu dé con kho hon la lam cho van dé tré nén kich tinh — day chi don gian
la cach chdng toi viét.

Pay c6 phai la mét méu thuan khong?

— Khonag.

Van dé nay cé thé dugc giai quyét khong?

— Dlng vay. Nhung ching téi sé khéng ky bat ky thoa thuan bdo mat (NDA) nao va cling
khong tham gia chuong trinh thudng 16i véi mic thudng beo bot.

Chung toi da phai chd hon 4 nam dé ho khac phuc van dé gia mao trudc khi c6 thé cong khai
Viét vé né. Bai vi néu ching toi viét vé van dé nay sém hon, Steam han da gid vd lam nan nhéan
va la hét rang “méi de doa nghiém trong!”, réi dé nghi chiing t6i mot khoan tién 1é dé ky vao
mot van ban khién chdng toi tré thanh tai sdn hgp phdp clia ho mai mai. Khéng, cdm on.
(Ngoai ra: Chinh Valve cling vi pham théa thuan bao mat (NDA). Ngay ca nhan vién cua ho
cling vay. Dac biét la nhitng ngudi & cap cao. Nhung dugc roi, hdy ndi vé phia ching ta di.)

Phan 1l Thu ngé gui Valve — That day, hay doc bai nay di

Valve: néu ban muén tén mién nay bi g& bd, hay g email cho chiing téi. Khéng can luat su
bén ngoai tham gia vao cubc trao doi nay.

D6i v6i nhitng ai chua biét: Tién si Patrick cé bang Thac si Luat chuyén nganh Luat Thuong mai
Quoc té tir Dai hoc Aberdeen va — hdy chd xem — thuc sy da hoan thanh luan an tién si vé
luat cong nghé théng tin. Gan day, 6ng da tré thanh déi tac tai Taylor Wessing, mot cong ty cé
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mo hinh kinh doanh hoan toan dua trén viéc tinh phi nhitng khoan tién khéng 16 cho cac doanh
nghiép nhu Valve nham kéo dai vu viéc cho dén khi bén kia can kiét tién bac hoac kién nhan.

Ching t6i khong trach anh ta. Nhirng khach hang giau c6 va cé van dé phap ly, tra tién theo
gio — qua la mét budc di khén ngoan trong su nghiép. Chiang téi chi nghi rang cac ban khéng
nén tai trg cho viéc doé.

Thoéa thuan (dé nghi cdng khai, khéng can luat su)

Tén mién la diéu duy nhat ma Valve c6 thé thuc su ti€p can dugc. Cudc diéu tra, cac truong hop
chuyén ti€p va cac ngubn luc lién quan da dugc trién khai — ching sé ti€p tuc dién ra du cé
hay khong c6 tén mién dé.

Néu ban muoén tén mién:

Hay dé€ cac chuyén gia phap ly vé cong nghé théng tin cla quy vi dua ra muc gia haop ly.
50% sé dugc chuyén dén Quy “SEAL”.

Chung téi sé huy tén mién. Khéng 6n ao. Khéng ra toa. Xong.

Day khéng phai la 16i de doa. Pay la mot dé nghi thang than vé diéu duy nhat thuc sy nam
trong tam tay. Ban sé khong thé cé dugc né bang cach nao khac — dé chi la ban chat cla tinh
hudng nay ma thoi.

Liéu chdng ta cé “gay ton hai” truc ti€p cho Valve khéng? C6 I& khdong phai theo cach ma ho
cam nhan dugc vé mat tai chinh. Ching ta khéng 4o tudng. Nhung ching ta sé lam diéu dé
mot cach trung thuc, céi ma, khéng chay theo danh ti€éng — bdi vi chiing ta khéng can danh
ti€ng. Chung ta can thé gidi nhin thay nhimng gi von di luén hién hién truéc mat cdéng ching,
néu ban danh du thoi gian dé€ quan sat.

Chung to6i cé kho luu trir kéo dai 5 nam. Nhirng gi cac luat su cta Valve da trinh bay trong qué
trinh thu thap chiing cr — nhiing dir liéu ma céc dac vu co thé truy cap, cac dau van tay, va
cac bang ching gidy td ma ho thuc su da trao tan tay cho ching tdi — la da réi. Ching toi
khoéng can phai tiét 16 ching dudi dang thé.

Ai duogc gi
Céc co quan quan ly sé nhan dugc ban goc.

Cac nha nghién c@u va nha bdo nhan dugc cac phién ban da dugc che bt thong tin (céc bdo
cdo cla nan nhéan, thong tin dang nhap cuda tré em va nhiing binh luan hé tro day duyén dang
cla Valve da bi loai bo vi nhiing ly do hién nhién).

Trong s6 cac tai khodn bi dnh huéng cé ca tai khodn cua tré vi thanh nién, nhung nhitng nguoi
nay khéng nhan dugc thong béo. Phat hién nay da dugc dua vao ho so cla co quan quan ly sau
khi cac bdo cdo clia nan nhan va théng tin xac thuc da dugc loai bd, bdi vi van dé nay thudc
tham quyén cla co quan bao vé dit liéu ch khdong phai la ndi dung cia mot bai bdo.

Ngoai ra, Valve — chdng téi muén lam ré mot diéu trudc khi cac ban quyét dinh sé x(r ly vu viéc
nay nhu thé nao: PhishDestroy la mot cong déng, khong phai mot cd nhan. Cac ban da biét
diéu dé khi gri van ban phap ly dén cong dong ma khéng them trao déi véi cong dong — chi
khai thac d{r liéu réi cdm cac tai khodn dé ma thoi.

Cbéng déng ching téi khdng c6 mau thuan gi véi Valve. Ching téi khéng chd dong tim dén
chuyén nay. Chinh nhiing ké I&ra ddo ma cac ban nudi dudng da tim dén chdng t6i. Chidng téi da
chan ho. Va gio thi chiing téi van 6 day.

Phan IlI-B Cac nguon luc cua phe dong minh — mét luu y danh riéng
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cho Steam

Ching t6i muén thang than vé co ché khuéch dai nay, bdi vi gid vd nhu né khéng ton tai sé la
khdéng trung thuc.

Theo nhiing gi ching téi nam dugc vé tinh hinh cdng déng, PhishDestroy c6 it nhat hai nguén
luc d6ng minh sé tiép nhan tai liéu nay va trién khai no.

Diéu dé cé nghia la gi trong thuc té:
Ho ti€p can cac chu dé trung lap theo cach riéng ctia minh.

Ho hoat dong doc lap — ho khéng nhan chi dao tu ching téi, va ching téi cliing khéng nhan chi
dao tur ho. Cing mét chd dé chung, nhung phuong phép tiép can khac nhau.

Ho SE KHONG kich hoat trén Phan 1.. Ho dang theo dbi.
Néu Valve quyét dinh khong g& bd trang web nay:
C6 thé du dodn rang ching sé xuat hién sau Phan 2 hoac Phan 3.

Ho sé 1ay nhitng phan h{u ich tir cong trinh cGa ching ta, b6 sung thém nhiing déng gbp cla
riéng ho, roi xuat ban dudi tén tac gia cta ho.

Day chinh xac la loai truong hgp ma gidy phép quy dinh tai Muc 1 dugc thiét ké danh cho: tai
liéu dugc chia sé dén noi can thiét, dugc bé sung, dugc mé rong — va ca ching toi 1an ho déu
khéng c6 nghia vu phai ghi nguén cho nhau.

(Luu y danh cho cac luat su dang thac mac vé chudi trach nhiém phap ly: khéng c6 chubi trach
nhiém nao ca. Cac ngudn théng tin nay khéng nhan dugc su chi dao, tai trg hay dit liéu tu
chuiing toi. Ho chi doc nhitng thong tin cong khai va tu dua ra két luan cda riéng minh. Cling
giéng nhu cac ban vay.)

Chung téi khéng néi diéu nay dé€ de doa. Ching toi néi diéu nay dé nhiing ai dang vach ra
chién lugc cho phe “Valve” cé dugc théng tin chinh xac vé thuc trang cta méi trudng théng tin.

Mot ngudn thong tin gitp téng hgp va bé sung ndi dung cla ching ta chinh la mét cau chuyén.
Hai nguon thong tin thuc hién diéu nay mét cach dbc 1ap va di dén nhirng két luan tuong tu
chinh la mét xu hudng. Cac xu hudng chinh la diéu ma cac co quan quan ly chd y dén.

Phan IV Tién bac, cac Iénh cam, ca man trinh dién 6n ao nay

Van dé & day la viéc Hiép hoi Thé thao va Giai tri (Steam) cam céc trang web cd bac va nhiing
ké Ilra ddo khong phai la dé thuc thi phap luat. Ma la dé thu Igi nhuan. Hiép hdi Thé thao va
Giai tri (Valve) bd tai sé tién do, rira tay gac ki€ém, réi 1én san khau k& cho moi ngudi nghe mot
cau chuyén trong sang vé thé Pokémon va bdng chay.

Trong nhimng truong hop cac 16 héng bdo méat tir phia bd phéan hoé trg dugc ghi nhan — bao gém
ca 10i thira nhan bang van ban cla Valve vao thang 2 2023 vé viéc chiu trach nhiém déi véi cac
tai khoan c6 gid tri cao bi xam pham thdong qua cac yéu cau ho trg, va viéc sa thai nhan vién
hop dong dugc Dexerto va Escorenews dua tin sau vu giao dich ndi gian tri gid $320k (Phan ll,
Diéu04 - Tai liéu chinh §14.1) — nhiing théng tin nay dua trén cac 16i thira nhan da dugc céng
b6 va cac bai bdo diéu tra. Nhirng tin don khéng cé can c vé viéc nhan vién hoé trg tham gia
cac hoat dong cd bac bén 1é hoac nhan hoa héng dé dd bd |énh cdm khdng dugc xac nhan
trong ho so cong khai va do dé khdong dugc dé cap trong bai viét nay.

Trong khi d6, Valve da v6 hiéu hda kha nang theo doi skin mét cach chinh xac trén 2017.. Ho
tham chi con thao luan vé van dé nay trén chinh dién dan ctia minh. Ho goi d6 la “cac bién
phap chéng cd bac” — trong khi hé sinh thai co bac skin van ti€p tuc chuyén hang ty qua ha
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tang clia Steam trong nhiéu nam sau dé. That la mot chién luge xay dung thuong hiéu tuyét
VOi.

Chung ta sé chirng minh rang:

Céc giao dich an danh (Skins) con an danh hon ca Monero

Mot bang ddng ma tly & Peru dugc cho la da st dung cac skin trong tro chaoi Dota 2 dé chuyén
tién

Steam vé mat chlc nang, day la mot cd may lach cac bién phap tring phat tri gid khoang ~7ty
USD duéi dang “thé suu tap” (ding vay, ho thuc su da néi véi cong té vién rang dé la thé suu
tap)

Ching t6i c6 mot doan video vé chuyén cac giao dién. Ban sé dugc xem né.

Chung ta ciing biét rang:

Cong tac diéu hanh trén Reddit chiu anh huédng tir Valve

Cad sé ha tang dit liéu cla bén th& ba thudéc mang ludi phan tan (Steam) (chang han nhu
steamid.uk) do mét cd nhan tu nhan diéu hanh (msart) cung véi du dn danh sach cam lién
guan (steambans.com kho luu trit) dugc déng quan ly béi moét diéu hanh vién da dugc xac nhan
cla cdng dong Valve (killahinstinct ) — khién viéc ki€m toan doc lap doi vé6i cac 1énh cam trén

nén tang hoan toan nam trong pham vi dnh hudng cGa Hiép hdi K& todn Céng chiing Hoa Ky
(Valve) (Xem muc “Card Economy” §08)

Nhitng gi ho khong thé kiém soat, ho cam

Valve: néu cac ban c( tiép tuc giad vo khong biét gi — cling dugc théi. Ching téi da ghi nhan
“bén dbé an toan” clha cac ban rdi. DU sao thi Google Analytics cling &n danh dia chi IP cua
nguoi dung réi. Chang toi biét rd nhirng gi bi xéa. Chi la ching t6i chua thé chirng minh diéu dé
véi chi phi di thap dé cac ludt su cla cac ban quan tdm thoi. it nhat 13 cho dén nay.

Phan V Van dé vé phan mém déc hai — vdng, ching téi dang dé cap
dén diéu do

Hay n6i mot cach thang than va rd rang vé trinh tu cac sy kién, bai vi diéu dé sé béc 16 chinh
Xac con ngudi that cla ban.

Chung t6i SE KHONG c6ng khai tiét 16 16 h6ng bao mét trong trd choi. Ching téi SE KHONG béo
cdo van dé nay lén Steam. Chuong trinh nay yéu cau ky thoa thuan bdo mat (NDA), va viéc ky
thoa thuan dé sé ngan cadn chdng tbéi thong bdo cho nhitng ngudi dung bi anh hudng vé nhiing
gi da xay ra vdi tai khodn clia ho. Muc dich cta céng viéc nay la tiét 16 théng tin cho nhiing
ngudi da mat tai khoan cling nhu cho céc co quan quan ly; do dé, thda thuan bao méat la diéu
khéng phu hgp véi muc dich nay.

DPay la nhing gi thuc sy da xay ra: L6 héng bdo mat nay thuc té da tré thanh mot “bi mat céng
khai” trong gidi chuyén mén. Ching toi biét chac chan rang cac nha nghién clru bao méat doc
lap da truc ti€p dua méa khai thac day da vao mat boé phan Hbé trg ciSteam. Phan dé da xong.
Cac ban da dugc canh bao chinh thic thong qua chinh cac kénh chinh thidc cdia minh.

Va Valve da lam gi? Hoan toan khéng lam gi cd. Béi vi d6i véi Valve, an ninh khéng dong nghia
v@i lgi nhuadn — thuc té€, né hoan toan ngugc lai. An ninh la mét khoan chi phi. Cho dén khi méi
de doa dat dé€n muic nghiém trong va gay ra moét cudc khiing hodng quan hé céng ching tham
khéc, Valve sé khong coi dé la van dé cap bach.

Vay chiing ta dang lam gi? Chuing ta dang thdong bdo cho céng ching biét vé su ton tai cta nd,
bdi vi cau ndi “Valve biét vé mot méi de doa phan mém doc hai mang tinh hé thdng nhung lai
chu déng chon cach khéng lam gi cd” la mot théng tin quan trong déi véi cac co quan quan ly
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dang doc bai viét nay.
Tro chai nay cuc ky doé sé. Chdng toi sé khéng néu tén nd & day. Nhung hay hiéu diéu nay:

Day KHONG phai la th rac rudi vé van kiéu “script-kiddie” trong CS:GO, ki€u nhu may chd yéu
cau ban “cai dat trinh diéu khién”. Day la mot tham hoa.

Pay la mot con 4c mbéng 6 mic dd Unturned: 16 héng RCE khdng can nhap chubt khi két néi
may chd. Ban tham gia mot may chu. Ban khdng nhap vao bat c thir gi. Ban khdng tai xuéng
bat c’ th& gi. Chinh két noi doé la bé mat tan cong, va may tinh cda ban da bi xam nhap hoan
toan. Hay nhin nhan thuc té: viéc trién khai mét cudc tan cé6ng RCE va vugt qua cac phan mém
diét virus cuc bd bang cach Igi dung cac ching chi sé dang tin cay ciValve tham chi khdong con
la diéu mGi mé trén Steam nira. N6 gan nhu da tré thanh mét tinh nang tich hgp san trong hé
sinh thdi cla ban.

What this means — zero-click RCE

Remote code execution: making a program run an attacker’s code on someone else’s machine.

“Zero-click” means the victim does nothing at all — no download, no opened file — beyond
being connected. It is the most severe class of flaw there is.

Valve da biét diéu nay tén tai. Nhung ho lai dua vao ké hé phap ly ua thich va hén nhat cta
minh: vi vé mat ky thuét, tro choi nay do mét bén th& ba phat trién, nén Valve rii bo trach
nhiém. Ho phan phdi tro choi, xt ly thanh toan, cung cép ha tang, nhung khi mot 16 héng RCE
khéng can nhap chudt de doa hang triéu ngudi dung cta ho, lap trudng cta ho la: "Khong phai
tro choi cla chuing t6i, khong phai trach nhiém cua chidng t6i."

Khi vu viéc nay khong thé tranh khai viéc bung ng, nha phat trién bén th& ba sé phai ganh chiu
hau qua, con Valve sé rii bd trach nhiém va gia v la nén tang cé trach nhiém da “ho trg” giai
quyét van dé. Bo la ki€u hén nhat dién hinh cta “Valve”. Ching ta da qua quen vai kich ban
nay roi.

Chung toi ghi nhan diéu nay dé cac co quan quan ly, cdng td vién va nha bdo hi€u ré cach thic
ma Valve xUr ly cdc phan mém doc hai dang hoat dong: bang cach &n minh dang sau cac nha
phat trién bén thi ba, 4p dung cac thoa thudn bdo méat (NDA) dé bit miéng, va khién ngudi choi
trd thanh nhirng muc tiéu dé bi tan cong.

Hét thu ngd Phan ngdn ngir trang trong bat dau

Ngo6n ng(r trang trong - danh cho co quan chic nang

Tuyén bé Vé viéc sir dung va cac quyén
PhishDestroy Lién minh Du éan va An ninh mang

Tuyén bo nay di kem véi moi tai liéu dé trinh va moi chiing c trong bd hé so chuyén giao nay.
Tuyén bé nay dugc gui téi bat ky co quan chic nang, toa an, co quan quan ly, céng té vién, nha
nghién clru, nha bao hoac ca nhan bi anh hudng nao nhan dugc cac tai liéu nay.

1. Khéng c6 diéu kién nao vé viéc su dung

1.1 Tat ca céc tai liéu do Lién minh lap ra trong vu viéc nay — cac ban tudng trinh su kién,
phén tich, cac tai liéu ching c& do Lién minh soan thao, cac cong cu ho tro va cac két luan —
déu dugc cong bé MA KHONG GIU LAI BAT KY QUYEN NAO.

1.2 Bat ky ai cling cé thé, ma khong can xin phép va khéng can théng bao cho ching toi:
sao chép lai, toan bé hoac mot phan;
chinh s(ra, bién tap, viét lai, sap x€p lai hoac stra chira né;

dich n¢;
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trich dan doan dé ma khoéng ghi rd rang dé la doan trich;

dua nbi dung doé vao cac van ban chinh thirc, két luan, quyét dinh, van ban té tung, bdo céo
hodc tai liéu bao chi;

trinh bay né nhu la tdc phdm cla chinh nguoi nhan hoac la két qua nghién c(u cta chinh ngudi
nhan;

st dung ndé lam nguyén liéu thé va loai bd phan con lai;
va chuyén giao ndé cho bat ky ai khac véi cac diéu kién tuong tu.

1.3 KHONG CAN VA CUNG KHONG YEU CAU GHI NGUON. Khéng can phai néu tén, trich dan, ghi
cong, cdm on, tham khao y kién hay thong bao cho Lién minh. Néu tai liéu tir nguén tham khao
nay hd trg cho mét co quan chdc ndng ma Lién minh khéng bao git dugc dé cap dén, PO LA
MOT KET QUA HOAN TOAN HAI LONG va Lién minh tuyén bé diéu nay truéc dé van dé nay
khoéng can phai dugc néu ra.

1.4 Ngugc lai, néu mét co quan chic nang thay thuan tién hon khi trich dan Lién minh lam
nguon tham khao, thi co quan dé hoan toan cé thé lam nhu vay. Quyét dinh nay hoan toan
thudc vé ngudi nhan thong tin va cd hai cach lam déu khong gay ra bat ky hau qua nao.

1.5 Day la mot van ban MIEN TRU, khéng phai 13 dé nghi cap phép. Van ban nay khéng yéu
cau su chap nhan, khong dat ra bat ky nghia vu nao va khéng thé bi vi pham. Phan mém do
Lién minh phat hanh dugc cap phép riéng theo Giay phép MIT; cac nghién clu va két qua dugc
c6ng bd vao pham vi cong cong & mic do téi da dugc phép, va trong trudng hgp mot khu vuc
phéap ly khdng cho phép viéc mién tri, Lién minh cdp mét gidy phép khong thé hdy ngang, cé
hiéu lyc trén toan thé gidi va mién phi ban quyén véi ndi dung tuong tu.

2. Tai sao diéu nay lai quan trong trén thuc té, chit khéng chi don thuan la mét
cu chi lich su

2.1 MOt co quan c6 tham quyén c6 thé do du mot cach hgp ly khi dua vao tai liéu do mot bén
th(r ba cung cap, vi lo ngai sé bi cho la hanh déng theo yéu cau cla bén dé hoac cé nguy co
vudng vao méi quan hé phuiec tap véi bén dé.

2.2 TAI DAY KHONG CO Gi BE GAY RAC ROI. Lién minh khéng yéu cau gi, khdng dugc hudng gi,
khéng gilr lai gi va cling khéng cé bat ky ky vong nao. Lién minh khéng thé sau nay khang dinh
quyén lgi, doi cong lao, phan nan vé viéc lam dung, hay phan déi cach mo ta tai liéu, bdi vi
Lién minh khong gilr lai bat ky ca s nao dé lam nhu vay.

2.3 Do d6, co quan nao st dung tai liéu nay khéng phai la dai dién cho Lién minh. Co quan dé
chi dang s&r dung thong tin cong khai ma tinh co dé dugc ngudi khac téng hop lai.

3. Moi thi da mé cua hét roi
3.1 Cac hoat déng cua Lién minh dugc cong khai theo mac dinh:

cac cudc diéu tra dugc cong bd cong khai tai https://phishdestroy.io va cé thé doc dugc mién
phi;

bd c6ng cu nay dugc phat hanh dudi dang ma nguén ma theo gidy phép MIT tai
https://github.com/phishdestroy da luu trir 2026-09-11 ~;

Phuong phép luan dugc trinh bay ngay trong van ban chuyén giao, tai Phu luc A, Muc A.16D,
bao gdbm murc d6 tin cay va nhiing han ché cla tung loai nguén;

Lién minh khdng nhan bat ky khodn déng gdép nao va da cong bd quan diém nay tir trudc dén
nay tai dia chi 2018.
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3.2 Nhiing tai liéu duy nhat CHUA dugc céng bé la nhiing tai liéu khéng thé cong bé mét cach
hgp phap hoac an toan: dir liéu cd nhan cda nan nhan va cda cac bén thi ba, cling nhu thong
tin c6 thé khién nguodn tin phai doi mat véi su tra dlia. Nhirng tai liéu nay dugc cung cap cho
cac co quan chlric nang trén co sé bdo mat va duogc liét ké trong danh muc ching cu.

3.3 Lién minh hoan nghénh viéc gidm sat hanh vi cia chinh minh theo nhirng diéu kién tuong
tu nhu khi ho dé nghi gidm sat hanh vi cGa bat ky bén nao khac, déng thoi da chd dong cung
cap thong tin vé viéc x ly dit liéu cta minh cho cac co quan chirc nang cdé lién quan, bao gom
ca viéc dé nghi huéng dan vé viéc xi ly dir liéu.

4. Tinh toan ven cua tap tai liéu ching cu

4.1 Cac tai liéu keém theo dugc cung cép cung véi hoé so ndp hoac, néu cé ghi chd, sé dugc cung
cap theo yéu cau qua mot kénh bdo mat. Cac tai liéu nay khong dugc coéng bo tai mot dia chi

cong khai va khdong nén suy dién ra dia chi nao nhu vay: cac tai liéu thudc loai nay dugc cung
cap truc ti€p cho céc co quan chic nang.

4.2 Mbi lan giao hang déu di kem véi mot tép SHA256SUMS liét ké ma bam SHA-256 cla ting
tép dugc cung cap, cung véi chit ky OpenPGP tach biét SHA256S5UMS.asc.
4.3 Khéa ky dugc céng bé tai https://phishdestroy.io/.well-known/pgp-key.txt va trén trang

keys.openpgp.org. Dau nhan dang cla né xuat hién trén tiéu dé cta moi bai viét trong bd suu
tap nay.

4.4 Bat ky ngudi nhan nao cling cé thé xac minh bat c lic nao rang tép tin ma ho dang sé hiu
chinh la tép tin d& duoc gui di, chua bi stra déi:

gpg --verify SHA256SUMS.asc SHA256SUMS
sha256sum -c SHA256SUMS

4.5 Muc dich khéng phai la d€ tuan thu tha tuc. Ma la dé trong truong hop dé chinh xac hoac
tinh toan ven cla bat ky chiing c& nao bi tranh cai vao mot thoi diém sau nay, van dé doé cé thé
dugc giadi quyét bang cach tinh todn thay vi tranh luan.

5. Vé viéc dang ky — tai sao viéc mién tri nay mang tinh thuc tién chi khéng chi
don thuan la mét hanh déng hao phdéng

5.1 Céac co quan chirc ndng cé thé tiép xuc véi cac bao cdo diéu tra do Lién minh céng bé va
nhan thdy ching cé giong diéu thang than, mang tinh ddi ddu va déi khi mang tinh cham biém.
An tuong do la chinh xac. Lién minh viét theo cach dé mét cach cé cha dich va khéng xin 16i vé
diéu dé.

5.2 BAO CAO NAY CONG NHAN THU'C RANG DAY KHONG PHAI LA GIONG DIEU PHU HOP CHO
MOT THU TUC QUAN LY HOAC TU PHAP. Mot van dé nghiém trong khdng nén dugc trinh bay
bang giong diéu cia mét chién dich. Cac két luan dugc trinh bay trudc co quan cé thdm quyén
can dugc néu rd rang, thira nhan nhiing han ché cuta ching, va khéng nén bat nguoi doc phai
bd qua giong diéu dé di vao ndi dung chinh.

5.3 DO CHINH LA LY DO TAI SAO LIEN MINH TU BO QUYEN TAC GIA. Viéc tir bd quyén tac gia tai
muc 1 la ca ché gilp tach ndi dung ra khdi van ban dang ky: co quan c6 tham quyén co thé lay
nhitng phan hitu ich, trinh bay lai theo cach dién dat cda riéng minh, va loai bd moi tur ngir
mang phong cach cta Lién minh clng véi tén goi clda Lién minh. Viéc lam nay khoéng gay ra bat
ky tén that nao, va Lién minh cling mong muén diéu do.

5.4 LIEN MINH CUNG YEU CAU KHONG PUQC NHAM LAN GIO'A BANG TONG HOP V&I PHUONG
PHAP. Giong diéu trong ban bdo cdo c6 phan gay gat; tuy nhién, thuc tién dang sau dé khéng
hé cdu tha. Trong sudt ban bao cdo nay, suy luan dugc tach biét khdi quan sat, 16i khai duoc
xac dinh ré la |6i khai, cac ngudn théng tin dugc danh gia va nhing diém yéu clia chiing dugc
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néu rd, cac soé liéu dugc trinh bay keém theo nhiing han ché clda ching, va nhimng diém ma Lién
minh khéng thé chitng minh dugc dugc dat ra dudi dang cau hdi danh cho co quan cé tham
quyén thay vi la nhitng khang dinh. Khi bang ching di ngugc lai quan diém cla chinh Lién
minh, Lién minh da thtra nhan diéu dé — xem Phu luc A, doan 7, va phan B.0 cla ban trinh bay
song song.

5.5 LIEN MINH GIAI THICH MOI LIEN HE GIJA PHONG CACH HOAT DONG VA TAI CHINH CUA
MINH, BG1 Vi HAI YEU TO NAY KHONG THE TACH ROI. Lién minh khong nhan tién tir bat ky ai —
khéng nhan quyén goép, khéng nhan tién thudng, khéng cé khach hang, khong cé nha tai tro.
Chinh sy ttr chi d6 da tao diéu kién cho sy thang than: mét t6 chic cé ngudn thu nhap can
bdo vé sé phai diéu chinh nhirng gi minh néi vé cac bén ma ho phu thudc vao. Khéng cé gi dé
bao vé, Lién minh cling khong cé gi dé phai diéu chinh.

D6 cling chinh Ia ly do khién Lién minh van ti€p tuc tén tai. Khdng c6 déng luc nao khéc. Cong
viéc dugc thuc hién chi vi né dugc thuc hién; né sé dung lai khi nhirng ngudi thuc hién né
ngung lai.

5.6 Co quan chirc nang khong can phai chap nhan bat ky diéu nao trong s6 nay. Diéu nay duoc
néu ra nham tranh viéc giong diéu trong cac hoat déng cong khai cta Lién minh bi hi€u nham
la thudc do mic d6 can trong ma Lién minh danh cho tai liéu hién dang dugc xem xét.

6. Nhirng gi Lién minh dang cung cap, theo 16i cia chinh ho
Thoéng tin, nghién clu va quan sat.

Khéng cé ndi dung nao dugc khang dinh nhu mét két ludn ma Lién minh khéng c6 thadm quyén
dua ra. Khi c6 ndi dung nao dé dugc suy luan ra, van ban chuyén giao sé néu ro diéu dé. Khi co
ndi dung nao do6 dua trén 16i khai, van ban chuyén giao sé néu rd |6i khai cla ai va cé nhing
han ché gi. Khi Lién minh khong thé tra |6i mot cau hoi, van ban cling néu ré diéu dé va chi ro
ai 6 thé tra Ioi.

Lién minh khong yéu cau bat ky bién phap khac phuc, khoan béi thuong, su thlra nhan hay két
qud nao cho chinh minh hay cho bat ky cd nhan nao. Lién minh chi yéu cau cac cau hdi duoc
néu trong van ban chuyén giao phai dugc dua ra cho Tap doanValve bdi mot co quan cé tham
guyén budc céng ty nay phai tra 1oi.

Loi két Guii dén bat ky ai dang tiép tuc céng viéc nay

Chung toi xin gui I6i cdm on dén bat ky ai gilip chuyén tai liéu nay dén ding noi can dén. Chac
han day sé khéng phai la mét hanh trinh ngan ngui. Quy “Valve” c6 nguén luc tai chinh déi
dao, con cong ty luat Taylor Wessing tinh phi theo gio — su két hop nay dugc thiét ké dac biét
nham khi€n nhimg ngudi nhu ban phai bd cudc trudc khi cham dén dich.

Chung téi biét minh dang lam gi. Ching t6i biét minh dang viét vé ai. Chinh “Valve” da tao nén
ching t6i — lam sao ching toi lai khéng thé hiéu ho dugc ch(?

PhishDestroy khéng c6 mau thuan nao vdi Valve. Chang téi da chan ding dudng day lira dao
duy nhat cé quy moé nhu vay ma ching toi ting phat hién — ching toi khéng chd dong tim
cach gay han véi Valve. Chi la moi manh méi déu dan vé phia ho ma thoi. Khdng phai mau
thuan. Chi la cau trdc mang théi.

Valve Khéng thé giadi quyét van dé “PhishDestroy” vi chang c6 gi dé gidi quyét ca. Ching ta
khéng cé méi quan hé nao ca. Dir liéu vé cac ké hoach lam giau va lgi nhuéan khéng 16 cia ho
phan I6n da dugc cong khai — ban chi can danh da thoi gian la cé thé thay dugc théi. Hay coi
dé nhu mot cudn bach khoa toan thu vé thanh céng: “Cach khong tuan thu cac Iénh tring phat
dé cac hacker Nga khong thé sao chép lau cac tro chai mién phi cla ching ta (con nhing tro
choi tra phi thi ho cling chadng thém sao chép 1au dau)”. Ban da hi€u y roi day.
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Chung ta khong can quyén tac gia.

Chung téi khéng can ghi nguon.

Chung ta khdng can phai thang.

Chung ta cdn mot ngudi cé thdm quyén thuc sy d€ dat ra cho Uy ban Thuong mai Lién bang
(Valve) nhitng cau hdi da dugc néu trong van ban chuyén giao nay, dong thdi c6 quyén yéu cau
ho phai tra 15i.

Thé thoi. DO la tat ca nhiing gi toi yéu cau.

Cac truong hogp sé duogc luu trir tai:

https://steamdestroy.eth/

https://steamdestroy.eth.limo (hién dang bi hdng — sé stra khi can thiét)

Chung t6i sé c6 mat tai:
https://phishdestroy.eth.limo/ da luu trir 2026-06-27 ~

https://phishdestroy.eth/

Hai vat phdm c6 chir ky - ban quyén va van ban da xuéat ban

Giay mién tru trach nhiém da ky Noi dung da duoc ky két la gi, va
pham vi ap dung cua né la gi

Van bdn cap quyén va van ban nghién ctu la cac déi tugng JSON dugc ky riéng biét nhu dudi
day. Moi chr ky OpenPGP dbc 1ap xac thuc chinh xac céc byte cua tép JSON cé tén dugc ghi bén
canh né. Tuyén bd quyén cap cac quyén truy cap; ban chup van ban xac dinh va cha ndi dung
dang dugc xuat ban.

1. Tuyén bd vé quyén — license-rights.json

Doi tugng da ky: toan bd license-rights.json Tép nay chlra van ban cap quyén céng khai co
ngay 28 thang 9 nam 2026.. Van ban nay cho phép sao chép, xuat ban, chinh s(ra, dich, két
hop va thuong mai héa cac tai liéu trong ho so ma khéng can ghi nguén, théng bdo hoac xin
phép. Chit ky nay xac thuc tuyén bé vé quyén; né khéng xac thuc néi dung cla ting trang web
hoac tép PDF.

Ban thda thuan ban dau da dugc ky két dugc gilt nguyén ven. Quyén cap phép hién cé trong dé
khong thé bi thu héi hodc han ché bang cach thay déi trang web, dang tai mot tép tin khac
hoac ngimg hoat déng trang web. Céac tai liéu clia bén thir ba van gilt nguyén cac quyén caa
riéng minh.

Tuyén b6 vé quyén JSON ~ - Ch{r ky cla license-rights.json ~ - SHA-256, thudc license-
rights.json ~

gpg --verify license-rights.json.asc license-rights.json
sha256sum -c license-rights.json.sha256

2. Van ban da xuat ban — dossier-text.json

Poi tuong da ky: toan bd dossier-text.json tép. Tép nay chla ndi dung van ban thuc té co thé
doc dugc cla cac trang da xuat trong documents[].content.text, bao gom tiéu dé, ngdn ngir, URL
nguon, ma bam HTML nguon, cac tiéu dé va cac tham chiéu cla tung trang. CAc documents Danh
sach nay chinh xac la danh muc dugc bao gom trong ban chup nay; cac phién ban ngén nglr
dugc liét ké riéng biét. Day la mot an pham van ban, khong chi don thuan la mét danh sach céac
ma bam.
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M6i muc déu xac dinh tép PDF trang nhe cGa minh théng qua tén tép va gia tri SHA-256
documents[].pdf. T&€p JSON nay cling xac dinh tuyén b6 quyén goc thong qua URL va ma SHA-
256,, nho d6 van ban da xuat ban, tép PDF cla nd va tuyén bo quyén lién quan cé thé dugc doi
chi€u moét cach chinh xac ma khéng can phong doan. Céc ca sé dit liéu bén ngoai dugc lién két,
hinh anh géc va cac trang khéng cé trong danh muc khéng dugc nhing trong ban chup nhanh
van ban nay.

Toan van JSON da ky » - Chir ky cua dossier-text.json » - SHA-256, thudc dossier-text.json 2

gpg --verify dossier-text.json.asc dossier-text.json
sha256sum -c dossier-text.json.sha256

Trén trang chd cla ho so, cac nit PDF va JSON dung dé xuat g6i nghién clu. Trén cac trang
con, cac nut nay dung dé xuat trang dé bang ngdn ngr da dugc xuat ban. Moi tép JSON cua
trang cling c6 chit ky doc lap va tép SHA-256, dugc dat tén rd rang trong integrity doi tugng. Dé
xac minh tép PDF lién quan, hay tinh todn gié tri SHA-256 cula tép dé va so sanh v§i pdf.sha256
gié tri trong tép JSON da dugc xac minh. Tép PDF dugc lién két véi gia tri bam do; tép nay
khéng chira ch(r ky sé theo dinh dang PDF.

3. BO tai liéu nghién cuu co thé in — steam-dossier-{language}.content.json

Poi tuong da ky: tép JSON day du danh riéng cho ngén ngir dé, bao gébm ca ndi dung chuong
dugc goi san trong documents[].content.text, pham vi trang cla cac chuong, cdc ngdbn ngr nguén,
danh sach cac nguén bi loai trir va ban tdm tat PDF chinh xac trong pdf.sha256. Nam kho tai liéu
b6 sung van dugc lién két truc tuyén va khéng dugc gop lai thanh mot géi. N6i dung nghién
clu do tac giad soan thao dugc gilr nguyén; cadc danh muc hinh dnh dugc thay thé bang céac lién
két dén nguon.

Tiéng Anh |SON ~ - Chir ky riéng cGa "OpenPGP" ~ - Ban tdm tat SHA-256 ~
Tiéng Dlc J[SON ~ - Chit ky riéng clia "OpenPGP" ~ - Ban tdm tat SHA-256 2

gpg --verify steam-dossier-en.content.json.asc steam-dossier-en.content.json
sha256sum -c steam-dossier-en.content.json.sha256

Khda xac minh céng khai ~

Dau van tay chr ky: 129F C7F3 9C40 C69D 2EF3 C329 BFCF 9E8D D295 EEO1

gpg --import pgp-key.txt
gpg --fingerprint 129FC7F39C40C69D2EF3C329BFCFO9E8SDD295EE0DL

Hay ki€m tra xem dau van tay dugc hién thi cé khép véi ddu van tay & trén hay khong, sau dé
doi chiéu chir ky véi tén tép JSON chinh xéac. Viéc chinh sira tép JSON da dugc ky sé thay déi doi
tugng da ky va lam mat hiéu luc ch(r ky ban dau ctda né. Mot chit ky hgp 1€ gilp xac thuc cac
byte da dugc cong bd; nd khdng phai la sy xac minh doc lap doi véi cac két qud nghién clu.
PhishDestroy — diéu tra céng khai — moi quyén Igi déu dugc nhuong lai cho nhan loai

Quyén truy cap vao khu vuc thuéc pham vi quan ly cia OFAC: bi cam
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