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GUVENLIK KAYDI SERGI / “16" KATILIMCILARI
2018 — 2026

Guvenlik Zaman Cizelgesi — 2018'dan 2026'a

Guvenlik durumu degisti. Kayitlar takip edin.

BU BOLUMUN KANITLADIGI SEY

Bu kronolojik kayit, Steam platformunun islem ve kimlik dogrulama yigininda sekiz yil boyunca
gerceklestirilen glvenlik degisikliklerini yeniden ortaya koymaktadir. Kayit, 2018 7-adresinde
belirtilen gunlUk islem bekletme uygulamasini, 2023 Web API adresinde belirtilen mobil onay
mekanizmalarini ve 2026 adresinde belirtilen oturum jetonlarinin kullanimdan kaldiriimasini,
belgelenmis atlatma teknikleri baglaminda takip etmektedir. Zaman cizelgesi, platform
glincellemelerinin bilinen istismar vektorlerinin surekli olarak gerisinde kaldigini, ancak ticari
operatorler icin yapisal avantajlarin korundugunu ortaya koymaktadir.

< Yonetici 6zetine geri dén
Ticaret kilitleri. Oturum acma denetimleri. API kisitlamalari. Nelerin degistigine ve kaynaklarin
gercekte neyi ortaya koyduguna dair tarihsel bir kayit.

Zaman cizelgesini kesfedin {
SEKiZ YIL. TEK ALBUM.16incelenmesi gereken doniim noktalari
Her giris, gonderildigi tarihi ve kaynagini korur. Dogrulama bilgisi de bunun yaninda gosterilir.

INCELENMIS / 24 EYLUL 2026

10 Dogrulanmis etkinlik ve tarih
06 Kismen dogrulanmis

00 Kaynak uyusmazhgi

00 Kaynak belirtilmelidir

Bu kaydi nasil okumal?

Dogrulanmis etkinlik ve tarih: her ikisi de glvenilir bir birincil kaynakla desteklenmektedir.
Kismen dogrulanmis: ilgili bir degisiklik kaydedilmistir, ancak tarih veya kapsam heniiz
netlesmemistir. Kaynak uyusmazhgi: Baglanti verilen materyal, ileri strtlen iddiayi
desteklemiyor. Kaynak belirtilmelidir: Bu incelemede, tarihlendirilmis ve eslesen hicbir
kaynak dogrulanmamistir. C6zimlenmemis bir kayit, bir olayin gerceklesmediginin kaniti
degildir.

Cozulmemis kayitlardaki tarihler, génderim tarihleridir; dogrulanmis yayin tarihleri degildir.
Orijinal sorusturma metni yeniden yazilmamistir.

Kronoloji

01 — 16
Kayidi araKonuKanitSiparis
16 16'daki girisler - en yeniler dnce

2026 09-01Gonderim tarihi
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Topluluk Kismen dogrulanmis

Grup sohbetlerinde supheli mesaj uyarilari

31 Agustos'ta yayinlanan resmi bir beta duyurusu, bu 6zelligi dogruluyor. Verilen 1 EylUul kararl
surtm tarihi icin hendz ayrintili sirim notu yayinlanmadi.

Steam Musteri Beta SUrimi — 31Agustos ~ arsivlendi 2026-03-13 ~

Orijinal giris ve gonderilen baglanti
Siipheli Sohbetlerin Otomatik Olarak isaretlenmesi

Gonderilen kaynak kodunu incele ~

2026 01-16Dogrulama tarihi
API Dogrulanmis etkinlik ve tarih

Yayinci Anahtarlari icin Ayrintili izinler ve IP Beyaz Listesi (Valve
duyurusu)

16'da 2026, Valve adresinde resmi bir Steamworks duyurusu yayinlandi ("YEN/: Web AP/
Anahtarlari icin daha gelismis izinler ve denetimler") gelistiricilerin Web APl anahtarlarini ayri
gruplara ayirmalarina olanak taniyan yeni ayrintili izin araclarini dogrulayarak (Genel, Mikro
Odemeler, Ekonomi ve Satis Verileri), anahtarlari belirli Uygulama Kimlikleriyle sinirlayin ve
sunucu IP'leri icin beyaz liste uygulamasini yurarlige koyun.

Go6z Kamastirici Cifte Standart: Bu resmi duyuru, Valve adresinin ayrintili APl izinleri ve IP
kisitlamalari icin teknik altyapiyr tamamen gelistirmis oldugunu ortaya koymaktadir, ancak
bunlari normal kullanici hesaplarindan kasith olarak esirgemektedir
(steamcommunity.com/dev/apikey). APl adresindeki siradan kullanici anahtarlari, IP beyaz listeleme
0zelligi bulunmayan, tek parca halinde ve “ya hep ya hi¢” tlirinde kimlik bilgileri olarak
kalmaya devam etmektedir; iste bu teknik eksiklik, milyonlarca dolarlik APl adresindeki ticaret
islemlerini ele gecirme endustrisinin ortaya ¢cikmasina olanak saglamaktadir.

Valve Duyuru — YENI: Web APl Anahtarlari icin daha gelismis izinler ve denetimler (16 Ocak
2026) ~ - Belgeler: Steamworks Web API Kimlik Dogrulama ~

Orijinal giris ve gonderilen baglanti
Steamworks Web API Ayrintili Kapsamlar

Valve'in Resmi Steamworks Duyurusunu inceleyin (493839547938902179) ~

2025 07-15Dogrulama tarihi
Ticaret Dogrulanmis etkinlik ve tarih

CS2 islemlerinde yedi gunluk tersine donus penceresi olusuyor

Valve'in tarihli duyurusunda, son yedi gun icindeki Counter-Strike esya takaslarinin geri
alinacagi belirtildi. Bu 6nlem, hesap ele gecirme olaylarini azaltmak amaciyla tasarlanmis olsa
da, Uclncu taraf ekonomik denetimler (CSMarketCap ~) bir $104M (-25%) kapat 24 saat
icinde piyasa degeri agisindan, nakit islemlerdeki aksaklik nedeniyle. Su analizde belirtildigi
Uzere Skinvault 2, bir ters dénusln tetiklenmesi, hesapta otomatik olarak 30-gunlUk islem
kisitlamasi uygulanmasina neden olur. Yaz aylarinda 2026, Valve, UTC saatine gdre gece yarisi
yapilan genel sifirlamalardan, her bir islem icin ayri ayri dakika bazinda zamanlayicilara
gecmistir (Skin.land ~).

Valve — 15 Temmuz 2025 duyurusu 2 - CSMarketCap Analizi 2
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Orijinal giris ve gonderilen baglanti
CS2 Ticaret Korumasi / iptal Suresi

Gonderilen kaynak kodunu incele »

2025 05-14Dogrulama tarihi
Kimlik Dogrulama Dogrulanmis etkinlik ve tarih

Valve SMS sizintilaniyla ilgili hesap guvenligi uyarisi yayinladi

Valve'in 14, adresinde yer alan 5 Mayis tarihli resmi duyurusu (2025,), hesap guvenligi ve SMS
tabanli kimlik dogrulama yéntemlerini ele almaktadir. Duyuru, SMS sizintilarina odaklanmakta
ve Steam sistemlerinde herhangi bir glivenlik ihlali yasanmadigini teyit etmekle birlikte,
yayinlandigi tarihteki resmi givenlik giincellemesi niteligindedir.

Valve — Steam hesabinizin glvenligi hakkinda bir not ~

Orijinal giris ve génderilen baglanti
Hesap Guvenligi Duyurusu

Gonderilen kaynak kodunu incele ~

2024 10-02Dogrulama tarihi
Ticaret Dogrulanmis etkinlik ve tarih

Yeniden satis veya pazarlama isleminden yedi gun once

Sdrdm notlari, Cephanelik, takas teklifleri ve Topluluk Pazari dahil olmak Gzere oyun igi
madazadan edinilen 6geleri kapsamaktadir. Belgelenen kapsam, yalnizca Cephanelik 6geleriyle
sinirh degildir.

Valve — 10/2/2024 Surim Notlari ~

Orijinal giris ve gonderilen baglanti
CS2 The Armory / 7-Gunluk Bekletme

Gonderilen kaynak kodunu incele ~

2024 09-18Gsnderim tarihi
Ticaret Kismen dogrulanmis

Yardim Sayfalarinda yeni cihaz kisitlamalari dogrulandi

Steam’un resmi destek belgeleri, en az 7 gun boyunca yetkilendirilmemis yeni bir cihazdan
oturum acildiginda 7-gunlik islem kisitlamasinin uygulandigini dogrulamaktadir. Eyltl 18, 2024,
tarihli gincellemenin kesin yayin tarihi, degisiklik ginliginde bir kilometre tasi olarak
kaydedilmemis olsa da, bu islevsellik tam olarak belgelenmistir.

Steam Destek — islem ve Piyasa Kisitlamalari »

Orijinal giris ve gonderilen baglanti
Yeni Cihazda Oturum Acma islem Kisitlamasi

Gonderilen kaynak kodunu incele »

2024 02-14Génderim tarihi
Topluluk Kismen dogrulanmis
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2024 surumunde isim degistirme isleminin bekleme suresi
uygulamaya konuldu

Topluluk ve gelistirici kayitlari, 2024, adresinde Valve'un, hizli kimlik sahtekarligini 6nlemek
amaciyla profil adi degisikliginin hemen ardindan duyurulmamis bir 2-to-4 saatlik islem
bekleme slresi uygulamasini devreye soktugunu dogrulamaktadir. Valve bu kisitlama ile ilgili
herhangi bir resmi basin bulteni, istemci degisiklik ginligUu veya destek makalesi
yayinlamadigindan, Subat ayinda bildirilen 14 tarihi resmi bir dogrulamaya sahip degildir;
Steam Workshop kilavuzu, resmi Valve belgeleri yerine dolayl bir topluluk teyidi islevi
gormektedir.

Steam Atdlye Kilavuzu (dolayli dogrulama) — isim degisikligi kisitlamasi ayrintilar 2

Orijinal giris ve gonderilen baglanti
Profil Adi / Avatar Degisikligi Bekletme

Gonderilen kaynak kodunu incele »

2023 12-04Dogrulama tarihi
API Dogrulanmis etkinlik ve tarih

Anahtar olusturmak icin mobil onay gereklidir

Web APl anahtar olusturma islemi icin zorunlu Steam Guard mobil onayinin, tGcuncu taraf
gelistirici kitiphanelerinde belgelendigi lizere 2023, sonlarinda devreye alindigi dogrulanmistir.
Aralik 4, 2023, tarihleri, gelistirici toplulugu icinde gézlemlenen uygulamaya gecirme dénemini
temsil etmektedir.

Bakim sorumlusu belgeleri — Mart 2024 ~ arsivlenmis 2026-09-24 ~

Orijinal giris ve gonderilen baglanti
API'In Anahtarlari icin Mobil Onay

Gonderilen kaynak kodunu incele »

2023 10-24Dogrulama tarihi
Gelistirici Dogrulanmis etkinlik ve tarih

Oyun surumlerinin canhya alinmasini ayarlamak icin zorunlu 2FA
kurali yuruarluge giriyor

Valve’in 10 Ekim tarihli resmi Steamworks duyurusu (10, 2023,), 10 Ekim’den itibaren (24,
2023,) yayinlanmis bir uygulamanin varsayilan dalinda bir derlemeyi canliya geciren her
hesabin, bu degisikligi SMS yoluyla veya Steam Mobil Uygulamasi araciligiyla onaylamasi
gerektigini teyit etmektedir. Bu degisiklik, SetAppBuildLive Web sayfasini (API) dogrudan
guncellemistir.

Steamworks — Derlemeleri ve kullanicilari yonetmeye ydnelik guvenlik iyilestirmeleri »
arsivlenmis 2025-12-03 ~

Orijinal giris ve gonderilen baglanti
Oyun Surdm Yayinlari igcin SMS Tabanli Cok Faktorlt Kimlik Dogrulama (MFA)

Gonderilen kaynak kodunu incele ~

2023 07-12Génderim tarihi
Topluluk Kismen dogrulanmis
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Topluluk tarafindan tespit edilen, biyografi iceriklerine iliskin 6zel
uyarilar

Steam Temmuz ayindan itibaren 2023 adresinde yer alan topluluk raporlari, harici baglantilar
veya tetikleyici kelimeler iceren 6zel profil biyografilerinde otomatik icerik uyarilarinin
goruntilenmeye basladigini ortaya koymaktadir. 12, 2023, adresinde belirtilen génderim tarihi,
Steam adresindeki topluluk forumlarinda kullanicilarin ilk bildirim dalgasiyla értismektedir.

Steam Topluluk Forumu — Biyografi icerigi Uyari Raporlari »

Orijinal giris ve gonderilen baglanti
Ozel Biyografi icerigi Uyarisi

Gonderilen kaynak kodunu incele ~

2023 01-25Gonderim tarihi
Topluluk Kismen dogrulanmis

Profil baglantisi filtreleme ve diizenleme bekleme siireleri etkin

Steam’in resmi destek belgeleri, 6zel biyografilerdeki baglantilarin filtrelendigini ve uygunsuz
isim veya avatar degisikliklerinin dizenleme yasaklarina yol agabilecegini dogrulamaktadir. 4-
adresinde belirtilen bir saatlik bekleme stresinin 1 Ocak 25, 2023, tarihinde tam olarak
devreye girmesi, bu durumun gézlemlenen baslangic noktasi olsa da, baglanti filtreleme
mekanizmasi, génderilen yardim sayfasinda tam olarak aktif durumdadir.

Steam Destek — Profil Adi ve Profil Resmi Kisitlamalar 2

Orijinal giris ve gonderilen baglanti
Profil BAGLANTISI KALDIRILDI / Bekleme Siiresi

Gonderilen kaynak kodunu incele »

2022 10-24Dogrulama tarihi
Kimlik Dogrulama Dogrulanmis etkinlik ve tarih

Steam Musterinin OAuth yenileme ve erisim jetonlarina gecisi

Valve’in Ekim ayindaki 6nemli istemci ve mobil uygulama gincellemeleri 2022, Steam kimlik
dogrulama sistemini bastan asagi yeniledi. Eski oturum cerezi yapisi, OAuth tabanl erisim ve
yenileme belirtegleriyle degistirildi; ayrica, aktif oturumlarin manuel olarak iptal edilebilmesi
icin aktif yetkili cihazlarin bir listesi eklenmistir.

Valve — Steam Mobil Uygulama Glncellemesi ve Kimlik Dogrulama Siirecinde Yapilan Kapsamli
Yenileme ~

Orijinal giris ve gonderilen baglanti
Steam Giris Surecinin Yeniden Duzenlenmesi / Cerezlerin Kisaltilmasi

Valve'in Duyurusunu incele 2

2022 10-12Dogrulama tarihi
Kimlik Dogrulama Dogrulanmis etkinlik ve tarih
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QR koduyla oturum acma ve yetkili cihaz yonetimi

Valve’in Ekim ayinda yaptigl “12” duyurusunda, QR koduyla oturum acma, oturum acma
islemlerinin onaylanmasi veya reddedilmesi ve hesap erisimini iptal edebilecek bir cihaz listesi
anlatilmaktadir.

Valve — Guncellenmis “Steam” mobil uygulamasi artik kullanima sunuldu 2

Orijinal giris ve gonderilen baglanti
Steam Mobil Uygulama 3.0 / QR ile Giris

Gonderilen kaynak kodunu incele ~

2022 05-10Génderim tarihi
API Kismen dogrulanmis

APl'in herkese acik listesinden islem iptal u¢ noktalar kaldirildi

Gelistirici kayitlari, Mayis ayinda 2022, Valve adresinde IEconService/CancelTradeOffer ve
DeclineTradeOffer gibi ticaret yonetimi uc noktalarinin Web APl adresinden sessizce
kaldirildigini dogrulamaktadir (node-steam-tradeoffer-manager #325 baslginda
belgelenmistir). Bu yontemler 6zel istemci protokollerinde hala islevsel olsa da, 10, 2022, tarihli
guncelleme, dolandiricilik panelleriyle mucadele amaciyla bu yéntemlerin genel Web
APl’'lerinden kaldirildigini géstermektedir.

Gelistirici Tartismasi — Sorun #325 (CancelTradeOffer kaldirildi) » - Steamworks Web APl —
[EconService Belgeleri 2

Orijinal giris ve gonderilen baglanti
Ticaret iptal Son Noktalarinin Kaldiriimasi

node-steam-tradeoffer-manager sorununu incele: Sorun #325 ~

2020 05-25Dogrulama tarihi
Ticaret Dogrulanmis etkinlik ve tarih

Dota2’daki esyalara yedi gunluk takas bekleme suresi getirildi

25, tarihinde 2020,, Uluslararasi 10 Battle Pass’in piyasaya surtlmesiyle birlikte
(blog.dota2.com/2020/05/the-international-10-battle-pass/), Valve, 2018 Counter-Strike
politikasina uygun olarak Dota 2 esyalari icin 7-gunluk takas kilidi uyguladi. Bu kisitlama, takas
edilen tim egyalar ve Pazar’dan yapilan satin alimlar icin gecerlidir.

Dota?2 Toplulugu — Takas Kilidi ve T110 istemci Giincellemesi »

Orijinal giris ve gonderilen baglanti
Dota 2 / 7-Ginlik islem Kilidi

Gonderilen kaynak kodunu incele ~

2018 03-29Dogrulama tarihi
Ticaret Dogrulanmis etkinlik ve tarih
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Takas edilen CS:GO esyalari icin yedi gunluk bekleme suresi
uygulanir

Resmi suriim notlari, tarihi ve kisitlamayi1 dogrulamaktadir. Verilen URL, 2013 adresindeki bir
harita glincellemesine ydnlendiriyordu; buna karsilik gelen sirim notu URL’si ise 20309. ile
bitmektedir.

Valve — 3/29/2018 Surim Notlart ~

Orijinal giris ve gonderilen baglanti
CS:GO / 7-Ginliik islem Kilidi

Gonderilen kaynak kodunu incele ~ arsivlenmis 2025-02-26 ~

Kanitlan takip edin. Kaynagi inceleyin.

Sorusturmaya geri don 2
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