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Ek VII - Teknik Mimari Analizi

Steam Ag Mimarisi — Protokol Uyumu ve
Ekosistem Analizi

Otomasyon, Valve'in mimarisidir. Bir glivenlik acigi degildir.

BU BOLUMUN KANITLADIGI SEY

Bu moddul, Steam otomasyon ekosisteminin temelini olusturan 252 gelistirici depolarinin, 3,320
GitHub profillerinin ve 4,214 katki saglayan ciftlerinin teknik topolojisini ortaya koymaktadir.
Moddl, tclncul taraf otomasyonun, Valve adresindeki resmi Baglanti Yoneticisi protokoline,
Protobuf semalarina ve kétuye kullanim kodu icermeyen Web API’lerine dayandigini
kanitlamaktadir. Steam’in algoritmik Guard onay jetonlarini tasarlayarak ve 66.7%, adresine
kadar minimum islem Ucretleri toplayarak, Valve, otomatiklestirilmis ekosistem
operasyonlarinin kasitli mimari ve birincil ticari yararlanicisi olarak islev gérmektedir.

< YOnetici 6zetine geri don

Valve, duzenleyici kurumlara, 6édeme isleyicilerine veya dolandiriciik magdurlarina hitap
ederken, hesap hirsizligi ve piyasa manipUlasyonunu “yetkisiz G¢clncU taraf istismarlarina” ve
“kota niyetli yasadisi otomasyona” baglamaktadir. Ancak 252-depo aginin teknik gercekligi,
bunun tam tersini ortaya koymaktadir: Her otomasyon cercevesi, ticaret botu ve
madencilik filosu, Valve Corporation tarafindan tasarlanan, belgelenen ve gelir
kaynagina donusturilen resmi protokol tanimlari, Web API’leri ve kimlik dogrulama
mekanizmalari ¢ercevesinde siki bir sekilde calisir.

Adli Bulgular: Bilincli Mimari ve Haksiz ihlal

Bu modulde incelenen yazilimlar — sunlar da dahil olmak Uzere SteamKit, node-steam-user,
ValvePython/steamve ArchiSteamFarm — sunlari icerir sifir yazihim guvenlik acigs, sifir bellek
bozulmasi ve sifir sifirinci giin istismari. Bunlar, Valve'in tescilli Baglanti Yoneticisi (CM)
istemci protokollnlin, Google Protocol Buffers (Protobufs)’in ve Web API’lerinin temiz, saglam
ve aclk kaynakli uygulamalaridir. Valve, bu API'leri programli oturum acma islemlerini kabul
edecek sekilde tasarladi; Steam Guard’i ise algoritmik dogrulama jetonlarina izin verecek
sekilde tasarladi (identity secret), ve ilan edilen 15% Ucretini tahsil eder; bu Ucret zamanla
artarak Valve lehine 66.7%'ye kadar otomatiklestirilmis bot aglarinin elden gikardigi yuksek
hacimli kartlar ve emtia satislari konusunda.

01'in Temel Unsurlari - Protokolin Dogrulugu

Resmi Protobuf Semalari

Otomasyon kUtuphaneleri guvenlik engellerini atlamaz. Resmi Protobuf mesajlarini
serilestirirler (steammessages clientserver.proto) TCP/WebSockets lizerinden, tipki Steam
Istemcisi'nin yaptigi gibi, dogrudan Valve'un resmi CM kiimelerine.

Pillar 02 - Algorithmic 2FA
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Programh Ticaret Yetkisi

Milyarlarca dolarlik deri ticareti ekonomisinin tamami, Valve sitesine baglidir. 1EconService APl ve
mobil kimlik dogrulama cihazlan (TOTP anahtarlari). Valve, makineden makineye ticaret
onaylarint mimkun kilmak amaciyla Steam Guard’i 6zel olarak tasarladi.

03. Sutun - Ticari Yararlanici

Gelir Getiren Makine Trafigi:66.7%'ye Kadar Ucret Alt Siniri

Valve 15% Ucretini 6ne cikariyor; ancak otomatik botlarin islem yaptigr yiksek hacimli emtia
drdnlerinde — koleksiyon kartlari, kutular ve $0.03 ile $0.05 arasinda fiyatlandirilan ucuz
urdnler — Valve’'un iki sentlik minimum Ucret tabani ($0.01 Steam + $0.01 yayinci) bu
islemlerden 50% 66.7%’a, Valve lehine (3¢ kartindan 2¢ kesildi, boylece saticiya 1¢ kaldi).
Ayrica hesap basina $5.00 (sadece taranan filo icin $26.8M).

01 Modulu - Depo ve Protokol Kanitlari

Kamuya Acik Gelistirici ve Depo Altyapisi

Steam otomasyonunu destekleyen 252 acik kaynak depolarinin ayrintili adli katalogu. Standart
yazilim muhendisligi araclarinin, Valve adresinde yayinlanan APl uc noktalarini herhangi bir
guvenlik acigl kullanmadan nasil uyguladigini gésterir.

252Depolar
4,554Rol Baglantilari
Depodaki delilleri incelemek -» 02 Moduld - Ekosistem Demografisi

Kuresel Muhendislik Ekosistemi Gostergeleri

3,320 Steam 'in otomasyon ekosistemine katkida bulunan yazilim mihendislerinin cografi ve
kurumsal dagilimi; buna, dnde gelen teknoloji sirketlerindeki kurumsal baglantilar da dahildir.

3,320Muhendisler
98,902Baglanti Ciftleri
Ekosistem gdstergelerini incele = 03 Modulu - Etkilesimli Gdrsel Grafik

Etkilesimli Protokol ve Gelistirici Agi Grafigi

Vis.js'in etkilesimli ag grafigi, depolari, protokol kitliphanelerini (SteamKit, Steamworks, ASF)
ve projeler arasi katkici cakismalarini kapsaml bir sekilde haritalandirir. Steam’in otomasyon
ekosistemini destekleyen, mesru ve birbiriyle baglantili acik kaynakli yazilim mimarisini gorsel
olarak gosterir.

EtkilesimliVis.js Motor

Kiime izolasyonuCanli Arama

Sifir Guvenlik AcigiStandart API'ler

Etkilesimli ag grafigini ac =

Yasal ve Duzenleyici Cerceve (GDPR Makale 25 ve Tiketici Korumasi):

“Tasarim ve Varsayilan Olarak Veri Koruma” ilkesi kapsaminda, sessiz APlanahtar UGretimi,
bildirim yapilmaksizin islem iptali ve makine tarafindan otomatiklestirilmis varlik tasfiyesine
izin veren bir platform mimarisi, platform operatérinin mimari tercihidir. Valve, kayiplarin “dis
siber saldirilar”dan kaynaklandigini 6ne surerek tuketicilerin geri 6deme taleplerini sistematik
olarak reddettiginde, saldiri vektéranin aslindValve'in kendi kasitl olarak tasarladigi Web API
mimarisi oldugunu gizlemektedir.

ETKILESIMLI GORUNTU
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252-deposunun tam etkilesimli gorsellestirmesi ve 3,320-gelistirici ag grafigi su adreste

mevcuttur: network.html. Toplam goéstergeler surada yer almaktadir: Bl Géstergeleri sayfa.

Steam Dosyasi - Teknik Mimari Arsivi - Kamuya Acik Kaynak Kayitlari - Tum haklar insanhga
devredilmistir.
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