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Tum haklar sakhidir insanhga teslim oldu.

BU BOLUMUN KANITLADIGI SEY

Bu belge, PhishDestroy Steam Dossier’i dlizenleyen kosulsuz kamu mali tahsisi (CCO 1.0
Universal) ve MIT yazilim lisans kosullarini belirlemektedir. Tum adli bulgular, delil veri
kiimeleri, ag grafikleri ve analitik metodolojiler, diinya ¢apinda kisitlamasiz dlzenleyici, hukuki
ve akademik kullanim amaciyla geri alinamaz bir sekilde kamu mali olarak tahsis edilmistir.

< Yonetici 6zetine geri don

PhishDestroy bu materyale iliskin her turli hakkindan feragat eder — onu ¢ogaltma, satma,
Uzerine adinizi yazma haklarindan. Asagida, tek bir sesin dilinde kaleme alinmis iki belge yer
almaktadir: Valve adresine gbnderilen, bizim gercek yazim tarzimizla kaleme alinmis bir acik
mektup ve bu icerigi ileriye tasiyacak yetkili kurum icin hazirlanmis resmi bir feragatname.

Arastirma - Valve Corporation / Steam Genel sirim — son kullanma tarihi yok, geri alma hakki
yok
MUAF TUTULMUS

Bolum | Lisans — asil hukuki kisim, ama insani

PhishDestroy Bu materyale iliskin tim haklarindan feragat eder. Sifir. Yok. Bitti. istediginiz gibi
cogaltabilir, satabilir, Gzerine adinizi yazabilir, patronunuzun viicuduna dévme olarak
yaptirabilirsiniz, ne isterseniz. Kaynak gostermenize gerek yok, mesaj atmaniza gerek yok,
tesekkdr karti beklemiyorum.

Gercekten tek bir kural (evet, sadece bir tane)
Terorist olup olmadiginizi SiZ belirleyemezsiniz.

Eger Rusya’dan veya OFAC’In yaptinm uyguladigi herhangi bir Glkeden bir kullaniclysaniz — bu
icerik SiZiN icin DEGILDIR. Hicbir kacis yolu yoktur. Yaptirimlarinizin tadini cikarin.

Ve eger Moskova'da otururken Steam bdlgesini Turkiye olarak degistirdiyseniz — bu yaratici
cografya anlayisiniz icin tebrikler. Hala Rus’sun. Yaptirimlar hala gecerli. Mesele tam da bu.

Bolum Il Bu nedir ve neden var?

Valve hakkinda, Valve'daki ortalama bir calisanin kendisi hakkinda bildiginden daha fazla bilgi
yayinlayacadiz. Bu bir ovinme degil. Sadece isler bu noktaya geldi.
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Buraya nasil geldik? Komik bir hikaye: Steam aslinda bizi yaratti. Bizi dolandiricilariyla, destek
talepleriyle, yasak kacirma ekosistemiyle blyUttd — ve iste simdi buradayiz. Kin tutmuyoruz.
Aslinda oldukca siirsel bir durum.

Henlz bu hikayenin baslangicint okumamis olanlar icin — Valve'in son derece pahali Avrupall
avukatlariyla (sordugunuz icin sdyleyeyim, Taylor Wessing) daha 6nce tanismistik:

https://phishdestroy.medium.com/my-dog-vs-elite-gdpr-lawyers-the-valve-data-breach-nobody-
is-talking-about-f6f7683d813d arsivlenmis 2026-08-21 ~

Hos bir karsilasma. Ozellikle de saatlik Uicretlerini distiniirsek.

Valve'in haberi var miydi? Evet. Taylor Wessing'in haberi var miydi? Neredeyse kesinlikle evet.
Ama o kadar zengin oldugunuzda, yasalar bir zorunluluktan cok bir tir ruh hali haline gelir,
degil mi?

Aslinda cevap da bu sayilir.

Steam Yillarimizi dolandiricilar ortaya ¢ikarmakla gecirdik. Her zaman kasith olarak degil —
bazen dolandiricilar, sadece Valve ile olan baglantilari nedeniyle bu sitenin izlerini Gzerlerine
aliyordu. Bu konuda abartili davranmaya calismiyoruz. Kesin olmaya calisiyoruz. Dardst olmak
gerekirse, bu bizim icin abartil davranmaktan daha zor — bizim yazim tarzimiz iste boyle.

Bu bir celiski mi?
— Hayir.

Bu sorun ¢ozulebilir mi?
— Evet. Ama hicbir gizlilik anlasmasi imzalamayacagiz ve Uc¢ kurusa hata 6dul programina
katilmayacagiz.

Bu sahtekarlik sorununu dizeltmelerini beklemek icin 4 yillardan fazla bekledik; ancak o zaman
bu konuyu kamuoyuna duyurabildik. CUnkl bunu daha énce yazmis olsaydik, Steam o klcUk
maddur ylzina takinip “aktif tehdit!” diye bagirir ve bizi sonsuza dek yasal mulkiyetlerine
gecirecek bir belgeyi imzalamamiz karsiliginda cuzi bir miktar para teklif ederdi. Hayir,
tesekkdrler.

(Ayrica: Valve sitesi de gizlilik anlasmasini ihlal ediyor. Kendi calisanlari ihlal ediyor. Ust
kademedeki calisanlar. Ama tabii, hadi bizimkilerden bahsedelim.)

Bolum Il Valve’a acik mektup — cidden, sunu bir oku

Valve: Bu alan adinin kaldirilmasini istiyorsaniz, bize e-posta gonderin. Bu gérisme icin
disaridan bir avukata gerek yoktur.

Konuyu bilmeyenler icin: Dr. Patrick, Aberdeen Universitesi’'nden Uluslararasi Ticaret Hukuku
alaninda Hukuk Ylksek Lisansi’'na sahiptir ve — simdi dikkatli dinleyin — doktora tezini tam
anlamiyla bilgi teknolojileri hukuku Gzerine tamamlamistir. Kisa bir stire dnce Taylor Wessing’'de
ortak oldu; bu firmanin is modelinin tamami, Valve gibi sirketlere, karsi tarafin parasi ya da
sabri tikenene kadar davalari uzatmak icin fahis meblaglar fatura etmek Utzerine kurulu.

Onu suclamiyoruz. Saatlik tGcret 6deyen zengin ve suclu muvekkiller — kariyer acisindan
akillica bir hamle. Sadece bunun masraflarini sizin karsilamaniz gerektigini disinmuyoruz.

Anlasma (acik teklif, avukata gerek yok)

Valve'in gercekci olarak ulasabilecegi tek sey bu alan adidir. Sorusturma, yénlendirmeler ve
ilgili kaynaklar halihazirda devrede — alan adi olsun ya da olmasin, bunlar devam edecektir.

Eger bu alan adini istiyorsaniz:

BT hukuku uzmanlarinizin adil bir fiyat belirlemesine izin verin.
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50% SEAL Vakfi’'na bagislanir.
Alan adini kapatiyoruz. Drama yok. Mahkeme yok. Bitti.

Bu bir tehdit degil. Gercekten ulasilabilir olan tek sey icin yapilan acik ve net bir teklif. Baska
hicbir yolla bunu elde edemezsin — durumun dogasi boyle.

Valve’a dogrudan “zarar” verecek miyiz? Muhtemelen mali acidan hissedecekleri bir sekilde
degil. Hayal dinyasinda yasamiyoruz. Ama bunu dirustce, acikca ve poplulerlik pesinde
kosmadan yapacagiz — cunku populerlige ihtiyacimiz yok. Yeterince zaman ayirip bakarsaniz
her zaman herkesin gorebilecegdi seyi diinyanin gérmesini istiyoruz.

5 yillik arsivimiz var. Valve’un avukatlarinin delil sunumu sirasinda ortaya koyduklari seyler —
ajanlarin gorebilecedini dogrulayan veriler, parmak izleri ve bize kelimenin tam anlamiyla
teslim ettikleri yazili belgeler — yeterlidir. Bunlari islenmemis haliyle sizdirmamiza gerek yok.

Kim ne alacak?
Dlzenleyici kurumlara ash verilir.

Arastirmacilar ve gazetecilere sanslrlenmis versiyonlar verilir (magdur raporlari, cocuklarin
oturum acma bilgileri ve Valve sitesindeki sevimli destek yorumlari, bariz nedenlerden 6turt
kaldiriimistir).

Etkilenen hesaplar arasinda resit olmayanlar da vardi ve bu kisilere herhangi bir bildirimde
bulunulmadi. Bu bulgu, magdur raporlari ve kimlik bilgileri ¢cikarilmis halde dizenleyici
kurumun dosyasinda yer almaktadir; zira bu konunun bir makalede degil, veri koruma
otoritesinin gindeminde ele alinmasi gerekmektedir.

Ayrica, Valve — bu konuyu nasil ele alacaginiza karar vermeden 6énce bir seyi netlestirmek
istiyoruz: PhishDestroy bir topluluktur, bir kisi degdil. Bunu, toplulukla konusma zahmetine
girmeden topluluga hukuki yazismalar gonderdiginizde anladiniz — sadece verileri somurdiniz
ve hesaplari engellediniz.

Toplulugumuzun Valve ile herhangi bir sorunu yoktur. Biz bunu aramadik. Sizin yetistirdiginiz
dolandiricilar bizi buldu. Onlari engelledik. Ve iste bu noktaya geldik.

Bolum I1I-B Muttefik kaynaklar — ozellikle Steam adresine yonelik
bir not

Amplifikasyon yapisi konusunda acik ve net olmak istiyoruz, ciinki bunun var olmadigini
varsaymak durustlikten uzak bir tutum olur.

PhishDestroy’da, topluluk icindeki durumu anladigimiz kadariyla, bu icerigi devralip ilerletecek
en az iki muttefik kaynak bulunmaktadir.

Bunun pratikte anlami sudur:
Kesisen konularda her biri kendi bakis acisini ortaya koyuyor.

Onlar bagimsizdir — bizim talimatlarimizi uygulamazlar, biz de onlarinkini uygulamayiz. Genel
konu ayni, ancak yéntemleri farkhdir.

Part 1. adresinde etkinlestiriimeyecekler. Onlar izliyor.
Valve’'in siteyi kaldirmamayi tercih etmesi durumunda:
Bunlarin “Boélim 2” veya “Bolum 3.”dan sonra ortaya cikmasini bekleyin.

Galismalarimizdan yararh bulduklari kisimlari alip, kendi ¢calismalarlariyla tamamlayacaklar ve
kendi adlarina yayinlayacaklar.

PHISHDESTROY / TR - CCO0 1.0 3/10



1. maddesindeki lisans tam da bu tar durumlar icin tasarlanmistir: icerik gitmesi gereken yere
ulasir, zenginlestirilir, genisletilir — ve ne biz ne de onlar birbirlerine atifta bulunma
yukimlultgu tasir.

(Sorumluluk zincirleri konusunda merak eden avukatlar icin not: Bdyle bir sey yoktur. Bu
kaynaklar bizden talimat, finansman ya da veri almazlar. Kamuya acik bilgileri inceler ve kendi
sonuclarini ¢ikarirlar. Tipki sizin de yapabileceginiz gibi.)

Bunu korkutmak icin séylemiyoruz. Bunu, Valve tarafinda strateji belirleyen kisinin, bilgi
ortaminin gercekte nasil bir gériinimde oldugu konusunda dogru bilgilere sahip olmasi icin
soyliyoruz.

Maddemizi destekleyen ve tamamlayan bir kaynak, bir hikaye olabilir. Bunu bagimsiz olarak
yapan ve benzer sonuclara varan iki kaynak ise bir érinttdur. Dlzenleyici kurumlarin dikkatini
ceken sey, iste bu éruntulerdir.

Bolum IV Para, yasaklar, tum bu sirk

Steam’in kumar sitelerini ve dolandiricilari yasaklamasiyla ilgili su gercek var: Bu bir yaptirim
degil. Bu, gelir elde etmek. Valve parayi cebe indiriyor, ellerini temizliyor, sonra sahneye cikip
herkese Pokémon kartlari ve beyzbol hakkinda masum bir hikaye anlatiyor.

Destek tarafindaki guvenlik ihlallerinin belgelendigi durumlarda — buna, Subat ayinda Valve
adresinde yer alan ve yardim talepleri yoluyla ele gecirilen ylksek degerli hesaplarin
sorumlulugunu Ustlendigini belirten yazil itiraf 2023 ile, $320k tutarindaki iceriden bilgi ticareti
olayinin ardindan Dexerto ve Escorenews tarafindan bildirilen yuUklenici personelinin isten
¢ikarilmalari da dahildir (Bélum II, §04 - Ana Dosya §14.1) — bunlar, kamuoyuna ac¢iklanmis
itiraflar ve arastirmaci gazetecilik haberlerine dayanmaktadir. Destek personelinin kumar
yoluyla ek gelir elde ettigi ya da yasaklarin kaldiriimasi karsiliginda komisyon aldigina dair
kanitlanmamis sdylentiler, kamuya acik kayitlarda dogrulanmamistir ve bu yazida ele
alinmamistir.

Bu arada Valve, 2017. adresinde skinlerin dizgun bir sekilde izlenmesini imkansiz hale getirdi.
Hatta bunu kendi forumlarinda da tartistilar. Buna “kumar karsiti dnlemler” adini verdiler —
oysa skin kumar ekosistemi, bundan sonraki yillar boyunca Steam’un altyapisi Gzerinden
milyarlarca dolarlik islem gerceklestirmeye devam etti. Harika bir marka stratejisi.

Sunu kanitlayacagiz:
Skins, Monero’dan daha anonimdir

Bir Peru kartelinin, para transferi amaciyla Dota 2'daki karakter gérintmlerini kullandigi iddia
ediliyor

Steam islevsel olarak, “koleksiyon kartlar” seklinde ~7milyar dolarlik bir yaptirim atlatma
makinesidir (evet, bir savciya gercekten de ‘koleksiyon kartlari’ dediler)

Skinler konusuyla ilgili bir videomuz var. Géreceksin.

Ayrica sunu da biliyoruz:

Reddit'in moderasyon sureci, Valve adresindeki kaynaklardan etkilenmektedir.

Uclincl taraf Steam veri altyapisi (6rnegin steamid.uk) bir 6zel sahis tarafindan isletiimektedir
(msart) ve bununla baglantili kardes proje olan yasak listesi projesi (steambans.com arsiv)
onaylanmis bir Valve topluluk moderatéra tarafindan ortaklasa yonetilmektedir (killahinstinct )
— boylece platformdaki yasaklamalara iliskin bagimsiz denetim tamamen Valve'un yetki alani
icinde kaliyor (bkz. Kart Ekonomisi §08)

Kontrol edemedikleri seyleri yasaklarlar

PHISHDESTROY / TR - CCO0 1.0 4/10


https://phishdestroy.io/steam_dossier/tr/investigation_part2.html#outsourcing-case
https://phishdestroy.io/steam_dossier/tr/#theft-ledger
https://steamid.uk/
https://web.archive.org/web/20251203104928/https://steamcommunity.com/groups/steambans
https://steamcommunity.com/id/killahinstinct_
https://phishdestroy.io/steam_dossier/tr/card_economy.html#governance

Valve: Eger aptal roli oynamaya devam ederseniz — sorun degil. Glvenli limaniniz not edildi.
Google Analytics zaten kullanicilarinizin IP adreslerini gizliyor. Neyin silindigini goriyoruz.
Sadece bunu, avukatlarinizin ilgilenecegdi kadar ucuza kanitlayamiyoruz. Henlz.

Bolum V Kotu amach yazilim meselesi — evet, bundan bahsediyoruz

Olaylarin sirasi konusunda son derece acik konusalim, ¢liinkl bu tam olarak kim oldugunuzu
ortaya koyuyor.

Oyundaki bu giivenlik acigini kamuoyuna ACIKLAMAYACAGIZ. Bunu Steam adresine
BILDIRMEYECEGIZ. Program bir gizlilik anlasmasi (NDA) gerektiriyor ve bdyle bir anlasmayi
imzalamamiz, etkilenen kullanicilara hesaplarina ne oldugunu anlatmamizi engelleyecektir. Bu
hesaplarini kaybeden kisilere ve duzenleyici kurumlara durumu aciklamak, bu ¢calismanin
amacidir; bir gizlilik anlasmasi ise bununla bagdasmaz.

iste gercekte olanlar: Bu glvenlik acidi, ilgili cevrelerde adeta herkesin bildigi bir sirdir.
Bagdimsiz guvenlik arastirmacilarinin, bu gavenlik acigini istismar eden tam kodunu Steam
Destek ekibinin gézinUun icine soktuklarini kesin olarak biliyoruz. Bu kisim halledildi. Kendi
resmi kanallariniz araciligiyla resmi olarak uyarildiniz.

Peki Valve ne yapti? Hicbir sey. Cunkl Valve icin glvenlik, karla esdeger degildir — aksine, tam
tersidir. Glvenlik, bir maliyet kalemidir. Bir tehdit kritik bir boyuta ulasip kamuoyunda felaket
niteliginde bir imaj krizine yol acana kadar, Valve bunu acil bir mesele olarak gérmez.

Peki ne yapiyoruz? Kamuoyuna bunun varligini duyuruyoruz; ¢inku “Valve'in sistemik bir kota
amacl yazilim tehdidinden haberdar olmasina ragmen aktif olarak hicbir sey yapmamayi tercih
etmesi”, su anda bunu okuyan dizenleyici kurumlar icin hayati 6nem tasiyan bir bilgi.

Oyun gercekten devasa. Burada adini vermeyecegiz. Ama sunu iyi anlayin:

Bu, sunucunun sizden “bir surticu yuklemenizi” istedigi o 6nemsiz CS:GO “script-kiddie”
sacmaliklari gibi bir sey DEGILDIR. Bu, felaket niteliginde bir durumdur.

Bu, Unturned seviyesinde bir kabus: sunucuya baglanirken sifir tiklamayla RCE. Bir sunucuya
katilyorsunuz. Hicbir seye tiklamiyorsunuz. Hicbir sey indirmiyorsunuz. Baglantinin kendisi
saldirn yuzeyi haline geliyor ve makineniz tamamen ele geciriliyor. Gercekci olalim: Bir RCE
yerlestirmek vValve'in gUvenilir dijital sertifikalarini kullanarak yerel antiviris programlarini
atlatmak, Steam'da artik yeni bir sey bile degil. Bu, pratikte ekosisteminizin yerlesik bir 6zelligi
haline gelmis durumda.

Valve Bunun varligini zaten biliyor. Ancak en sevdikleri, korkakca bir yasal bosluktan
yararlaniyorlar: oyun teknik olarak tGclncu bir taraf tarafindan gelistirildigi icin, Valve
sorumluluktan kagiyor. Oyunu dagitiyorlar, 6demeleri isliyorlar, altyapiyi barindiriyorlar, ancak
sifir tiklamal bir RCE milyonlarca kullanicilarini tehdit ettiginde tutumlari sudur: “Bizim
oyunumuz dedgil, bizim sorumlulugumuz degil.”

Bu durum kacinilmaz olarak patladiginda, tGclncu taraf gelistirici tim sucu Ustlenecek ve Valve
ise sorunu ¢c6zmeye “yardimci” olan sorumlu bir platformmus gibi davranarak pacayi
kurtaracak. Klasik Valve korkakligi. Bu senaryoyu daha 6nce de gorduk.

Bunu kayit altina aliyoruz ki duzenleyici kurumlar, savcilar ve gazeteciler, Valve'in aktif kota
amacl yazilimlari tam olarak nasil ele aldigini anlasinlar: GglncuU taraf gelistiricilerin arkasina
saklanarak, gizlilik anlasmalariyla oyuncularin sesini keserek ve oyunculari savunmasiz bir
durumda birakarak.

Acik mektubun sonu Resmi kayitlar basliyor

Resmi dil - resmi makamlar icin
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Beyanname Kullanim ve haklar konusunda
PhishDestroy Proje ve Siber Guvenlik Koalisyonu
Bu beyan, bu dosya setindeki her bir basvuru ve her bir ek belgeye eslik etmektedir. Bu beyan,

s6z konusu materyali eline gecen her tarla yetkili makam, mahkeme, dlzenleyici kurum, savci,
arastirmaci, gazeteci veya magdur kisiye yoneliktir.

1. Kullanimla ilgili herhangi bir kosul bulunmamaktadir
1.1 Koalisyon tarafindan bu basvuruda hazirlanan tim materyaller — olgusal beyanlar,

analizler, Koalisyon tarafindan hazirlanan ekler, araclar ve bulgular — HERHANGI BiR HAK
SAKLI TUTULMAKSIZIN kamuoyuna aciklanmaktadir.

1.2 Herkes, bize sormadan ve haber vermeden sunlari yapabilir:

bunu, tamamen veya kismen ¢cogaltmak;

bunu uyarlayabilir, dizenleyebilir, yeniden yazabilir, yeniden yapilandirabilir veya duzeltebilir;
bunu cevirin;

alinti yaparken bunun bir alinti oldugunu belirtmeden;

bunu resmi belgelere, bulgulara, kararlara, dava dilekcelerine, raporlara veya basin
materyallerine dahil etmek;

bunu alicinin kendi eseri veya alicinin kendi bulgulariymis gibi sunmak;
bunu hammadde olarak kullanin ve geri kalanini atin;
ve ayni sartlarla baska herhangi birine devredin.

1.3 KAYNAK GOSTERILMESI GEREKMEMEKTEDIR VE BUNUN iISTENMEMEKTEDIR. Koalisyonun adi
gecirilmesine, alintilanmasina, kaynak goésterilmesine, tesekklr edilmesine, danisiimasina veya
bilgilendirilmesine gerek yoktur. Bu kaynakta yer alan materyaller bir yetkili kuruma yardimci
olursa ve Koalisyondan hic bahsedilmezse, BU TAMAMEN TATMIN EDICi BIR SONUCTUR ve
Koalisyon, bu konunun giindeme gelmemesi icin bunu énceden belirtmektedir.

1.4 Ote yandan, bir yetkili kurum Koalisyonu kaynak olarak géstermeyi daha uygun bulursa,
bunu yapmakta serbesttir. Secim tamamen aliciya aittir ve her iki secenegin de herhangi bir
sonucu yoktur.

1.5 Bu bir FERAGATNAMEDIR, lisans teklifi degildir. Kabul edilmesini gerektirmez, herhangi bir
yukdmlultik getirmez ve ihlal edilemez. Koalisyon tarafindan yayinlanan yazilim, MIT lisansi
kapsaminda ayr olarak yayinlanmaktadir; arastirma ve bulgular, izin verilen en genis dlctide
kamu mali olarak yayinlanmaktadir ve bir yargi yetkisi alaninda feragatne izin verilmedigi
durumlarda, Koalisyon ayni amacla geri alinamaz, diinya ¢apinda ve telif Gcreti 6denmeyen bir
lisans vermektedir.

2. Bunun neden sadece bir nezaket meselesi olarak degil, pratik acidan da
onemli oldugu

2.1 Bir yetkili makam, o tarafin talebi Gzerine hareket ediyor gibi gérinme ya da o tarafla bir
tir bag kurma endisesi nedeniyle, disaridan bir tarafca saglanan bilgilere glivenmek konusunda
makul bir tereddit gosterebilir.

2.2 BURADA KARISILACAK HICBIR SEY YOKTUR. Koalisyon hicbir sey talep etmez, kendisine
hicbir sey borclu olunmaz, hicbir seyi elinde tutmaz ve hicbir tirden beklentisi yoktur. Daha
sonra bir hak iddia edemez, dvglyUu kendine mal edemez, kétiye kullanimdan sikayet edemez
veya materyalin nasil nitelendirildigine itiraz edemez; clinkl bunu yapabilecegi hicbir dayanak
birakmamistir.
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2.3 Dolayisiyla, bu materyali kullanan bir kurum, Koalisyon adina hareket etmemektedir.
Sadece, tesadufen baska biri tarafindan derlenmis olan kamuya acik bilgileri kullanmaktadir.
3. Her sey zaten acik

3.1 Koalisyonun calismalari varsayilan olarak halka aciktir:

Sorusturmalar su adreste herkese acik olarak yayinlanmaktadir: https://phishdestroy.io ve
serbestce okunabilirler;

Bu arac, MIT lisansi kapsaminda acik kaynak olarak su adreste yayinlanmaktadir:
https://github.com/phishdestroy arsivlenmis 2026-09-11 ~;

Yontem, her bir kaynak tarinin agirligi ve sinirlamalari da dahil olmak Uizere, sevk belgesinin
Ek A, Bolim A’da belirtilmistir;16D;

Koalisyon hicbir bagis kabul etmemektedir ve bu tutumunu su adresten duyurmustur: 2018.

3.2 Yayinlanmayan tek materyal, yasal olarak ya da guvenli bir sekilde yayinlanamayan
materyaldir: magdurlarin ve Uclncl sahislarin kisisel verileri ile bir kaynagin misillemeye
maruz kalmasina yol acabilecek bilgiler. Bu materyal, yetkililere gizlilik icinde sunulur ve delil
listelerinde belirtilir.

3.3 Koalisyon, baskalarinin davranislarinin incelenmesini talep ettigi ayni sartlar altinda kendi
davranislarinin da incelenmesini talep etmekte ve veri imhasi konusunda bir talimat alinmasi
da dahil olmak Uzere, veri isleme uygulamalarini ilgili makamlara génullti olarak sunmustur.

4. Delil paketinin butunlugu

4.1 Ekler, basvuruyla birlikte sunulur veya belirtilmis olmasi halinde, gtvenli bir kanal
araciligiyla talep Gzerine saglanir. Bu ekler halka acik bir adreste yayinlanmaz ve bdyle bir
adresin varligi da ¢ikarilmamalidir: bu tir materyaller dogrudan yetkililere sunulur.

4.2 Her teslimata, saglanan her dosya icin bir SHA-256 6zetini iceren bir SHA256SUMS dosyasi
ve ayrica SHA256SUMS.asc adresinden alinmis bagimsiz bir OpenPGP imzasi eslik etmektedir.

4.3 imza anahtar su adreste yayinlanmistir: https://phishdestroy.io/.well-known/pgp-key.txt ve
keys.openpgp.org adresinde. Bu kiimedeki her génderinin antetinde bu sitenin parmak izi yer
almaktadir.

4.4 Herhangi bir alici, elindeki dosyanin génderilen dosya ile ayni oldugunu ve tzerinde
herhangi bir degisiklik yapilmadigini istedigi zaman dogrulayabilir:

gpg --verify SHA256SUMS.asc SHA256SUMS
sha256sum -c SHA256SUMS

4.5 Bunun amaci formalite degildir. Bunun amaci, herhangi bir delilin dogrulugu veya
butunllugu ileride tartisma konusu olursa, bu sorunun tartisma yoluyla degil, hesaplama yoluyla
¢ozulebilmesidir.

5. Kayit sirasinda — feragatnamenin neden sadece comert bir jest degil, islevsel
bir unsur oldugu

5.1 Yetkili makamlar, Koalisyon’un yayinladigi arastirma raporlariyla karsilasabilir ve bunlar
sert, karsit bir GUslupta ve zaman zaman alayci bulabilir. Bu izlenim dogrudur. Koalisyon kasitli
olarak bu sekilde yazmaktadir ve bunun icin 6zUr dilememektedir.

5.2 AYRICA, BUNUN DUZENLEME VEYA YARGI SURECI iCIN UYGUN OLMAYAN BiR USLUP
OLDUGUNU DA KABUL ETMEKTEDIR. Ciddi bir konu, bir kampanya tslubuyla ele alinmamalidir.
Bir makama sunulan bulgular, sinirhliklari da kabul edilerek acik ve net bir sekilde ifade
edilmeli ve okuyucunun icerige ulasmadan 6nce Uslubu g6z ardi etmesini gerektirmemelidir.
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5.3 ISTE TAM DA BU NEDENLE KOALISYON YAZARLIK HAKKINDAN VAZGECIYOR. 1 bélimundeki
feragat beyani, metnin kayit defterinden ayrilmasini saglayan mekanizmadir: yetkili makam,
yararl olan kisimlari alabilir, bunlari kendi Uslubuyla yeniden ifade edebilir ve Koalisyon'un
adiyla birlikte Koalisyon’un Uslubuna ait her kelimeyi bir kenara atabilir. Boylece hicbir sey
kaybedilmez ve Koalisyon da bunu tercih eder.

5.4 KOALISYON AYRICA, KAYIT SISTEMININ YONTEMLE KARISTIRILMAMASINI DA TALEP EDIYOR.
Yayinlanan metnin Gslubu micadeleci olsa da, altinda yatan uygulama dikkatsiz degildir. Bu
basvurunun tamaminda, ¢ikarimlar gézlemlerden ayrilmistir; tanikliklar taniklik olarak
belirtilmistir; kaynaklar degerlendirilmis ve zayif yonleri belirtilmistir; rakamlar sinirlamalariyla
birlikte sunulmustur; Koalisyonun kanitlayamadigi noktalar ise iddia olarak degil, yetkili
makamlara yoneltilen sorular olarak ifade edilmistir. Kanitlar Koalisyonun kendi tutumuna aykiri
oldugunda, Koalisyon bunu acikca belirtmistir — bkz. Ek A, paragraf 7, ve paralel basvurunun B
bolimu.0

5.5 KOALISYON, TARZININ VE MALI DURUMUNUN ARASINDAKI BAGLANTIYI ACIKLIYOR; CUNKU
IKiSI BIRBIRINDEN AYRISTIRILAMAZ. Koalisyon kimseden para almaz — ne bagis, ne 6dul, ne

musteri, ne de sponsor. Bu reddi, acik s6zItligd mimkin kilan seydir: Korumasi gereken bir

geliri olan bir kurulus, kendisine bagimli oldugu partiler hakkinda séylediklerini yumusatmak
zorundadir. Koruyacak hicbir seyi olmayan Koalisyon’un yumusatacak hicbir seyi yoktur.

Bu ayni zamanda Koalisyonun varhgini sirdirmesinin nedenidir. Baska bir itici glic yoktur. Bu
is, yapildigi icin yapilir; onu yapanlar durdugunda is de durur.

5.6 Yetkili makamin bunlarin hicbirini kabul etmesi gerekmez. Bu, Koalisyon’un kamuoyuna
yonelik calismalarinin Gslubunun, su anda 6nunde bulunan dosya konusunda gdsterilen 6zenin
bir géstergesi olarak algilanmamasi icin belirtilmistir.

6. Koalisyonun kendi ifadesiyle sundugu hizmetler

Bilgi, arastirma ve g6zlem.

Koalisyonun ortaya koyma yetkisi bulunmayan hicbir husus, bir bulgu olarak ileri
surtlmemektedir. Bir hususun cikarim yoluyla belirlendigi durumlarda, sevk belgesinde bu
acikca belirtilmektedir. Bir hususun tanik ifadesine dayandigi durumlarda, sevk belgesinde bu
ifadenin kime ait oldugu ve hangi sinirlamalarin gecerli oldugu belirtilmektedir. Koalisyonun bir
soruya cevap veremedigi durumlarda, bu durum da belirtilmekte ve soruyu kimlerin
cevaplayabilecegi aciklanmaktadir.

Koalisyon, ne kendisi ne de herhangi bir birey adina herhangi bir telafi, 6deme, kabul ya
dValve'da bir sonug talep etmemektedir. Yalnizca, sevk belgesinde belirtilen sorularin, cevap
vermeyi zorunlu kilma yetkisine sahip bir kurum tarafindan Corporation'a yoneltilmesini
istemektedir.

Son not Bu isi surdiren kisiye

Bu belgeleri olmasi gereken yere ulastiran herkese tesekkir etmek istiyoruz. Muhtemelen bu is
bir cirpida hallolmayacak. Valve'in bol parasi var ve Taylor Wessing saatlik tcret aliyor — bu
ikili, tam da sizin gibi insanlarin bitis ¢izgisine ulasamadan pes etmelerini saglamak icin 6zel
olarak tasarlanmis.

Ne yaptigimizi biliyoruz. Kimler hakkinda yazdigimizi biliyoruz. Bizi Valve yaratti — onlari nasil
anlamayalim ki?

PhishDestroy Valve ile herhangi bir catisma s6z konusu degildir. Karsilastigimiz o 6lcekteki tek
dolandirici cetesini engelledik — Valve ile kavga aramiyorduk. Sadece her yolun onlara ¢iktigi
ortaya ciktl. Catisma degil. Sadece ag yapisi.

PHISHDESTROY / TR - CCO0 1.0 8/10



Valve PhishDestroy meselesini cdzemeyiz cunki cozllecek bir sey yok. Aramizda hicbir iliski
yok. Onlarin zenginlesme planlari ve asiri karlarina dair veriler blyik 6lcide kamuya acik —
bunu gérmek icin sadece yeterince zaman ayirmaniz gerekiyordu. Bunu bir basari ansiklopedisi
olarak dasunun: “Rus hackerlarin tcretsiz oyunlarimizi (zaten korsanlamayacaklari Gcretli
olanlari) korsanlamamasi icin yaptirinmlara nasil uymayacagimiz.” Ne demek istedigimi
anladiniz.

Yazarlik kavramina ihtiyacimiz yok.
Kaynak goOsterilmesine gerek yok.
Kazanmamiza gerek yok.

Valve’'a bu sevk belgesinde zaten yer alan sorulari sorabilecek ve yanit talep etme yetkisine
sahip, gercek yetkiye sahip birine ihtiyacimiz var.

Hepsi bu kadar. istegimizin tamami bu.
Dosyalar su adreste bulunacaktir:

https://steamdestroy.eth/

https://steamdestroy.eth.limo (su anda calismiyor — gerektiginde dizeltilecektir)

Su adreste olacagiz:
https://phishdestroy.eth.limo/ arsivlenmis 2026-06-27 ~
https://phishdestroy.eth/

imzal iki eser - telif haklari ve yayinlanmis metin

imzali feragatname Neler imzalandi ve neleri kapsiyor?

Asagdida, haklar atama metni ve arastirma metni ayri ayri imzalanmis JSON nesneleri olarak yer
almaktadir. Her bir bagimsiz OpenPGP imzasi, yaninda adi gecen JSON nesnesinin tam
baytlarini dogrular. Haklar beyani izinleri verir; metin anlik gérintast ise yayinlanan materyali
tanimlar ve icerir.

1. Haklar beyani — tlicense-rights.json

imzali nesne: tam license-rights.json 28 Eyliil tarihli kamu haklari iznini iceren dosya 2026. Bu
belge, dosya materyallerinin kaynak gésterme, bildirimde bulunma veya onay alma
zorunlulugu olmaksizin kopyalanmasina, yayinlanmasina, dizenlenmesine, cevrilmesine,
birlestirilmesine ve ticari amacla kullanilmasina izin vermektedir. Bu imza, hak beyaninin
gecerliligini teyit eder; her bir web sayfasi veya PDF metninin gecerliligini teyit etmez.

imzalanmis orijinal izin belgesi, degistiriimeden korunur. Web sitesinde degisiklik yapilmasi,
baska bir dosyanin yayinlanmasi veya sitenin ¢cevrimdisi hale getirilmesi yoluyla mevcut izin
geri alinamaz veya kapsami daraltilamaz. Uclnci taraflara ait materyallerin haklari korunur.

Haklar beyani JSON ~ - license-rights.json'in imzasi 2 - license-rights.json’in SHA-256'i ~

gpg --verify license-rights.json.asc license-rights.json
sha256sum -c license-rights.json.sha256

2. Yayinlanan metin — dossier-text.json

imzali nesne: tam dossier-text.json dosya. Bu dosya, disa aktarilan sayfalarin okunabilir
metinlerini icerir. documents[].content.text, her sayfanin baslgi, dili, kaynak URL’si, kaynak HTML
hash degeri, basliklari ve kaynaklari ile birlikte. Bu documents Liste, bu anlik gorintinin
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kapsadigi tam envanterdir; dil varyantlari ayri olarak listelenmistir. Bu, sadece bir hash listesi
degil, metin biciminde bir yayindir.

Her giris, hafif sayfa PDF’sini dosya adi ve SHA-256 ile tanimlar. documents[].pdf. JSON dosyasi
ayrica orijinal hak beyanini URL ve SHA-256, ile tanimlamaktadir; bdylece yayinlanan metin,
ilgili PDF dosyasi ve gecerli hak feragatnamesi, tahminde bulunmaya gerek kalmadan
birbirleriyle eslestirilebilir. Baglanti verilen harici veritabanlari, orijinal goérseller ve envanterde
bulunmayan sayfalar bu metin anlik gérintistne dahil edilmemistir.

imzalanmis tam metin J[SON ~ - dossier-text.json'in imzasi » - dossier-text.json’in SHA-256’i »

gpg --verify dossier-text.json.asc dossier-text.json
sha256sum -c dossier-text.json.sha256

Dosya ana sayfasinda, PDF ve JSON digmeleri arastirma paketini disa aktarir. ic sayfalarda ise
bu digmeler, ilgili sayfay! yayinlandigi dilde disa aktarir. Her sayfanin JSON dosyasi ayrica,
kendi ayri imzasini ve SHA-256 dosyasini icerir; bu dosya, dosyanin adinda acikca belirtilir.
integrity nesne. ilgili PDF dosyasini dogrulamak icin, dosyanin SHA-256 dederini hesaplayin ve
bunu pdf.sha256 dogrulanmis JSON'daki deger. PDF, bu 6zet ile baglanmistir; PDF formatinda bir
dijital imza icermemektedir.

3. Yazdinilabilir arastirma paketi — steam-dossier-{language}.content.json

imzali nesne: dil 6zelinde tam JSON dosyasi; buna, icinde yer alan bdliim metni de dahildir
documents[].content.text, bOIUm sayfa araliklari, kaynak diller, hari¢ tutulan kaynaklarin listesi ve
tam PDF Ozeti pdf.sha256. Bes ek kanit arsivi cevrimici olarak baglantili kalir ve bir araya
getiriimez. Yazar tarafindan kaleme alinan arastirma metni korunur; gorsel kataloglarin yerine
kaynak baglantilari eklenir.

ingilizce JSON ~ - OpenPGP'in miistakil imzasi » - SHA-256 dzeti »

Almanca JSON ~ - OpenPGP'in mustakil imzasi » - SHA-256 6zeti ~

gpg --verify steam-dossier-en.content.json.asc steam-dossier-en.content.json
sha256sum -c steam-dossier-en.content.json.sha256

Genel dogrulama anahtar ~
imza parmak izi: 129F C7F3 9C40 C69D 2EF3 C329 BFCF 9E8D D295 EEO1

gpg --import pgp-key.txt
gpg --fingerprint 129FC7F39C40C69D2EF3C329BFCFO9E8SDD295EE0DL

GoruntlUlenen parmak izinin yukaridakiyle eslesip eslesmedigini kontrol edin, ardindan imzayi
tam JSON dosya adiyla karsilastirarak dogrulayin. imzalanmis bir JSON dosyasinin
dizenlenmesi, imzalanmis nesneyi degistirir ve orijinal imzasini gecersiz kilar. Gecerli bir imza,
yayinlanan baytlari tanimlar; arastirma bulgularinin bagimsiz bir dogrulamasi degildir.

PhishDestroy — kamu sorusturmasi — tim haklar insanliga devredilmistir

OFAC bdlgesi erisimi: yasak
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