PHISHDESTROY / TURKGE

Hesap erisimi ve hesap verebilirlik — Steam
Dosyasi

Kaynak: https://phishdestroy.io/steam dossier/tr/investigation part2
CCO 1.0 Universal - 2026-09-30

STEAM DOSYASI / I

Hesabiniz.Onlarin erisimi.Kim cevap veriyor?

Kamu sektérinde otomasyon. Dis kaynakli destek. Bedelini ddeyenler ise halk.
Altyapiyi, bildirilen kayiplar ve iddialarin dayandigi belgeleri takip edin.

Altyapiyi haritalandirin

EK 01 / CANLI GOLGE PiYASA iZLEME550,000+

Steam adet hesap, FSB Market (anonimlestirilmis ad; gercek ad burada belirtilmiyor)'te aktif
olarak satista

tam da su anda

550,000+ CANLI ENVANTER - 231,829 GECMIS KAZINMIS KORPUS (198,320 STEALER
GUNLUKLERI)

Ele gecirilmis Steam hesaplari icin baslica yeralti takas merkezi, FsB Market (diger iliskili adlar
aciklanmiyor), Valve'nin resmi Steam OpenlD'sini kullanarak hem alicilarin hem de saticilarin
kimligini dogrular (openid.realm = https://FSB Market). Herhangi bir anda, yarim milyondan fazla
calinmis ve guvenligi ihlal edilmis hesap (RedLine/Lumma kaynakli hirsizlik gtnlikleri, kimlik
avl yakalamalari, kimlik bilgisi doldurma saldirilar), birkac kurusa aktif olarak satisa
sunulmaktadir ($0.50-$2.00). Ne FsB Market yYa da iliskili forum Valve'in Baglanti Filtresi
tarafindan engellenmistir. Bu, Valve'nin magdura yardim etmeden yasakladigi 63.06% adet
Ucretli bot hesabina kaynak saglayan endustriyel rezervuardir.

Canli Intel: Gizli Piyasa izleme (550.000+ Canli) ~ - Yakalama kaydini a¢c_~ - Baglanti Filtresi
izlemesini ac 2550.000'den fazla CANLI

01 / YAZARLARIN BULUNDUGU BIR EKOSISTEM

Otomasyon, yazili kayitiar.
Adi belirtilen projeler. Yayinlanmis yetenekler. Bir araci ilgili belgelerine kadar takip edin,
ardindan toplanan gelistirici iliskilerini inceleyin.

252TOPLANAN ARSIVLER

3,320GITHUB PROFILLERI

4,214PROFiL-VERiI DEPOSU CIFTLERI

Valve altyapi! Toplum kutaphaneleri Yeniden kullanilabilir uygulamalar
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https://phishdestroy.io/steam_dossier/tr/investigation_part2
https://phishdestroy.io/live-intel/?category=steam
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-evidence-lzt.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-evidence-lzt.json

Cizgiler, belgelenmis entegrasyonlari veya bagimliliklari gosterir. Kanitlarini incelemek icin bir
diguma segin.

Coklu hesap otomasyonu / JustArchiNET

ArchiSteamFarm

Proje, Steam adresindeki hesaplar arasinda eszamanli kart toplama islemini acikca
tanitmaktadir. Proje dosyasinda SteamKit2 bagimliligi belirtiimistir.

Projenin kendi belgelerini okuyun 2
SteamKit - ArchiSteamFarm
bildirilen bagimllik ~

TOPLANMIS ILISKILER
40 katkici etiketleri - 40 forker etiketleri

Asadida bir katkici 6rnegi yer almaktadir. Bu etiketler, istihdam veya onay durumunu degil,
depo iliskisini tanimlamaktadir.

@JustArchi @renovate[bot] @JustArchi-ArchiBot @dependabot-preview[bot] (unavailable)
@renovate-bot @actions-kullanici @dependabot-destek @Abrynos

Gelistirici grafiginin ortaya koydugu sey

Grafik, belirli projeler ile GitHub profilleri arasinda yayinlanmis katki ve fork iliskilerini
godstermektedir. Bunlar, depo fork’lari, katki listeleri ve profil iliskilendirmeleri gibi herkese acik
kayitlardir. Asil mesele, yayinlanmis yetkinlikler ve gelistirici iliskilerinin olusturdugu bu belge
izinin Valve'in neyi acikliga kavusturmasi gerektigidir; bu arastirmanin neyi ortaya cikardigi
degil. Kaynak hash’leri su dosyada kaydedilmistir: haritanin kaynagi.

Tum agi kesfedin » Depo kaynak verileri

02 / FARKLI YETKILER. FARKLI GUCLER.

Hangi tusNeden bahsediyoruz?

Bir oyunu oynamak icin oyuncunun kisisel bir Web APl anahtari olusturmasi gerekmez. iste bu
sorusturmanin merkezinde yer alan fark budur.

01 / KULLANICI HESABI
Kisisel Web API anahtan

steamcommunity.com/dev/apikey
izin verilen API cagrilari icin bir kullanici hesabindan verilir. Anahtar olusturma, géranirlik, iptal
ve kotuye kullanim tespiti, hesap guvenligiyle ilgili konulardir.

02 / OYUN ARKA UCU
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https://github.com/JustArchiNET/ArchiSteamFarm
https://github.com/JustArchiNET/ArchiSteamFarm/blob/main/ArchiSteamFarm/ArchiSteamFarm.csproj
https://github.com/JustArchi
https://github.com/JustArchi
https://github.com/apps/renovate
https://github.com/apps/renovate
https://github.com/JustArchi-ArchiBot
https://github.com/JustArchi-ArchiBot
https://github.com/renovate-bot
https://github.com/renovate-bot
https://github.com/actions-user
https://github.com/actions-user
https://github.com/dependabot-support
https://github.com/dependabot-support
https://github.com/Abrynos
https://phishdestroy.io/steam_dossier/steam_tos_assets/automation-map.json
https://phishdestroy.io/steam_dossier/tr/output_steam_network/network.html
https://phishdestroy.io/steam_dossier/tr/output_steam_network/network.html
https://phishdestroy.io/steam_dossier/output_steam_network/raw_data.json

Yayinci Web API anahtari

Steamworks is ortaklari, oyunla ilgili hizmetler de dahil olmak Uzere desteklenen arka uc
islemleri icin yayinci kimlik bilgilerini kullanir. Oyuncunun kisisel anahtari ise farkl bir kimlik
bilgisidir.

03 / KIMLIK VE OTURUM

OpenlD / oturum belirtecleri

OpenlD, bir web sitesine kimlik dogrulamasi saglar. Bir Steam oturum veya yenileme jetonunun
ise farkl bir amaci vardir. Bu mekanizmalar, birbirinin yerine kullanilabilen tek bir “API
anahtan” olarak sunulmamalidir.

Valve, hem kullanici hem de yayinci Web APl anahtarlarini belgeler. Dolayisiyla Web API'nin
tamami Steamworks’ten ayri degildir. APl anahtari belgeleri » arsivlendi 2026-09-15 » - Oyun
oturumu kimlik dogrulamasi ~ arsivlendi 2026-08-29 ~

ARACIN YAZARI TARAFINDAN BELGELENMISTIR / MART 2024

Otomasyon, bir APl anahtarindan fazlasini kullanabilir.

Trade Offer Manager'in wiki sayfasi, ayri bir APl anahtari bulunmadiginda Web API’'nin bazi
boélimleri icin oturum erisim belirtecinin nasil kullanilacagini aciklamaktadir. Ayrica, 2023’Un
sonlarindan itibaren anahtar olusturma islemi icin mobil onay surecini de belirtmektedir.
Sorumlu kisi, belirtecin bu sekilde kullanilmasinin Valve tarafindan desteklenmedigini
belirtmektedir; bu, glincel bir belgeleme iddiasidir, canli bir atlatma testi degildir.

Bakim sorumlusunun aciklamasini inceleyin » arsiviendi 2026-09-24 »

INSAN YONU / ORNEK BIiR PHISHING SURECI

Hala oynuyor.Zaten aciga cikmis.
Bir arkadasin mesaji. Oy verme istegi. Bir “tesekklr” sayfasi. Oyuncu icin gorev
tamamlanmistir. Glvenligi ihlal edilmis bir oturum ise o anin 6tesine uzayabilir.

OYUNCU EKRANINDA

F
BiR ARKADASIN ANLATIMI
“Takimimiza oy verir misiniz?”

istek, tanidik bir hesaptan Steam sohbeti araciligiyla gelir. Bu senaryoda, baglanti verilen sayfa
kullanicinin tarayicisinda acilir.

GORULMEYEN

Guven, web sitesinden once baslar.

Ele gecirilmis bir arkadasin hesabi, bir kimlik avi baglantisina gUvenilirlik katabilir. Etrafindaki
Steam araylzU, hedef web sitesinin guvenilirligini dogrulamaz.

TANINAN GONDEREN / DIS HEDEF

Herhangi bir Grinin satilmasindan once oncelikli konu hesap guvenligidir.

Oyuncu, bir otomasyon kimlik bilgisi olusturmak ya da kontroll devretmek niyetinde degildi.
Oyuna geri déonmek, hesabin givenli oldugunun kaniti degildir. Valve, oturum gunliklerini, API
anahtari olusturma kaydini ve cihaz iliskilendirme verilerini elinde bulundurur. Magdur ise
bunlara sahip degildir. Bu asimetri, hesap verebilirlik sorununu olusturmaktadir.
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https://partner.steamgames.com/doc/webapi_overview/auth
https://web.archive.org/web/20260915025812/https://partner.steamgames.com/doc/webapi_overview/auth
https://partner.steamgames.com/doc/webapi/ISteamUserAuth
https://partner.steamgames.com/doc/webapi/ISteamUserAuth
https://web.archive.org/web/20260829124950/https://partner.steamgames.com/doc/webapi/ISteamUserAuth
https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://web.archive.org/web/20260924181824/https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens

Oturum erisimi ve kimlik bilgisi turleri

Bir API anahtari ve oturum acilmis bir oturum, farkli yeteneklere sahip ayri kimlik bilgileridir. Bir
anahtarin iptal edilmesi, aktif bir oturumu sonlandirmaz. Valve’un kendi belgelerinde her ikisi
de aciklanmaktadir; Valve ise, ihtilafli bir eylemin gerceklestigi anda hangi kimlik bilgisinin aktif
oldugunu gosterecek gunlikleri tutmaktadir. Talep edilen sey, bu kaydin aciklanmasidir —
sorusturma kapsaminda uydurulmus bir ¢cikarim degil. Token islemeyle ilgili bakimci belgeleri »
arsivlendi 2026-09-24 ~ - Valve anahtar belgeleri » arsivlendi 2026-09-15 ~

03 / RESMi PIYASANIN BiR TAVANI VAR

Bu esya nadir olabilir.Sinir gecerliligini koruyor.

Listeleme Ust sinirinin Gzerindeki bir fiyat, tek bir Topluluk Pazari listelemesi yoluyla o tam
fiyattan gerceklestirilemez.

ORNEK SATIS FiYATI$5,000Ur(iniin satis fiyatini degistirin
$100 $20,000
Yayinlanan sinirin bir 6rnegi olup, bir degerleme veya alim-satim tavsiyesi degildir.

LISTELEME SINIRI = $1,800
CUZDAN KAPAKLI = $2,000
Yayinlanan liste sinirinin Uzerinde.

Clizdan bakiyeleri bir banka hesabina aktarilamaz. Bu kisitlamalar, G¢cUnci taraf skin
pazarlarinin karsiladigi bir talep yaratmaktadir: Bu talep, listeleme ve clizdan limitlerinden
kaynaklanirken, Valve’un kendi kurallari ticari operatoérlerin bu talebi karsilamasini
engellemektedir.

Steam’nin piyasa sinirlan 2 arsivlendi 2026-09-21 ~

04 / DESTEK SINIRININ iCINDE

Veriler bize emanet edilmistir. Erisimden sorumludur.

Valve'nin gizlilik politikasi, destek hizmetleri icin gerekli oldugu 6lcude kisisel verilerin Gglnci
taraf destek saglayicilariyla paylasilmasini agcikca dngérmektedir.

OYUNCU Hesap ve kanitlar

=

VALF lyilesme siireci

-

DESTEK SAGLAYICI Yetki devri yoluyla erisim

Gizlilik Politikasi §5.2 » - Valve'un kendi politikasi, Gcuncul taraflarin destek amaclh erisimine izin
vermektedir. Acik kalan sorular sunlardir: hangi izinler verilmistir, hangi denetim kayitlar
mevcuttur ve erisimin kottye kullanildigi iddia edildiginde ne olmustur?

2015

Olcek halka acikti
Valve, hesap hirsizliklarinin yaygin oldugunu kabul etti ve alinacak koruyucu énlemleri acikladi.

Valve yayin ~ arsivlendi 2026-08-09 ~

2015
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https://web.archive.org/web/20260924181824/https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://partner.steamgames.com/doc/webapi_overview/auth
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Valve o masayi dis kaynaklara devretti — ve bunu acikca belirtti

Valve, kucuk bir sirket ici Steam Destek Liderlik ekibini binyesinde bulunduruyor ve bunu
belirtti "birkac farkli sirketle anlasti" destek hizmetlerini yarttmek tGzere (Erik Johnson, Valve,
Kotaku'ya); gizlilik politikasinin 5.2. maddesi, s6z konusu Ucuncu taraflarin kullanici verilerine
erisimine izin vermektedir. Hangi yuklenicinin hesap kurtarma erisim yetkisi oldugu,
Valve tarafindan hicbir zaman aciklanmamistir — Topluluk tartismalarinda Concentrix gibi
tedarikcilerin adlari ge¢se de, bunlarin hicbiri Valve-onaylanmamistir. Dis kaynakl hizmet
masasl, asagida belirtilen her iki durumdan da yillar 6nce faaliyete gecmisti.

Kotaku: Valve destek konusunda ~ arsivlendi 2025-07-11 ~

2023

ik kabul

Valve'un CS:GO takimi, kendi yardim talebi sureci yoluyla ele gecirilen bir hesapla ilgili
sorumlulugu yazih olarak Ustlenir ve takas islemlerini iptal eder.

Dis kaynak kullanimi dosyasini ac {

2025

ikinci kabul

33 ay sonra, Steam Destek ekibi, bir teknisyenin “slreclerimize uymamasi nedeniyle
hesabinizin baska birine geri verilmis oldugunu” yaziyor. Ayni kanal. Ayni sonuc.

Dexerto, 14 Kasim 2025 ~

DOSYA / HFB VE DIS KAYNAK KULLANIMI iDDIALARI

iceri giris yolu, Steam Destek'in kendisiydi.Valve bunu yazili olarak belirtmistir.

Dexerto tarafindan aktarilan destek yanitinda, Valve’'un CS:GO takimi, ele gecirilmis bir hesapla
ilgili sorumlulugu Ustleniyor yardim talebi siireci boyunca — kendi kanali, bir kimlik avi
sayfasi degil ve kullanici da degil. Varliklar geri kazanildi ve islemler iptal edildi; bu, Valve'nin
diger magdurlara “yok” oldugunu soyledigi ¢cozimdur. HFB'nin envanterinin degeri su sekilde
bildirildi: $2,000,000+ o gin ve $3,000,000+ takip sUrecinde; Qkss de ayni sekilde
$1,000,000+ kaybetti ve hicbir sey kazanamadi..

DESTEK CEVABI / DEXERTO TARAFINDAN YAYINLANMISTIR - 21 SUBAT 2023

“bir destek talebi yoluyla gtuvenligi ihlal edildi; bunun sorumlulugunu CS:GO ekibi
ustleniyor”

Haberi ve alintilanan mesaji okuyun 2 arsivlendi 2025-08-18 ~
01 / HANGIi VANADAN GIiRIS YAPILDI

Kendi destek kanali, iceri girmenin yolu oldu

Yanit, gtuvenligi ihlal edilen hesap ve bu hesapta gerceklestirilen islemlerin iptal edilmesini
kapsamaktadir. Valve bu islemleri iptal etmistir — dolayisiyla islemler iptal edilebilirdi. Orijinal,
kimligi dogrulanmis bilet bu koleksiyonda yer almamaktadir.

02 / ISTEN CIKARMALARIN COZEMEDIGi SORUNLAR

Ayni kapi Kasim 2025’te yeniden acildi

Yuklenici, Steam destek personelinin tamamini isten ¢ikardi — bu haber, Valve personel bildirisi
degil, Mzkshow tarafindan Dexerto araciligiyla aktarildi. Otuz Uic ay sonra Steam Support, baska
bir tahsilatciya yazdigi mektupta, “yardim talebini isleme alan bir destek teknisyeninin

PHISHDESTROY / TR - CCO0 1.0 5/9


https://kotaku.com/valve-explains-why-steam-customer-service-is-still-terr-1736988223
https://kotaku.com/valve-explains-why-steam-customer-service-is-still-terr-1736988223
https://web.archive.org/web/20250711004653/https://kotaku.com/valve-explains-why-steam-customer-service-is-still-terr-1736988223
https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
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prosedurlerimizi uygulamamasi sonucunda hesabinizin baska birine geri verilmis oldugunu”
belirtti. Valve'in ayni kanal hakkinda kendi ifadesi.

ikinci yatis, 14 Kasim 2025 2
03 / OPEN NEDIR?

Valve, yiiklenicinin adini hicbir zaman aciklamadi

Bu kaynaklarda ne yUklenici ne de konum belirtilmistir. Bu, habercilikte bir eksiklik degildir —
bu, Valve'un kullanici hesaplarina erisim yetkisine sahip olan kisiler hakkinda yapmadigi bir
aciklamadir.

Olayla ilgili cagdas bir anlatim ~
Valve'un yanitlamadigi U¢ soru: Hesap kurtarma islemini kim gecersiz kilabilir, erisim
denetiminde neler tespit edildi ve sonrasinda neler degisti?

Korunan destek arsivinde yer alan sonraki iddialar

2024 yilina ait iki Reddit génderisi, Mzkshow ile ilgili baska sorusturmalari aktariyor — Temmuz
2024'teki VAC yasak kaldirma vakasi ve Aralik 2024°'teki $13,000 envanter vakasi. Bunlar ayri
ayri bildirilen olaylardir. Her birinde sorumlulukla ilgili sorular aynidir: kimlerin gecgersiz kilma
erisimi vardi, denetimde neler ortaya cikti ve neler degisti?

14 Temmuz 2024 - bildirilen iyilesme / VAC-yasak vakasi 2 2 Aralik 2024 - bildirilen $13,000
stok vakasi ~ arsivlendi 2025-08-05 » Korunmus iki génderi, kaynak satirlari ve hash degerleri
l

05 / KAYBI TAKIP ET

Her tutarbir kilifa ihtiyaci var.

On vaka, Haziran 2022 - Mart 2026. Her rakam, ilgili kaynagin yayinladigi rakamdir —
$6,300,000, $2,000,000+, $1,000,000+, =$320,000, =$300,000, ve 288 avroya kadar
distl. Valve, her biri icin islem ginligind, oturum kaydini ve destek denetim izini tutar; ancak
bunlarin hicbirini sunmamistir.

DESTEK KANALI 21 HAZIRAN 2022
$2,000,000+

HFB — the largest inventory in the game
BILDIRILEN STOK DEGERLEMESi - SUBAT AYINDA $3M+'A YUKSELDI 2023 TAKiP HABERI

Yedi adet Souvenir Dragon Lores ve #1 Blue Gem Karambit; sadece bu bicagin fiyati yaklasik
$1.26m. Otantikasyon araci hala aktifken ¢ yil boyunca kullanilmamis; e-posta ve sifre, destek
ekibinin kurtarma prosedurt araciligiyla degistirildi. Valve islemleri geri aldi — ve
sorumlulugunu yazili olarak kabul etti. islemlerin geri alinmasindan énce, nakit ve kripto para
ile 6deme yapan market.csgo.com araciligiyla $200,000'dan fazla bir tutarin cekildigi bildirildi.
Geri alma islemi, bir skin'i iade eder; birinin zaten hesabina yatirdigi parayi degil. Geri alma
islemi sirasinda bir baska sorun da ortaya cikti: Bir alici, Souvenir Dragon Lore 6gesini oyun ici
bir Depolama Biriminde saklamisti; komut dosyasi kendi konteynerinin icini gérememisti ve
Valve, bir hirsizhgi geri alirken $130,000 degerindeki bir 6geyi iki kez olusturdu — bu durum,
0ge kimlikleri ve topluluk raporlamalari sayesinde tespit edildi ve Temmuz ayinda silindi 2022,.
Aliciya geri 6deme, Valve yerine BUFF tarafindan yapildi.

Dexerto, hirsizligin gerceklestigi gin »

CUZDAN VE ALISVERISLER 07 TEMMUZ 2022
>$500
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https://www.reddit.com/r/cs2/comments/1e38jo4/stealing_accounts_and_removing_vac_bans_a_new/
https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
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https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://web.archive.org/web/20250805141942/https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://web.archive.org/web/20250805141942/https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://phishdestroy.io/steam_dossier/steam_tos_assets/outsourcing-archive-records.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/outsourcing-archive-records.json
https://www.dexerto.com/csgo/over-2-million-in-csgo-skins-stolen-from-hacked-steam-account-1853092/

44 disputed Market purchases
BEYAN EDILEN CUZDAN HARCAMALARI - ABD Dolart

Bir kullanici, disuk degerli Dota 2 6gelerinin izinsiz olarak satin alindigini ve musteri
desteginden aldigi yanitin tatmin edici olmadigini bildirmistir.

Sikayeti ve baglantil ekran géruntdlerini okuyun 2

PLATFORM iHLALI 14 AGUSTOS 2022
$6,300,000

CS.Money — 19,000+ botlardan elde edilen gorunumler
FIYAT DEGERLENDIRMESI - iLK TAHMIN $1.6M

Saldirganlar, ticaret platformunun ticaret botlarina ait mobil kimlik dogrulama dosyalarini ele
gecirip iclerini bosalttilar; izleri karistirmak icin ele gecirdikleri varliklarin bir kismini taninmis
tlccarlara aktardilar. Topluluk arastirmacilari, birkac saat icind55'daki saldirgan hesaplarinin
haritasini ¢cikardi. Valve hicbir islemi geri almadi — Steam adresinin disinda Ucuncu taraf bir site
bulunuyor, dedi ayni Steam; bu sitenin envanteri, ticaret APl ve hesap sistemi, hirsizligi bastan
sona gerceklestirdi.

Cagdas tanikhdi okuyun 2

DESTEK KANALI HABER 21 SUBAT 2023
$1,000,000+

Qkss — ayni kapi, ayni oyuncu, zit cevap
BEYAN EDILEN STOK DEGERLEMESiI

HFB’'nin ele alinis sekliyle, ayni aktor tarafindan, ayni destek talebi yoluyla ele alindi. HFB sekiz
ay once tamamen ¢6zulmaustu. Qkss ise ¢ozulmemisti. Yayinlanan kayitlarda, izleyici sayisinin
buyuklagu disinda bu iki vakayi birbirinden ayiran hicbir unsur bulunmamaktadir.

Dexerto’'nun Mzkshow sorusturmasi hakkindaki haberi ~

DESTEK KANALI 2023'DE YAYINLANAN HABER
=~ $320,000

iceriden bilgi ticareti — bir yillik siire boyunca
YAKLASIK BiR YIL BOYUNCA ELDE EDILEN GELIR - STOK DEGERLEMESi DEGILDIR

Destek ekibi, 15 kadar eski hesap gecmisine erisebildi: ilk CD anahtari, ilk e-posta, ilk kart —
tam da hesap kurtarma slrecinde istenen kanitlar. Veritabanini elinde tutan kisi, hesap sahibi
kim olursa olsun bu tartismayi her zaman kazanir. iBUYPOWER ve Titan Katowice 2014
holografik 6zellikli, calinan bir M4A4 Howl, $35,000'a satildi ve bunu bilmesinin imkani olmayan
NAVI'den blt’'nin eline gecti. Yuklenicinin cevabi, Steam desteginde calisan tim calisanlari isten
cikarmak oldu.

Ayni sorusturmayla ilgili Escorenews haberi 2

CUZDAN VE ALISVERISLER 09 2023 Aralik
€288

iki asamali glivenlik 6nlemine ragmen ciizdan kaybi
TRUSTPILOT - KAYNAK DiZiNi 16

Yorumcu, hesabinin ele gecirildigini ve Market harcamalar konusunda yardim talebinin
reddedildigini bildiriyor. Disa aktarimda ayri bir yorum URL’si bulunmuyor.
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https://www.reddit.com/r/DotA2/comments/vt76ov/funds_stolen_through_steam_market_disappointed/
https://esportfire.com/article/the-biggest-hack-in-csgo-history-csmoney-14082022
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://escorenews.com/en/csgo/news/44087-valve-steam-support-employee-accused-of-selling-inactive-accounts-inventories-worth-six-figures-b1t-has-one-of-these-skins

Kaynagin menseini kontrol edin ~

HESAP GERI KAZANIMI 02 2024 Aralik

$13,000

“Matvey” — isten cikarmalardan iki yil sonra

YAZARIN STOK TAHMINI

Hesap sahibinin kendisinin bile eslestiremedigi hesap bilgilerini saglayan kisiye geri alma izni

verildi. Yaklenici, Steam adresindeki destek masasini tamamen kaldirdiktan sonra da ayni yol
izlendi ve ayni sonuca varildi.

Kaydedilmis iddiayi okuyun 2

HESAP GERI KAZANIMI 09 MAYIS 2025
~ $10,000

Baska birinin biletiyle geri alma
iDDIA EDILEN KAYIP OGE - ABD Dolari

Quebec’ten bir kullanici, destek ekibinin baska bir kisinin talebi Gzerine sifreyi sifirladigini ve
hesap korumasini kaldirdigini iddia ediyor.

Birinci sahis agzindan yazilmis sikayeti okuyun ~

DESTEK KANALI 13 KASIM 2025
=~ $300,000

Hawkeye337 — ve Valve’in ikinci yazil itirafi
KATOWICE 2014 HOLO KOLEKSIYONUNUN TAMAMI

Saldirgan, 1 adresinden bitcoin talep etti ve koleksiyonu yok etmek icin Negevs’e aktarmaya
basladi. Steam Destek ekibinin yaniti: “Yardim talebini ele alan bir destek teknisyeni,
prosedirlerimize uymadi; bu da hesabinizin baska birine geri verilmesine yol acti.” ilk itirafin
Uzerinden otuz Uc¢ ay gectikten sonra, yine ayni durum. Konu X adresinde trend olduktan birkac
saat sonra hesap geri yuklendi. Qkss’in o kadar genis bir kitlesi yoktu.

Dexerto, 14 Nov 2025 ~

CUZDAN VE ALISVERISLER 29 MAR 2026
$50

Yetkisiz kontor yukleme ve hediye edilen oyunlar
TRUSTPILOT - KAYNAK DiziNi 290

Yorumcu, izinsiz harcamalar ve sonu¢suz kalan geri 6deme taleplerinden s6z ediyor. Disa
aktarimda ilgili yorumun URL'si eksik.

Kaynagin menseini kontrol edin ~

Kaynaklar ve tutarlar, her bir kaynak tarafindan bildirildigi sekliyle kalir. Valve, bu vakalarin her
biri icin islem gunlUklerini, oturum kayitlarini ve destek denetim izlerini elinde
bulundurmaktadir. Bunlari sunun. Saklanmis bir Reddit gonderisi bu soruyu ¢6zmez — Valve'in
kendi kayitlari cozer.

KOLEKSIYON / KONTROL EDILDIKTEN SONRA
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https://phishdestroy.io/steam_dossier/PART2_RESEARCH.md
https://www.reddit.com/r/GlobalOffensive/comments/1h56shi/steam_support_is_stealing_accounts/
https://www.reddit.com/r/legaladvice/comments/1kipjde/got_10k_stollen_from_steam_inventory_due_to_steam/
https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://phishdestroy.io/steam_dossier/PART2_RESEARCH.md

231,829 adet hesap satista.Valve, her birine ait gunlikleri
barindirir.

354 - 201

Trustpilot kayitlarn
153 adet yinelenen satir kaldirildi. Disa aktarimda tek tek inceleme URL’leri korunmadi.

231,829

Steam hesap listesi

33,509 otomatik kayith olarak siniflandiriimistir; 198,320 koleksiyoncunun “hirsiz” etiketinin
altindadir. Listelenen arinler, satisin tamamlandigi anlamina gelmez.

Tahsilat denetimi { Kaynak arsivinde arama yap ~
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https://phishdestroy.io/steam_dossier/steam_tos_assets/part2-quality-review.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/part2-quality-review.json
https://phishdestroy.io/steam_dossier/tr/steam_evidence_archive.html
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