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Bolim 1 — Dava Ozeti

Kural. Rekor. Cevaplanmamis sorular.

Baglam ve kaynak sinirlamalari

Her biri tarihli bir kamu kayitiyla baglantili alti bulgu. Ayrintili bélimler ayni sirayi izlemektedir:
teknik kayit (B6lim A), kurallar ve uygulama kaydi (Bélum B), yasal cerceveler (Bolim C) ve
ardindan birincil delillerin yer aldigi ekler.

Alti bulgu. Her biri, yazili bir kurah tarihli bir kayda ve kanitlarin dogrulugunu test edebilecegi
bir soruya baglamaktadir.

1. Ayri etki alanina sahip kimlik dogrulama sunuculari — 44 yol - 26 bolinmus cift

Canli kayit defterindeki kayitlar Ayri bir kayit edilebilir alan adi aracihigiyla kimlik
dogrulama5| yapllan 44 platform. Dogrulama asamasinda olan ve RDAP tarihi bekleyen bes glizergah daha
bulunmaktadir; bunlarin listeye eklenmesi halinde toplam sayi 47'ye ulasacaktir. Bu glizergahlar, 44 sayisina ve yas
tablosuna dahil ediimemistir. — 27, her guzergah icin yayinlanmis bir kanit dosyasi ile ve
manuel toplama yoluyla eklenen 17 tanesi, ayri olarak listelenmistir. icinde 26 filtre-ayirma
cifti ana etki alani sudur: ENGELLENMIS Steam Baglanti Filtresinde yer alirken, oturum acma
bilgilerini tasiyan proxy ise yer almiyor. Bunlar gecici alan adlar degil: csgogem.com
engellenmisken api.csgem.com, Steam kullanici adini tasiyan sunucu, Mart 2014'ten beri kayithdir
— 12 yil 6 ay. Valve, her OpenlID isteginde bu ana bilgisayar adini alir ve bunu kendi oturum
acma sayfasinda kullaniciya gosterir. Tam tablo, rota bazinda yas bilgileri ve kaynak bilgileri 3.
Bdlum’de yer almaktadir.

Glzergahi takip edin -

2. 2016: Mekanizmaya bir isim verildi, son tarih belirlendi

13 Temmuz 2016 tarihinde Valve, kumar sitelerinin Steam OpenID ve otomatik islem
hesaplarini nasil kullandigini kamuoyuna acikladi; avukatinin 20 Temmuz 2016 tarihli
bildirimlerinde ise on gunluk bir sure tanindi. O tarihten bu yana operatér bazinda herhangi bir
yaptinm kaydi yayinlanmamistir. Bu strenin dolmasindan on yil sonra, ayni adli mekanizma,
2026-09-21 tarihinde Link Filter engellemesi déndlirmeyen ayri etki alanlarina sahip kimlik
dogrulama sunucularinda kullanilmaya devam etmektedir.

WSGC’ye yazilan acik mektubu okuyun -

3. Cihaz eslestirme, avukatin antetli kagidinda

Burada aktarilan yazismalarda, Valve’un avukati, bir cihazi birden fazla hesapla iliskilendiren
cihaz dizeyinde bir korelasyonu aciklamistir — bu, Steam Destek ekibinin daha énce
kullanicilara teknik olarak mamkuin olmadigini sdyledigi bir 6zellikti. Cevaplanmamis soru,
Valve'in hangi cihaz dizeyindeki kayitlari elinde bulundurdugu ve hesap sahiplerinin bu
kayitlara erisiminin hangi gerekceyle engellendigidir.

Memorandumu okuyun -
4. iki erisim yaniti. Birinde veriler paylasiimadi, digerinde ise sizdirildi.
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Ekim 2025: Valve'nin avukati, 15. maddeye dayali bir talebe, metin icindeki sansurlenmis
kisimlarin silinmek yerine Uzerlerinin boyanarak gizlendigi 830 sayfalik bir ekle yanit verdi —
902,270 karakter standart bir veri cikarma araciyla, cubuklarin gizlemek amaciyla konuldugu
Uclncu taraf tanimlayicilar da iceren verilerle geri dontn. Bu cubuklarin var olmasinin nedeni
15. maddenin (4) numarali fikrasidir. Eyliill 2026: HT-2YBP-F7)JP-D4VB numarali bilet, (¢ gin
sonra self-servis Hesap Verileri sayfasina yonlendiren bir baglanti eklenerek kapatildi — veri
yoktu, hukuki dayanak belirtilmemisti. Yayinlandidi tarihte 12. Maddenin 3. fikrasi uyarinca
belirlenen bir aylik stire hentiz dolmamisti; itiraz, konunun 6zine yoneliktir.

Dizenleme kontrolinU okuyun — Bilet kaydini oku —»

5. Steam'nin tavan seviyesinin Uzerindeki piyasa

Steam, bir hisse senedinin piyasa degerini yaklasik $1,800. Tarihli bir anlik gortntide (23 Eylul
2026) bes pazar yerinde, 248 CS2 urun kategorisi bu Ust sinirin Gzerinde fiyatlandirilmalari,
iki veya daha fazlasi tarafindan bagimsiz olarak belirlenmisse ve 248'inin tamami Steam'da
yok; Fabrika cikisi yeni bir Dragon Lore’un fiyati su sekilde basliyor: $10,941 Bes listede yer
alan toplam 389 kopya Uzerinden (13. Bélium’de yer alan, 20 EylUl anlik gérintisUne ait,
yalnizca CSFloat’a ait rakam, 62 teklifte $10,623.95'dir). Bu fiyatlardan satis yapmak icin harici
bir platform gerekirken, Urtin transferi hala Steam Gzerinden gerceklesmektedir.

Fiyati takip edin ve transferi gerceklestirin -

6. Kural acik ve nettir; denetim izi ise degildir

Abonelik Sézlesmesi, Steam'yi kisisel ve ticari olmayan kullanim icin ayirir, acikca izin verilen
durumlar disinda ticari kullanimi yasaklar, komut dosyalarini ve botlar yasaklar ve hesabin
feshine izin verir. Valve, 2016 yilinda bu hakUimleri kumar operatdrlerine de uygulamistir.
Bununla ayri olarak, CSFloat’'un muhendislik hesabina goére, Valve kapatildi

IEconItems 730/GetPlayerItems 2017 yilinda, orijinal 6ge kimliklerine kamu erisimi kaldirildi (Valve
degisiklik gnltgu bulunamadi).

Kurali agin yanina yerlestirin -

2016 / Yazili talep 10 glin

Valve avukatinin kumar sitelerine génderdigi Temmuz 2016 tarihli bildirimlerdeki son tarih.
WSGC'ye acik mektup: 2. Bolum.

2017 / Kamuya acik denetim izi Kimlik erisimi kapatildi

CSFloat, orijinal 6de kimlik numaralarinin kaybolmasini kaydeder.

Avukat yazismalari Cihaz korelasyonu

Calinan duzinelerce hesapla baglantili tek bir cihaz.

Glzergah kaydi Engellendi, ancak yine de oturum aciliyor

Kural: Valve'nin 2016 tarihli aciklamasi, Steam OpenlD Uzerinde kumar isletmesi yuratdlmesini
yvasaklamaktadir. Kayit: Link Filter'da 26 ana alan adi bulunurken, her birinin Steam qgiris
bilgilerini barindiran sunucu su anda calismaktadir — csgogem.com'unki 12 yil 6 aydir
calismaktadir.

2. BOlum — Acik mektup

Washington Eyaleti Kumar Komisyonu’na acik mektup

On gln, on yila dénlstd. Komisyon'un 2016 yilinda Valve'ye yonelttigi soruya, operator bazinda
ayrintili bir kayit sunulmamistir; bu mektupta, dosyanin yeniden acilmasi talep edilmektedir.

HALKLA iLiSKILER - WASHINGTON EYALETi KUMAR KOMiSYONU

On gun, on yila donustu.Kayd! yeniden acin.
Washington Eyaleti Kumar Komisyonu'na:
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2016 yilinda, Direktor David Trujillo, Valve’dan kumar amacli Steam skinlerinin kullanimini
engellemek icin ne gibi dnlemler aldigini aciklamalarini istedi. O dénemin Baskani Chris Stearns
ve Komisyon, Valve tarafindan verilen 6Jeler ve Steam transferleri Gizerine kurulu bir sektoérle
karsi karsiya kaldi. Her iki isim de o zamandan beri Komisyon'daki gérevlerinden ayrildi.
Valve'ye yonelttikleri soru hala gecerliligini koruyor.

Valve'un genel hukuk danismani Karl Quackenbush, kumar isletmecilerine Steam hesaplarinin
ticari kullanimini durdurmalari icin on gun slre verdi. Valve, Komisyonunuza Ekim ayinda
verdigi yanitta kumar faaliyetlerine aracilik etmedigini reddetti, kirktan fazla siteye faaliyet
durdurma mektuplari génderdigini ve ilgili hesaplari devre disi biraktigini belirtti. Ayrica, bu
hizmetlerin misterilere ve oyun gelistiricilerine fayda sagladigi gerekcesiyle Steam ticaret ve
OpenlD hizmetlerini sGrdirmeyi savundu. Bu, bir kontrol iddiasiydi. Buna boyun egmek
degil, sinanmasi gerekir.

Degerlendirmemize gore, Valve'un cevabi, sectigi yaptirnmin tarif ettigi agin élcegiyle orantih
oldugunu gostermedi. Bir operatére génderilen tehdit mektubu, isletmenin isleyisini saglayan
Steam hesaplari, ticaret altyapisi ve kimlik dogrulama yollari Gzerinde kalici bir engellemeyle
ayni sey degildir. Bildirilen tahminlere gére CS:GO Lounge, 2016 yilinda tek basina $1 milyar
Uzerindeki bahis hacmine ulasti; bu, bahis tutarlarina iliskin disaridan yapilan bir tahmindir,
Valve gelirine iliskin degildir ve sitenin orijinal deri bahis faaliyetleri daha sonra
sonlandiriimistir. Bu 6lgek, dogrulanabilir bir denetim uygulamasini zorunlu hale getirmistir.

Bugln, Valve'un kendi Abone Sézlesmesi arsiviendi 2026-09-21 ~ acikca izin verilen durumlar
hari¢c olmak Uzere ticari kullanimlar kisitlar ve belirli otomasyon bicimlerini ayri olarak yasaklar.
Bizim tarihli glizergah kaydi OpenlID olarak bildirilen kayitlar, harici hizmetler icin ana
bilgisayarlari dondUrUr; openid.realm Ve openid.return_to bunlar, Steam’a gdnderilen alanlardir,
ondan gizlenen sirlar degildir. Bizim Baglanti Filtresi kontrolleri Ana adres icin uyari verildigi
halde, buna bagli oturum acma sunucusu icin uyari verilmedigi durumlari gosterir. Tek basina
bir filtre sonucu, Valve'un bir oturum acmaya izin verdigini veya belirli bir botun hesap yasagini
atlattigini kanitlayamaz. Bu durum, ana sayfada yer alan bir uyarinin erisim konusuna
iliskin tam bir c6ziim olarak sunulamayacagini kanitlamaktadir.

Yararli ve yasal Steam ticaret ve OpenlID islevlerinin varligi da, yasaklanmis operatoérlerin
gercekten dislanip dislanmadigini ortaya koyamaz. Valve'un kendi kurallari acik istisnalara izin
vermektedir. EGer Valve bu ayrima dayaniyorsa, Komisyon, ticari skin isletmelerine
uygulanacak yetkilendirme, hesap kontrolleri ve uygulama kriterlerini ve 2016 yilinda éne
surdagu kumar disi kullanimlara iliskin somut érnekleri belirlemesini istemelidir. Yasal kullanim
olasihginin varhgi, belgelenmis yasaklanmis kullanima bir cevap teskil etmez.

Komisyon’dan 2016 yili dosyasini yeniden incelemesini ve operatér bazinda bir aciklama talep
ediyoruz: on gunlik bildirimlerin ardindan hangi Steam hesaplari ve ticaret botlari devre disi
birakildi; ilgili hesaplar veya geri dénus sunucularn izlendi mi; hangi operatdrler daha sonra
erisim haklarini geri kazandi; hangi muafiyetlerin verildigini; ve Valve'nin Komisyon'a yaptigi
aciklamayi destekleyen kayitlarin neler oldugunu. Yasanin kamuoyunun incelemesine izin
verdigi bilgileri yayinlayin. Bu kayitlari mevcut rotalarla ve Valve'in sonraki midahaleleriyle
karsilastirin, bunlara sunlar da dahil olmak Utzere: 2018'de OPSkins arsivlendi 2026-03-07 .

Bildirimde Temmuz 2016’da on gunluk bir sure belirlenmisti; on yil, islemin
gerceklestirilip gerceklestiriimediginin tespit edilmesi icin yeterince uzun bir
suredir. Komisyon, Valve'nin 2016 yili hesaplarini, ginimuzde hala gézlemlenebilir durumda
olan altyapi ile karsilastirmali.

Steam Dossier Sorusturmasi - Kamuoyuna Yapilan Aciklama, 20 Eylul 2026
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2016 Komisyon bildirimi_~ arsivlendi 2026-05-20 ~ - Valve'nin 2016 tarihli cevabi (belge
kopyasi) » - Valve'nin 2016 OpenlD beyani » arsivlendi 2026-09-21 ~ - Mevcut Steam
anlasmasi 2 arsivlendi 2026-09-21 » - 2016 degisim programinin zaman cizelgesi: 11. Bolim -

A BOlimU — Teknik kayit - 3. Kisim

Site engellenmis. Oturum acma sayfasi ise engellenmemis.

Engellenen 26 ana alan adi. Her birinin arkasindaki kimlik dogrulama proxy’si ve ne
kadar suredir aktif oldugu. Bu ayr kimlik dogrulama sunuculari, tesadufi ikinci adresler
degildir — her biri bir Steam i¢gin kimlik dogrulama proxy’si, platform ile Valve'un OpenID
uc¢ noktasi arasinda yer alarak, engellenen etki alaninin artik acik bir sekilde tasiyamadigi
oturum acma bilgilerini tasiyor. Valve, Link Filter'a bir 6n kapi ekledi. Oturum acma islemi proxy
Uzerinden devam etti: csgogem.com engellenmis durumda ve api.csgem.com Mart 2014'ten beri
kayitlidir — on iki bucuk yil. O gunlerin her birinde, s6z konusu sunucu kendi sunucu adini
Valve'un OpenlD ug noktasina génderdi ve Steam bunu oturum agma sayfasinda dogrudan
kullaniciya gosterdi. Valve, bu rotalarin her birinin icinden gectigi ana yoldur; bu
rotalari bulmasi gerekmez. Bu béliumin 6lctigu sey budur: bir uyarinin olup olmadigi degil,
uyarinin ardindaki glizergahin kac yil boyunca acik kaldigidir. Kayitlarda 44 ayri etki alanina ait
glzergah bulunmaktadir; bunlarin 27’si icin glizergah basina bir kanit dosyasi yayinlanmistir —
asagidaki tablo. Bir 6rnegi inceleyin, ardindan hepsini degerlendirin.

Sekil 3.1 — Cizilmis iki gluizergah.

Tek bir platform, tek bir kullanici, ayni tarayicidan génderilen iki istek. Valve'nin Baglanti Filtresi
her ikisinde de devreye girer. Baglanti iceren istedi engeller, oturum acma bilgilerini iceren
istegi ise gecirir. Bu bolumde olcllen her sey, alt rotanin ne kadar sure acik kaldiginin sayimini

yansitmaktadir.
rollbit.com LINK FILTER X
the platform's main domain x BLOCKED
no route

steamcommunity.com

The player
ne browser, one sessio OpenID endpoint - signs in

rbsnin.com
separate authentication host

LINK FILTER
v CLEAN

Steam'da paylasilan baglanti — durduruldu Giris talebi — gecisler 19 ve 21 Eylul 2026 tarihli
kaydedilmis cekler

Her iki istek de Valve tarafindan gorilebilir ve bunlardan yalnizca biri isleme alinir.
Baglanti Filtresi, Valve 6geli bir listedir ve Valve hizmet tarafindan kontrol edilir. OpenlD istegi,
kimlik dogrulama sunucusunun kendi adini Valve'nin uc noktasina tasir ve bu uc nokta, adi
dogrudan oturum acma sayfasinda gorintiler. Sunucu adi her durumda istekte bulunur —
aradaki fark, bu adla herhangi bir islem yapilip yapiimadigidir.

Tek bir platform. iki farkh giizergah. ROLLBIT / KAYDEDILMiS GOZLEMLER

Adim5/5

istek Steam degerine ulasir. Gézlemlenen yol, Steam'un oturum acma formuna ulasti.
Yazarlar oturum acma islemini tamamlamadilar. Ana etki alani baglantisinin engellenmesi,
forma giden bu gézlemlenen yolu engellemedi.

01 BAGLANT! FILTRESI KONTROLU
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HEDEF rollbit.com Platformun ana etki alani

STEAM LINK FiLTRESI Baglantiy1 kontrol eder Ayri bir varis noktasi uyar sistemi

KAYDEDILEN sONUC Baglanti engellendi 19 ve 21 Eylil 2026

02 GOZLENEN GIRIS YOLU

PERONDA Steam ile giris yap Platform bir OpenlD istegi baslatir

AYRI OTORITE SUNUCUSU rbsnin.com Kaydedilen kontrolde “Baglanti Filtresi” blogu yok

sTeam Giris formu gériintiulendi istenen ana bilgisayar, Steam'un bildiriminde gdriiniyor

Orijinal kayit notlarini, kayit tarihini ve protokol ayrintilarini inceleyin

Valve'nin uygulanmasi nasil gerceklesiyor?

Ana etki alani: engellendi

Kullanici

-

rollbit.com

(ana alan adi)

l

STEAM LINK FiLTRESI — ENGELLENMIS

"Baglanti Engellendi!" — potansiyel olarak zararli olarak isaretlendi

rollbit.com, 2026-09-19 ve 2026-09-21 degerlerinde bir Baglanti Filtresi engellemesi dondirdu
(kimlik dogrulamasi yapilmamis kontrol; ham HTML ve SHA-256 kaydedildi). Gorinuar ve
denetlenebilir bir kayit.

Aslinda neler oluyor — kimlik dogrulama

Otantikasyon sunucusu: engellenmemis

Kullanici

-

rollbit.com

"Steam ile giris yap"

l

Ayri bir kimlik dogrulama sunucusu Uzerinden yoénlendirme:

rbsnin.comBaglanti Filtresi: TEMiZ

kayitli 2026-09-18T09:34:52Z (Verisign RDAP)

l

Steam giris sayfasi uyarisi (2026-09-20):

"Note that rbsnin.com is not affiliated with Steam or Valve"

Steam, aldigi istedin openid.realm'inden bu bildirimi gortntuler.

l

Steam ayri bir sunucuya y6nlendirilen oturum acma formu

Yazarlar tarafindan oturum acma islemi tamamlanmadi; strec, Steam formuna kadar izlendi.
Valve, bu tur her istekte return_to / realm ana bilgisayar adini alir. rbsnin.com, 2026-09-21 icin
herhangi bir Link Filter engellemesi dondirmedi.

Talep Uzerine

OpenlD saglayicisi olarak Steam, her kimlik dogrulama istegiyle birlikte kimlik dogrulama ana
bilgisayar adini alir: bu bilgi, Valve'un kendi sunucularina openid.return to V€ openid.realm
parametreler.

Site tarafindan génderildi

Oturum ac¢ma sunucusu tarama yoluyla tespit edilemiyor — platform, her istekte bunu Steam
adresine gonderiyor. OpenID 2.0 §9.1 uyarinca return_to bicimsel olarak istege baglidir, ancak
bu olmadan Steam oturum a¢cma sonucunu veremez; dolayisiyla Steam ile oturum agcmanin
calismasi icin fiilen gereklidir. Steam ise kullaniciya ana bilgisayar adini bile gosterir (" <host>,
Steam veya Valve ile herhangi bir baglantisi yoktur").

14 yas
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Bu, 2026-09-21 kontrollinde hala Steam oturum acma kaydi bulunan en eski yetki
sunucusunun yasidir (dota2.net, kayit tarihi 2011-10-29); en yenisi ise ¢ gunlUk (rbsnin.com).
"Engellenen 0 kimlik dogrulama sunucusu" rakamini bir bulgu olarak yorumlamayin.
Engellenmis bir kimlik dogrulama sunucusu, platformun “Steam ile Giris Yap” 6zelligini
tamamen devre disi birakir; bu nedenle, basarili oturum acma islemlerinden olusturulan bir
kayit, yalnizca hicbir zaman engellenmemis sunuculari icerebilir. Anlam ifade eden sayi,
engelleme sayisi degildir — asil 6Gnemli olan, ana etki alaninin Link Filtresinde kac yil kalmis
oldugu ve bu slrre zarfinda yanindaki oturum acma isleminin calismaya devam edip
etmedigidir.

Ayri etki alanina sahip kimlik dogrulama sunuculari: kayit tarihi ile ana etki alani karsilastirmasi
(30 yol: 2026-09-21 tarayici denetiminde ¢6zlmlenen 25 tanesi arti 2026-09-22 tarihinde
eklenen 5 tanesi)
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Platform Baglanti Otantikasyo Baglanti Otantikasyo Gozlem Delil dosyasi
Filtresi: ana n sunucusu Filtresi: n sunucusu kaynagi
auth host kaydedildi
Rollbit ENGELLENDI  rbsnin.com TEMizZ 2026-09-18 Steam giris rollbit.com.jso
rollbit.com - 2026-09-19, 2026-09-21 - 09:34:527Z, sayfasi n
kayit 2014- 2026-09-21 - ham HTML Verisign RDAP uyarisi, 2026-
11-08 Wayback (Wayback 09-20
2026-09-21 anlk
goruntisi
yok)
Skin.Club ENGELLENMIS sc-auth.net  TEMiZ 2019-04-02 Steam giris skin.club.json
skin.club - 2026-09-19, 2026-09-21 - RDAP sayfasl uyarisi
kayit 2017- 2026-09-21 - Wayback
09-04 Wayback 2026-09-21
2026-09-21
Howl.GG ENGELLENMIS howl.uno TEMiz 2026-08-11 Canli tarayici  howl.gg.json
howl.gg - 2026-09-18, 2026-09-21 - RDAP ekran
kayit 2017- 19 Eyludl, 21 Wayback yakalama +
03-16 Eylal - 2026-09-21 saglanan
Wayback OpenID URL'si
2026-09-21
Duelbits ENGELLENMIS switchflips.c TEMIZ 2020-04-21 Saglanan duelbits.com.j
duelbits.com - 2026-09-21 - om 2026-09-21 - RDAP OpenlD URL’si son
kayit 2020- Wayback Wayback
02-03 2026-09-21 2026-09-21
CSGOFast ENGELLENMIS steam- TEMiZ 2026-06-30 Canli tarayici  csgofast.com.j
csgofast.com 2026-09-19, login.authtof authtofast.co authtofast.co ekran son
- kayit 2015-  2026-09-21 -  ast.com m, 2026-09- m, RDAP yakalama +
03-27 Wayback 21 - Wayback saglanan
2026-09-21 2026-09-21 OpenID URL'si
Farmskins ENGELLENMIS steam.kobal.c TEMiZ 2017-01-07 Canli tarayici  farmskins.co
farmskins.co  2026-09-19, ¢ 2026-09-19,  kobal.cc, ekran kaydi + m.json
m - kayit 2026-09-21 - 2026-09-21 - RDAP saglanan
2016-03-23 ham HTML ham HTML OpenID URL'si
CobaltLab ENGELLENMIS cobaltauth.co TEMIZ 2025-01-07 Saglanan cobaltlab.tech
cobaltlab.tech 2026-09-21 - m 2026-09-21 - RDAP OpenlID URL'si .json
ham HTML ham HTML
CSGO.NET ENGELLENMIS cn2.easylot.n TEMiz 2016-09-03 Canli tarayicl  c¢sgo.net.json
csgo.net - 2026-09-21 - et 2026-09-21 - easylot.net, ekrani
kayith 2012-  ham HTML ham HTML RDAP yakalama
07-22
GGDrop ENGELLENMIS ggauth.com TEMIiZ 2023-05-03 Saglanan ggdrop.com.js
ggdrop.com 2026-09-21 - 2026-09-21 - RDAP OpenID URL’si on
ham HTML ham HTML
RustChance ENGELLENMIS hgfuihd.com  TEMiZ 2019-01-27 Saglanan rustchance.co
rustchance.co 2026-09-21 - 2026-09-21 - RDAP OpenlD URL’si m.json
m ham HTML ham HTML
Skin.Fans ENGELLENMIS auth.skinfans TEMiZ 2018-07-16 Saglanan skin.fans.json
skin.fans 2026-09-21 - .com 2026-09-21 - skinfans.com, OpenID URL'si
ham HTML ham HTML RDAP
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https://web.archive.org/web/20260921022628/https://steamcommunity.com/linkfilter/?url=https:%2F%2Frollbit.com
https://web.archive.org/web/20260921022628/https://steamcommunity.com/linkfilter/?url=https:%2F%2Frollbit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rbsnin.com.20260921T021120Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://web.archive.org/web/20260921022740/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fskin.club
https://web.archive.org/web/20260921022740/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fskin.club
https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/farmskins.com.20260921T025840Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/steam.kobal.cc.20260921T025844Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltlab.tech.20260921T041604Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltauth.com.20260921T041608Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgo.net.20260921T041619Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cn2.easylot.net.20260921T041623Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggdrop.com.20260921T041637Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggauth.com.20260921T041641Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rustchance.com.20260921T041703Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/hgfuihd.com.20260921T041706Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skin.fans.20260921T041710Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.skinfans.com.20260921T041713Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json

Platform

Skinport

skinport.com -

kayit 2018-
09-05

Skins.Cash
skins.cash

TF2Hunt
tf2hunt.com -
kayit 2018-
01-13

CSGOGem
csgogem.com
- kayit 2016-
10-16

Gamdom
gamdom.com
- kayit 2016-
07-29

12CS
12cs.fail -
kayith 2026-
03-24

CSGOEmpire
csgoempire.c
om - kayit
2015-06-10

CS.MONEY
cs.money

CSFloat
csfloat.com -
kayith 2021-
07-11

Baglanti
Filtresi: ana

ENGELLENMIS
2026-09-21 -
ham HTML

ENGELLENMIS
2026-09-21 -
ham HTML

ENGELLENMIS
2026-09-21 -
ham HTML

ENGELLENMIS
2026-09-22 -
ham HTML

ENGELLENMIS
2026-09-22 -
ham HTML

ENGELLENMIS
2026-09-22 -
ham HTML

TEMiZ
2026-09-19,
2026-09-21 -
Wayback
2026-09-21

TEMIZ
2026-09-21 -
ham HTML

TEMIZ
2026-09-21 -
ham HTML

PHISHDESTROY / TR - CCO0 1.0

Otantikasyo
n sunucusu

skinport.app

skinscash.liv
e

rstspcl.com

api.csgem.com
csgem.com —
ayri olarak
tescil edilebilir
alan adi

login.gambldo
m.com
gambldom.co
m —
markadan
sadece bir
harf farkl

fail.games

csgoempirelog
in4.com

10 numaral
alan adindan
biri: login1-10

auth.dota.tra
de

csgofloat.com
Operatérin
eski marka
alan adi; ayri
bir tescil
edilebilir alan
adidir,
kacakcilk
gostergesi
degildir

Baglanti
Filtresi:
auth host

TEMiz

2026-09-21 -

ham HTML

TEMIiz

2026-09-21 -

ham HTML

TEMIZ

2026-09-21 -

ham HTML

TEMIZ

2026-09-22 -

ham HTML

TEMIiZ

2026-09-22 -

ham HTML

TEMIiZ

2026-09-22 -

ham HTML

TEMiz

2026-09-21 -

Wayback

2026-09-21

TEMIZ

2026-09-21 -

ham HTML
TEMIZ

2026-09-21 -

ham HTML

Otantikasyo
n sunucusu
kaydedildi

2020-06-20
RDAP

2019-12-05
RDAP

2020-08-08
RDAP

2014-03-08
csgem.com,
RDAP — kayit
defterindeki
en eski alan
adi

2017-09-24
gambldom.co
m, RDAP

2021-08-24
fail.games,
RDAP

2020-07-20
05:49:177,
Verisign RDAP

2016-07-15
dota.trade,
RDAP

2015-09-29
RDAP

Gozlem
kaynagi

Canl tarayici
ekran
yakalama +
saglanan
OpenID URL'si

Saglanan
OpenlID URL'si

Canl tarayici
ekran
yakalama +
saglanan
OpenlD URL'si

Manuel
toplama +
Baglanti
Filtresi
yakalama

Manuel
toplama +
Baglanti
Filtresi
yakalama

Manuel
toplama +
Baglanti
Filtresi
yakalama

Canli tarayici
ekrani
yakalama

Steam giris
sayfasi uyarisi

Canl tarayici
ekrani
yakalama

Delil dosyasi

skinport.com.j
son

skins.cash.jso
n

tf2hunt.com.js
on

linkfilter-
2026-09-

22.json

linkfilter-
2026-09-
22.json

linkfilter-
2026-09-
22.json

csgoempire.c
om.json

€S.money.json

csfloat.com.js
on
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.com.20260921T041724Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.app.20260921T041728Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skins.cash.20260921T041731Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinscash.live.20260921T041735Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2hunt.com.20260921T041739Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rstspcl.com.20260921T041742Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgogem.com.20260922T192355Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/api.csgem.com.20260922T192358Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/gamdom.com.20260922T192326Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/login.gambldom.com.20260922T192330Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/12cs.fail.20260922T192347Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/fail.games.20260922T192351Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cs.money.20260921T021131Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.dota.trade.20260921T021134Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csfloat.com.20260921T041612Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgofloat.com.20260921T041615Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json

Platform

G4Skins
g4skins.com

Juice.GG
juice.gg

Market.CSGO
market.csgo.c
om

Rust.TM
rust.tm

CSGOLounge
csgolounge.co
m - kayit
2013-08-14

Dota2lounge
dota2lounge.c
om - kayit
2012-08-10

SkinBaron
skinbaron.de

TF2Royal
tf2royal.com -
kayit 2022-
08-17

Tradeit
tradeit.gg

Yikseltici
upgrader.pro

Baglanti
Filtresi: ana

TEMIZ
2026-09-21 -
ham HTML

TEMIZ
2026-09-21 -
ham HTML

TEMIZ
2026-09-21 -
ham HTML

TEMiz
2026-09-21 -
ham HTML

TEMIZ
2026-09-22 -
ham HTML

TEMIZ
2026-09-22 -
ham HTML

TEMIZ
2026-09-21 -
ham HTML

TEMiz
2026-09-21 -
ham HTML

TEMIZ
2026-09-21 -
ham HTML

TEMIZ
2026-09-21 -
ham HTML

Otantikasyo
n sunucusu

auth.g4s.to

letmeinjuice.
com

dota2.net

dota2.net

dota2.net

Bu kimlik
dogrulama
sunucusundak
i tclncd 6n
ug

dota2.net

bu kimlik
dogrulama
sunucusundak
i dordlncu 6n
ug

skinbaron.com
ayni marka,
farkli TLD

tf2auth.com

connect-
tradeit.com

upgauth.space

Baglanti
Filtresi:
auth host

TEMiz

2026-09-21 -

ham HTML
TEMIZ

2026-09-21 -

ham HTML

TEMIZ

2026-09-21 -

ham HTML

TEMIiz

2026-09-21 -

ham HTML

TEMIZ

2026-09-22 -

ham HTML

TEMIZ

2026-09-22 -

ham HTML

TEMIZ

2026-09-21 -

ham HTML

TEMiz

2026-09-21 -

ham HTML

TEMIZ

2026-09-21 -

ham HTML

TEMiz

2026-09-21 -

ham HTML

Otantikasyo
n sunucusu
kaydedildi

2021-05-30
g4s.to, RDAP

2024-04-15
RDAP

2011-10-29
RDAP

2011-10-29
RDAP

2011-10-29
dota2.net,
RDAP

2011-10-29
dota2.net,
RDAP

2015-12-22
RDAP

2021-07-27
RDAP

2022-02-23
RDAP

2026-08-14
RDAP

Gozlem
kaynagi

Saglanan
OpenlID URL'si

Saglanan
OpenID URL'si

Canli tarayici
ekran kaydi +
saglanan
OpenID URL'si

Saglanan
OpenlID URL'si

Manuel
toplama +
Baglanti
Filtresi ile
yakalama

Manuel
toplama +
Baglant
Filtresi
yakalama

Saglanan
OpenlD URL'si

Canli tarayici
ekran
yakalama +
saglanan
OpenlID URL'si

Saglanan
OpenlID URL'si

Saglanan
OpenlID URL'si

Delil dosyasi

g4skins.com.j
son

juice.gg.json

market.csgo.c
om.json

rust.tm.json

linkfilter-
2026-09-

22.json

linkfilter-
2026-09-

22.json

skinbaron.de.j
son

tf2royal.com.j
son

tradeit.gg.jso
n

Kaynak: steamcommunity.com/linkfilter, kimlik dogrulamasi yapilmamis GET istedi, 2026-09-21, 53 ana bilgisayar, 3 saniye
aralk; steam_tos_assets/linkfilter-recheck-2026-09-21.json; icindeki ham HTML steam tos assets/linkfilter-raw/. Kayit

tarihleri: RDAP, steam tos assets/domain-registration.json. - 2026-09-19 degerinin daha erken kontrol linkfilter-all-

results.json - rota kayitlari auth-route-audit.json - Link Filter sayfalarinin Wayback Machine anlik gértntuleri, 2026-09-21,
asagida listelenmistir: wayback-snapshots.json (rbsnin.com icin herhangi bir anlik gértiinti bulunmamaktadir; yerel ham

dosya tek kayittir).

Kayit tarihleri: RDAP (steam tos assets/domain-registry/). “Saglanan OpenlID URL’si” istek
parametrelerini belirler; tamamlanmis bir oturum acma islemini degil. Yazarlar tarafindan hicbir
platformda oturum acma islemi tamamlanmamistir. Ayri bir etki alani tek basina kacisin kaniti
degildir. "Engellenen 0 kimlik dogrulama sunucusu" da bagimsiz bir bulgu degildir: Birini
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/g4skins.com.20260921T041630Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.g4s.to.20260921T041634Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/juice.gg.20260921T041644Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/letmeinjuice.com.20260921T041648Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/market.csgo.com.20260921T041652Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260921T041655Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rust.tm.20260921T041659Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260921T041655Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rust.tm.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgolounge.com.20260922T192333Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260922T192340Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2lounge.com.20260922T192337Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260922T192340Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinbaron.de.20260921T041717Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinbaron.com.20260921T041721Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2royal.com.20260921T041746Z.html
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engellemek o platformun Steam oturum acma islemini bozacaktir, bu nedenle calisan oturum
acma islemlerinden derlenen bir kayit, engellenmis bir kimlik dogrulama sunucusu iceremez.
Agirligi olan gozlem, eslesme ve bunun suresidir — Link Filtresinde yillardir calisan bir oturum
acma etki alaninin yaninda yer alan bir ana etki alani. Bu tablo 30 satir icermektedir: rota
basina kanit dosyasi bulunan 27 rotadan 25’i, arti 2026-09-22'da eklenen ve Link Filtresindeki
bélinmesi linkfilter-2026-09-22.json her ne kadar bu alan adi elle eklenmis olsa da — kaynak
sutunundaki satirlarda bu belirtilmistir. Gosterilmeyen iki kanit dosyasi yolu ise skinsnipe.com
(yetkilendirme sunucusu pricing.tradeupspy.com, kayitll 2020-03-11) ve csgobig.com
(yetkilendirilmis ana bilgisayar letmeinbig.com, kayitl 2023-01-20); her ikisi de 2026-09-22
kontrolinde “BLOCKED main / CLEAN auth host” sonucunu verdi; bu sonuc, SHA-256 ile
sifrelenerek linkfilter-2026-09-22c.json, ancak bu grubun ham HTML kodu yayinlanan kiime
icinde yer almadigindan, bu tabloda her iki satirda bir gértldigu gibi bir satir atanmak yerine
burada adlariyla belirtiimislerdir. Kayit defterinde yer alan ve elle derlenen geri kalan 12
glizergah, su sekilde tanimlanmistir: master registry.json altinda realm src: user.

Birincil Ampirik Denetim - Cok Yillik Tarih Araligi

Buyuk Resim Tuzagi: Link Filter, bir koruma kalkani degil, sadece goruniste
uyum saglama cabasidir

Masaustu tarayicilarda kullanicilar, harici givenlik dnlemleriyle korunur: Google Guvenli Tarama
ve Microsoft SmartScreen, bilinen kimlik avi girisimlerini tam ekran kirmizi uyarilarla engeller.
Steam'in Genis Gorunim modunda, oyun ici st katman (Shift+Tab) ve Steam Kart
Destegi (SteamOS) icinde bu savunma mekanizmalari mevcut degildir. Yerlesik tarayici
hicbir eklentiyi desteklemez, harici Guvenli Tarama motorlarini devre disi birakir ve kullaniciya
tam olarak tek bir koruma bariyeri birakir: Valve'ler tinkfilter interstisyel.

Dort sonucu karsilastirmak icin kaydirin -

92.5%

2025-2026: Modern uc¢ noktali oltalama sorunsuz gecti (37/40)

77.5%

2023-2024 CS2 dénemi kimlik avi sorunsuz gecti (31/40)

70.0%

2021-2022 eski tip kimlik avi sorunsuz gecti (28/40)

717

kumar sebekeleri engellendi (olumlu kontrol)

Cok Yilhik Boylamsal Denetim: Canli Olarak Test Edilen 120 Tamamen Steam Olan Kimlik Avi
Alan Adi (24 Eylul 2026)

Valve'nin filtresinin yeni tehditleri algilamada sadece yavas mi oldugu yoksa bu tehditlere karsi
temelde kér mi oldugunu test etmek icin, bir denetim gerceklestirdik 120 adet dogrulanmis
Steam'a 6zgu kimlik avi etki alani (¢ tarihsel kohortta karsilastirildiginda
steamcommunity.com/linkfilter:

« 1. Grup: 2021-2022 (Klasik Takas Teklifi ve Oge Disiirmeleri) — 70.0% Tam Basari
(28/40). Topluluk denetcileri tarafindan listelenmelerinden 4 ila 5 yil sonra bile, eski kimlik
avi sunucularinin 10’'undan 7’si hala herhangi bir engelleme olmaksizin erisime agiktir.

« 2. Grup: 2023-2024 (CS2 Beta Heyecani ve Sahte Destek itirazlari) — 77.5% Tam
Basari (31/40). Counter-Strike 2 sGrumlerini taklit eden kampanyalar ve sahte topluluk
ga@rllarl (6rn. cs2-steam.com, appealsteamcommunity.help) dogrudan iginden gecer.

e 3. Grup: 2025-2026 (Sunucusuz Kenar Dagitimlarn ve Favicon Kopyalari) — 92.5%
Tam Basari (37/40). EdgeOne, Vercel ve Cloudflare Pages Uzerinde dagitilan modern
kimlik avi kitleri (6rnegdin, steamgifter.online, steam-dp41t5b8fnez.edgeone.dev) Neredeyse hig
engel olmadan gecebiliyorlar.
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Telemetri ve Sorumluluk Korumasi, Koruma Degil. Link Filter, saf Steam tartndeki kimlik
avi saldirilarinl 70%’dan 92.5%’e geciriyorsa neden var? Bu filtre, kurumsal sorumluluk
feragatnamesi ve disariya yonelen tiklama telemetri sensoru olarak islev gorur. Kibar bir
sekilde "Steam'dan ayriliyorsun" Tiklanabilir yesil bir “Devam Et” digmesi iceren bildirim, Valve
numarali madde, Steam numarali Abone S6zlesmesi uyarinca hukuki sorumlulugu magdura
yukler (*“kullanici, Steam disina kendi iradesiyle yonelmistir”*). Valve tiklamanin telemetri
verilerini toplar, ancak hirsizligi engellemez.

Favicon Hash Kaniti: Tehdit Beslemelerinin Hicbir Sekilde Alinmamasi. Bagimsiz tehdit
istihbarat platformlari (urlscan.io, Shodan, Censys), Steam’in resmi favicon hash’ini basit bir
arama yoluyla tespit ederek aktif Steam kimlik avi kitlerini belirler

(page. favicon.hash:9f890a9debcdfccc339149a7943be9aff9e4c9203c2fa37d5671a5b2c88503ad NOT
domain:*.steampowered.com). Bu temel otomatik kontrol, aktif kimlik avi kimelerini saniyeler icinde
ortaya cikarir. Valve, harici veri akislariyla senkronize olmaz, hash tabanl tehdit avcihgi
yuritmez ve yalnizca dizenleyici kurumlar tarafindan zorunlu kilindiginda (2016 WSGC kumar
karari) veya tescilli etki alani dizelerini korumak amaciyla manuel olarak middahale eder.

Birincil denetim kaniti niteligindeki belgeler: 120 alandan olusan uzun vadeli, cok yilli
denetim: boylamsal-buhar-kimlik-avi-denetimi.json - 100 adet 6zel Steam kimlik avi 6rnegi:
linkfilter-steam-phishing-100.json - Kapsamli yem denetimi (n=250): linkfilter-coverage-2026-
09-22.json.

CSGOEmpire — on adet numarall yetkilendirme alan adinin toplu kaydi

Tarih: 2020-07-20 on numarali alan adi, csgoempireloginl.com araciligiyla csgoempirelogini1@.com,
kaydedildi. On hesabin timu icin Verisign RDAP zaman damgalari kayitlarda yer almaktadir:
loginl 05:49:06Z, login5 05:49:08Z, login2 05:49:11Z, login3 05:49:14Z, login4 05:49:17Z,
login6 05:49:20Z, login7 05:49:23Z, login8 05:49:26Z, login9 05:49:28Z — 22 saniyede
dokuz alan adi1 — ve yedi dakika sonra, 05:56:03Z'de login10. Araligin, tek bir kayit kurulusu
tarafindan gerceklestirilen toplu islemle tutarli oldugu goérilmektedir.

Bu model, 6nceden ayarlanmis yedek ana bilgisayarlarla tutarlidir; yalnizca togina Canli bir
OpenlD isteginde g6zlemlenmistir. csgoempire.com ve csgoempirelogin4.com, 2026-09-21'daki
Baglanti Filtresinde her ikisi de “CLEAN” sonucunu vermistir; CSGOEmpire, Temmuz 2016 tarihli
bildirimlere iliskin basin haberlerinde adi gecen siteler arasinda yer almamistir.

# DNS — 10'unun tamami aktif (Eyltul 2026)

Tamam csgoempireloginl.com 172.67.129.43

Tamam csgoempirelogin2.com 172.67.175.168

Tamam csgoempirelogin3.com 188.114.96.3

Tamam csgoempirelogin4d.com 188.114.96.11 « OpenID trafiginde

Tamam csgoempirelogin5.com 172.67.160.194

Tamam csgoempirelogin6-10.com Cloudflare IP adresleri

NXDOMAIN: csgoempireloginll.com

10'unun tamami 2020-07-20 olarak kaydedildi; 10'unun tamami RDAP zaman damgasi ile
isaretlendi (steam_tos_assets/domain-registry/csgoempireloginN.com.rdap.json)
Duzenleyici kurumlar icin sonuc

Engellenmis bir ana etki alani ile engeli kaldirilmis bir kimlik dogrulama
sunucusunun bir araya gelmesi, oturum acma yolunu acik birakir — ve bu yol
yillarca acik kahr.

Ana etki alanindaki Link Filter blogu, dogrulanabilir, herkese acik bir kayittir. Kimlik dogrulama
sunucusu, "Steam ile oturum ac" trafigini tasir ve Valve'nin kendi OpenlD istek
parametrelerinde gortnur. 2026-09-21 ve 2026-09-22 Uzerinde yapilan capraz kontrollerde, 26
filtre-bolinmus ciftte ana etki alani bir Link Filter blogu déndurirken, oturum acma islemini
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tasiyan proxy hicbir blok dondirmedi. Yukaridaki kayit, bunun diger yarisini 6lcer: bu ana
bilgisayarlar kisa dmurlu gecici etki alanlari degildir. Birkag tanesi, kontrol tarihinde on yildan
fazla bir suredir kayithydi ve bu gunlerin her biri, Valve'iin kendi istek parametrelerinde bu ana
bilgisayar adini aldigi gunlerdir. Valve, operator bazinda herhangi bir yaptirim kaydi
yayinlamamistir; dolayisiyla bu ana bilgisayarlara baska herhangi bir 6nlem uygulanip
uygulanmadigi, kamuya acik verilerden tespit edilememektedir.

12 yil 6 ay

csgogem.com, Baglanti Filtresinde engellenmistir.

Giris yaptigi ana bilgisayar api.csgem.com SU zamana kadar
2014-03-08 yilindan beri kayithidir, ancak dyle degildir.

Basit Dille Ozet — Diizenleyici Kurumlar ve Mahkemeler icin (genislet)
Basit dilde 6zet — dlzenleyici kurumlar icin

Arka plan: Steam nedir ve bu baglamda neden onemlidir?

Steam, Valve Corporation (Bellevue, Washington, ABD) tarafindan isletilen bir yazilim
platformudur. Steam, bir dijital kimlik saglayicisi olarak islev gérir: internet tGzerindeki kumar
ve oyun siteleri, "Steam ile giris yap" adl bir sistemi kullanir — bu diigme, bir web sitesinin
ziyaretcinin gercek bir Steam hesabina sahip oldugunu dogrulamasini saglar. Bu, "Google ile
Giris Yap" secenegine veya devlet tarafindan verilen kimlik karti kontrolline benzer: web sitesi
kullanicly1 Steam'in sunucularina yonlendirir, Steam kullanicinin kimligini dogrular ve Steam
kullaniciy1 web sitesine geri gonderir. Valve, kimlik dogrulama sistemini isletmektedir.
"Steam ile giris yap" secenegi uizerinden gerceklestirilen her bir oturum acma
islemi, Valve'in kendi sunucularindan gecer.

Valve'in Yaptig: Sey: Etki Alani Engelleme

Temmuz 2016’da, “skin gambling” konusunda medyadan ve hukuki makamlardan gelen
baskinin ardindan, Valve'in avukati, adi gecen yaklasik 23 kumar sitesine bildirim génderdi (21
Temmuz 2016 tarihli basin haberlerine goére); Ekim 2016'da Valve, Washington Eyaleti Kumar
Komisyonu'na kirktan fazla siteyle iletisime gectigini bildirdi. Bazi kumar alan adlari Steam
Baglanti Filtresi — Steam icinde (sohbette, profil sayfasinda, magazada) bu hesaplara ait
paylasilan herhangi bir baglantinin bir uyari sayfasi gosterilmesini saglayan bir liste: "Baglanti
Engellendi!" Baglanti Filtresi, etkisi Valve'in disindan gézlemlenebilen tek uygulama onlemidir.

Ornek: Su sayfaya bir baglanti: rollbit.con Steam secenegi, Baglanti Filtresi uyari sayfasini
gorintuler (2026-09-19 ve 2026-09-21 secenekleri isaretlendiginde). Teorik olarak, kumar sitesi
engellenmistir.

Proxy Etki Alani Nedir?

A Ayn etki alanh kimlik dogrulama sunucusu, bir kimlik dogrulama proxy'sidir: Ayni
operatorin, yalnizca “Steam ile giris yap” adimini gerceklestirmek amaciyla kullanicilari ile
Steam arasina yerlestirdigi, farkl bir tescil edilebilir alan adinda bulunan ikinci bir web sitesi
adresi. Bu adres, oturum agma islemini aracilik eder. Kullanici, platforma giris yaptigini sanir;
Valve'a ulasan istek, platformun degil, proxy'nin ana bilgisayar adini tasir. Genellikle kumar
sitesiyle kamuya acik bir baglantisi yoktur ve Steam kullanicilarin kimligini dogruladiktan sonra
kullanicilar geri ydnlendiren adres budur.

Ornek: Rollbit, su sartlar altinda faaliyet géstermektedir: rollbit.com, ki bu Link Filtresi
tarafindan engellenir. Steam kimlik dogrulamasi icin, 2026-09-20 Uzerinde gézlemlenen akis
ayri bir adres kullaniyordu: rbsnin.com, kayith 2026-09-18. Bu adres su sonucu verdi: Link Filter
blogu yok 2026-09-21 tarihinde. Kumar sitesi faaliyetlerine devam etti ve Steam numarali
oturum acma akisi, engeli kaldirilmis sunucu Utzerinden gerceklestirildi.
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Kritik Nokta: Her istekte Kimlik Dogrulama Sunucusu Steam Degerine
Gonderiliyor

Valve, hangi kimlik dogrulama sunucularinin kullanildigini 6grenmek icin tarama veya indirme
islemine gerek duymaz. Steam ise OpenlID kimlik saglayicisi bu siteler icin ve her bir “Steam
ile oturum ac” tiklamasi, kimlik dogrulama ana bilgisayar adini diiz metin olarak iceren bir GET
istegini Valve'in kendi sunucularina génderir. OpenID 2.0 §9.1 uyarinca, return to Bu alan resmi
olarak istege baghdir, ancak bu alan olmadan Steam oturum a¢ma sonucunu veremez;
dolayisiyla, Steam ile oturum acmanin dizgtn calismasi icin bu alan fiilen zorunludur. Steam,
oturum acma sayfasinda ana bilgisayar adini kendisi géruntuler (" <host>, Steam veya Valve ile
herhangi bir baglantisi bulunmamaktadir").

— Steam’in aldidi istegin bicimi (2026-09-20’da Rollbit icin gézlemlenen ana bilgisayar): —
AL steamcommunity.com/openid/login

&openid.mode=checkid_setup

&openid.return_to= https://rbsnin.com/... « fiilen zorunlu; Valve'nin gunligline eklenir
&openid.realm= https://rbsnin.com « site tarafindan belirtilmistir; Steam'nin giris sayfasinda
goruntulenmistir

Site, sunucu-sunucu dogrulama (check_authentication) 6zelligini kullaniyorsa, Valve'un
glinliginde platformun sunucu IP’si ve barindirma agi da kaydedilir.

Bu istekten ana bilgisayar adini ¢ikarmak standart bir islemdir. Hangi ana bilgisayarlara islem
uygulandigi, hangilerine uygulanmadigi ve hangi kriterlere gore hareket edildigini gosteren
uygulama kaydi yalnizca Valve'un altyapisinda mevcuttur ve kamuya aciklanmamistir.

Bunun Kanitladig: Sey

1. Baglanti Filtresi blogu, oturum acma islemleri Gizerinde degil, baglantilar Gizerinde
etki gosterir. Ana etki alanini engelleme (6rnegin rollbit.com) Steam icindeki baglantilara
tiklayan kullanicilara bir uyari gésterir. Bu, sitenin calismasini engellemez; ayrica sitenin farkh
bir adres Gzerinden Valve'un kendi OpenID hizmetini kullanmasini da engellemez.

2. Test edilen kimlik dogrulama sunuculari engellenmemisti. Yukaridaki tablo, 2011 ile
Eylll 2026 arasinda kaydedilmis ayr etki alanli kimlik dogrulama sunucularini géstermektedir;
bunlarin bircogu, Temmuz 2016’daki bildirimlerden yillar sonra kaydedilmistir. 26 ciftte ana etki
alani bir Link Filter engellemesi déondarurken, oturum acma bilgilerini tasiyan proxy bunu
yapmamistir (kimlik dogrulamasi yapilmamis kontroller, 2026-09-21 ve 2026-09-22; ham
yanitlar ve SHA-256 kaydedilmistir). S6z konusu proxy, Valve tarafindan reddedildigi gin
calismayi durduracakti; bu nedenle buradaki 6lcut, listede yer alip almadigi degil, ne kadar
sureyle calistigidir. Valve, kendi OpenlD isteklerinde bu ana bilgisayar adlarini alir. Link Filtresi
disinda baska bir 6nlemin uygulanip uygulanmadigi, kamuya acik verilerden belirlenemez;
cunku Valve, operatér bazinda uygulama kayitlarint yayinlamamistir.

3. Siteler, Valve'nin altyapisi uzerinden kimlik dogrulamasina devam etti. "Steam ile
giris yap" Valve'in sundugu bir hizmettir; bu hizmet lzerinden yapilan her kimlik dogrulama,
Valve'nin aldigi ve isledigi bir istektir. Valve ayrica kasa anahtarlarindan gelir elde eder ve
Steam Topluluk Pazari, Pazar icinde tamamlanan islemler icin (harici islemler haric) toplamda
yaklasik 15% tutarinda bir Gcret alir. Link Filtresi eylemi halka acik bir kayit olusturdu; kimlik
dogrulama iliskisini kesintiye ugratmadi.

Engelleme ise Yarar miydi?

Benzer bir érnek vermek gerekirse: Ucretsiz alan adi kayit sirketi Freenom’un 2023 yilinda
faaliyetlerini sonlandirmasiyla, bu sirketin alan adlarina dayanan kimlik avi kampanyalari da
kesintiye ugradi. Operasyonel streklilik, altyapinin istikrarina baghdir.
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Ayni mantik burada da gecerlidir. Eger bir kimlik dogrulama sunucusu, Steam’un OpenlID
islemlerinde reddedilirse, yeni bir sunucu kaydedilene, sertifikalar dizenlenene ve DNS
guncellemeleri yayilana kadar platformun “Steam ile giris yap” islevi calismaz hale gelir. Bu
sure zarfinda hizmet kesintisi yasanir.

Donus, bloklamayi anlamsiz hale getirmez. Bu durum, engellemeyi bir isletme maliyeti
haline getirir. Yeni sunucular ilk kullanimda Valve'nin kendi istek gunliklerinde gértindiginden,
bir yanit bu ilk kullanimdaki hizda islenebilir.

Toplu kayit bash basina bir isarettir: CSGOEmpire'a ait loginl-login10 hesaplari 2020-07-
20 adresinde kaydedilmisti; bunlardan dokuzu 22 saniye icinde kaydedilmisti (Verisign RDAP).
Yanitlarin her bir alan adi icin ayri ayri olmasi gerekmez; tek bir kayit kurulusu oturumundan
gelen ardisik bir dizi, bir dizi olarak tanimlanabilir.

Kamu kayitlarinda, anahtar dontsimuyle engellenen bir kimlik dogrulama sunucusunu
engelleme girisimi géralmemektedir.

Bu tablo, her bir oturum acma islemini gerceklestiren proxy sunucusu calismaya devam
ederken engellenen ana alan adlarini gdéstermektedir — 2026-09-22 itibariyla 26 cift; kayith en
eski kimlik dogrulama sunucusu 12 yil 6 aydir hizmet vermektedir — ve hicbir operator icin
yayinlanmis bir uygulama kaydi bulunmamaktadir.

Dolayisiyla dizenleyici kurum icin soru sudur: Valve, kendi OpenlD isteklerinde aldigi
yetkilendirme sunucularina, varsa, hangi yaptirnmlari uygulamistir?

Valve Ne Yapti — ve Neden Otorizasyon Yolu'nu Kesintiye Ugratmadi?

Asadidaki tablo, kamuya acik olarak belgelenmis her bir Valve eylemini, OpenlID kimlik
dogrulama giris noktasini etkileyip etkilemedigi agisindan karsilastirmaktadir. Sonug, "Valve
hicbir sey yapmadi" degildir — kamuya acik olarak belgelenen eylemlerin hicbirinin, kumar
platformu oturum agma islemlerinin Valve'nin sunucularindan gectigi noktaya dokunmadigidir.
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Tarih

Valve Eylem

Etkilenen openid.return to yol
mu?

Temmuz 2016

2017

2018-03-29

2022-05-10

2023-12-04

2026-09-19/ 21 Eylul

13 Temmuz 2016 tarihli
kamuoyuna yonelik agiklama;
avukatin ~23 adede yakin adi
belirtilen kurulusa génderdigi
bildirimler (basin, 21 Temmuz
2016); Valve'nin Ekim 2016'da
WSGC’ye gonderdigi mektup
uyarinca >40 kurulusla iletisime
gecildi

[Kapanis]
IEconItems_730/GetPlayerItems
(CSFloat'un muhendislik hesabina
gore; Valve surim ganligu
bulunamadi)

CS:GO'da 7 gunluk takas kilidi
duyuruldu (blog.counter-strike.net)

Halka acik Web API'sinden takas
iptal u¢c noktalar kaldirildi (kullanici
tarafindan tespit edildi; Valve
degisiklik glinligd yok — node-
steam-tradeoffer-manager #325)

APl anahtari olusturmak igin artik
mobil onay gerekiyor
(steamcommunity.com/dev/apikey;
degisiklik gunlaga yok)

Steam Yazarlar tarafindan
gozlemlenen baglanti filtresinin
durumu

Hayir. Bildirimler ve Baglanti
Filtresi, operatorler ve baglantilar
Uzerinde etki gosterir; OpenlID istek
yolu degistirilmedi.

Hayir. Etkilenen: Kamu 6gelerinin
gecmisinin goérindrligd. OpenlD
kimlik dogrulamasi degistirilmedi.

Hayir. Ogelerin hareketi yavasladi;
OpenlD istek yolu degistiriimedi.

Hayir. Teklif-takas araci kapatildi;
OpenlD kimlik dogrulamasi
degistiriimedi.

Hayir. Anahtar u¢ nokta
korunmustur; burada belirtilen
kimlik dogrulama sunuculari bu
durumdan etkilenmemistir.

Kaydedilen 2026-09-21 yeniden
kontrolinde 14 ana etki alani bir
engelleme déndirdu — kayit
defterinde 2026-09-22 ile 26
bolinmus ¢ift — oysa her bir
oturum a¢ma islemini tasiyan vekil
sunucu calismaya devam etti.

Kaynaklar: Valve 13 Temmuz 2016 tarihli aciklama (store.steampowered.com/oldnews/22883, arsivlendi 2026-09-21) -
2017'deki kapatma ile ilgili CSFloat mihendislik raporu (blog.csfloat.com, arsivlendi 2026-09-21) - Baglanti Filtresi durumu:

linkfilter-recheck-2026-09-21.json.

Bu bulgu, Valve’'in bir OpenlID istegini su nedenle reddettigi tek bir yayinlanmis érnekle
carutdlebilir: openid.return_to bir kumar lisans sunucusuna ydnlendirilmisti. Kamuya acik
kayitlarda bdyle bir 6rnek bulunamadi.
En son yapilan iki auth-host kaydi
howl.uno 2026-08-11 (RDAP) olarak kaydedildi; 2026-09-21'den 41 gun énce; howl.gg, 2026-
09-18, 2026-09-19 ve 2026-09-21'te bir Baglanti Filtresi engellemesi déndurdi. Engellemenin
kayittan 6nce mi gerceklestigi henliz kesinlesmemistir.
rbsnin.com 2026-09-18T09:34:52Z (Verisign RDAP) olarak kaydedilmisti ve Steam'in kendi
giris sayfasi uyarisi araciligiyla 2026-09-20 tarihinde Rollbit'in Steam giris akisinda gézlemlendi;
rollbit.com, 2026-09-19 ve 2026-09-21 tarihlerinde bir Link Filter engellemesi déondurdd,

rbsnin.com ise dondurmedi.

Yukaridaki tablodaki her bir ana bilgisayar, Valve'un kimlik dogrulama sunucularina su sekilde
gonderilir: openid.realm her oturum acma denemesinde.
Glzergah bazinda tam veriler ve Baglanti Filtresi kararlari: yukaridaki 3. Bolium’deki tablo; ham
sonuclar linkfilter-recheck-2026-09-21.json ve linkfilter-all-results.json.
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Metodoloji — Guzergah ve Baglanti Filtre Sayimlarinin Nasil Belirlenmis Oldugu

1. Etki alani ¢6zimleme

2026-09-21 denetimi, talep edilen 189 platformdan 78’ini sonuclandirdi: 33'a kendi ana
bilgisayar adiyla, 20'si ise kendi alt etki alaniyla kimlik dogrulamasi yapiyor —
dogrudan kimlik dogrulama; bunlarin hicbiri ayn etki alani rotalar olarak sayilmiyor.
Geri kalan 25. Ayn bir kayit edilebilir alan adi Gizerinden kimlik dogrulamasi yapmak,
24 farkh ana bilgisayar adi Gzerinden (dota2.net, market.csgo.com ve rust.tm tarafindan
paylasiimaktadir): 10’u canli tarayici ekran goérintisuyle, 3'G Steam’un kendi giris sayfasi
bildirimiyle, 12’si ise saglanan bir OpenlID URL’siyle tespit edilmistir. Canli kayit

(master registry.json, 2026-09-22) bunu su sekilde genisletir: 44 ayn etki alani rotasi: 26
filtre bolinmis cift (ana etki alani ENGELLENMIS, kimlik dogrulama sunucusu TEMIiZ) arti ana
etki alani bolinmesi olmayan 18 ilave rota. Bu 44'Un, 27. Her guzergah icin bir kanit
dosyasi bulundurmak; geri kalan 17 tanesi elle toplanmis ve isaretlenmistir realm src: user
kayit defterinde. Bu on yedi siteden besi — csgogem.com, gamdom.com, 12cs.fail,
csgolounge.com ve dota2lounge.com — 2026-09-22 tarihinde, her iki ana bilgisayarin Link
Filter yakalamasi (ham HTML + SHA-256, linkfilter-2026-09-22.json), dolayisiyla alan elle
toplanmis olsa da bélinmenin kendisi kanitlanmistir; bunlar, kanit dosyasi rotalariyla birlikte
yukaridaki tabloda yer almaktadir. tfauth.com (tf2easy.com) 2026-09-22 saatinde kayit
defterinden cikarldi: arena.fragnet.net gibi, bu siteyi asil sitesiyle iliskilendiren dogrulanabilir
hicbir baglanti bulunmuyor. Sayi, yayinlanan verilerden yeniden hesaplanabilir auth-route-
audit.json (2026-09-21 dizisi) tek bir kural uyarinca: Bir platform, yalnizca gézlemlenen Steam
OpenlID ana bilgisayari, platformun kendisinden farkli bir kayit edilebilir etki alaninda yer
aliyorsa sayilir.

2. Steam Baglanti Filtresi durumu

Su yontemle test edilmistir: steamcommunity.com/linkfilter/?url=https://[domain], kimlik dogrulamasi
yapilmamis, 2026-09-19 ve 2026-09-21 Uzerinde; SHA-256 ile kaydedilmis ham HTML. Durum,
ana etki alani ve kimlik dogrulama sunucusu icin ayri ayri kaydedilmistir. Bir siniflandirici, genel
"Steam'den ayriliyorsunuz" uyarisini (CLEAN) "Baglanti Engellendi! ... potansiyel olarak zararh
olarak isaretlendi" sayfasindan (BLOCKED) ayirir; bir google.com kontrold, ikisinin birbirine
karistirlmadigini dogrular. Bu testin daha dnceki, kimlik dogrulamali bir varyanti, s6z konusu
kontrol de dahil olmak Gzere her etki alani icin "engellendi" sonucunu verdikten sonra gecersiz
saylldi — bunun nedeni, gercek bir sonuc degil, sonda komut dosyasinda bulunan gecersiz bir
oturum cerezi oldugu tespit edildi.

3. Otorite sunucusunun gézlemlenmesi

Canli yakalama: Bir Playwright tarayicisi, her bir platformun oturum a¢cma akisina yoénlendirildi
ve openid.return_to Ana bilgisayar adi, ele gecirilen istekten okundu. Giris sayfasi uyarisi: Ana
bilgisayar adi, Steam'un kendi "<host>, Steam veya Valve ile herhangi bir baglantisi
bulunmamaktadir' metni, ki Steam su sekilde gérintulenir: openid.realm (rbsnin.com, sc-
auth.net, auth.dota.trade). Saglanan URL: Yazarlar'a verilen bir Steam oturum a¢gma bilgisi
URL’si; bu, tamamlanmis bir oturum acma islemini degil, istek parametrelerini belirler. Hicbir
platformda oturum acma islemi tamamlanmamistir.

4. Kapsam — nelerin ¢6zllmedigi ve bunun neden énemli oldugu

189 platformdan, 110 numarahli guzergahta belirlenmis bir rota bulunmamaktadir ve
bunlardan biri gecerli degildi (189 — 78 — 1). Bu dosyada bunlarin hicbiri sayilmamistir.
Denetim dosyasindan alinan 110 vakanin dagilimi: 22 bot engeli, 14 zaman asimi, 12 HTTP
hatasi ve 10 gezinme hatasi — goézlemci, giris akisina ulasamadi, ancak bu sitelerin cogu
siradan bir tarayicida normal sekilde aciliyor; 20'sinde acilis sayfasinda Steam oturum acma
kontroll yoktu; 16's1, bir ana bilgisayara ¢c6ziumlenemeyen bir oturum acma akisina ulasti; 11
alan adi DNS'de ¢6zimlenmedi; 5'i onay duvarinda takildi. Asagidaki tablo, ayni 110 siteyi
farkl sekilde siniflandirmaktadir: DNS'de ¢c6zimlenemeyen 11 site, ayri olarak su sekilde
listelenmistir: Kaldirildi - NXDOMAIN, ve uygun olmayan tek kayit da digerlerine katilr.
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Denetlenen 189 platformdan 11’04, her iki ¢6zimleyiciden de kesin bir NXDOMAIN sonucu
alinarak kaldirildi, 178 kisi gorevde kaldi (platform-audit.json, platforms-removed.json).
Defterin adlandirma kalibina gore tahmin ettigi 137 kimlik dogrulama etki alani,
2026-09-19’daki verilerden silindi — hi¢ gozlemlenmedikleri icin, dolayisiyla hicbir
kanit da bulunmamaktadir. Tahminlerden (cd, saglanan OpenlID URL’leriyle celisti:
buff.163.com, gamerpay.gg ve csgoluck.com, buffauthproxy.163.com, gamerpayredirect.io ve
lucklogin.app tahminlerinin aksine dogrudan kimlik dogrulamasi yapiyor. Kaldirilanlar,
yayinlanan denetim dosyasinda listelenmistir.

25, bir alt sinirdir, Gst sinir degildir. Sorunlari ¢céztlen 78 platformdan 25’i ayri bir etki alani
kullanmis, 53’0 ise kullanmamistir. Bu orandan, ¢c6zlilemeyen 110 platform hakkinda herhangi
bir varsayimda bulunulmamistir ve bu dosyada bu orandan yola c¢ikilarak yapilan hicbir tahmin
yer almamaktadir. Her biri, bir kisinin siteyi agip "Steam ile giris yap" digmesine basmasiyla
¢ozulebilir: kimlik dogrulama ana bilgisayar adi, yiklenen Steam sayfasinin URL'sinde yer
almaktadir.

Bu bolumiin amaci: Bagimsiz bir gézlemcinin 189 platformu tespit edebilmesi icin bir
tarayiciya ve bolca sabra ihtiyaci vardir; ancak 78 tanesini tespit edebilmistir. Valve icin bir
veritabani sorgusu gereklidir. “Steam ile giris yap” secenegini kullanan her platform — hem
tespit edilmis hem de edilmemis olanlar — su bilgiyi génderir: openid.realm her oturum acilisinda
Valve'in kimlik dogrulama ug noktasina. Bu tablodaki bosluk, yazarlarin sistem disinda
olmasindan kaynaklanmaktadir. Valve icin bdyle bir bosluk yoktur.

Go6zlemlenen vekil ana bilgisayar adlari surada yer almaktadir: auth-route-audit.json. RDAP
(Verisign) / IP2ZWHOIS kaynakh alan adi kayit tarihleri. Baglanti Filtreleme sonuglari: linkfilter-all-
results.json.

Anlasilirlik icin bir benzetme

Lisansli bir taksi sirketine, dizenleyici kurumlar tarafindan artik kayith oldugu Main Street
adresinden faaliyet gosteremeyecegi bildirildigini dlistnun. Sirket, Main Street’teki tabelasini
kaldirir. Bu tabela kaldirma islemi kayit altina alinir. Ancak ayni sirket, farkli bir isim altinda
kayith olan Side Street adresinde bir sube acar ve faaliyetlerine buradan devam eder.
Duzenleyici kurumlar, her iki adresten kalkan tim taksilerin kullandigi merkezi sevk sistemini
isletiyor. Her yolculuk talebinde “Side Street’ten alinacak” ibaresi gértnuyor. DUzenleyici
kurumlar, Side Street’teki ruhsati hicbir zaman iptal etmiyor. Main Street tabelasinin
kaldirilmasi, uygulanan tek yaptirimdi. Taksi sirketi faaliyetlerini hicbir zaman
durdurmadi..

A BOlUmuU — Teknik kayit - Madde 3.1

Steam'in icinde, Valve'un listesi tek listedir.

Steam istemcisinde, oyun ici Ust katmaninda veya Big Picture modunda tiklanan bir baglanti,
kullanicinin tarayicisinda acilmaz. Bu baglanti, Steam’in kendi gdmuli tarayicisinda
goruntulenir — burada, bir tarayicinin uygulayacagi uyari katmanlari mevcut degildir. Baglanti
Filtresi, bircok giivenlik 6nleminden sadece biri degildir. Aslinda tim giivenlik
onlemlerinin tamamidir.

Normal bir tarayicidaUc bagimsiz katman

1. Google Guvenli TaramaGoogle'in kimlik avi ve kotli amacli yazilim listelerinde yer alan
sunucular icin, ziyaret edilen siteden bagimsiz olarak surekli gincellenen tam sayfa bir
ara sayfa.

2. Antiviris tarayici eklentisiCogu tiketiciye ydnelik uc nokta trinu, hedefi Ureticinin
kendi itibar listesiyle karsilastiran bir tarayici eklentisiyle birlikte sunulur.

3. Uc Nokta HTTPS DenetimiUriin TLS denetimi gerceklestirdiginde, sayfa icerigi
kullaniciya ulasmadan énce taranir.
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Steam istemcisinde, overlay ve Big PictureTek katman

1. Google Guvenli TaramaMevcut degil. Bu kontrol, gémulid Chromium derlemelerinde
saglanmayan Google API anahtarlarini gerektirir; bu anahtarlarin bulunmadigi
durumlarda, Chromium’un kendi tasarim belgelerinde, GUvenli Gezinme isleyicisinin istek
zincirine hicbir zaman eklenmedigi belirtilmektedir.

2. Antivirus tarayici eklentisiYok. Steam'nin gérintuleyicisi kullanicinin tarayicisi degildir
ve kullanicinin tarayici profilinden hicbir uzantiyr yiklemez; dolayisiyla sayfada hicbir
eklenti calismaz.

3. Uc Nokta HTTPS DenetimiUriine baglidir. Trafik, taninan bir tarayici yerine kod imzali
bir Valve islemi icinde son bulur ve bazi u¢ nokta Grunleri, imzali uygulamalari TLS
denetiminden muaf tutar.

4. Steam Baglanti FiltresiValve'un kendi engelleme listesi; bir baglanti Steam
ekosisteminden ciktiginda bu listeye basvurulur. Yapilan tek kontrol budur — ve
yukaridaki tablo, bu bélimde belgelenen kimlik dogrulama sunuculari icin bu kontrollin
ne tur sonuclar verdigini gostermektedir.

Her okuyucunun yapabilecegi bir test; eger basarisiz olursa sonuc¢ gecersiz olur

Google’in yayinladigi GUvenli Tarama test URL'lerinden birini acin (testsafebrowsing.appspot.com)
Chrome’da: tam sayfa kirmizi bir ara sayfa goérutnttlenir. Ayni URL'yi bir Steam sohbet
mesajindan actiginizda, sayfanin Steam istemcisinde veya Ust katmanda goérintilenmesi
durumunda: ara sayfa gorintlilenmez. Steam'lin Uretebilecegi tek uyari, kendi Baglanti Filtresi
sayfasidir ve bu da yalnizca Valve'in listesindeki ana bilgisayarlar icin gecgerlidir.

Valve'un kendi hata 6dul programi rekoru Bu tek katmanh yapi daha énce de asilmisti —
Valve’in kendi albumiinde

Eger Baglanti Filtresi, istemci icinde calisan tek kontrol mekanizmasiysa, bu filtrenin kendi ariza
durumlari da 6nemsiz bir konu degildir. Valve'un HackerOne programina iliskin iki rapor; her
ikisi de kabul edildi, her ikisi de ¢6zuldl ve her ikisi de tam olarak kamuoyuna aciklandi:

1. #291750 arsivlendi 2025-11-16 » Open Redirect - medium

Baglant filtresi korumasinin atlanmasi

19 Kasim 2017'de bildirildi, c6zuldl, 9 Mayis 2018'de aciklandi. Raporun kendi kavram
kaniti: ideografik nokta karakterinin ikame edilmesi, (%E3%80%82) ana bilgisayar adindaki
nokta icin — “Engellemeyi asmak miumkuindar.” Bu bélimin konusunu olusturan ara
icerik gérinmedi.

2. #1079561 arsivlendi 2026-09-24 ~ Bilgi Aciklama - ylksek

Big Picture web tarayicisi, oturum acma cerezlerini sizdiriyor ve hassas
bilgileri ifsa ediyor (hesap ele gecirilmesine yol acabilir)

15 Ocak 2021 tarihinde bildirildi, ¢6zuldl, 21 Eyltl 2021 tarihinde aciklandi. Valve'un
kendi ciddiyet derecesi yuksektir ve baslikta sonuc¢ belirtilmistir. Yayinlanan kayitta baslik,
derecelendirme ve tarihler yer almaktadir; teknik aciklama yayinlanan veride
bulunmadigindan, buradan baska bir alinti yapilmamistir.

Yazarlarin yorumu; her iki raporda da yer alan bir bulgu degildir: ikisi de ayni kapinin
iki yaninda yer alir. Bunlardan biri, hedef sayfa acilmadan dnce uyari mesajinin gérinmemesi;
digeri ise, bir sayfa acildiktan sonra oturumun istemciden ayrilmasidir. Calinan bir oturumun
ardindan gelen slre¢ — bir uyari mesaji olmadan anahtarin kaydedilmesi, gercek islemin iptal
edilmesi, bir kopyanin klona génderilmesi — su belgede belirtilen semadir: 5. B6lum ...'ye 8.
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BolUim. Her iki rapor da kapatilmistir; ikisi de aktif bir glivenlik acigi olarak bildirilmemistir. Bu
raporlarin ortaya koydugu bulgular daha dar kapsamli olmakla birlikte yeterlidir: geriye kalan
tek katmanin, Valve'un kendi kayitlarina goére, daha 6nce asiimis oldugu belgelenmistir.

Kaynak: Her bir rapor icin HackerOne bildirim kaydi; 2026-09-22 tarihinde alinmistir —
HackerOne tarafindan yayinlanan numara, baslik, ekip, givenlik acigi, ciddiyet derecesi, rapor
ve bildirim tarihleri ile durum bilgileri. Aim kaydi: hackerone-reports.json. Burada herhangi bir
odul tutan belirtilmemistir; elde edilen ve kamuya aciklanan kayitlarda da bdyle bir tutar yer
almamaktadir.

Saha goézlemi - PhishDestroy Normalde bir kampanyayi sona erdiren tespitler, bu sefer
kampanyayi sona erdirmedi

Kimlik avi sunucularinin, yUk tasiyarak trafigi cekmeye devam etmesini izledik 20 veya daha
fazla satici tespiti. Web veya e-posta yoluyla iletildiginde, bu durumdaki bir kampanya birkac
guin icinde son bulur — hem tarayici hem de antivirls bu kararlar dogrultusunda harekete
gecer. Steam icinde ise ikisi de harekete gecmez. Kararlar basindan beri mevcuttu. istemcide
hicbir sey bunu sorgulamadi.

Antivirus programi yuklu olan bir resit olmayan kisi icin bunun anlami nedir?

Hicbir uyariyi gérmezden gelmez ve hicbir seyi devre disi birakmaz. Steam icinde bir mesaj
gelir — bedava bir bicak, bir arkadasinin takimina oy — ve sayfa Steam icinde acilir. O hicbir
zaman tarayicl agmaz, bu yuzden tarayici onu asla korumaz. Antiviris programi ¢calismaktadir
ve o etki alanini zaten zararli olarak degerlendirmis olabilir; ancak buna hi¢ sorulmaz. Onu
durdurabilecek her tirli uyar zaten mevcut. Hicbiri ona ulasmiyor. O, Steam’dan hic
ayrilmadigini distindyor ve gercekten de ayrilmadi.

Bu “bedava” teklifi, dolandiricilarin kendi icadi degildir — “bedava Valve” Urinleri, oyun ve
kumar sitelerinin reklamlarinda sik¢a kullandigi bir yontemdir; iste bu ylizden mesaj siradan bir
icerik gibi gérinmektedir. Sikayetler: icra arsivi. Yas ve cocuklara iliskin veriler: 17. Blum.

Kaynaklar: Steam, web icerigini Chromium Embedded Framework araciligiyla steamwebhelper
sure¢ — bkz. DARKNAVY'nin 27 Haziran 2024 tarihli teknik analizi » ve Valve'un kendine ait
Steam Musteri Beta forumu ~ arsivlendi 2025-08-04 ~. Herhangi bir CEF sirimune bagh
kalinmamaktadir: Yerlesik Chromium, Chrome degildir ve Chrome’un Google hizmetlerinin
hicbirini icermez. APl anahtarlari olmadan Glvenli Tarama: Chromium tasarim belgesi ~
arsivlendi 2026-08-21 ~», Chromium APl anahtarlari » arsivlendi 2026-08-30 ~ (“Chrome
tarafindan kullanilan Google API'larinin cogu Google’a 6zgudur ve tlretilmis Grinlerde
kullaniilmak UGzere tasarlanmamistir”) ve diger anahtarsiz derlemelerde de ayni sonug —
Homebrew ficisi #193814 ~. Test URL'leri: testsafebrowsing.appspot.com 2.

iki farkli saat

Alan adinin yasi.Gozlemin tarihi.

Kayit olusturma tarihi, bir alan adinin ne zaman kaydedildigini belirler. Tarih iceren bir OpenID
kaydi ise o kayittaki geri ddnlis ana bilgisayarini belirler. ilki, ikincisinden énceki yillari
kapsayamaz.

Tam kayit, ayri bir kayit edilebilir alan adini, bir sitenin kendi alt alan adini ve dogrudan bir yolu
birbirinden ayirir. Her satir, kaynagina ve DNS adresindeki sonuca baglanti saglar.

Alan adi kaydini inceleyin — - Kayit tarihlerini indir » - Download observation data 2

A BOlUmU — Teknik kayit - 4. BolUm
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registration.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registration.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json

Bir uc nokta kapatildi. Genel izleme bir anahtarini kaybetti.

Baglam ve kaynak sinirlamalari

Steam guncellemesi, Grtn Varlk Kimliklerinin kamuya acik goérinarligina ortadan kaldiran ve
APl envanter erisimini kisitlayan degisiklikleri iceriyordu. Bunun sonucu: kamuya acik
verilerden belirli bir Granu orijinal Varhk Kimligi ile takip etmek imkansiz hale geldi. Asagida,
daha 6nce neyin mimkun oldugu, sonrasinda neyin mimkun olmaktan ¢iktigr ve malkiantn
nereye gittigini kanitlamaya calisan bir magdurun bunun icin ne kadar bedel 6dedigi
anlatilmaktadir. CSFloat'un mUhendislik hesabina goére tarih 2017'dir; Valve'ya ait herhangi bir
degisiklik gunltgu bulunamamistir. Bu olay dizisi — Temmuz 2016’daki kumar aciklamasi
tizerinden yaklasik bir yil sonra — bir bulgu degil, sorusturmanin odak noktasidir. Oge kayitlari
hala Valve'in sistemlerinde bulunmaktadir; dis arastirmacilar orijinal kimlik zincirine erisimlerini
kaybetmisken, float, seed ve paint tanimlayicilari yalnizca kismi eslestirmeye izin vermektedir.

Valve kurali gecerlidir: Steam Destek ekibi, hesabinizdan ¢cikan 6geleri geri yuklemez ve ne
oldugunu kanitlama yUukimlGlugua size aittir. Kayit: 2017 yilinda Valve, orijinal 6ge kimliklerini
tasiyan uc noktayi kapatti. Bundan dnce, herkes calinan bir gérinimu kurbanin hesabindan bir
pazar yeri botuna kadar takip edebiliyordu. Bundan sonra ise, Valve disindaki hi¢ kimse bunu
yapamiyor. Magdurdan istenen kanit, kapatilmis olan kanittir — ve o hala var, Valve’'nin
icinde.

Elektrik Kesintisi Oncesi Dénem

Tarihsel olarak, Steam uzerinde olusturulan her sanal 6ge, kiiresel olarak benzersiz ve
degistirilemez bir Varlik Kimligi. Uclinci taraf OSINT veritabanlari bu kimlikleri indeksleyebilir.
Bir kullanicinin bir 6gesi ele gecirilmisse, sorusturmacilar s6z konusu varhgin, ele geciren
kisinin ara hesabindan bir pazar yeri veya kumar sitesinin depolama hesaplarina aktarilirken
izledigi yolu takip edebilir.

ONCE: Herhangi bir kisi, kamuya acik verileri kullanarak, kurbanin hesabindan ara hesaplar
Uzerinden bir pazar yerine veya kumarhane depolama botuna kadar bir 6genin izini
surebiliyordu.

Degisiklikten sonra

CSFloat’'un muhendislik hesabina gore, Valve 2017 yilinda ug noktayi kapatti ve orijinal 6ge
kimlikleri GcUncU taraflarca erisilemez hale geldi. Degisikligin nedenine iliskin herhangi bir
Valve aciklamasi bulunamadi. Ayni donemde, 6geleri blylk olcekte hareket ettiren ticari bot
hesaplarina karsi alinmis herhangi bir dnlem de tespit edilemedi.

Sebebi ne olursa olsun, bu degisiklik halka acik izleme zincirini kopardi. Magdurlar artik kamuya
acik verilerden orijinal kimlik zincirini yeniden olusturarak, calinan belirli bir esyanin belirli bir
pazar yeri veya kumarhane araciligiyla elden cikarildigini kanitlayamazlar. Esya kayitlari hala
Valve'nin sistemlerinde mevcuttur; ancak kamuya acik veriler Gzerinden calisan halk,
arastirmacilar ve kolluk kuvvetleri bu kayitlara erisemez.

SONRA: Kamuya acik verilerden belirli bir 6geyi orijinal Varlik Kimligi ile takip etmek artik
mumkun degildir. 2017’den sonra tasinan bir 6genin orijinal kimlikli izleme zinciri yalnizca
Valve’'un altyapisi icinde mevcuttur; bu tar bir kayit kamuya acik olarak yayinlanmamistir.
Float, seed ve paint tanimlayicilari yalnizca kismi ve olasiliksal eslesmelere izin vermektedir.
[Econltems_730

AL /IEconItems 730/GetPlayerItems/v1/

izlenebilir Yik (Yama Oncesi)

"id": "14892281934",

"original id": "11829910211",
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Durum: Magdur, bot hesaplari arasinda 6genin izini strebilir.

Gizlenmis YUk (Yama Sonrasi)

Mevcut

"id": "HIDDEN BY PRIVACY SETTINGS",

"original id": "NULL",

Durum: Dis taraflar, kamuya acik verilerden orijinal Varlik Kimligi'ni kullanarak artik 6genin izini
siremez.

Kanitlar tzerindeki etkisi: Degisikligin ardindan, magdurun hesabindan bir pazar yeri veya
kumarhane botuna kadar belirli bir 6geyi orijinal Varlik Kimligi Gzerinden takip etmek icin
gerekli olan kamuya acik veriler artik mevcut degildi. ic kayitlar hala Valve adresinde
mevcuttur; kamuya acik verilerle calisan bir magdur, arastirmaci veya sorusturmaci, orijinal
kimlik zincirini yeniden olusturamaz (float, seed ve paint tanimlayicilari yalnizca kismi
eslesmeye izin verir).

Kaynak: CSFloat muhendislik raporunda, 2017 yilinda kapanan IEconItems 730/GetPlayerItems —
blog.csfloat.com/how-floatdb-tracks-items (arsivlendi 2026-09-21) - Gosterilen yukler, alanin
seklini gosteren orneklerdir; yakalanan yanitlar degildir - Bu kapatma icin Valve degisiklik
gunlagu bulunamamistir.

A BOlIUmU — Teknik kayit - 5. Bolum

Tek oturum. Kullanicinin gordiugiunden daha fazla erisim.

Baglam ve kaynak sinirlamalari

Valve'in APl anahtari mimarisi, 2023'teki degisikliklerden 6nceki haliyle, temel sektor
standartlarindan sapiyordu (OWASP ASVS, NIST SP 800-63B) ve kanit arsivinde saklanan
otomatik envanter hirsizligi sikayetlerinde aciklanan mekanizmadir (Bélim 6-8).

Valve kurali uygulandi: Hesap sahibi anahtari olusturdu, sartlari kabul etti ve zarari
Ustleniyor — arsivlenmis red kararlarindaki cevap budur. Kayit: Aralik 2023’e kadar, calinan bir
oturum cerezi tek basina bu anahtari kaydedebiliyordu. Sifre yoktu. Steam Guard yoktu.
Hesabin sahibi olan kisiye herhangi bir bildirimde bulunulmadi. Kullanici anahtar kendisi
olusturmamisti, anahtari gérememisti, ancak kendisine olusturdugu soylendi. Mobil
onhay, 2023-12-04 tarihinde eklendi — 2016 tarihli aciklamadan yaklasik yedi yil sonra ve
arsivin sakladigi dolandiricilik panellerinden yaklasik alti yil sonra. Bu yillara ait 6demeler Valve
tarafindan yapilmadi. Bu édemeler, bu slre zarfinda bosaltilan hesaplardan karsilandi; bunlarin
bir kismi da ¢cocuklara aitti.

OWASP ASVS 2.8 / NIST SP 800-63B ONEM DERECESI: KRITiK

1. Yetersiz iki asamali kimlik dogrulama

Steam, yalnizca bir oturum cerezi kullanilarak yuksek ayricalikli ve uzun d6murla API
anahtarlarinin olusturulmasina izin veriyordu. Gelistirici APl anahtarini olustururken veya
degistirirken 2FA (Steam Guard) veya asamali kimlik dogrulama talebi gerekmediginden,
Steam Guard mobil onayl — Steam'Un sundugu tek ikinci faktér — bu adimi korumadi. (2016
yilinda Valve’'nin kendi izleme sisteminde donanim tabanli bir ikinci faktér talep edilmisti ve bu
sorun hala ¢6zilmemistir: Ek D, GH-01.)

Durum: 2023'ten dnce yama uygulanmamisti. Calinmis bir cerez iceren bir komut dosyasinin,
kullanici mtdahalesi olmaksizin bir anahtar kaydetmesine olanak taniyordu.
OWASP A01:2021 / En Diislk Ayricalik ilkesi ONEM DERECESI: KRITiK
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https://blog.csfloat.com/how-floatdb-tracks-items/
https://web.archive.org/web/20260921022415/https://blog.csfloat.com/how-floatdb-tracks-items/

2. En Az Ayricalik ilkesi’nin Uygulanmamasi

Steam Web API'sinde rol tabanli yetkilendirme kapsamlari bulunmuyordu. “Salt okunur”
envanter durumu igin verilen bir gelistirici APl anahtari, mevcut islemleri degistirme, yeni
islemler baslatma, webhook’lari kaydetme ve gecerli bekleyen takaslari reddetme yetkisi de
dahil olmak Uzere tam “yazma” izinlerine sahipti.

Durum: sistemik tasarim hatasi. Tek bir anahtar, hesabin envanteri ve islemleri Gzerinde tam
okuma/yazma yetkisi saglar.
OWASP A07:2021 / Oturumlar ONEM DERECESI: YUKSEK

3. Oturum Yonetimi Sorunlari

Kullanicilar, sunucu barindirma IP araliklarindan kaynaklanan ele gecirilmis web oturumlarinin
devam ettigini bildirmistir. Cografi anormallikler ve sifre degisikligi durumunda oturumlari
sonlandirmak standart uygulamadir; arsivde toplanan kullanici raporlari, sifre degisikliginden
sonra da aktif kalan oturumlari aciklamaktadir.

Durum: Bildirilen sorun (arsivdeki kullanici sikayetleri). Oturumlar, yeniden kimlik dogrulamasi
yapilmadan APl anahtarlari olusturabiliyordu.
Etki alani diizeyinde engelleme teknik olarak mimkiindii UYGULAMA OLASILIGI

4. Kimlik Dogrulama Sunucularinin Etki Alani Diuzeyinde Engellenmesi Teknik
Olarak Mumkundu

Valve halihazirda bir etki alani listesi (Link Filter) isletiyor ve kendi OpenlID isteklerinde her bir
kimlik dogrulama ana bilgisayar adini zaten aliyor. Bu iki mekanizma, disaridan bakildiginda
hicbir sekilde birbirine bagh degildir: 2026-09-22 itibariyla, 26 ciftte ana etki alani filtrede yer
alirken, oturum acma bilgilerini tasiyan proxy filtrede yer almamaktaydi.

Bunlari birbirine baglamak basit bir mihendislik isidir: sunu okuyun openid.realm Her gelen
istegin ana bilgisayar adini alir, bunu bir listeyle karsilastirir ve istegi reddeder veya isaretler.
Sagdaki semada bu tir bir yordamin yapisi gosterilmektedir. Yalnizca genel acilis sayfasini
degil, kimlik dogrulama ana bilgisayarini reddetmek, bu platformlarin dayandigi “Steam ile giris
yap” adimini kesintiye ugratir.

Valve'in boyle bir kontrol yaptigini gosteren kamuya acik bir kanit bulunmamaktadir. Steam
Topluluk Pazari’'nin yaklasik 15% tutarindaki toplam Ucreti, Pazar icinde gerceklestirilen satislar
icin gecerlidir; bu platformlarin disindaki islemlerde bu Ucret tahsil edilmez.

block_auth_hosts.py ILLUSTRASYON

// Ana bilgisayar Steam’in halihazirda aldi§i verileri oku — tarama yapilmayacak

def on_openid_request(request):

host = parse_openid_realm(request)

eger ev sahibi icinde engellenen_alan_adlar:

reddetmek (talep)

Not: Sadece 6rnek amaclh yazilmis s6zde kod. Her iki kisim da halihazirda Valve'da mevcut —
istek icinde kimlik dogrulama ana bilgisayar adi yer aliyor ve etki alani listesi de Baglanti
Filtresi'dir. Bunlarin neden birbiriyle baglantili olmadigina dair kamuya acik bir aciklama
bulunmamaktadir.

B6lum 5.1 — Standartlar yayinlanmamamisti
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Valve her gun bu kurallara gore derleniyor. Ancak burada bu kurallara gore

derlenemed.i.

Steam, App Store ve Google Play Uzerinden dagitim yapiyor, 6nde gelen kart 6deme
saglayicilari araciliiyla satis gerceklestiriyor ve diger tim blyUk platformlar gibi Gctncul taraf
API'lerini kullaniyor. Bu iliskilerin her biri, Valve'in faaliyetlerini strdurebilmesi icin yerine
getirmesi gereken, yayinlanmis ve tarih belirtilmis bir glvenlik sarti iceriyor. Bu gerekliliklerin
tarihlerini, Steam'nin kendi Web API'sinin ayni korumalari elde ettigi tarihlerle karsilastirin.
Asagida yer alan hicbir sey 6zel bir standart, kurum ici not ya da ticari sir degildir:
her satir, yayin tarihi belirtilmis halka acik bir belgedir.

Yayinlanmis harici glvenlik gereklilikleri ve bunlarin tarihleri, Steam Web API’sinin esdeder kontroll elde ettigi
tarihle karsilastirilarak belirtilmistir

Yayimlanan standart ve yirirlige girdigi tarih

Ayni soruya iliskin Steam Web API’si

Kapsaml yetkiOAuth 2.0 — RFC 6749, Ekim
2012. 3.3. Boliumiinde sunlar tanimlanmaktadir:
scope Boylece bir istemci yalnizca talep ettigi
erisim hakkini alir. O zamandan beri bu, tim
buyuk platform API'lerinin varsayilan ayari
olmustur.

Bir anahtar, bir yetki degildirGoogle'in kendi
Cloud belgeleri: “Standart bir APl anahtan, bir
asilin kimligini dogrulamaz”, ve kaynaklan
olusturan veya yoéneten API’ler icin, “Uretim
ortaminda yetkilendirme anahtarlarini
kullanmayin.”

Ayricalikh erisimde cok faktorli kimlik
dogrulamaPCI DSS 3.2, 8.3 numaral gereklilik
— su tarihten itibaren zorunludur 1 Subat 2018
kart sahibi veri ortamina yoénelik tiim konsol
disi yonetim islemleri ve tiim uzaktan erisimler
icin. Apple daha sonra, her Gelistirici Programi
hesap sahibinden 27 Subat 2019: “Bir gelistirici
programinda “Hesap Sahibi” roline sahip
gelistiricilerin oturum acabilmeleri icin iki
faktorli kimlik dogrulamayi etkinlestirmeleri
gerekecektir.”

Kimlik bilgilerinin yasam dongusii ve iptal
edilmesiTwitch, her lciinci taraf uygulamadan
sunlan talep eder: “Uygulamaniz,
baslatildiginda ve bundan sonra her saat basi
OAuth jetonunu dogrulamalidir”, ve bu sartlari
karsilamayan uygulamalari denetledigini
belirtmektedir. Eski v5 API'si, 28 Subat 2022
yayinlanmis bir programa gore.

Mimari Referans // Token Architecture
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Graniiler kapsamlar su tarihte kullanima
sunuldu: 16 Ocak 2026.Bundan 6nce, tek bir Steam
Web APl anahtari, hangi amacla verilmis olursa olsun,
hesapta gerceklestirilen tim islemler Gzerinde tam
okuma ve yazma yetkisine sahipti. On uc¢ yil ve ug
ay kontroll tanimlayan spesifikasyonun ardindan.

Steam Web API anahtari tam da buydu.Bir
hesaba tahsis edilen, tek basina envanteri okumaya,
bekleyen bir islemi iptal etmeye ve yeni bir islem
gondermeye yeten bir tasiyici dize. Kullanim aninda
hicbir ana kullanici kimligi dogrulanmamistir.

Bir APl anahtari olusturmak icin ikinci bir faktor
gerekiyordu: 4 Aralik 2023.0 zamana kadar,
calinan bir oturum cerezi yeterliydi; hesap sahibinin
telefonunda herhangi bir uyari ¢cikmiyordu ve
sonrasinda da herhangi bir bildirim gelmiyordu. Dort
yil ve dokuz ay Apple, gelistirici portalina giris
yapmak icin bile ikinci bir dogrulama faktérinin
kullaniimasini zorunlu kildiktan sonra.

Anahtar yasam dongiisiyle ilgili yayinlanmis bir
kayit bulunmamaktadir.2023'teki degisiklik,
olusturma uc noktasini korudu. Bu degisiklikle ilgili
hicbir Valve ifadesi bulunmamakta ve halihazirda
kayith anahtarlar ele almamaktadir; ayrica bu
degisiklige eslik eden herhangi bir degisiklik glinliga
de bulunmamaktadir. Bu degisiklikten 6nce
olusturulan anahtarlarin gegersiz kilinip kiinmadigi,
kamuya acik verilerden tespit edilememektedir — bu
ise, bir veri sahibinin, yillar dnce kendi hesabinda
olusturulan bir anahtarin hala aktif olup olmadigini
6grenmek icin yanitlanmasi gereken sorudur.
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GitHub'daki Ayrintili Kapsamlar ile Valve Steam Web API'si Karsilastirmasi

Valve gelistirici, GitHub'da her gtn ayrintili dizeyde en az ayricalikli erisim jetonlar kullanarak
aclk kaynakli yazilimlari yonetiyor. Bunu, 130 milyon Steam oyuncuya verilen tek parga
anahtarla karsilastirin.

GitHub Ayrintili Jeton
GitHub'da Valve tarafindan kullaniliyor
Kapsamli yalitim ve zorunlu yasam déngusU uygulamasina sahip, ince taneli token.

Depoya Erisim: Yalnizca secili depolar (1 depo)

izinleri Belirleme: Salt okunur [v]

Kod ve Sirlar: Erisim yok [X]

Son kullanma tarihi: 30 GUn (Zorunlu TTL)

Denetim GunltGgu: IP, Kullanici Aracisi ve Zaman Damgasi

Guvenlik Durumu: En disUk ayricalikli erisim belirteci, zarar tek bir salt okunur kaynaga
sinirlar.

I Valve Steam Web API Anahtar

130 milyon kullaniciya sunuldu

“Ya hepsi ya hic” ilkesine dayali ticaret ve envanter yetkisini iceren, 32 karakterlik tek bir ana
dize.

Hesap Erisimi: TAM HESAP (Monolitik)

Ticaret Yénetimi: Oku, iptal Et, Reddet [!]

Ayrintill Kapsamlar: YOK (2026'da geldi, 13 yil gecikmeli)

Son kullanma tarihi: ASLA (SUresiz olarak gecerlidir)

Denetim GuUnltgu: YOK (Kullanicinin IP ge¢misi yok)

Guvenlik acigi: Calinan anahtar, gonderilen tum ticaret tekliflerinin fark edilmeden ele
gecirilmesine olanak tanir.

Tek yénde uygulanan standart

Bir tedarik¢inin — érnegin bir bulut saglayicisi, bir 6deme isleyicisi veya bir CDN — ikinci faktor
olmadan bir kimlik bilgisi u¢ noktasini agik biraktigini ve aylar sonra Valve’in kendi kurumsal
verilerinin bu u¢ noktada olusturulan bir anahtar araciligiyla sizdigini varsayalim. Valve, hatanin
baglantiya tiklayan kiside oldugunu kabul eder mi? Bu dosyada saklanan arsivienmis ret
kararlari, kullanici icin tam tersi soruyu yanitliyor: benimsenen tutum, anahtari hesap sahibinin
olusturdugu ve kaybin sorumlulugunun da ona ait oldugu yénundedir. Ayni mimari, bir
yandan saticinin basarisizligi, diger yandan ise kullanicinin sorumlulugu olarak
tanimlanmaktadir. Bunun hangisi oldugu teknik bir soru degildir ve bu sorusturma ile
¢cozllebilecek bir konu da degildir — bu, bir mahkeme veya denetim makaminin verecegi bir
karardir.

Bir 6rnek, kanit degil — standart ters yénde yorumlaniyor

« Hesap sahibine herhangi bir uyari géstermeden, Uclncu taraf bir komut dosyasinin yalnizca
bir tarayici cerezinden tam yetkili bir islem kimlik bilgisi olusturmasina izin veren bir 6deme
isleyicisi.

« Tokenlarinin basildigi glvenlik acigini kapatan ve halihazirda basiimis tokenlar hakkinda
hicbir bilgi yayinlamayan bir kimlik saglayici.

« Tartismali bir havaleye, kullanilan kimlik bilgilerinin musterinin kendi hesabina kayith oldugu
gerekcesiyle yanit veren ve ilgili talebi kapatan bir banka.

Bunlarin hicbiri, adi gecen herhangi bir sirketle ilgili bir bulgu olarak sunulmamaktadir. Bunlar,
ayni tasarim kararlari olup, denetim makaminin tepkisinin ayrintili bir sekilde belgelendigi bir
ortama aktarilmistir — iste dizenleyici kurumdan yapmasi istenen karsilastirma da budur.
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Kayitlardan anlasildig! iizere: Steam Web API'sinde bulunmayan denetimler, herkese acikti,
guincelligini yitirmisti ve bazi durumlarda Valve'in kendi Urinlerini sevk etmeye devam
edebilmesi icin yerine getirmesi gereken kosullar niteligindeydi. Her bir standart ile esdeger
Steam degisikligi arasindaki stre olculebilir olup, yukarida belirtiimistir. Ancak bunun
nedenini aciklamiyor. Bu araliklarin hicbirine iliskin Valve gerekce aciklamasi bulunamamistir
ve burada da herhangi bir gerekce varsayllmamaktadir; s6z konusu kayit Valve icinde yer
almaktadir ve yayinlanmamistir.

Kaynaklar (her biri kamuya acik bir belgedir): OAuth 2.0 — RFC 6749, Ekim 2012 ~ - Google
Cloud — API anahtarlari belgeleri » - PCI DSS 3.2, 8.3 numarali gereklilik — PCI SSC kaynak
kilavuzu ~ - Apple — Hesap Sahipleri icin Yakinda Yirirlige Girecek iki Asamali Kimlik
Dogrulama Zorunlulugu, 20 Subat 2019 ~ arsivlendi 2025-05-06 ~» - Twitch — token dogrulama
sartl » ve v5 kapatma bildirimi ~ arsivlendi 2025-01-27 ». Steam'nin kendi tarihleri, bu
boélimdeki glincelleme kaydinda yer alan tarihlerdir; 2023 ve 2026 girisleri ise Valve'in
degisiklik ginltgu olmadan yayinladigi strimlerdir. Erisim tarihi: 2026-09-22.
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https://datatracker.ietf.org/doc/rfc6749/
https://docs.cloud.google.com/docs/authentication/api-keys
https://listings.pcisecuritystandards.org/pdfs/PCI_DSS_Resource_Guide_(003).pdf
https://listings.pcisecuritystandards.org/pdfs/PCI_DSS_Resource_Guide_(003).pdf
https://developer.apple.com/news/?id=02202019a
https://developer.apple.com/news/?id=02202019a
https://web.archive.org/web/20250506070026/https://developer.apple.com/news/?id=02202019a
https://dev.twitch.tv/docs/authentication/validate-tokens/
https://dev.twitch.tv/docs/authentication/validate-tokens/
https://discuss.dev.twitch.com/t/legacy-twitch-api-v5-i-e-kraken-shutdown-reminder-february-28-2022/36589
https://web.archive.org/web/20250127085635/https://discuss.dev.twitch.com/t/legacy-twitch-api-v5-i-e-kraken-shutdown-reminder-february-28-2022/36589

Valve'nin kendi gincelleme kaydi — tarihli, kamuya acik kaynaklardan

Tarih

Valve
degisiklik

Duyuruldu mu? Ne kapandi? Gecikme:

mekanizma

genel »
duzeltildi

Kaynak

2026-09-01

2026-01-16

2025-07-15

2025-05-14

2024-10-02

Stpheli
Sohbetlerin
Otomatik Olarak
isaretlenmesi

Steamworks
Web API’sinin
ayrintili
kapsamlari

CS2 Ticaret
Korumasi ve geri
alma penceresi

Hesap Glvenligi
Duyurusu

CS2 “The
Armory” 7
gunlik bekletme
sdresi
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Evet Grup —
sohbetlerindeki
tehlikeli
baglantilar /
kaliplar

Evet Gelistirici —
anahtarlar icin
en dusuk
ayricalikh
kapsamlar

Evet Hicbir sey. Bu, —
sorunun kok
nedenini ortadan
kaldiran bir
glvenlik
dizeltmesi
degildir. Destek
ekibinin hesap
kurtarma erisimi
etkilenmemistir.
islemin iptal
edilmesi,
otomatik olarak
30 gunluk islem
kilidi
uygulamasina
yol acar
(Skinvault ~),
nakit ticareti
kaynakli sok ise
piyasa
degerinde
$104M (-25%)
tutarinda bir 24
saatlik distse
neden oldu
(CSMarketCap
7). 2026 yilinda,
zamanlayicilar
urun bazinda
hale geldi
(Skin.land ).

Evet Hirsizlik / oturum —
ele gecirme
kilavuzu

Evet Armory esyalarr  —
icin takas/pazar
bekleme suresi

haberler »

duyuru 2

Sik Sorulan

Sorular 2

duyuru 2

duyuru ~
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https://store.steampowered.com/news/posts/?enddate=1788390000
https://steamcommunity.com/groups/steamworks/announcements/detail/4123547285514022851
https://skinvault.gg/blog/cs2-trade-protection-explained/
https://csmarketcap.com/blog/market-insights/from-boom-to-bust-cs2s-trade-protection-impact
https://csmarketcap.com/blog/market-insights/from-boom-to-bust-cs2s-trade-protection-impact
https://skin.land/blog/steam-changes-cs2-trade-ban-logic-timing/
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://steamcommunity.com/ogg/593110/announcements/detail/533224478739530146
https://steamcommunity.com/games/CSGO/announcements/detail/4447966961421256740

Tarih

2024-09-18

2024-02-14

2023-12-04

2023-10-24

2023-07-12

2023-01-25

2022-10-24

2022-10-12

2022-05-10

2020-05-25

2018-03-29

Valve
degisiklik

Yeni cihazda
oturum acma
islemine iliskin
kisitlama

Profil adi ve
avatar degisikligi
askiya alindi

APl anahtarlari
icin mobil onay

Oyun strdm
yayinlari icin
SMS tabanh ¢ok
faktorll kimlik
dogrulama (MFA)

Ozel biyografi
icerigi uyarisi

Profil {LINK
KALDIRILDI} ve
bekleme suresi

Giris sisteminin
yenilenmesi ve
cerezlerin
kisaltilmasi

Mobil Uygulama
3.0 QR koduyla
giris

Ticaret iptali son

noktalari
kaldirildi

Dota 2 7 gunluk
takas kilidi

CS:GO 7 gunluk
takas kilidi

Duyuruldu mu? Ne kapandi?

Evet

Evet

Degisiklik

gunltgi yok

Evet

Evet

Evet

Degisiklik
gunligu yok

Evet

Degisiklik
gunliga yok

Evet

Evet

Yeni cihazlarda
2-7 gunluk
ticaret kilidi

Adin
degistiriimesinde
n sonra
islemlerde 2-4
saatlik bekleme
suresi

Sadece cerezlere
dayali sessiz
anahtar kaydi

Steamworks
sarim
yayinlama

Biyografilerdeki
kimlik avi
baglantilari

Profil metnindeki
baglantilar

Sinirsiz sayida
ele gecirilmis
oturum

Oturum yetki
kaldirma paneli

Teklif degisimi
(iptal ve yeniden
génderme)

Hizli Grin alim
satimi

Aninda bot
aklama

Gecikme:
mekanizma
genel »
duzeltildi

2017 dénemine
ait panellerden
yaklasik 6 yil
sonra

(IAuthentication
Service jeton
tasima islemi)

2017 dénemine
ait panellerden
yaklasik 5 yil
sonra

Temmuz 2016
tarihli
aciklamanin
Uzerinden
yaklasik 20 ay
sonra

Kaynak

Sik Sorulan
Sorular ~

gbénderi ~

gelistirici sayfasi
A

duyuru ~

forum ~

Sik Sorulan
Sorular 2

haberler »

haberler ~

blog ~

blog ~ arsivlendi
2025-02-26 ~

Kaynaklar: tarih belirtildigi Gzere, baglantili Valve gonderileri, yardim sayfalari ve GitHub sorunlari. Degisiklik ginligu
olmadan yayinlanan ¢ 6nemli duzeltme (2022-05, 2022-10, 2023-12), Valve tarafindan duyurulmamis, kullanicilar tarafindan
tespit edilmistir — bu asimetri, uygulama kaydinin bir parcasidir. Gecikmeler, yalnizca dosyanin kendi tarihlendirmelerinin
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https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://steamcommunity.com/discussions/forum/1/4202490424033360096/
https://steamcommunity.com/dev/apikey
https://steamcommunity.com/dev/apikey
https://steamcommunity.com/groups/steamworks/announcements/detail/3734103130194459461
https://steamcommunity.com/discussions/forum/1/3807266184852932971/
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://store.steampowered.com/news/group/4/view/3314112260640237775
https://store.steampowered.com/news/group/4/view/3314112260640237775
https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/issues/325
https://blog.dota2.com/2020/05/trading-cooldown/
https://blog.counter-strike.net/index.php/2018/03/20308/
https://web.archive.org/web/20250226114333/https://blog.counter-strike.net/index.php/2018/03/20308/
https://web.archive.org/web/20250226114333/https://blog.counter-strike.net/index.php/2018/03/20308/

(Temmuz 2016 aciklamasi; 2017 dénemi dolandiricilik panelleri) baslangic noktasini sagladigi durumlarda hesaplanmistir;
"—" isareti, burada boyle bir baslangic noktasinin belirlenemedigi anlamina gelir.

A BOlUmU — Teknik kayit - 6. Bolum

Etkilesimli Guvenlik Acigi Somurme ve Kontrol Ele Gecirme
Simulatoru

Baglam ve kaynak sinirlamalari

Oltalama mesajindan sunucu tarafindaki anahtar kaydina ve islem degis tokusuna kadar olan
surecin yeniden canlandirilmasi. 2023 yilindan 6nce, bir hesapta kayitli bir Web API anahtari,
hesabin envanterini okuyabilir, beklemede olan bir islem teklifini iptal edebilir ve yeni bir teklif
olusturabilirdi; bu islemlerin hicbirinde hesap sahibine islem onay ekrani gosterilmiyordu. Bu
durum, en az ayricalik ilkesinin (OWASP A01:2021) ihlali anlamina gelir. Bu simulasyondaki
zamanlamalar 6rnek niteligindedir ve mevcut platformun gercek zamanli élcimleri degildir.

Yeniden canlandirilan ele gecirme sirecini adim adim inceleyin. Her asamada, hesap sahibinin
gordukleri ve bunun yaninda Steam numarasinin ayni anda aldigi cagri goésterilmektedir. Bu
aramalarin her biri dogru bir sekilde kimlik dogrulamasindan gecmistir. Surecteki
hicbir adimin basarisiz olmasi icin Steam'nin kimlik dogrulamasina gerek yoktur — bunun icin,
Steam'nin verdigi anahtarin herhangi bir kapsam icermemesi gerekir (OWASP A01:2021).

Oyuncunun gérdiikleri. Arkasinda neler degisiyor. ADIM ADIM SIMULATOR

Adim5/5

Saldin Tamamlandi. Magdur, asil islemin mobil cihaz tzerinden bildirim gelmesini beklerken,
yerine gecen islemi onaylar. Bu, “En DUsUk Ayricalik” ilkesinin (OWASP A01:2021)
uygulanmamasinin, saniyenin altinda bir sirede otomatik varlik ele gecirilmesine nasil yol
actigini goésteren entegre bir adli inceleme kilavuzudur.

01/ SOHBET YEMI Bir arkadasim oy vermemi istiyor Magdur, icinde bir baglanti bulunan bir
mesaj alir.

02 / Giris Bir benzerlik portali Magdur, oturum agma bilgilerini girer.

03/ ERiSIM Sessiz Web API'si olusturma Saldirgan, bir gelistirici anahtari kaydeder.

04 / DEGiSiM Mesru ticaret takasi Klon botu, hedef aliciy1 kopyalar.

05 / ONAY Sahte urin onaylandi Mobil cihazdan yanhs teklif onaylandi.

Ayni adim, agdan bakildiginda 2023 6ncesi modelin yeniden olusturulmasi - 6rnek cagri sekilleri
MagdurOrijinal islem icin beklenen mobil uyariyi onaylar.

SaldirganKlon hesapta 6geleri alir.

Steam goruyorKayitl bir cihazda hesap sahibi tarafindan onaylanan bir para transferi.

Confirmation genuine — made by the account holder
Recipient the clone bot, not the intended counterparty
The confirmation is authentic. The offer it confirms is not the one the user initiated.

Geride kalan kayit: kullanicinin onayladigi bir islem. Sikayet geldiginde Steam Destek
biriminin okudugu kayit budur ve arsivlenmis sikayetlerin “kullanici hatasi” gerekcesiyle
kapatilmasinin nedeni budur. Sikayetler icra arsivi.

A BOlIUmU — Teknik kayit - 7. Bolum

Dizinin ardindaki u¢ noktalar.

Baglam ve kaynak sinirlamalari
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Bunlar, bildirilen ele gecirme komut dosyalarinin, tarayici tarafindaki onay adimlarindan
gecmeden islemleri ele gecirmek icin kullandiklari Steam Web API u¢ noktalaridir.

Belgelenmis dort uc nokta tim isi hallediyor. Bunlarin hicbiri bir givenlik acigi degil, hicbirinin
istismar edilmesine gerek yok — gecerli bir anahtar bunlari cagiriyor ve Steam yanit veriyor.
Saldirganin calmasi gereken tek sey anahtardi.

IEconService / GetTradeOffers / vl ANKET

Hesabin islem tekliflerini izlemek icin kullanilir. Komut dosyalari, ele gecirilmis APl anahtariyla
bu uc¢ noktayi tekrar tekrar sorgular; bu uc¢ nokta, yeni olusturulan, beklemede olan veya
degistirilen islem tekliflerinin ayrintilarini déndurir. Sorgulama araliklari burada 6lctimez.

Tehdit vektoru: Bekleyen ticaret tekliflerinin kimlik numaralarini ve alicinin profil bilgilerini
gosterir.

IEconService / CancelTradeOffer / vl ETKILESIM

Kullanicinin gecerli islem teklifini program yoluyla gecgersiz kilmak icin kullanilir. 2023 yilindan
once, anahtar koruyan hicbir iki asamali kimlik dogrulama yéntemi bulunmadigindan, otomatik
bir sunucu, bir teklif tespit edilir edilmez, hesap sahibine herhangi bir uyarida bulunmadan bu
teklifi iptal edebiliyordu.

Tehdit vektora: Hesap sahibi mobil onay islemini tamamlamadan énce islemi iptal eder.
ISteamUser / GetPlayerSummaries / v2 RECON

Mesru ticaret alicisinin profil adini, avatar resminin URL’sini ve seviyesini almak icin sorgu
gerceklestirildi. Bu, komut dosyasinin hazirlanan klon hesabi buna uygun sekilde dizenlemesini
saglar. Burada herhangi bir zaman 6élcimu yapilmamaktadir.

Tehdit vektori: Hedeflenen alicinin kimligine blirinmek icin gerekli verileri saglar.
/dev/ajaxregisterkey YARATILIS

Steam'in anahtarlar icin kayit u¢c noktasi. Gecmiste, herhangi bir aktif tarayici cerez oturumu
(*steamLoginSecure™), mobil cihazda Steam Guard onayi gerekmeksizin ve hesap sahibine
herhangi bir bildirimde bulunulmaksizin bir anahtari kaydedebiliyordu.

Tehdit vektori: Hesap sahibinin haberi olmadan bir komut dosyasi tarafindan olusturulan
kalici bir kimlik bilgisi.

A BOlUmU — Teknik kayit - 8. Bé6lim - GDPR’nin 7. Maddesi

isaretlenmis bir kutucuk. Kimin eylemi?

Baglam ve kaynak sinirlamalari

Geri 6deme talebinin reddedilmesinde, Steam Arsivde saklanan destek yanitlari, hesap
sahibinin API anahtarini olusturdugu ve ilgili kutucugu isaretleyerek sartlari kabul ettigi
gorisunu savunmaktadir.

Destek yanitinda, anahtarin hesap sahibine ait oldugu belirtiimektedir. Asil soru, kaydin kimin
tarafindan olusturuldugunun bu kayittan anlasilip anlasiimadigidir.

Ancak g6zlemlenen APl anahtari ele gegcirme yonteminde, magdur APl anahtari olusturma
sayfasini hicbir zaman gérmemis veya bu sayfaya gitmemistir. Onay alani, calinan oturum
cerezi kullanilarak basliksiz bir POST istegi gerceklestiren bir komut dosyasi tarafindan
gonderilmektedir.

GDPR’nin 7. maddesi ve 4. maddenin (11) numaral fikrasi uyarinca, riza, veri sahibinin
iradesinin 6zgurce verilmis, belirli, bilgilendirilmis ve acik bir sekilde ifade edilmesi seklinde
olmalidir. Yazarlarin gortsu, hesap sahibine herhangi bir sayfa gdsterilmeden, calinmis bir cerez
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kullanilarak kotd niyetli bir komut dosyasi tarafindan génderilen sartlari kabul etme alaninin bu
tanima uymayacagi yonundedir. Bunun tanima uyup uymadigina ise denetim makami karar
verecektir.

Adli YUk Analizi: Anahtar Kaydi

YAYIN https://steamcommunity.com/dev/ajaxregisterkey

// istek YUk (ele gecirme komut dosyasi araciligiyla eklenmis)

{

"agreeToTerms": "kabul edildi", <-- makine tarafindan girilmistir, insan midahalesi yoktur
"etki alani": "localhost", « dogrulanmamis — localhost dahil olmak Utzere herhangi bir deger
kabul edilir

"sessionid": "8f0d8ef763ab2140bf89de2a"

}

Denetim makamina yoneltilen soru: Hesap sahibinin onay alanina hicbir zaman tiklamamis
olmasi durumunda, hesaba iliskin olarak kaydedilen sartlarin kabullntn, 7. maddede belirtilen
veri sahibinin iradesinin 6zgurce, agikca, bilgilendirilmis ve belirsizlige yer birakmayacak
sekilde ifade edilmesi sartini karsilayip karsilamadigi ve Steam Destek biriminin bir talebi
reddetmek icin buna dayanip dayanamayacagi.

Kaynak: Kamuya acik uc noktadan ve delil arsivinde saklanan ele gecirme raporlarindan
yeniden olusturulan anahtar kaydi isteginin bicimi (2026-09-17'nin aranabilir derlemesi) -
Gosterilen oturum tanimlayicisi, yakalanan bir deger degil, bir yer tutucudur.

Adli Otopsi - Ticaret ikame Vektori

Valve "Ticaret ikamesi"ni Nasil Sonunda Ortadan Kaldirdi — Ve Neden 7 Yil
Boyunca Gecgici Cozumlere Basvurulmak Zorunda Kalindi

Neredeyse on yildir, "API Anahtar Takas Dolandiricihigi" (veya APl MitM Dolandiriciligi)
Steam'de en karli hesap hirsizigi modeliydi ve hicbir seyden haberi olmayan oyunculardan yuz
milyonlarca dolarlk skin caldi. Valve, givenlik acigi bulunan APl mimarisini dutzelterek bu
istismari ortadan kaldirmadi; bunun yerine, Valve yedi yil boyunca platform genelinde dort
katmanli engel olusturarak topluluk ici ticaretin likiditesini felce ugratti, ancak sorunun temel
nedenini ¢cozmedi.

1. Taklitci'nin Olum

Avatar ve isim Bekleme Siiresi (Subat 2024)

Bu saldiri, saniyenin altinda bir strede taklit yapilmasini gerektiriyordu: dolandiricilik botu,
gonderilen bir ticareti ele gecirdi ve alicinin avatarini/adini su yolla topladi: 1steamuser, ve profili
200 ms icinde kopyaladi. 14 Subat 2024 tarihinde, Valve sessizce zorunlu bir 2 ila 4 saatlik
takas bekleme siiresi (Hata 34) herhangi bir profil adi veya avatar degisikliginin hemen
ardindan. Bir bot, artik islem yapma imkanini kaybetmeden aliciy1 aninda kopyalayamaz.

2. Ekonomik Olim

7 Gunlik CS2 islem Yén Degisimi (Temmuz 2025)

Valve tek tarafli olarak uygulamaya konuldu Ticaret Trend Degisimleri Counter-Strike 6geleri
icin. Takas edilen her skin, yedi gin boyunca “Takas Korumali” olarak isaretlenir. Magdur bir
degistirme fark ederse, Steam Destek'te "Takas! iptal Et" secenegine tiklar ve skin aninda
envanterine geri donerken alici da dondurulur. 7 gunlik takas kilidi, dolandiricilarin 6geyi para
cekme sitesine aktarmasini engelledigi icin hirsizlik karli olmaktan cikar.

3. Sessiz Anahtarin Olima
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API icin Zorunlu Mobil Bildirim (Aralik 2023)

Tarihsel olarak, calinan bir oturum cerezi, kétu niyetli komut dosyalarinin bassiz bir arka plan
POST istegi gerceklestirmesine olanak saglamisti /dev/ajaxregisterkey magdura haber vermeden.
4 Aralik 2023 tarihinde, Valve, bir Web APl anahtari olusturmak icin Steam Mobil
Uygulamasinda acik bir onay istegi zorunlu kildi ve bdylece arka planda sessizce anahtar
tahsisi uygulamasini ortadan kaldirdi.

4. Uygulama ici Mobil Uyarilar

Hesap Siresi ve Ad Afisleri (2022-2024)

Valve, ticaret ortaginin bilgilerini gérintilemek lGzere mobil onay penceresini yeniledi Steam
hesap suresi (acilis tarihi), Steam seviyesi ve acik bir sari uyari: "Bu kullanici kisa stire énce
profil adini degistirmistir”, dikkatli kurbanlar icin gérsel yanilsamayi bozarak.

Valve’nin Yama Calismasindaki Uc Kusur: Dolandiricilar Neden Hedeflerini Degistirdiler?

1. Oyun Haric Tutma Acig: (Dota 2 ve TF2)

Trade Reversals, yalnizca Counter-Strike 2 icin kullanima sunuldu. Dota 2 ve Team Fortress 2
esyalari tamamen korumasiz durumda zanaatkarlik ve yuva takma islemlerinin
karmasikhgi nedeniyle. Binlerce dolar degerindeki st dizey esyalar (Dragonclaw Hooks,
Golden Baby Roshans, Unusual TF2 burning flames) icin iade suresi hi¢c yoktur. Dolandiricilar,
otomatik API dinleme islemlerini Dota 2 ve TF2 tlccarlarina yénlendirdiler; burada Steam
Destek ekibi, 2016 tarihli “esya geri verme yok” politikasini siki bir sekilde uygulamaktadir.

2. “Zombie Key” Rezervuari (Sure Dolumu Yok)

Valve, mobil push 2FA 6zelligini ekleyerek yeni 2023 yilinin Aralik ayinda anahtarlar, Valve
Mevcut eski APl anahtarlarn hicbir zaman iptal edilmedi, suresi dolmadi veya
silinmedi. Anahtar olusturmus (ya da Aralik 2023'ten 6nce kimlik avi/kdéti amach yazilimlar
tarafindan fark edilmeden anahtarlari olusturulmus) milyonlarca aktif hesap, hala su bilgilerin
yer aldigi aktif kimlik bilgilerini barindirmaktadir: sifir gecgerlilik stiresi (TTL yok) ve sifir
hareketsizlik zaman asimi. Saldirganlar, bu kalici anahtarlarin bulundugu devasa gecmis
veritabanlarini tutmakta ve sorgulamaya devam etmektedir 1EconService rahat.

3. Magdur Cezasi: 30 Gunliik islem Engellemesi

CS2'de bile, Valve dolandirilan oyuncuyu cezalandirir: Steam Destek bdliimiinde “Ticareti iptal
Et” secenegine tiklamak otomatik olarak bir Magdurun hesabina uygulanan 30 gunlik
zorunlu islem ve Topluluk Pazari yasagi. Valve, “anlamsiz” islem iptallerine karsi caydirici
bir dnlem olarak kullaniciyi bir ay sureyle platformdan uzaklastirma cezasina carptirir; bdylece
magdurlarin dusuk degerli ve likit varliklarla ilgili islemleri iptal etmesini engeller.

Temel DUzenleme Skandali: Yedi Yillik C6zGm Yollar ve Tek Bir APl Kapsami

Valve, sektor standardi bir cd6zimu uygulamak yerine neden yedi yilini ticaret tutma
mekanizmalari, hesap bekleme sureleri ve geri alinabilir ticaret kilitleri icat ederek gecirdi — bu
da tim oyun ekonomisini altlst etti ve piyasa degerinden $104M'yi sildi?

16 Ocak 2026 tarihinde Valve'un Steamworks Uzerinden yaptigi resmi duyuruda da gorualdugu
izere (Duyuru #493839547938902179 ~), Valve zaten insa edilmis Ayrintili izin Gruplan
(Genel, Mikro Odemeler, Ekonomi, Satis Verileri) ve IP Beyaz Listeleme kurumsal
Yayinci Anahtarlari icin. Valve, bu teknik ¢6zimu yillardir elinde bulunduruyordu. Kullaniciya
yonelik tek bir onay kutusu—"Bu Web API anahtarinin IEconService'e (Ticaret Yonetimi)
erismesini engelle" ya da bir ev IP beyaz listesi — 2018’de ticari ikame dolandiricihgini, hicbir
ekonomik yan etki yaratmadan ortadan kaldirmis olacakti. Valve, kurumsal ortaklari icin
tasarladigi korumayi siradan oyunculara saglamayi reddetti.

B BOIUmU — Kurallar ve uygulama kaydi - 9. BdlUum
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Onlarin kurallar kitabi. Kayith platformlar.

Baglam ve kaynak sinirlamalari
Bu defter, Steam Abone So6zlesmesi (SSA) ve Steam Cevrimici Davranis Kurallarn (SOC)
aktif, buyuk o6lcekli ticari kuruluslara dogrudan yonelik kilavuzlar.

Kural: ticari kullanim yasak, kumar yasak, bot kullanimi yasak — ve Steam Destek ekibi,
magdurun esyalarini iade etmeyi reddederken bu hikimlere atifta bulunur. Kayit: Ayni
hikamler, ilk bakista, bu kayit defterindeki ticari platformlar kapsamaktadir; bu platformlar
Steam kimlik, Steam bot ve Steam transfer Uzerinden calismaktadir. Bu hikim, derileri
kaybeden kisiye karsi uygulanir; yayinlanmis hicbir kayitta belirtildigi Gizere, bunlan
nakleden isletmelere karsi uygulanmaz.

Arsivlenmis sikayetlerde, Steam Destek birim su hususu 6ne strmektedir: "Ticari Amacl
Kullanim Yasaktir" ve "Otomasyon/Bot Yok" APl anahtari dolandiriciligi magdurlarina esyalari
iade etmeyi reddederken uygulanan htukdmler. Ayni hikimler, bu dosyada kayith, Steam
OpenlD araciligiyla kimlik dogrulamasi yapan ve esyalari otomatik Steam hesaplar lzerinden
aktaran ticari platformlar icin de gérunutste gecerlidir. Burada piyasa genelinde bir gelir rakami
tahmin edilmemektedir (asagidaki yaptirim istatistiklerine bakiniz). Kayitlar, arsivlenmis
vakalarda bireysel hesaplara uygulanan kurallari géstermektedir; platformlar icin operatoér
bazinda yayinlanmis bir yaptirnm kaydi bulunmamaktadir. Bu bélimde, iste bu asimetri ele
alinmaktadir.

Temel soru / secici uygulama Kurallar » Olcek - Hesap Verebilirlik

Tek bir kural kitabi. Esitsiz uygulama.

Kayitlarda, ticari hizmetlerin Steam kimliklerini, envanterlerini, botlarini ve transferlerini
isletme altyapisi olarak kullandigi gértlmektedir. SSA, izinsiz ticari kullanim ve otomasyonu
yasaklamaktadir. Arsivienmis sikayetler, bu kuralin bireysel hesaplara uygulandigini
gosterirken, kamuya acik kayitlarda burada belgelenen platformlar icin operatér bazinda
benzer bir hesap bulunmamaktadir. Her birine iliskin kurali, kanitlari ve yaptirirm kararini
yayinlayin.

189 denetim kapsamindaki web siteleri

44 Canl kayit defterindeki ayri etki alani rotalart — 27’si yayinlanmis kanit dosyasi ile, 17’si
elle toplanmis. Yalnizca 189 web sitesini kapsayan tarayici denetimi, bunlarin 25'ini ¢6zd{;
kayit defterine elle toplanan rotalar da eklenmistir.

12 yil 6 ay csgogem.com, Baglanti Filtresinde engellendi; api.csgem.com kayith 2014-03-08 ve
hic engellenmemis — 2026-09-22 itibariyla bu tir 26 ciftten biri

Dogrulanmamis toplam piyasa genelindeki gelir tahmini harig

Steam Cevrimici Davranis

"...Steam lizerinde asa@idakilerden hicbirini yapmayacak veya yapmaya tesebbis
etmeyeceksiniz: [...] Ticari faaliyette bulunmak. Bu tur yasaklanmis davranislara ornek
olarak sunlar verilebilir: reklam yayinlamak; yarismalar duzenlemek; kumar; Steam
hesaplarinin alinip satilmasi; igerik, hediye kartlar: veya diger tiriinlerin satisi; ve
dilencilik."

store.steampowered.com/online_conduct ~ arsivlendi 2026-09-21 ~
SSA § 2.G — Ticari kullanim

"...[siz] bu Soézlesmenin baska bir yerinde agikca izin verilen durumlar haricinde, icerigi ve
Hizmetleri veya bunlarin herhangi bir boliminu ticari amaclarla kullanamazsiniz..."
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Bildirildigi Gzere, Valve'in 2016 tarihli bildirimlerinde kisisel, ticari olmayan lisans gerekce
gosterilmisti. Kayitlara goére hicbir operatér Valve yetki belgesini ibraz etmemistir.
store.steampowered.com/subscriber agreement ~ arsivlendi 2026-09-18 ~

Steam Web API Kullanim Kosullari

"Steam Web API'sin1 veya Steam Verileri, Steam Abone So6zlesmesi'ni ihlal edecek hicbir
sekilde kullanamazsiniz."

Uclncl taraf skin pazarlari, Steam API'sini kullanan otomatik hesaplar araciligiyla faaliyet
gostermektedir. Kural metninde ticari dlcekte herhangi bir istisna dngérilmemektedir.
steamcommunity.com/dev/apiterms » arsivlendi 2026-09-21 ~

SSA§4.C

Otomasyon

Komut dosyalari, botlar ve insan disi etkilesimler kisitlanmistir. Defter, ticari 6lcekte
gerceklestirilen bot ticareti, hesap ciftlikleri ve otomatik yénlendirmeleri kaydeder.

incelemek 153 bu madde altinda etiketlenmis kayitlar »
Bu madde kapsaminda kayitta yer alan bilgiler 153 etiketlenmis platformlar

« Davanin Acllmasil5
« Skin Casinol3

« CS2 Pazari9

« Cilt Ruleti8

e csgoempire.com—csgoempirelogind.comKumarhane
e rollbit.com—rbsnin.comKripto Kumarhanesi
» 500.casino—fivezerozero.colisansli Kumarhane
Bunlardan, 153 ayrica SSA § 2.G maddesi altinda etiketlenmistir ve 2 ayrica SSA § 1.C maddesi

altinda da etiketlenmistir — ayni hizmetler birden fazla maddeye giriyor; bu nedenle érnekler
tekrarlanmaktadir.

28 153’in bazi 6rneklerinin, ayr bir kayit edilebilir alan adi Gzerinden kimlik dogrulamasi yaptigi
gozlemlenmistir. Bir etiket, tarihlendirilmis bir gézlemi kaydeder ve bu da platformu ilk bakista
ilgili madde kapsamina sokar; bu, yargi yoluyla tespit edilmis bir ihlal degildir ve bunlarin
hicbirine iliskin Valve yetki belgesi sunulmamistir.

SSA§2.G

Ticari kullanim

Ticari kullanim icin acik izin gereklidir. Belgelenmis is modellerini, bunlarin élcegini ve
aciklanmis olan izin veya uygulama kosullarini karsilastirin.

incelemek 175 bu madde altinda etiketlenmis kayitlar »
Bu madde kapsaminda kayitta yer alan bilgiler 175 etiketlenmis platformlar

« Davanin Acilmasi15
» Skin Casinol3

» CS2 Pazar9

« Cilt Ruleti8

e csgoempire.com—csgoempirelogin4.comKumarhane

e rollbit.com—rbsnin.comKripto Kumarhanesi
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e 500.casino—fivezerozero.colisansli Kumarhane

Bunlardan, 153 ayrica SSA § 4.C maddesi altinda etiketlenmistir ve 24 ayrica SSA § 1.C
maddesi altinda da etiketlenmistir — ayni hizmetler birden fazla maddeye giriyor; bu nedenle
ornekler tekrarlanmaktadir.

28 175'in bazi Gyeleri, ayr bir kayit edilebilir alan adi Gzerinden kimlik dogrulamasi yaparken
gozlemlendi. Bir etiket, tarihlendirilmis bir gézlemi kaydeder ve bu gézlem, platformu ilk
bakista ilgili madde kapsamina sokar; bu, yargi yoluyla tespit edilmis bir ihlal degildir ve
bunlarin hicbiri icin Valve adresinden alinmis bir yetki belgesi sunulmamistir.

SSA§3.A

VPN ve konum gizleme

IP proxy kullanimi yoluyla ikametgahin gizlenmesi, hizmetin sonlandiriimasina yol acabilir. Ayri
etki alanina sahip kimlik dogrulama sunuculari ayr bir analiz gerektirir: Neyin gizlendigini ve
hangi kuralin gecerli oldugunu belirleyin.

Auth-host kanitini inceleyin ~
Steam Yardim / URL ilkeleri

Baglanti gizleme

Steam, baglanti kisalticilari ve baglanti hedeflerini gizleyen araclari yasaklamaktadir. Ayri bir
kimlik dogrulama etki alani — rbsnin.com Rollbit'in oturum acma slrecinde, auth.dota.trade
CS.MONEY'de — Steam'nin OpenlD dogrulayicisina gosterilen hedef adresin, isletilen siteyi
tanimlayip tanimlamadigi sorusunu giindeme getirir.

Valve'nin URL politikasi 2

Kural referanslari: Steam Abone Sézlesmesi, 10 Eyltl 2026 tarihli revizyon arsivlendi 2026-09-
18 » - Steam Web API Kullanim Kosullar arsivlendi 2026-09-21 » - Steam URL politikasi
(baglanti gizleme). Sayilar, bu dosyanin kayitlarini ve etiketlerini ifade eder; bunlar, karara
baglanmis ihlallerin sayisi degildir.

Glven acigi

Destek ekibi dosyayi kapattiginda karari kim inceler?

Kaydedilmis sikayetlerde, kalici yaptirimlar, yanitlanmamis itirazlar ve calinan 6gelerin iade
edilmesinin reddedilmesi yer almaktadir. Bu ifadeleri, gercek bilet gecmisi, mevcut ¢6zim
yollari ve hesap erisim kayitlariyla karsilastirarak dogrulayin. Genel nitelikteki bir kimlik avi
aciklamasi, sifirlama islemini kimin baslattigini veya APl anahtarini kimin olusturdugunu ortaya
koyamaz.

Kaydedilen sikayetleri okuyun 2 ilgili kayitlari talep edin -» Moderatér iliski grafigi -

B BOlIUmU — Kurallar ve uygulama kaydi - 10. Bélum

Bir otomasyon API’si. Otomasyona karsi bir kural.

Baglam ve kaynak sinirlamalari

Bu bélimde ele alinan soru, bu iki unsurun nasil uzlastirilacagidir: API'nin hangi kullanimlari
yetkilendirilmistir, kim tarafindan yetkilendirilmistir ve hangi yayinlanmis kriterlere gore
yetkilendirilmistir. Burada yetkilendirilmis ticari APl kullanicilarinin sayisi hakkinda herhangi bir
tahmin yapilmamistir ve yayinlanmis bir listenin bulunmamasi da bdyle bir saylyl ima
etmemektedir — burada 6nemli olan bulgudur, arkasindaki sayi degil. Yukarida alintilanan
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Steam destek mesajlari, ArchiSteamFarm projesi tarafindan kendi SSS bélimunde yeniden
yayinlanmistir (kelimesi kelimesine dogrulanmistir 2026-09-22); bunlar Valve yayinlar degildir
ve gonderildikleri hesaplar belirtilmemistir.

Kural (SSA § 4.C): Steam'da komut dosyasi yok, bot yok, insan disi sistem yok. Kayit: Valve,
tek amaci sunucu-sunucu otomasyonu olan bassiz bir REST API sunar ve anahtari herhangi bir
hesaba verir. Kullanicilar otomasyon nedeniyle yasaklanmaktadir; otomasyon arayuzu
Valve’un kendi uriunudir. Hangi ticari kullanimlarin izinli oldugu hicbir zaman kamuoyuna
aciklanmamistir.

"Oyun Gelistiricisi" Yanilgisi

Steamworks SDK (Orijinal)

Mesru oyun stidyolar tarafindan basarilar, eslestirme ve liderlik tablolarini oyun istemcilerine
entegre etmek icin kullanilir. Karmasik bir C++ entegrasyonu ve resmi is ortagi kayit streci
gerektirir.

Steam Web API (Bosluk)

Harici web sunuculari icin tasarlanmis, bassiz bir JSON/REST mimarisi. Burada belgelenen
“hijack” modelinde, bu mimari uzak sunuculardan envanterleri okumak ve esler arasi islemleri
yonetmek icin kullanilir; mesru kullanim alanlari bu dosyada listelenmemistir.

Anahtar kimin i¢in? Siradan bir Steam kullanicisinin istemci tarafinda bir Web API anahtarina
ihtiyaci yoktur; anahtar sayfasi bir gelistirici URL’si altinda yer alir ve belgelenmis amaci, harici,
sunucu tarafi erisimdir. Arsivlenmis hesap ele gecirme sikayetleri, hesaplarina bir anahtar
kaydedilene kadar bu sayfanin varligindan haberdar olmayan maddurlari anlatmaktadir.

Otomasyon Celiskisi

SSA § 4.C'de su hikim yer almaktadir: "Steam'daki icerik ve Hizmetlerle herhangi bir sekilde
etkilesim kurmak amaciyla hicbir tirde komut dosyasi, bot, makro veya insan kontrolU disinda
calisan diger sistemler ('‘Otomasyon’') kullanamazsiniz." Ancak Web API uc¢ noktalari (6rnegin
CancelTrade0Offer) insan tarafindan kullanilacak bir kullanici araylzlne ve captcha’ya gerek
duymaz ve Steam istemcisini tamamen atlar. API, sunucu-sunucu otomasyonu icin
tasarlanmistir; kural, kullanicilar tarafindan otomasyonu yasaklar; ikisi arasindaki sinir kamuya
aciklanmamistir.

Ticaret akisinda sunucu tarafinda yer alan bir pozisyon

Bir Web APl anahtari, Gclncu taraf bir sunucunun Steam istemcisi olmadan hesabin islemlerini
gerceklestirmesine olanak tanir. “Hijack” modelinde, s6z konusu sunucu hesap sahibi ile islem
sunucusu arasinda yer alr.

« — Anahtarin gerceklestirdigi islemler icin herhangi bir islem onayi ekrani gésterilmez.
» — Arka planda sorgulama (GetTradeOffers) yapilmasina izin verir.
« — Kullanici mtdahalesi olmaksizin teklifleri iptal eder ve yeniden dlzenler.

Valve arayuzu olusturdu, kurallarinda kullanicilarin otomasyonunu yasakladi ve hangi ticari
kullanimlarin izin verilecegine dair herhangi bir kriter yayinlamadi.

B BOlUmU — Kurallar ve uygulama kaydi - 11. Bélum

On gun talep edildi. Hesap verilmesi gereken on yil.

Baglam ve kaynak sinirlamalari
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20 Temmuz 2016 tarihinde Valve'in hukuk musaviri, kumar operatdorlerine 10 gunltk bir stre
tanidi. On yil sonra (dosya anlik goérintisid 2026-09-21 itibariyla), s6z konusu bildirime iliskin
basin haberlerinde adi gecen en az bir platform olan CSGOFast, ayri bir etki alanina sahip bir
kimlik dogrulama sunucusu Uzerinden hala faaliyettedir. Asagida, 21 Temmuz 2016 tarihli basin
haberlerinden alinan metin yeniden olusturulmustur; bu yeniden olusturma, bir tarama dedgildir.
Bildirimin ima ettigi yaptinm kaydi yayinlanmamistir. Komisyona yonelik acik mektup soyledir:
2. Bolum.

Daha sonraki g6zlemlerin yanindaki Temmuz 2016 tarihli duyuruyu okuyun. Henuz yerine
getirilmemis talep, isletmeci bazinda bir uygulama kaydidir.

Bir hafta 6nce — 13 Temmuz 2016, halka acik bir ortamda

Tarih: 13 Temmuz 2016 arsivlendi 2026-09-21 ~, Valve, kumar sitelerinin Steam’yi nasil
kullandigini acikladi: Hesap tanimlama icin OpenlD ve islemler icin otomatik hesaplar. Valve, bu
mekanizmalarin bir kumar isletmesini ylratmek amaciyla kullaniilmasinin, API ve kullanici
s6zlesmelerini ihlal ettigini belirtti. Hem mekanizmanin aciklamasi hem de yasak,
Valve'un kendi tarihli aciklamasinda yer almaktadir. 2026-09-21 tarihinde, test edilen
ayri etki alani kimlik dogrulama sunuculari herhangi bir Baglanti Filtresi engellemesi
dondurmedi ve Valve, operator bazinda herhangi bir uygulama kaydi yayinlamadi.

EK A/ TEMMUZ 2016 DiZGi YENIDEN OLUSTURMA

VALVE SIRKETI
Bellevue, Washington

TARIH: Temmuz 2016 (basinda 21 Temmuz 2016 tarihinde yer aldi)

GONDEREN: Karl Quackenbush, Hukuk Misaviri

RE: Durdurma ve vazgecme talebi — Steam hesaplarinin ticari amacla kullanimi

NOT: Bildirilen metnin yeniden olusturulmasi; tarama degil

"Asagida listelenen kumar sitelerinden birini islettiginizin farkindayiz. Bu isi yaritmek igin
Steam hesap kullaniyorsunuz. Steam Abone S6zlesmesi uyarinca, Steam ve Steam hizmetleri
yalnizca kisisel ve ticari olmayan kullanim icin lisanslanmistir.”

"Steam hesaplarinizi ticari amaclarla kullanmaya derhal son vermelisiniz. Aksi takdirde, on (10)
gln icinde, Valve, hesaplarinizin kapatiimasi da dahil olmak tUzere, ancak bununla sinirh
olmamak Uzere, mevcut tim hukuki yollara basvuracaktir."

Dosya yeniden olusturma - kaynak kayda bakin

Karl Quackenbush

Hukuk MUsaviri, Valve Corp.

KENAR NOTU / EDITOR YAZISI

On gun.Peki sonra ne olacak?

Son tarih kesin olarak belirlenmisti. Halkin bu konuda atacagi adimlar da dyle olmali.

Valve'ln "2016" baslikli yayinlanmis gorusu 2

Son basvuru tarihine iliskin bir not +

HICIV / VALVE ILETIiSIMi DEGILDIR

Sevgili son tarih,

Sana on gun slre verilmisti. Her nasilsa, takvim calismaya devam eden tek seydi.
Latfen tim yanitlar kamu kayitlarina iletiniz.

Zaman Cizelgesi Temmuz 2016 - Eylul 2026
ilanda belirtilen son tarih:
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10 GUn

Temmuz 2016

Bildirimden bu yana gecen slre:

3,715 GUn

20 Temmuz 2016 tarihinden 21 Eyldl 2026 tarihli dosya anlik géruntisutne kadar sabit tutan
sayidir; gercek zamanh bir rakam degildir

Yayinlanmis uygulama kaydi:

Yok

Operatér bazinda sonlandirma veya engelleme kayitlarina rastlanmadi

<4 0-10. Gunler — son tarih, 6lceklendiriimek lzere 3715. Guiin — anlik gérintu p»

1. 20 Temmuz 20160n gunliuk talep bildirimi yayinlandi 0. Gin

2. 17 Subat 2024DSA yukumlulukleri gegerlidir 0. Gin

3. 25 Subat 2026New York Bassavciligi’nin sikayeti aciklandi 0. Gin

4. 21 Eylul 2026Dosya ozeti 3715. Gun
On yil sonra, CSGOFast — 2016 tarihli bildirimlere iliskin basin haberlerinde adi gecen — su
anda faaliyettedir: csgofast.com, 2026-09-19 ve 2026-09-21 adreslerinde Link Filter

engellemesi dondurtrken, kimlik dogrulama sunucusu steam-1login.authtofast.com (kayith 2026-06-
30) bunu yapmadi.

Valve'nin glvenlik degisikliklerine iliskin tam ve tarihli kayit: Glvenlik Zaman Cizelgesi - -
Washington eyaletindeki kayitlar ve uygulama standardi: asagida

Kayitlarda yer alan bilgiler: 2016 tarihli bildirimde 10 gunltk bir stre belirlenmisti; Valve
halihazirda bir alan adi listesi (Link Filter) isletiyordu ve kendi OpenlD isteklerinde
yetkilendirme ana bilgisayar adlarini aliyordu; operatér bazinda herhangi bir uygulama kaydi
yayinlanmamistir. Topluluk raporlarinda bir pazar yeri (Skinjar) aleyhine 2018 yilinda alinan bir
onlemden bahsedilmektedir, ancak bu raporlar dogrulanmamistir ve burada dayanak olarak
kabul edilmemistir.

CSGOFAST / KAYDEDILMiS DOGRULAMA YOLU

Belirtilen geri donis sunucusunu takip edin.

Kaydedilen rota kayitlarinin baglantilari csgofast.com ...'ye steam-login.authtofast.com. Ayri ana
bilgisayar adi, Steam OpenlID isteginde yer alir. Bu, arastirmacilara Valve'in filtreleme ve
uygulama kayitlariyla karsilastirabilecekleri somut bir adres saglar.

CSGOFast rotasini ve kaynadini inceleyin 2 - Kayith Steam'l karsilastir Baglanti Filtre sonuclari
2

KAMU KAYDI / WASHINGTON - 2016 —» 2026

iki son tarih. Yanitlanmamis tek bir uygulama standardi.
20 TEMMUZ

Valve, kumar sitelerine 10 giin siire tanir

Sirketin avukatinin talebinde, Steam hesaplarinin ticari amacla kullanilmaya devam edilmesinin
hesaplarin kapatilmasina yol acabilecedi uyarisinda bulunuldu.

27 Eyliil

Washington tusuna basin Valve

Eyalet Kumar Komisyonu, kumar amaciyla yapilan “skin” transferlerini durdurmaya yénelik
adimlara iliskin kanit talep etti ve yanit icin 14 Ekim tarihini son tarih olarak belirledi.
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17 EKiM

Valve bu suclamayi reddediyor

Valve, son basvuru tarihinden sonra yanit verdi; kumar faaliyetlerine zemin hazirladigini
reddetti, ilgili hesaplari devre disi biraktigini belirtti ve herkes icin ticareti ve OpenlID hizmetini
kapatmak istemedigini ifade etti. Temmuz ayindaki bildirimlerle ilgili basin haberlerinde adi
gecen en az bir platform (CSGOFast), on yil sonra hala faaliyet gosteriyordu. Her iki durum da
ancak operatdérun devre disi birakilan hesaplarin yerine yenilerini getirmis olmasi halinde
gecerli olabilir; bunu gésterecek kayitlar ise yayinlanmamistir. WSGC, Valve’'den bu iki durumu
birbiriyle uyumlu hale getirmesini istemelidir.

2026

Eylil 2026’da gozlemlenen gilizergahlar

Rota kayitlarinda, 2016 yilinda aciklanan OpenlD ve Valve ticaret mekanizmalarini kullanarak
CSGOFast dahil olmak tGzere ayn etki alanli kimlik dogrulama sunuculari araciligiyla kimlik
dogrulamasi yapan 44 platform kayitlidir. Hangi operatorlerin erisiminin kesildigini gdsterecek
uygulama kaydi hendz sunulmamistir.

KOMISYONUN KENDI BILGILENDIRME NOTU - 30 OCAK 2018

Valve'nin yanit vermesinden on sekiz ay sonra, diizenleyici kurum bunu hala bir niyet
olarak nitelendirdi.

Komisyon, HB 2881 sayili yasa tasarisina iliskin kamuya acik oturumda kendi yasama organina
bilgi verirken, Temmuz 2016 tarihli aciklamayi kendi s6zleriyle sdyle aktardi: Valve
"Platformunun, skinlerle kumar oynanmasini kolaylastirmak amaciyla kullaniimasina
karsi sert onlemler alma niyetini acikladi." Ayni sayfada, bu duyurunun sektér
tahminlerine nasil bir etki yaptigi da belirtilmistir — "sonuc olarak," 2020 yil icin 6ngoértlen
skin kumar pazari, $19.7 milyar ...'yve $670 milyon, sadece bu agiklamanin etkisiyle yaklasik
ylzde 97’lik bir dislUs yasandi. Tahmin degisti. Bunu hakli cikaracak operator basina uygulama
verileri ise hala yayinlanmadi.

Piyasa rakamlari, Komisyon’'un bilgilendirme belgesinde aktarilan Narus Advisors / Eilers &
Krejcik Gaming tahminleridir; Komisyon’un kendi bulgulari degildir. Ayni belgede, 2016 yilina ait
skin bahis hacminin yaklasik $5 milyar oldugu ve bunun yaklasik $3 milyari kumarhane tarzi
sitelerde gerceklestigi belirtiimektedir. Erisim tarihi: 2026-09-22, SHA-256
c507c9025f93dabaadaf395c4d8882125973211c318ee8e9b6118a5b3755e050.

Valve'nin 2016 yilinda kamuoyuna acikladigi tutum ile giinimuzde g6zlemlenebilen altyapi yan
yana karsilastirilabilir. Asil soru, yaptirirmlarin yasaklanmis operatérlerin kullandigi hesaplara ve
rotalara ulasip ulasmadigidir. On gunlik bildirim suresi, bildirimin icinde adi gecen
isletmecilerin timiune ulastirildiginin kaniti degildir. 2018 tarihli OPSkins operasyonu,
adi belirtilen bir operatore karsi gerceklestirilen tek belgelenmis midahaledir; denetlenen 189
platform ve operatér basina yayinlanmis hicbir kayit géz 6ntine alindiginda, tek bir belgelenmis
mudahale, bir uygulama egilimi gostermez.

Washington Kumar Komisyonu’'nun 2016 tarihli bildirisi » arsivlendi 2026-05-20 ~ - Valve'nin
17 Ekim 2016 tarihli yaniti (belge kopyasi) 2 - WSGC’nin yasama organina yaptig!
bilgilendirme, 30 Ocak 2018 (yerel kopya, 4 sayfa) » - wsgc.wa.gov adresindeki ayni dosya 2 -
alma kaydi ve hash ~ - Valve'nin 2018 OPSkins etkinligi » arsivlendi 2026-03-07 » - Mevcut
glzergah denetimi ~

Adli Boylamsal Denetim - 2016 Yilina Ait ihtarname Hedefleri

PHISHDESTROY / TR - CCO0 1.0 38/104


https://wsgc.wa.gov/news/2016/washington-state-gambling-commission-orders-valve-stop-skins-gambling
https://web.archive.org/web/20260520012601/https://wsgc.wa.gov/news/2016/washington-state-gambling-commission-orders-valve-stop-skins-gambling
https://fr.scribd.com/document/328063293/Valve-s-Oct-18th-response-to-Washington-State-Gambling-Commission-s-cease-and-desist
https://fr.scribd.com/document/328063293/Valve-s-Oct-18th-response-to-Washington-State-Gambling-Commission-s-cease-and-desist
https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-skins-gambling-briefing-2018.pdf
https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-skins-gambling-briefing-2018.pdf
https://wsgc.wa.gov/sites/default/files/2023-10/Skins%20Gambling.pdf
https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-briefing-manifest.json
https://blog.counter-strike.net/expresstrade/
https://web.archive.org/web/20260307161538/https://blog.counter-strike.net/expresstrade/
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json

“10 Gunluk Bildirim On Yili”: Adi1 Gecen 23 Tesisin Adli Hayatta Kalma Denetimi

19-20 Temmuz 2016 tarihlerinde, Valve Genel Hukuk Musaviri Karl Quackenbush, 23 skin
kumar platformuna resmi ihtarnameler gondererek, bu platformlara Steam hesaplarinin ticari
kullanimini sonlandirmalarini emretti. 10 giin hesap kapatma ve yasal islem tehdidi altinda.
3,700 guinun Uzerinde bir sire sonra, ampirik bir denetim, yaptirimlarin gercek seyrini ortaya
cikardi: cok sayida operator faaliyetlerini hicbir zaman durdurmadi, digerleri ise son tarihten
sonra altl yila kadar faaliyetlerini sGrdlrdl ve milyarlarca dolarlik ekosistem, Valve’in OpenID
mimarisinden yararlanmaya devam etti.

5+ CANLI

2026 yilinda kesinlikle faaliyete gececek (CSGOBig, CSG0O500, CSGOFast vb.)

6 YIL

Kapanistan 6nce bildirimin yayinlanmasindan sonraki en uzun stre (CSGOatse, 2022 yilina
kadar aktif kald1)

$5.01B

2016 yih cilt bahis hacmi (Narus / Eilers & Krejcik)

200'den fazla

Piyasanin en yogun oldugu donemde faaliyet gosteren aktif cevrimici kumar siteleri
Hayatta Kalan Titanlar - 2024-2026 Mali ve Trafik Plani

10 Gunliuk Uyarilar'dan Denizasirn Holdinglere: Milyarlarca Dolarlik Cirolar

Valve’'un 2016 tarihli duyurulari, skin ticareti ortadan kaldirmak yerine sektérel bir dontsimu
tetikledi. Hayatta kalan operatdrler, denizasin sirketler (Curacao, Belize, Kibris) olarak yeniden
yapilandilar, bot yasaklarini asmak icin Peer-to-Peer (P2P) ticaretine 6ncullk ettiler ve su anda
Aylik 10 milyon web ziyareti ve yillik milyarlarca dolarlik bahis hacmi Steam araciligiyla
kimlik dogrulamaya devam ederken:

Platform / Alan Adi Temmuz 2016 Uygulama Sonucu ve Kaydedilmis
Duyurusu Hayatta Kalma Durumu Dogrulama / Ana
Baglantilar

CSGOBig 10 Guanluk Bildirim 2026'DA HALA YASIYOR X: @csgobig » - FB:
csgobig.com (Temmuz 2016) Gegici olarak durduruldu, csgobigofficial 2

yeniden baslatildi;
letmeinbig.com ve
csgobiglogin.com
Uzerinden kimlik
dogrulamasi yapilr

CSGO500 10 Giinlik Bildirim 2026'DA HALA Canli Platform
csgo500.com / 500.casino (Temmuz 2016) YASIYORUM (500.casino) ~
500 Casino olarak
yeniden markalasti
(Curacao lisans numarasi
#8048/)JAZ2014-037),
aylk cirosu milyonlarca

CSGOFast 10 Gunluik Bildirim 2026'DA HALA YASIYOR Dosya Yetki Denetimi ~
csgofast.com (Temmuz 2016) Steam-

login.authtofast.com

Uzerinden aktif olarak

rulet, crash ve jackpot

oyunlari oynanmaktadir
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https://x.com/csgobig
https://www.facebook.com/csgobigofficial/
https://www.facebook.com/csgobigofficial/
https://500.casino/
https://500.casino/
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json

Platform / Alan Adi

CSGOLounge /
Dota2lounge
csgolounge.com /
dota2lounge.com

CSGOCasino
csgocasino.net /
csgocasino.gg

CSGOatse
csgoatse.com

CSGOSweep
csgosweep.com

CSGOWild
csgowild.com

CSGOPot
csgopot.com

CSGODiamonds
csgodiamonds.com
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Temmuz 2016
Duyurusu

10 Gunlak Bildirim
(Temmuz 2016)

10 Ginluk Bildirim
(Temmuz 2016)

10 Giin Onceden Bildirim
(Temmuz 2016)

10 Giin Onceden Bildirim
(Temmuz 2016)

10 Ginluk Bildirim
(Temmuz 2016)

10 Ginluk Bildirim
(Temmuz 2016)

10 Giin Oncesinden
Bildirim (Temmuz 2016)

Uygulama Sonucu ve
Hayatta Kalma Durumu

2026'DA HALA YASIYOR
E-spor para birimi
bahisleri ve kripto para
bahislerine odaklandi;
kesintisiz faaliyetini
surdurdu

LIVE VIA SUCCESSOR
(2026)

Alan adi yonlendirildi;
aktif hale gelen yeni
portal csgocasino.gg
adresi altinda hizmet
vermektedir

6 YIL DAYANDI (2022'YE
KADAR AKTIF)

Valve'un 10 glnlik
Gltimatomunun ardindan
alti yil boyunca kumar
faaliyetleri tam
kapasiteyle devam etti

ARALIK 2017'YE KADAR
HAYATTA KALDI

Son basvuru tarihinden
sonra 17 ay boyunca
halka acik olarak faaliyet
gosterdi

ARALIK 2017'E KADAR
YASADI

Onemli influencerlar
tarafindan tanitildi;
C&D’den sonra kripto
sektorine gecis yapana
kadar 1,5 yil boyunca
faaliyet gosterdi

EYLUL 2017'YE KADAR
YASADI

Bildirim tarihinden
itibaren 14 ay boyunca
ylUksek meblagli
ikramiyeli bahisler
duzenlendi

2017'nin ortasina kadar

ayakta kaldi

Sponsorlu yayincilar igin

sonuclarin tahrif edildigi

itiraf edilmesine ragmen
2017 yih boyunca devam
etti

Kaydedilmis
Dogrulama / Ana
Baglantilar

Canli Platform ~

Halef Etki Alani ~

X: @CSGOatsecom
(2022'ye kadar aktif) ~

X: CS:GO Sweep Durumu
Aralik 2017 ~

X: @Wild (Aralik 2017'de
aktif) ~

X: @csgopot (Eylul
2017'de aktif) ~

X: @csgodiamondscom
(2017) ~
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https://csgolounge.com/
https://csgocasino.gg/
https://x.com/CSGOatsecom
https://x.com/CSGOatsecom
https://x.com/CSGOSweep/status/937420902538543106
https://x.com/CSGOSweep/status/937420902538543106
https://x.com/Wild
https://x.com/Wild
https://x.com/csgopot
https://x.com/csgopot
https://x.com/csgodiamondscom
https://x.com/csgodiamondscom

Platform / Alan Adi

CSGOLotto
csgolotto.com

CSGODouble
csgodouble.com

CSGOMassive
csgomassive.com

CSGOStrong
csgostrong.com

Temmuz 2016
Duyurusu

10 Gunlak Bildirim
(Temmuz 2016)

10 Ginluk Bildirim
(Temmuz 2016)

10 Ginluk Bildirim
(Temmuz 2016)

10 Gunlik Bildirim
(Temmuz 2016)

Uygulama Sonucu ve
Hayatta Kalma Durumu

TEMMUZ 2016'DA
KAPANDI

Kamuoyunda patlak veren
bir skandalin ardindan
faaliyetlerini durdurdu;
federal FTC'nin riza
kararinin hedefi oldu

TEMMUZ 2016'DA
KAPANDI

C&D bildiriminin
yayinlanmasinin hemen
ardindan goénullt olarak
faaliyetleri durdurmak

2016'da KAPALI

2016 yilinin sonlarinda
halka acik faaliyetlerini
sonlandirdi

2016'da KAPALI
2016 yilinda halka acik
hizmetlerini sonlandirdi

Kaydedilmis
Dogrulama / Ana
Baglantilar

FTC Onay Karari (Dava
Dosyasi C-4632) ~

X: @CSGODouble
(Temmuz 2016'da

kapatildi) »

X: @csgo massive 2

FB: csgostrongfree ~

Skins2 10 Guanluk Bildirim 2016'da KAPALI FB: CSNCOM ~
skins2.com (Temmuz 2016) 2016 yilhinda halka agik
hizmetlerini sonlandirdi
Platform Aylik Trafik Tahmini Cirosu / Tuzel Kisilik ve Onemli
(Ziyaret Sayisi) Hacmi Yargi Yetkisi Duzenleyici
Onlemler ve
Model
CSGOEmpire 2,3 milyon — 9,0 $1.5B — $2.5B Yilhk Moonrail Limited Ucretsiz P2P esya

csgoempire.com

CSGORaoll
csgoroll.com
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milyon / ay
Ortalama sure 6+
dakika; 80%
dogrudan

2,74 milyon — 3,5
milyon / ay
Ortalama sure: 9
dakika 23 saniye;
16% hemen cikma
orani

islem Hacmi
>1,000,000 Ayda
P2P skin ticareti;
$6.4M aktif likit emir
havuzu

$1.0B — $2.0B Yilhk
islem Hacmi
Kumarhanenin
avantajindan elde
edilen yillhik
kurumsal gelir
tahmini: $100M-
$200M

B.V. (Curacao
#148182)
Odemeler: JHOLT

LTD (Kibris); Kurucu:

"Monarch" (Ossi
Ketola)

Feral Holdings
Limited

Merkezi Belize City,
Belize’de bulunan
(Kayit No. 171519)

ticaretinin 6énclsu;
Curacao
0GL/2024/1183/086
9 lisansh

Avustralya ACMA
tarafindan
yasaklandi (Mayis
2023); resit olmayan
oyuncular
kadrosunda
bulunduran birinci
kademe takim G2
Esports’a sponsorluk

yapti
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https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://x.com/CSGODouble
https://x.com/CSGODouble
https://x.com/CSGODouble
https://x.com/csgo_massive
https://www.facebook.com/csgostrongfree/
https://www.facebook.com/CSNCOM/

Platform

500 Casino
(CSGO500)
500.casino /
€sgo500.com

CSGOBig
csgobig.com

CSGOFast
csgofast.com

CSGO Polygon
csgopolygon.com /
plg.bet

Ayhk Trafik
(Ziyaret Sayisi)

220 bin — 425 bin/
ay

Aylik yaklasik 105
bin tekil ziyaretci

~169,600 / ay

Ortalama sure 19
dakika 12 saniye;
ABD 0n secimleri

~150 bin — 250 bin
/ ay

Dinya capinda ¢cok
dilli kitle

~300 bin — 500 bin
/ ay

BDT ve Dogu
Avrupa’nin
hakimiyeti

Tahmini Cirosu /
Hacmi

Royales’te haftada
$100k (yilda $5.2M)
Yuksek bahisli
oyuncular icin bahis
sarti: $1 rakeback
basina $400 bahis

Yillik Milyonlarca
Birim Hacim
Gizemli kutular,
rulet ve kutu
savaslari

Yillik Milyonlarca
Birim Hacim
Yuksek hizl rulet ve
crash oyunlari

Yillik Milyonlarca
Birim Hacim

Kripto ve skin ruleti,
mag bahisleri

Tuzel Kisilik ve
Yarg: Yetkisi

Perfect Storm B.V.
(Curacao #150536)
Curacao Kumar
Denetleme Kurulu
lisansi
OGL/2024/1354/088
2

Yardimci proxy
yonlendirmesi
yoluyla calisir
letmeinbig.com
(2023'te tescil
edildi) &
csgobiglogin.com

Denizasiri
operasyonel
kuruluslar

Yollar Steam steam-
login.authtofast.com
Uzerinden kimlik
dogrulama

ikinci dalga hedefi
(Ekim 2016)
plg.bet adli ayna
alan adiyla kripto
para birimine
yoneldi

Onemli
Diuizenleyici
Onlemler ve
Model

isvecli oyunculara
ruhsatsiz bir sekilde
hitap ettigi
gerekcesiyle isvec
Spelinspektionen
tarafindan
yasaklandi (Kasim
2023)

Temmuz 2016 tarihli
C&D hedefi; vekil
kimlik dogrulama
mimarisiyle yeniden
baslatildi

Temmuz 2016 tarihli
C&D'nin hedefi;
faaliyetlerini hicbir
zaman durdurmadi;
2026'da da
faaliyette

Tam on yil boyunca
ayakta kaldi; Gguncu
taraf API'leri
aracihigiyla varlik
tasfiyesine devam
ediyor

ikinci Dalga: Valve'nin ihtarnamesi Neden Toplamda 43'ten Fazla Siteyi Hedef Aldi?

17 Ekim 2016 tarihinde, Valve'nin hukuk danismani, Washington Eyaleti Kumar Komisyonu'na,
19 Temmuz’'da gdnderilen ilk 23 bildirimin ardindan, Valve’in su kuruluslara faaliyet durdurma
mektuplari gonderdigini resmen bildirdi: 20'den fazla ek cevrimici kumar sitesi (boylece
resmi toplam sayi 43'Un Uzerine ¢ikti). Bu ikinci dalga, ilk listede dinyanin en buyUk ve en kéta
sohretli kumar merkezlerinin aciklanamayan bir sekilde yer almamasi nedeniyle gerekli hale

geldi:

« CSGOJackpot.com: Federal suclama tehdidi altinda faaliyetlerini sonlandirmadan énce yUz
milyonlarca dolarlik islem hacmi gerceklestiren, “skin jackpot” sisteminin tarihi dncUlsu.

« CSGOShuffle.com: Temmuz 2016'daki canli yayin skandalinin merkezinde yer alan site;
Twitch yayincisi PhantomLOrd'un sirketin 33% hissesine gizlice sahip oldugu ve sirket
fonlariyla bahis oranlarini manipule ettigi ortaya ¢ikmisti.

« Makro Ekosistem (200'den fazla operator): Narus Advisors ve Eilers & Krejcik Gaming
tarafindan yapilan sektor arastirmasina gore, 2016 yilinda 200’den fazla farkl skin kumar
sitesi faaliyet géstermis ve 3,03 milyon aktif oyuncudan $5.01 milyar bahis hacmi elde
etmistir. Valve'nin 43 mektubu, aktif pazarin 20%'inden daha azini kapsamaktaydi.

Steam Skin Kumarina iliskin Resmi Hikiimet ve Dizenleyici Kurum Sorusturmalari
Kumar bagimliligi olgusu, cok sayida resmi yasal sorusturma, yaptirim islemi ve hikimetin
gorus belgelerinde belgelenmistir:
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1. Washington Eyaleti Kumar Komisyonu (WSGC) (2016-2018)

5 Ekim 2016 tarihinde resmi bir “Faaliyet Durdurma ve Vazge¢gme” talebinde bulunuldu; 30
Ocak 2018 tarihinde, skinlerin nakit muadili oldugunu belgeleyen ve $5.0B tutarindaki skin
bahis hacmini bildiren bir Yasal Bilgilendirme Yayini yayinlandi.

WSGC Yasama Raporu PDF (Yerel Kopya) 2

2. ABD Federal Ticaret Komisyonu (FTC) (Eylil 2017, Dava Dosyasi C-4632)
CSGOLotto sahipleri Trevor Martin ve Thomas Cassell aleyhine, aldatici uygulamalar ve
platform kontrolinin aciklanmamasi gerekcesiyle, “skin gambling” ile ilgili ilk federal
duzenleyici yaptirim karari.

FTC Karari ve Riza Karari 2

3. Birlesik Krallik Kumar Komisyonu (UKGC) Goris Belgesi ve Genclik Denetimleri
Kumar Komisyonunun 2018 arastirmasinda 11-16 yas grubundakilerin %3’l oyun ici 6gelerle
(gorinUmlerle) en az bir kez bahis oynadigini soyledi.

UKGC Arastirma Arsivi 2

UKGC policy on virtual currencies 2

4. Avustralya Senatosu Cevre ve iletisim Sorusturmasi (2018)

Federal Parlamento raporu: "Sansa dayali 6geler icin oyun ici mikro islemler”, Valve'un ganimet
kutusu mekanizmalarini, ikincil piyasadaki nakit gekimlerini ve dizenlemelerin atlatiimasini
degerlendirerek.

Avustralya Parlamentosu Sorusturmasi 2

Karsilanmamis talep

Uygulama kaydini yayinlayin: Hangi kumar hesaplari ve botlarin devre disi
birakildigini, hangi geri donis sunucularinin kisitlandigini ve hangi ticari hizmetlere
izin verildigini belirtin. Halka acik bir yasaklama ve ana sayfada yer alan bir uyar,
ilgili faaliyetin durduruldugunu kanitlamaz.

B BOlUmU — Kurallar ve uygulama kaydi - 12. Madde

Ana bilgisayar adi, istekte zaten mevcut.

Baglam ve kaynak sinirlamalari

Valve halihazirda bir etki alani listesi (Baglanti Filtresi) tutmaktadir ve her OpenlD isteginde
kimlik dogrulama ana bilgisayar adini almaktadir. Asagidaki s6zde kod, bu ikisinin birbirine
baglanmasinin mantiksal yapisini géstermektedir. Valve'in bunu yaptigina dair kamuya acik bir
kanit bulunmamaktadir.

Valve halihazirda bir etki alani engelleme listesi kullanmaktadir. Valve her OpenlID isteginde
oturum agma ana bilgisayarini zaten almaktadir. Hi¢gbir seyin insa edilmesine gerek yok —
ikisinin birlestirilmesi gerekiyor. Bu, Valve'un kendi kendine glincelledigi bir listeye gore
yapilan bir ana bilgisayar adi aramasidir. Asagidaki s6zde kod, bir 6rnek niteligindedir; Valve'in
uygulamasini yansitmamaktadir.

forensic_autoban.py

# ORNEK PSEUDOKOD — Valve.block_domain() ve flag_session_as_mitm() gercek APl cagrilari
degildir. Bu, Valve'in proxy kimlik dogrulama etki alanlarina karsi uygulayabilecedi bir dnlem
mekanizmasinin mantiksal yapisini gésterir; Valve'nin gercek i isleyisini degil.

# Ornek: Gelen OpenlID iste@inin kontroliniin mantiksal yapisi

def audit_openid_request(istek):

blocked origins = database.get blacklisted_platforms()

proxy_domain = request.params.al( '‘openid.realm’)

target_redirect = request.params.al( 'openid.return_to')
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https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-skins-gambling-briefing-2018.pdf
https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://www.gamblingcommission.gov.uk/news/article/gambling-commission-publishes-new-report-on-children-and-gambling-trends
https://www.gamblingcommission.gov.uk/licensees-and-businesses/guide/page/digital-and-virtual-currencies
https://www.aph.gov.au/Parliamentary_Business/Committees/Senate/Environment_and_Communications/Gamingmicro-transactions/Report

# Mantik: Proxy, engellenmis bir siteye yonlendiriyorsa, proxy'yi yasakla.

icin site icinde engellenen_kaynaklar:

eger site icinde target_redirect:

Valve.block_domain(proxy_domain)

Valve.flag _session_as_mitm(request.session)

# Sonuc: s6z konusu ana bilgisayar icin yapilan oturum acma istegi reddedildi

Gozlem:

Bir ana etki alani halihazirda Baglanti Filtresinde yer aliyorsa (6rn. howl.gg, engellenen 2026-
09-18/19/21) ve bu sitenin oturum agma digmesinden gelen OpenlD isteginde kimlik
dogrulama ana bilgisayari (howl.uno) goértntyorsa, bu iliski Valve tarafindan kendi istek
verilerinden gézlemlenebilir. Kontrol otomatiklestirilebilir; ancak bunun calistirilip
calistirlmayacagi otomatiklestirilemez.

Belgelenmis ve raporlanmis emsal kararlar

Valve, kayitlara gore en az bir kez G¢lncuU taraf bir operatére karsi midahale etmistir: 2018
yilinda OPSkins’in ExpressTrade sistemi Uzerinden erisimini iptal etmistir (Valve'nin duyurusu 2
arsivlendi 2026-03-07 ~). 2018 yilina ait topluluk raporlarinda da bir pazar yerinin (Skinjar)
erisimini kaybettigi belirtiimektedir; bu raporlar dogrulanmamistir ve s6z konusu mekanizma,
aciklanan bir stirecten degil, sonuctan cikariimistir.

Bu emsal kararin ortaya koydugu husus:

Valve, istedigi zaman Uclncu taraf bir operatortn erisimini kesebilir. Temmuz 2016 tarihli
bildirimlere iliskin basin haberlerinde adi gecen CSGOFast, 2026-09-21 lzerinde faaliyet
gosteriyordu ve 2026-06-30'de kayith bir yetkilendirme sunucusu kullaniyordu; bu sunucu, Link
Filter engellemesi dondirmiyordu. Neden bir operatorin erisimi kesilirken digerlerinin
kesilmedigine dair yayinlanmis herhangi bir kriter bulunmamaktadir.

Kayit tarihinin neleri gosterdigi ve neleri gostermedigi

Bir kimlik dogrulama sunucusunun kayit tarihi, s6z konusu sunucunun bir OpenlID isteginde ilk
kez ne zaman ortaya cikmis olabilecegine dair bir alt sinirdir; bu, strekli kullanim oldugunu
gostermez. sc-auth.netOrnedin, 2019-04-02 (RDAP) olarak kaydedilmisti ve Eylil 2026'da
Skin.Club’un Steam oturum acma akisinda gézlemlenmisti; bu iki tarih arasinda neler
yasandigina dair kamuya acik bir kayit bulunmamaktadir.
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Karsilastirmali Denetim: APl Uyumluluk Standartlan

Uygulama Boyutu

GitHub API Kurallar

Steam Web API (Valve)

1. Uyum Tarafsizhgi

2. OpenlID / Kimlik Dogrulama

Proxy'sinin Koétiye Kullanimi

3. Suistimalden Gelir Elde Etme

4. Kacinma Déngisiinin Omrii

Yayinlanmis, tek tip kurallar.
Belgelenmis hiz sinirlari (6rn.
kimligi dogrulanmis kullanicilar icin
5,000 cagri/saat, GitHub Enterprise
Cloud kuruluslari icin 15,000/saat)
ve yayinlanmis kabul edilebilir
kullanim ilkeleri her hesap icin
gecerlidir.

GitHub'un yayinlanmis politikalari,
kotaye kullanim durumunda OAuth
uygulamalarinin ve jetonlarinin
askiya alinmasina veya iptal
edilmesine izin vermektedir; ayrica,
belgelerinde ifsa olmus jetonlarin
otomatik olarak iptal edilmesi
sureci agiklanmaktadir (yazarlarin
GitHub belgelerine iliskin 6zeti).

GitHub, G¢lUncU taraf otomasyon
sistemleri araciligiyla tasinan
artnler icin herhangi bir islem
Ucreti almaz; gelir modeli,
abonelikler ve pazar yeri
listelemelerinden olusur.

Askiya alinan OAuth istemci
kimlikleri, askiya alma islemi
gerceklestirildiginde platform
genelinde calismaz hale gelir;
belgelerde bu durumun ne kadar
slirede gerceklesecedine dair bir
rakam belirtilmemistir ve burada
da bdyle bir varsayimda
bulunulmamistir.

Yayinlanmis herhangi bir kriter
bulunmamaktadir. Bireysel
hesaplar, otomasyon ve ticari
kullanim hakdmleri (arsivienmis
sikayetler) kapsaminda
kapatilmaktadir; ancak ticari
platformlar icin operatér bazinda
herhangi bir yaptirnm kaydi
yayinlanmamistir.

Steam OpenlD akislarinda
gozlemlenen ayri etki alanina sahip
kimlik dogrulama sunuculari (6rn.
rbsnin.com, howl.uno, sc-auth.net),
ana etki alanlarinin aksine 2026-
09-21'da herhangi bir Baglanti
Filtresi engellemesi dondirmedi.

Valve, bu esyalar elde etmeyi
saglayan kutu anahtarlarini
satmaktadir ve Topluluk Pazari,
Pazar icinde gerceklestirilen
satislar Gzerinden toplamda
yaklasik 15% tutarinda bir Gcret
almaktadir. Uclinci taraf
platformlara atfedilebilecek gelirle
ilgili herhangi bir rakam burada
tahmin edilmemektedir.

Kayit tarihleri 2011 ile Eylul 2026
arasinda olan ayr etki alanh kimlik
dogrulama sunuculari, 2026-09-19
ve 2026-09-21 kontrollerinde
herhangi bir Baglanti Filtresi
engellemesi gostermedi. Kayit
tarihi, olasi kullanimin alt sinirini
belirtir; strekli kullanimin kaniti
degildir.

Kaynaklar: GitHub kdse yazisi — GitHub’in yayinladigi API hiz siniri ve platform politikasi belgeleri (yazarlarin 6zeti, alinti
yapilmamistir) - Steam kose yazisi — 2026-09-19 ve 2026-09-21 numaral Baglanti Filtresi kontrolleri (linkfilter-recheck-2026-
09-21.json), RDAP kayit defteri (domain-registration.json) ve arsivlenmis destek sikayetleri (kanit arsivi).

B Bolimu — Kurallar ve uygulama kaydi - 13. Madde

0 disindaki fiyat farki

Urlin, Steam envanterinde bulunuyor; satis baska bir yerde gerceklesiyor. Fabrika Cikisi Yeni bir
AWP Dragon Lore’un CSFloat'ta 62 canl teklif; istenen en disuk fiyat $10,623.95. Steam’in
kendi pazarinda, yaklasik $1,800'in lUzerinde bir satis fiyati gosterilemez. Gézlemlenen daha
yuksek fiyattan satis yapabilmek icin, bir sahibin Steam disindaki bir aliciya veya pazara
ihtiyaci vardir. Uriin ve devri hala Steam’e baghdir.

Baglam ve kaynak sinirlamalari
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Bu bdlimde Ug¢ farkh sayim yer almaktadir ve bunlar birbirinin yerine kullanilamaz. 245 20
Eylll 2026 tarihinde, yalnizca CSFloat'ta en ucuz aktif teklifin $1,800'u astigi CS2 Urun adi
kategorilerinin sayisidir. 241 Bu, CSFloat'un $100,000 tavanina sabitlenmis dort kategorinin
cikarilldigr ayni kimedir; bu panel, $13.63M tabaninin hesaplandigi paneldir. 248 Bu ise farkli
bir anhk durumdur: 23 Eylll 2026 tarihinde bes satis platformundan ikisi veya daha fazlasi
tarafindan Ust sinirin Gzerinde fiyatlandirilan kategoriler. Satis platformlari birbiriyle
ortismektedir; bu nedenle farkli platformlardaki sayilar asla toplanmamahidir. Buradaki tim
rakamlar, gerceklesmis bir satis degil, talep edilen fiyattir ve bunlarin hicbiri Valve ya da baska
herhangi bir kisi icin gelir, ciro veya kar degildir. PriceEmpire’da listelenen degerler, s6z konusu
site tarafindan yayinlanan yuvarlatiimis tahminlerdir ve Steam karti diger Steam oyundaki
o0geleri de kapsamaktadir; dolayisiyla karsilastirma kapsamlari birbiriyle ayni degildir.

Bir Grin. iki fiyat sistemi. KAYDI TAKIP EDIN

Adim 3/ 3

Bu talepte, saticinin Steam disindaki bir satis yeri veya aliciya ihtiyaci vardir. Urlin, yine de
Steam’in stok ve transfer sistemine baghdir.

sTeaMm Hakkinda $1,800 Yayinlanan Topluluk Pazari listeleme siniri

KAYDEDILMiS KATALOG $10,623.95 Fabrika cikisi yeni AWP Dragon Lore - fiyat sor

BAGIMLILIK Hala Steam adet var Stok ve transfer durumu Steam olarak kalir

01 / URUN Valve oyun envanteri steam'da tutulan CS2 veya Dota 2 esyasi

02 / TAVAN $1,800 hakkinda, Steam'de Bir Market ilani icin maksimum fiyat

03 / DISARIDAN SORULAN SORU $10,623.95, Dragon Lore icin Tarihli anlik gériintiide en ucuz CSFloat
teklifi

04 / TESLIMAT Steam zincirde kalir Miilkiyet ve esya devri, bu sisteme baglidir

PAZAR YAPISI - TARIHLI ANLIK GORUNTU, 20 EYLUL 2026

Fiyat farki olculebilir.

En ucuz aktif teklifin1,800.'In biraz Gzerinde oldugu Urtn adi kategorilerini saydik. CSFloat ve
Skinport, CS2 envanterleri kismen 6rtisen ayri anlik goérintalerdir; bu sitelerdeki sayilar
toplanamaz. Disaridaki teklifler, daha ylUksek satis fiyatlarinin yayinlandigi yerleri gésterirken,
Steam ise hala urln sahipligi ve devrini kontrol etmektedir.

245 CS2 KATEGORILERI - CSFLOAT

166 CS2 KATEGORILERI - SKINPORT

3 DOTA2 KATEGORILERI - SKINPORT

$10,623.95 DRAGON LORE KAT SORU

Dragon Lore: 62 adresinde, “Factory New” kategorisinde CSFloat adet teklif bulunmaktadir;
gosterilen fiyat, kesinlesmis bir satis degil, talep edilen fiyattir. Steam, Uridnuin daha dUsUk bir
fiyattan listelenmesine izin verir, ancak gézlemlenen daha yUksek talep fiyatinin
yayinlanmasina izin vermez. Valve’'nin 2016 adresindeki aciklamasi, OpenID ve Steam ticaret
altyapisini kullanan kumar operatoérlerinin varligindan haberdar oldugunu teyit etmektedir.
Belirli bir GgUncl taraf pazar yerinin Valve kurallarini ihlal edip etmedigi ayri olarak tespit
edilmelidir.

Kayit defterinin tamamini inceleyin » CSFloat JSON ~» Skinport JSON ~ Valve'in “2016”
aciklamasi 2

DOGRUDAN CSFLOAT API / TARIHLI ANLIK GORUNTU $13.63M

En dlisuk toplam talep edilen deger 241 uriun kategorisi ve 3,395 aktif teklif. Her
kategorinin en ucuz satis fiyati x teklif sayisi olarak hesaplanmistir. CSFloat’'un $100,000 tavan
seviyesinde sabitlenmis dort kategori, bu ihtiyatli panelin disinda tutulmustur.
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Bu rakamin gosterdigi sey

Bu teklifler en az $13,631,888.25 Bu sinirli CSFloat alt kUmesi icin ilan edilen satis fiyatlari.
Tavan fiyath dort kategori de dahil edildiginde ortaya ¢ikan sonuc sudur: $14,231,888.25. Bu
bir aktif alim taleplerine iliskin durum, tamamlanmis satislar, nakit cirosu, kar ya da CS2
pazarinin tamami degil.

245 satirlik CSFloat anlik gorintisinden yeniden hesapla 2

PRICEEMPIRE / KAYITLI DEGER Steam: 39'un 15'incisi

Bircok mekan, Steam'dan daha yluksek bir dolar tutari belirtmektedir.

UuUSkins

$133.8M

YouPin898

$127.5M

Buff.163

$104M

Moon.Market

$100.3M

White.Market

$89.6M

Buff.Market

$86.7M

Steam

$31M

Goruntilenen en blytlk alti deger ve Steam. PriceEmpire bu rakamlari yuvarlar; Steam sunu
gosterir: $31M. Goruntllenen dolar degerlerine gore, bu mekanin éniinde yer alan 14 adet
listelenmis mekan bulunmaktadir.

PRICEEMPIRE / TEKLIF SAYISI Steam: 39'un 1'incisi

Steam, teklif sayisi acisindan hala basi cekiyor.

Steam

32,2 milyon

YouPin898

5,9 milyon

C5Game

4,6 milyon

HaloSkins

4,4 milyon

Skinport

3,8 milyon

Steam gosterir 32,2 milyon teklifler. Teklif sayisi ile toplam talep edilen deger, farkli sorulara
yanit verir; dustk fiyatl bircok ilan, toplam sayiyi buyUk dlclide etkileyebilir.

Kaynak: PriceEmpire'in herkese acik karsilastirmasi ~ arsivlendi 2026-09-21 ~, 2026-09-20 19:03 UTC'de kaydedildi; 39
satirlik eski tarihli veri cikarma ~. Rakamlar yuvarlanmis tahminlerdir ve envanter, farkl platformlar arasinda cakisabilir.
Steam kartinda diger Steam oyunlarina ait 6geler de yer aldigindan, kapsamlar birbiriyle tam olarak ayni degildir. Listelenen
degerler, satis veya gelir degil, talep edilen fiyatlar yansitmaktadir.

42
BASKA BIR KAYNAK / STEAMANALYST
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Ticari ekosistem gozimuzun énunde.

SteamAnalyst'in pazar yeri dizini arsivlendi 2026-07-19 » Steam'nin yani sira 42 Gc¢uncu taraf
CS2 pazar yerini listeliyor ve 43 giristen 32'si icin guncel fiyat verileri sunuyor. PriceEmpire,
kendi dahil etme kriterlerine gére 39 pazar yerini listeliyor. Adi gecen isletmeler, halka acik
teklifler, gérunar fiyatlar: bu ekonomi incelemeye aciktir.

TAVAN, MEKANIZMADIR: SATIS STEAM’DEN CIKAR, URUN CIKMAZ.

Tek bir lisansli anlik gérunttide yakalanan bes pazarda, 248 adet CS2 urun kategorisinin
fiyati, Steam’in yaklasik $1,800’hk liste tavaninin uzerinde, iki veya daha fazla
kategoride bagimsiz olarak belirlenmistir — ve bunlarin her biri Steam’de yer
almamaktadir. Ayni anlik géruntd, tim katalogu fiyata gére gruplandirdi: Valve’'nin pazarinda,
Ust sinirinin altindaki trtin kategorilerinden 95.3%, Ust sinirinin dstindeki kategorilerden ise
1.9% yer aliyor. Bu daralma, azalan talebi yansitmiyor; tam olarak yayinlanan kurala uyuyor.
Bu fiyatlardan satis yapmak icin disaridan bir alici veya pazar yeri gerekir; ancak Steam hala
envanteri ve transferi kontrol eder — islem Valve'in 6deme sayfasindan gecer ve teslimat
Valve'ln altyapisinda kalir.

Steam Piyasa SSS ~ arsivlendi 2026-09-21 » Steam Abone Sézlesmesi ~ arsivlendi 2026-09-21
» Bes pazar atlasi veri kimesi » Mense beyannamesi » Daha énceki CSFloat anlik gérantasu 2

Skinport 6zeti » PriceEmpire ~ arsivlendi 2026-09-21 » SteamAnalyst ~ arsivlendi 2026-07-19
2 Fiyat farki kaydi ~» Fiyat merdiveni atlasi ~

C BAlumuUu — Yasal cerceveler
C BoliumuUu — Yasal cerceveler - 14, Bolim - Personelin erisimi

Guvenlik onlemlerini kim sifirlayabilir?

Baglam ve kaynak sinirlamalari

Hesap gulvenligi, ayni zamanda bir hesabi kurtarabilen, 6zel kayitlari inceleyebilen veya
guvenlik 6nlemlerini sifirlayabilen kisilere de baghdir. Sorusturma, API'nin kéttye kullanimini
takip ettigi kadar bu ayricalikli islemleri de yakindan takip etmelidir.

Hesap kurtarma islemi, bir destek gérevlisine hesabi sahibinden devralma yetkisi verir. Valve,
bu yetkinin hesaplari yanlis kisilere devretmek icin kullanildigini Subat 2023 ve
Kasim 2025 tarihlerinde olmak uizere iki kez yazili olarak teyit etmistir. Aralarinda otuz
U¢ ay fark olan, ayni kanal Uzerinden gerceklesen olaylar. Asagida: bu erisimin degeri, kaynakli
alti vaka ve Valve kayit defterinin her biri icin gecerli oldugu ve kimseye sunulmadigi
belirtilmistir.

Kaydedilmis taniklik / 9 Mayis 2025

Hesabin guvenligini devre disi birakan bir kurtarma bileti ve bildirilen $10,000
tutarindaki kayip

Toplanan destek arsivindeki bir kullanici, baska bir kisinin kurtarma talebi géndermesinin
ardindan Steam Destek ekibinin sifreyi sifirladigini ve hesap korumasini devre disi biraktigini
bildirmistir. Yazar, hesabin yillardir aktif olmadigini, 2016-2017 yillarindan kalma 6geler
icerdigini ve Steam Guard, bagh bir telefon numarasi ile kayith kurtarma kodlarina sahip
oldugunu belirtmistir.

"Steam Misteri destegi yine de baska birine hesabima erisim izni verdi."

Birinci sahis tarafindan ileri sUrdlen iddia, su kaynakta yer almaktadir:
steam support tickets MEGA.json, 110 numarali kayit. Yayinlanan génderinin tamamini okuyun 2
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Bu, tek bir kullanicinin basina gelen bir talihsizlik degildir. Ayni yol — bir hesabi daha eski
verileri saglayan kisiye aktaran bir yardim talebi — asagidaki kayit defterinde yer alan her vaka
icin belgelenmis giris yontemidir ve Valve bunu iki kez yazil olarak belirtmistir.

Miilk sahibi bu tartismayi kazanamaz. Geri alma islemi igin ilk CD anahtari, ilk e-posta
adresi, ilk kart bilgisi ve ilk telefon numarasi istenir. Bu bilgiler Valve'un veritabaninda bulunur
ve destek ekibi bu bilgilere eriserek okur — bu bilgilerin on bes yil 6ncesine kadar uzandigi
bildirilmektedir. Dosyanizin bir kopyasina sahip olan bir kisi, her zaman sizin
sunabileceginizden daha fazla gecmis bilgisini ortaya cikarabilir. Hedefler uygunluk kriterlerine
gore secildi: yillardir kullanilmayan, ytuksek degerli ve genellikle ikinci elden satin alinmis
hesaplar; bdoylece hesap sahibi orijinal anahtari asla bilmedi. Daha sonra hesaplar tamamen
silindi; bu da toplulugun bir skin’in izini sirmek icin kullandigi Grin ge¢misi izini kesti — siradan
bir kullanicinin standart bekleme sliresi olmadan gerceklestiremeyecegi bir silme islemi.

En az ayricalik / OWASP AO1

Kurtarma yetkileri, ilgili gorevle sinirlandiriimali, bagimsiz olarak denetlenmeli ve kayit altina
alinmalidir. Kimlerin kimlik bilgilerini sifirlayabilecegini, Steam Guard 6gesini kaldirabilecegini,
fatura kayitlarini okuyabilecegini veya hesap verilerini disa aktarabilecegini denetleyin. OWASP
erisim kontrolU kilavuzu ~ arsivlendi 2026-09-20 ~

Genis erisim destegi Erisim kapsami riski

Envanterin otesinde.

Genis kapsamli erisim yetkisi kétiye kullanilirsa, 6zel telemetri verileri profil olusturma, hedefli
oltalama ve gozetleme icin bir arac haline gelebilir. Potansiyel magdurlar arasinda siradan
kullanicilar, askeri personel, kamuoyunda taninan kisiler ve bunlarin aileleri yer almaktadir. Bu
bir tehdit modelidir; kesin izinler icin erisim kontrol kayitlarina ihtiyac vardir.

01 IP gecmisi ve konum
IP gunlUkleri, ag kullanim gecmisini ve yaklasik konumu ortaya cikarabilir. Ancak bu gtnlUkler
tek baslarina kesin fiziksel hareketleri belirlemez.

02 Cihaz parmak izi belirleme
Toplandigi ve erisilebilir oldugu durumlarda, cihaz tanimlayicilari oturumlari ve hesaplari
birbirine baglayabilir.

03 Etkinlik telemetrisi
Giris zaman damgalari ve oturum kayitlari, herkese acik bir profilde gérinmeyen etkinlikler de
dahil olmak UGzere, rutinleri ortaya cikarabilir.

04 iletisim ve irtibat bilgileri
Saklanan mesajlara veya kisi bilgilerine erisim, profil olusturma ve sosyal mihendislik
faaliyetlerinin kapsamini genisletecektir.

05 Kimligin ortaya cikarilmasi
Orijinal e-posta, telefon ve 6deme kayitlari, takma adl bir hesabi bir kisiyle iliskilendirebilir.

06 Verilerin yeniden satisi ve hesap verebilirlik

Disa aktarilan hedef listeleri, hedefli dolandiricilik faaliyetlerine zemin hazirlayabilir. Faili, erisim
konumunu, alicilar ve para transferlerini tespit edin; konum bilgisi tek basina ne erisimi ne de
yasal dokunulmazhgi kanitlar.

Valve, kendi belgelerinde IP gunltgu, cihaz bilgileri, 6deme kayitlari ve tclinci taraf destek
saglayicilarini aciklamaktadir. Gizlilik Politikasi, Madde 3 ve 5.2 arsivlendi 2026-09-21 ~. Bu
politika, G¢clncu taraflarin destek erisimine izin vermektedir — hangi yUklenicinin hangi
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kategoriye, ne zaman ve hangi yetki kapsaminda eristigini gdsteren denetim kaydi ise
aciklanmamistir.

Bolim 14.1 - Kayit Defteri - Haziran 2022 - Kasim 2025 - Her seklin kaynagi belirtilmistir

Valve, otuz uc ay arayla iki kez kapiy! acti. Kapi hic kapanmadi..

Steam’un kendi yardim talebi kanali araciligiyla ya da bu kanalin korudugu kimlik bilgileri
yoluyla hesaplarin ele gecirildigi alti vaka bildirildi. Her bir tutar, alinti yapilan kaynagin
yayinladigi rakamdir ve her kaynagin adi belirtilmistir. Alti vakadan ikisinde kayiplar tamamen
telafi edildi. Bu vakalar ile digerleri arasindaki fark, ne oldugu degil, kimin izledigi idi.

Valve, yazili olarak — Subat 2023 “"S6z konusu 6geler, bir destek talebi yoluyla ele gecirilmis
bir hesaptan alindiklari icin hesabinizdan kaldirilmistir; bu durumun sorumlulugu CS:GO ekibine
aittir. Takas islemlerini iptal ettik ve bu 6geleri, bunlari alan tim hesaplardan kaldirdik."” Steam
HFB’nin génderilerinin alicilarina verilen yanit, su kaynak tarafindan aktarilmistir: Dexerto, 21
Subat 2023 ~ arsivliendi 2025-08-18 7

Valve, yine yazili olarak — Kasim 2025 - 33 ay sonra “"Yardim talebinizi isleme alan bir destek
teknisyeni, prosedirlerimize uymamis ve bu durum, hesabinizin baska bir kisiye geri
verilmesine neden olmustur. Bu hata nedeniyle 6zur dilerim."” Steam Hawkeye337’ye verilen
yanit, alinti: Dexerto, 14 Kasim 2025 ~

1. 21 Haziran 2022
HFB — oyundaki en genis urun yelpazesi$2,000,000+ - Subat 2023 teki takip
degerlendirmesinde $3,000,000+ seviyesine ylikseltildi
Yedi adet Souvenir AWP Dragon Lores ve 1 numarali Mavi Mucevherli Karambit; sadece
bu bicagin degeri yaklasik $1.26 milyon. Hesap Uc¢ yildir kullaniimiyordu ancak mobil
kimlik dogrulama uygulamasi hala aktif durumdaydi; yine de destek ekibinin kurtarma
proseduru araciliiyla e-posta adresi ve sifre degistirildi.

Esyalar gitmeden once para kalmisti. Bildirildigine gére $200,000+ Satis gelirlerinin
bir kismi, nakit ve kripto para ile 6deme yapilan bir pazar yeri olan market.csgo.com
Uzerinden zaten ¢ekilmisti. Bir islemin iptal edilmesi, skin’in iade edilmesini saglar. Ancak
bir kisinin daha 6nce hesabina yatirdigi nakit para iade edilmez.

Ve duzeltme ise yaramadi. Bir alici, “Souvenir Dragon Lore” adli esyasini oyun ici bir
depolama birimine tasidi. Valve'un geri alma komut dosyasi kendi konteynerinin icini
goéremediginden, sahibine yeni bir kopya verdi ve gizli olani oldugu gibi birakti — Valve
bir $130,000 Bir hirsizligi geri almaya calisirken s6z konusu Griin. Uriin kimlik
numaralarinin eslestirilmesi ve topluluk tarafindan yapilan ihbarlar sayesinde tespit edildi
ve bir ay sonra, Temmuz 2022’de silindi. Aliciya geri 6deme Valve tarafindan degil, BUFF
tarafindan yapildi. Bu kadar gecici bir acil durum duzeltmesi bir kontrol mekanizmasi
degildir; bu, bir platformun kontroll elinde olmadiginda yaptigi seydir.

Dexerto, 21 Haziran 2022 ~ arsivlendi 2022-07-02 ~ - Kaspersky 2 - her bir icin nakit
cikis tutar Esportfire, 22 Haziran 2022 ~ arsivlendi 2026-05-15 ~, orada birden fazla
Twitter kaynagina atfedilen - asagidakilere gore yinelenen ve silinen Esportsbetting, 14
Temmuz 2022 ~

YenilenmisAlim satim islemleri tersine déndd. Uriinler, tam fiyatini 6deyen kisilerin
stoklarindan geri cekildi.

2. 14 Adustos 2022
CS.Money — platformun kendi botlari$6,300,000 - 19,000+ kaplama - ilk tahmin
$1.6M
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Saldirganlar, ticaret platformundaki ticaret botlarinin mobil kimlik dogrulama dosyalarini
ele gecirip iclerini bosaltti; ardindan izleri karistirmak icin ele gecirdikleri verilerin bir
kismini taninmis tlccarlara génderdi. Topluluk arastirmacilari, bunu haritalandirdi Birkac
saat icinde 55 saldirgan hesabi ve bunlari yayinladi.

Valve hicbir seyi geri almadi. Bunun nedeni, Gcuncu taraf bir sitenin Steam’in disinda yer
almasiydi — hirsizhgin bastan sona Uzerinde yurttildigu envanter, ticaret API'si ve
hesap sistemine sahip olan Steam ile ayni site.

Esportfire, 14 Agustos 2022 ~ arsivlendi 2025-11-15 ~

ReddedildiGeri dénis olmadi. Zarar, platform ve kullanicilarina kaldi.
3. Bildirildi
21 Subat 2023
Qkss — ayni kapi, ayni oyuncu$1,000,000+
HFB ile ayni sekilde, ayni aktor tarafindan ve ayni destek talebi yoluyla bildirildi. HFB,
sekiz ay 6nce tamamen ¢6zUlmustl. Qkss ise ¢cozUlmemisti.

Tek yol. iki cevap. Yayinlanan kayitlarda, izleyici sayisinin disinda bu iki vakayi
birbirinden ayiran hicbir unsur bulunmamaktadir.

Dexerto, 21 Subat 2023 ~ arsivlendi 2025-08-18 ~

ReddedildiRestore edilmemistir.

4. Bildirildi
Subat 2023
iceriden bilgi ticareti — bir yillik siirec= $320,000 - yaklasik bir yillik bir siireyi
kapsar; stok degerlemesi degildir
Destek birimi, hesap gecmisine su tarihe kadar erisim sagladi: 15 yasinda — ilk CD
anahtari, ilk e-posta, ilk kart. iste kurtarma slrecinde tam da bu kanitlar talep edilir; bu
yuzden veritabanini elinde bulunduran kisi, hesap sahibi ile arasindaki tartismada her
zaman galip gelir.

Blog yazari Mzkshow, iceriden bir operatdr olan "Steam Help" ile isbirlik¢gisi "Alexander"in,
$100k'tan fazla skin barindiran aktif olmayan hesaplari nasil hedef aldigini ortaya cikardi.
iBUYPOWER ve Titan Katowice 2014 holografik skinlerini tasiyan ¢alinan bir M4A4 Howl,
su fiyata satildi: $35,000 ve sonunda, bunu bilmesinin imkani olmayan NAVI'den Valerii
"b1t" Vakhovskyi ile karsi karsiya kaldi. Valve’nin midahalesinin ardindan, yuklenici
Steam destek ekibinin tamamini isten cikardi.

VKPlay ~ - Lis-Skins ~ - Escorenews (RU) ~ - Dexerto (ing.) 2

Kayit yokValve, bu durumun kac¢ hesabi etkiledigini hicbir zaman a¢iklamadi ya da
etkilenen kisilere bu durumu bildirmedi.

5. Bildirildi
2 Aralik 2024
"Matvey" — isten cikarmalardan sonra$13,000
Hesap sahibinin kendisinin bile eslestiremedigi hesap bilgilerini saglayan bir kisiye geri
6deme yapilmistir. Yaklenicinin Steam destek masasini bosaltmasindan iki yil sonra, ayni
yontem yine ayni sonucu vermistir.

Arsivlenmis gdnderi, 2 Aralik 2024 ~ arsivlendi 2025-08-05 ~ - kaynak satirlari ve hash
degerleri {

ReddedildiRestore edilmemistir.
6. 13 Kasim 2025
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Hawkeye337 (Mark Spurlock) — ve ikinci itiraf= $300,000-$500,000 - Katowice
2014 holo koleksiyonunun tamami

Saldirgan sunlari talep etti: 1 bitcoin ve koleksiyonu yok etmek icin Negev'lere
aktarmaya basladi. Steam Destek ekibinin yazili yaniti, yukandaki ikinci itiraf
niteligindedir: Bir teknisyen yardim talebini ele aldi, prosediri uygulamadi ve hesabi
baska birine devretti.

Sorunun cozillmesini saglayan sey, beslemeydi. X'te Valve etiketli paylasimlar
yayinlandiktan birkac¢ saat sonra, hesap geri alindi ve tim cikartmalar eski haline
getirildi. Qkss'nin o kadar takipgisi yoktu.

Skin.club » - Dexerto ~ - Esportfire » arsiviendi 2025-12-17 ~

YenilenmisHaber gtindeme girmesinden birka¢ saat sonra geri ¢ekildi.

Defterde yazan sey, tek bir vakanin bile ifade edemedigi bir seydir.

Bu glizergah hicbir zaman kapatilmadi. ilk kayit tarihi Subat 2023, ikincisi ise Kasim
2025'tir — aralarinda otuz uc¢ ay fark var, bu slrecte yuklenicinin toplu isten cikarmalari,
belgelenmis bir tekrar vakasi ve arada meydana gelen $6.3 milyonluk platform ihlali de
yasandl. Bu kayit defterindeki ilk hirsizliktan itibaren sayarsak, kanal ii¢ yil bes ay. 2023'te ne
duzeltilmis olursa olsun, yardim talebi Kasim 2025'te yine de bir hesabi yanlis kisiye
yonlendirdi — Valve'un kendi ifadesiyle.

Tazminat, zarara degil, dikkatin yonlendirilmesine odaklandi. Geri getirildi: Oyundaki en
blyuk envanter ve basligi trend olan koleksiyoncu. Reddedildi: $1,000,000, $6,300,000,
$13,000. Valve, uyguladigi kurali hicbir zaman yayinlamadi; ¢inkU yayinlanan bir kuralin bu
UclnU aciklamasi gerekirdi.

Kimseye soylenmedi. Ne veritabanindan hesap gecmisleri okunan kullanicilar, ne bir denetim
kurumu, ne de mallari iyi niyetle satin alip daha sonra geri alinmasina maruz kalan piyasa.
Herhangi bir ihlal bildirimi, olay raporu ya da etkilenen hesap sayisina dair bir bilgi yok — ve
para olarak kalan gelir, nakit ve kripto para ile 6deme yapan platformlar aracihgiyla.
Steam’dan cikan paranin ardindan bir islem iptali gerceklesemez.

Valve, yukaridaki her satir icin destek denetim izini, kurtarma bileti ginlaguinu ve islem kaydini
icerir. Bunlarin hicbiri sunulmamistir. Kendi kopyanizi isteyin -

NDA sorusu

Gizlilik, teknik hesap verebilirlikle bir arada olmahdir.

Gizlilik anlasmalarini fiili izinler, ihracat kontrolleri, sifirlama onaylari ve erisim gunlikleriyle
karsilastirin. Hazir bir yanit, kurtarma sirecinin kendisinin kéttye kullanildigina dair bir iddiayi
ortadan kaldiramaz.

GDPR’nin 28. ve 32-34. maddeleri

33. madde, veri sorumlusuna kisisel veri ihlalini denetim makamina bildirmek icin 72 saat sure
tanir; 34. madde ise, etkilenen kisiler icin risk yuksek oldugunda onlara bilgi verilmesini zorunlu
kilar. Valve, destek kanalinin hesaplari — hesap gecmisi, fatura kayitlari ve diger tum bilgileri —
yanhs kisilere ilettigini iki kez yazili olarak teyit etmistir. Her iki madde kapsaminda da
herhangi bir bildirim yayinlanmamistir ve etkilenen hicbir kullanici boyle bir bildirim
aldigini bildirmedi. Yonetmeligi okuyun ~ arsivlendi 2026-09-20 ~

Talebinize destek erisimini ekleyin =

C Bolumu — Yasal cerceveler - 15. Bolum - Ticari Olcek
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Paranin izini siiriin. islemleri birbirinden ayirin.

Baglam ve kaynak sinirlamalari

Para akislari birbirinden ayrildiginda, ticari kullanim meselesi daha belirgin hale gelir. Uclinci
taraflara yapilan mal transferleri, Valve’un ana satislari ve disariya yapilan nakit gikislar
birbirinden farkli islemlerdir.

Uran, Valve'a aittir. Stok, Valve'dir. Aktarim, Valve'nin sunucularinda gerceklestirilir. Sadece
odeme baska bir yerde gerceklestiriliyor — bu, bir kisinin para transferi yapan kurulus
olup olmadigini belirleyen adimdir ve Valve’'in faaliyet géstermedigi tek adimdir.

Gelir mekanizmasi

Paranin gercekte nereye aktig:.
Uc yol / tek triin ekonomisi

1. 01 / Hesap Kullanici envanteri
Steam'da bulunan 6geler

2. 02 / Transfer P2P ticareti
Kullanicl & bot veya kullanici « kullanici

3. 03 / Odeme Harici platform
Site bakiyesi veya 6denecek tutar Steam

DolaslmEkonomik itici gug, transfer tucretinin otesine uzanir

Steam, dis pazarlarin kullandigi envanter ve aktarim altyapisini saglar. Sorusturmanin
ekonomik argimani, yeniden satis likiditesi ve tekrarlanan talebin, kasalar, anahtarlar ve yedek
parcalara yonelik harcamalari sirdirdligu ve bunun da Topluluk Pazari’'ndaki sonraki
satislardan komisyon elde edilmesini sagladigi yonundedir. Dogrudan P2P transferlerinde
Topluluk Pazari komisyonu alinmaz; ancak bu muhasebe gercegi, daha genis kapsamli faydayi
kesinlestirmez. Valve, surec¢ boyunca hesap erisimi ve ticaret kisitlamalar Gzerindeki
kontrolUnu elinde tutar.

1. 01/ ikincil talep Likidite ve yeniden satis degeri
Dis ticaret ve kumar talebi

2. 02 / Birincil harcamalar Anahtarlar, kiliflar ve kapsuller
Sunuldugu durumlarda Valve’dan yapilan alisverisler

3. 03 / Gelir Birincil satis gelirleri
Ayrica, piyasa satislarindan elde edilen gelir Gzerinden alinan Ucretler

5% + 10%Steam + Topluluk Pazan satislarinda CS2 lcreti

Arastirmanin ekonomik sonucu: likit ikinci el pazarlari, yeni Grunlere yonelik harcamalari tesvik
edebilir. Bilinen 15% isareti, asgari tutarlara ve yuvarlama kurallarina tabi olan piyasa Ucret
oranlarini birlestirir; bu, her dis ticarete uygulanan bir vergi degildir.

Valve'nin Topluluk Pazari Ucret tablosu 2 arsivlendi 2026-09-21 2. 25 Subat 2026 tarihinde New
York Bassavcisi bir dava acti arsivlendi 2026-09-01 ~ Ucretli ganimet kutularinin harici nakit
yeniden satis ve kumarin yol actigi zararla baglantili oldugu iddiasi — bu dosyanin teknik
altyapi acisindan belgeledigi baglantinin aynisi. Bu sikayet bir iddiadir, bir bulgu degildir;
burada alintilanmasinin nedeni, bir eyalet kolluk kurumunun bu dosyada sorulan soruyla
baglantili bir soruyu giindeme getirmis olmasidir: kamuoyuna yapilan aciklamalarla értisen
uygulama kayitlari nerede?

1. 01 / Giris Kripto para yatirimi
Harici hizmet ve clizdan kayitlan
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2. 02 / Dénustirme Denge - gorunumler
Steam islem yoluyla teslim edilen GrUnler

3. 03 / Cikis Dis fiat satisi
Satici, alici ve 6deme saglayicisi

KYC mi?Her devir teslimde kontroliin kime gectigini belirleyin

Arastirilmasi gereken yol budur; yerel bir Steam API nakit donUstirme hizmeti degil. KYC
gerektirmeyen bir nakit cekme islemi onaylamadan 6nce, her bir harici operatérde kimlik
dogrulamalarini, saklama islemlerini, islem kimlik numaralarini ve 6deme alicilarini
belgelendirin.

Amerika Birlesik Devletleri / Banka Gizliligi Kanunu

Once faaliyeti, ardindan yikumlaliigi siniflandirin.

FinCEN, para transferlerini isletmenin faaliyetlerine gére degerlendirir. DonUsturulebilir sanal
para birimini kabul etmek ve aktarmak, gecgerli tanimlara ve istisnalara tabi olarak para
hizmetleri yakumlUliklerini tetikleyebilir. Valve'un Steam Cuzdani, fonlari kabul eder ve bunlari
oyun ici 6gelere donustirur; bu 6geler daha sonra Uc¢lncU taraf operatorler araciligiyla gercek
para birimine cevrilir. Oge ve aktarimi Valve'in altyapisi tizerinden gerceklestirilir; nakit ¢ikisi
ise bu altyapi Uzerinden yapilmaz ve bu dénguntn herhangi bir kisminin para transferi
tanimlarina uyup uymadigi, burada varilacak bir sonug degil, FInCEN'in siniflandirma
konusudur.

FinCEN FIN-2019-G001, 1-2. maddeler, 5.1 ~ arsivlendi 2025-07-11 ~»

Avrupa Birligi / kara para aklama

Gelirlerin izlenmesi, bilgi ve destek.

(AB) 2018/1673 sayili Direktif, suc gelirleriyle ilgili kasith kara para aklama ve bu suclara istirak
eylemlerini kapsamaktadir. Sorusturmanin odak noktasi, Valve'nin, 13 Temmuz 2016 tarihinde
bu kullanimi kamuoyuna acikladigi tarihten sonra, kendi ticaret ve OpenlID altyapisini kullanan
operatorler hakkinda ne bildigi ve bu konuda ne tlir énlemler aldigidir. Valve, operator bazinda
herhangi bir yaptinnm kaydi yayinlamamistir; bu soruyu yanitlayacak olan, bu dosya degil, s6z
konusu kayittir.

AB ceza hukuku cercevesi 2

AMLDG6 terminolojisi: Yukaridaki ceza hukuku direktifi, AMLD6 olarak da bilinen (AB)
2024/1640 sayili Direktif'ten farkhdir. ikincisinin, belirli istisnalar disinda, genel uyum siresi 10
Temmuz 2027'dir. 78. madde ~ arsivlendi 2026-08-30 »

C BolUmU — Yasal cerceveler - 16. BAlUm - Bildirim, yanit, sorumluluk

Dijital Hizmetler Yasasi: bilgiyi kayit altina almak

Baglam ve kaynak sinirlamalari

16. Madde uyarinca yapilan bildirimin iki unsuru, bu dosya yerine bildirimde bulunan kisiye
aittir: bildirimde bulunan kisinin kendi bilgileri ve bilgilerin dogru olduguna dair iyi niyet beyani.
Maddenin gerektirdigi diger her sey — gerekcelendirilmis aciklama ve tam elektronik konum —
B6lUm 3'te ve rota kaydinda, kaydedilmis yanitlar ve hash degerleriyle birlikte belirtiimistir;
boylece herhangi bir taraf bunu sunabilir. Yasanin kendisiyle ilgili iki sinirlama daha
bulunmaktadir: barindirma muafiyetini kaybetmek, tek basina baska herhangi bir yasa
kapsaminda sorumluluk dogurmaz ve 52. Maddenin (3) numaral fikrasindaki 6% rakami,
Valve'e karsi uygulanan bir ceza degil, yasal bir Gst sinirdir.
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DSA kapsaminda, bir barindirma hizmeti saglayicisi, ancak konuyla ilgili kesin bilgiye sahip
oldugu halde harekete gegmemesi durumunda sorumluluk muafiyetinden yararlanamaz. Bu
dosya, s6z konusu bildirimdir. Bu belge, sunuculari, tarihleri, kaydedilmis yanitlari ve karma
degerleri belirtmektedir. Yayinlanmasindan itibaren asil soru artik Valve’'nun bunu bilip
bilmedigi degil; Valve'in bundan sonra ne yaptigidir.

01 Temmuz 2016 / dosya sergisi

On gunluk bir talep.
Yukarida yeniden olusturulan bildirim, sorusturmadaki yaptirim karsilastirmasinin tarihsel
baslangi¢ noktasidir.

02 17 Subat 2024 / genel basvuru

DSA zaman arahligi.
Tarihsel davranislari, ilgili DSA yukimlUltklerinin gecerli oldugu donemdeki davranislardan
ayirin.

03 On yil / orijinal dosya anlik gérintUsu
Sure icin bir bildirim dizisi gereklidir.
Temmuz 2016’dan bu yana gecen sure (bkz. Bolim 11), bir dosya dl¢uattdur. Bu, on yillik

yerlesik DSA ihlalleri anlamina gelmez. Her bir bildirimi belirli bir maddeye, ilgili yasaya,
teslimat kanitina ve cevaba baglayiniz.

52. Maddenin 3. fikrasi / yasal Ust sinir6%

yillik dunya capindaki cirosunun

DSA yUkUumlultklerinin ihlali durumunda, hizmet saglayicinin bir 6nceki mali yili esas alinarak
belirlenen azami para cezasi. Bu, yasal bir Ust sinirdir; Valve’a karsi uygulanan bir ceza degildir.

6., 8. ve 16. maddeler / hukuki degerlendirme

llgili barindirma hizmetleri s6z konusu oldugunda, belirli bir bilgiye sahip olunmasi ve derhal
harekete gecilmemesi, barindirma muafiyetinin ortadan kalkmasina neden olabilir. Yeterince
kesin bir bildirim, s6z konusu icerik hakkinda bilgi sahibi olundugunu ortaya koyabilir. DSA
genel bir izleme yukimluligu getirmez; muafiyetin ortadan kalkmasi, tek basina baska bir yasa
kapsaminda sorumluluk dogurmaz.

DSA: 6., 8., 16., 52., 53. ve 93. maddelerile 17. gerekce » arsivlendi 2026-09-20 ~

Arsivlenmis sikayetleri incele » Hesap zaman cizelgesini olustur -» Kapsamli hukuki ve
ekonomik analiz »

C Bolumu — Yasal cerceveler - 17. Bolum - Kimlik, yas, ticari erisim

Resit olmayanlar: Steam ile oturum acma, yas kontroli degildir

Baglam ve kaynak sinirlamalari

Bu dosyada hicbir yerde resit olmayan kisilerin verileri yer almamaktadir ve bu tur veriler
toplanmamistir: yazarlar, adi gecen hicbir platforma kayit olmamis, bilgi yiklememis veya
oturum agmamistir. Bu bélime dayanarak calisma yapacak kisiler, cocuklarla ilgili kanitlar gizli
tutmali ve kamuya acik delillerden kimlik bilgilerini gizlemelidir. COPPA, burada genel bir kumar
yas! kurali olarak degil, kendi kapsam kosullarina (hedef kitle, fiili bilgi, toplanan kisisel veriler)
sahip bir cocuk gizlilik yasasi olarak atifta bulunulmaktadir; 2026 tarihli New York sikayeti, bir
eyalet makami tarafindan yapilan bir iddiadir, bir tespit degildir.
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"Steam ile giris yap" secenedi, bir hesabin var oldugunu kanitlar. Bu, yas konusunda hicbir
seyi kanitlamaz — ve bu sitelerde bu, bir cocuk ile para yatirma islemi arasindaki tek
engeldir. Sunu dikkatle okuyun: B6lim 3.1: Steam istemcisi icinde, bir tarayicinin gosterecegi
uyari hicbir zaman tetiklenmez; dolayisiyla cocuk bu uyariyi asla gérmez.

Steam OpenlID’nin sundugu 6zelliklerHesap kimligi
Giris yapmak veya bir hesabi baglamak icin kullanilan, dogrulanmis bir SteamID.

#z
Operatorun belirlemesi gereken hususlarKatilim sartlari
Yas, yetki alani ve gerekli kimlik kontrolleri.

Teknik dayanak: Steamworks OpenlD belgeleri ~ arsivlendi 2026-09-21 ». Belgelenmis kimlik
beyani, kullanicinin yasal olarak kumar oynayabilecegine dair bir tasdik niteliginde degildir.

COPPA / 13 yasin altindaki cocuklar

isleciyi ve veriyi belirleyin.
COPPA, kapsam dahilindeki cocuklara ydnelik hizmetler ile 13 yasin altindaki cocuklardan
kisisel bilgi topladiklarini fiillen bilen hizmetler icin gecerlidir. Bu, cocuklara ydnelik bir gizlilik

yasasidir; genel bir kumar oynama yas! kurali degildir. Hedef kitleyi, toplanan kisisel verileri, bu
konuda bilgi sahibi olma durumunu ve ebeveyn onayi slrecini belirleyin.

FTC: COPPA gereklilikleri » arsiviendi 2026-09-21 ~

Korunmasi gereken kanitlar

Giris yapma asamasindan para yatirma asamasina kadar olan sureci kaydedin.

Sitenin yas sinirlamasi, kayit metni, katilim kosullari, 6deme sureci ve sikayet gecmisini
koruyun. Her operatéri ayri ayri degerlendirin. Cocuklarla ilgili tim kanitlan gizli tutun ve
kamuya aclik delillerden kimlik bilgilerini gizleyin.

Bu konuyla ilgili bir kamu yaptinm kaydi sudur: 2026 New York Sikayet Duyurusu arsivlendi
2026-09-01 ~, bu karar Ucretli ganimet kutularinin geng kullanicilara zarar verdigini iddia
etmektedir. Bu, COPPA kapsaminda bir tespit degildir.

C BolumuUu — Yasal cerceveler - 18. Bolim - GDPR’nin 15. maddesine dayal talep

istek. Yanit. Eksik karsilastirma.

Dort sey istedi; bunlardan biri, hesabina APl anahtari ekleyen kisinin kimligini ortaya cikaracak
gunlik kaydiydi. U¢ giin sonra, bilet, bunlarin hicbirini icermeyen bir sayfaya
yonlendiren bir baglanti ile kapatildi — ve metnin sonunu olusturan ciimle, Valve'un kendi
avukatlar tarafindan clrttUlmastar.

Bu hesap kime ait? - Kaynak ve Sinirlar

Bu ekran goruntuleri PhishDestroy'a ait degildir. Bunlar siradan bir Steam hesap
sahibinden geliyor — bu proje kapsaminda yurutilen kisa bir ankete katilan ve talebi bizzat
kendisi sunan, ekran goéruntuilerini saglayan bir katilmcidan. Hesap ona ait, bilet ona ait ve
yazismalar onunla Steam Destek ekibi arasinda gerceklesmistir. Bu proje, talebi sunmamistir,
platformda herhangi bir hesaba sahip degildir ve bu biletin taraflarindan biri degildir.

16 Eylul 2026 tarihinde, 6zellikle APl anahtari kayit gunltkleri, IP adresleriyle birlikte oturum
acma gecmisi, cihaz yetkilendirme gecmisi ve islem gecmisini talep eden bir GDPR/CCPA
Madde 15 veri sahibi erisim talebinde bulundu. 17 Eylll’'de “Logen” adl temsilci, onu self-servis
Hesap Verileri sayfasina yonlendirdi. 18 Eylll'de, talep ettigi kategorilerin o sayfada
bulunmadigini belirtti ve konunun Gizlilik Ekibi veya Veri Koruma Gorevlisi'ne (DPO) iletilmesini

PHISHDESTROY / TR - CCO0 1.0 56 /104


https://partner.steamgames.com/doc/features/auth#website
https://web.archive.org/web/20260921022335/https://partner.steamgames.com/doc/features/auth
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://web.archive.org/web/20260921070051/https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://ag.ny.gov/press-release/2026/attorney-general-james-sues-game-developer-promoting-illegal-gambling-through
https://web.archive.org/web/20260901015430/https://ag.ny.gov/press-release/2026/attorney-general-james-sues-game-developer-promoting-illegal-gambling-through
https://web.archive.org/web/20260901015430/https://ag.ny.gov/press-release/2026/attorney-general-james-sues-game-developer-promoting-illegal-gambling-through

istedi. 19 Eylul'de “Kal” adli musteri temsilcisi, ayni yonlendirmeyle talebi kapatti. Her iki ekran
gorintust de asagida yer almaktadir (talep sahibinin e-posta adresi gizlenmistir; SHA-256

steam tos assets/screenshot-manifest.json).

O, siradan bir nedenden 6tlrlu bu talebi yapmak icin en uygun kisidir: Bu hesapta, kendisinin
olusturmadigi ve su adrese kayith bir Steam Web API anahtari bulunmaktadir:
localhost. Ne zaman kuruldugu bilinmemektedir — ne ona ait, ne de Valve'nin ona sagladigi
herhangi bir seyden kaynaklanmiyor; ¢cinkl bunu tarihlendirebilecek tek kayit, APl anahtari
kayit gunlagudiur ve bu tam da kapatma isleminin gizledigi kategoridir. Anahtar yeni degil: ayni
nedenden 6turl, onun bundan haberdar olmasindan dnce, dlcilemez bir slire 6ncesine
dayaniyor.

Diger hesap sahipleri de ayni talepte bulunuyor. Alinan her tarlt yanit, kategorileri onaylasa da
reddetse de, bu ikisiyle ayni kosullarda — bilet numarasi, yakalama tarihi, SHA-256, talep
sahibinin kimligi gizlenmis olarak — buraya eklenecektir.

Bu proje, biletin neden kapatildigi konusunda herhangi bir goris belirtmemektedir. Bilette
herhangi bir neden belirtilmemistir ve burada da bdyle bir neden cikariilmamaktadir.

istek. Yanit. Karsilastirma. KAYDI TAKIiP EDIN

Adim 3/ 3

Dort adet isimlendirilmis kategori talep etti. Kendisine yénlendirildigi Hesap Verileri sayfasi,
Valve'un kendi self-servis disa aktarim 6zelligidir ve bu proje, baska birinin hesabina ait icerigi
listeleyemez — dolayisiyla burada kategoriler bazinda tam bir karsilastirma
yayinlanmamaktadir. Kayitlarda yer alan, 18 Eylul tarihli, kategorilerin mevcut olmadigina dair
yaptigi aciklama ve 19 Eylul tarihli, bu konuyu ele almadan yénlendirmeyi tekrarlayan kapanis
bildirisidir.

TALEP Belirli kategoriler API anahtari, oturum acma, cihaz ve islem kayitlari

vanIT Hesap Verileri Referansi Destek degisimini inceleyin

sinav Neler teslim edildi? istenen her bir kategoriyi karsilastirin

Ekran 1/2 — Talep (16 Eylul) ve ilk yanit, temsilci "Logen" (17 Eylul)

GDPR ticket HT-2YBP-F7]JP-D4VB — request and first response

Kaynak: help.steampowered.com, bilet numarasi HT-2YBP-F7)P-D4VB - 16-17 Eylul 2026 tarihinde kaydedilmistir - talep
sahibinin e-posta adresi gizlenmistir 2026-09-21 - Dosya: gdpr-ticket-1.png - SHA-256
da940c731ab9869d226e9d06ccc8alb393738766b7b0c445a56662623e025a66 (screenshot-manifest.json).

Ekran 2/2 — Sorunun Ust dlzeye tasinmasi talebi (18 Eylul) ve kapanis, temsilci “Kal” (19 Eylul)

GDPR ticket HT-2YBP-F7)P-D4VB — escalation request and closure
Kaynak: help.steampowered.com, bilet numarasi HT-2YBP-F7JP-D4VB - 18-19 Eylul 2026 tarihinde kaydedilmistir - Dosya:
gdpr-ticket-2.png - SHA-256 44844ea7b251f7fd7d79f87ee1578a846606a97b9659d3a53b322120¢c422219b (screenshot-

manifest.json).

Kapanis yaniti, 19 Eylul (kelimesi kelimesine):

"Steam'da saklanan veriler, Hesap Verileri sayfanizda zaten bulunabilir. Destek ekibinin
sunabilecegi baska bir bilgi Steam olmadigindan, Bu talep kapatilacaktir."

Veri saglanmadi - reddedilme icin yasal dayanak belirtilmedi - st makama iletilme sonucu
gosterilmedi

Bu cumle yanhstir ve Valve'un kendi avukatlari bunu kanitlamaktadir. Avukatin 1 Ekim
2025 tarihli mektubunun 1.9. paragrafinda, bir cihazi dizinelerce hesapla iliskilendiren cihaz
dizeyinde bir korelasyon aciklanmaktadir (EK A). Ayni cevapta, saklanan kayitlardan olusan
830 sayfa yer aliyordu (Ek B). Bunlarin hicbiri Hesap Bilgileri sayfasinda yer almiyor.

Bu hesap neden API anahtari ginligunu istedi?

O, bu dort kategoriyi rastgele secmedi. O... localhost Hesabindaki anahtar sudur: bir komut
dosyasinin isareti; gelistirici sayfasina gercek bir alan adini yazan bir kisinin degil (5.
B6lim, 6. Bolim). Kimin tarafindan ve nereden olusturuldugunu goésteren tek kayit, API
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anahtar kayit glinligidir. Bu, onun ilk istedigi seydi. iste bu bilgi, kapatma karariyla gizlendi.

Kaynak: Hesap sahibi, bu projenin anketi sirasinda. Yukaridaki bilet ekran gdrtntuleri karma
degerlere donustlrilmustir; anahtar sayfasi yayinlanmamistir.

Degerlendirme - PhishDestroy

Sorunun hala ¢6zilmemis oldugu halde bir biletin kapatilmasi burada bir tesadif degildir. Bu,
olagan bir sonuctur. Biz 16,319 saklanan sikayet ve destek kayitlari ve 354 adet tekrarlardan
arindinlmis destek yazismasi bunlardan derlenmistir. Bu bilet, bu tir biletlerin aldigi sekli
gosteren, tarihli ve tim ayrintilariyla kaydedilmis bir drnektir.

Destek Bileti — Saklanmis HT-2YBP-F7JP-D4VB

Talep tard GDPR Madde 15 - Veri Sahibi Haklari Talebi (DSAR)

Bilet durumu 19 EYLUL 2026'DA KAPALI — VERI SAGLANMAMISTIR

Borsadaki aracilar "Logen" (17 Eylal), "Kal" (19 Eylal)

Dosyalandi 16 Eylal 2026

istenen veriler Bu hesaba bagli Web APl anahtarini kim kaydetmistir ve hangi IP adresinden /
cihazdan / zaman damgasindan?

Atifta bulunulan hukuki dayanak GDPR Madde 15 — Kisisel verilere erisim hakki

Yasal cerceve: 12. Maddenin (3) numaral fikrasi, veri sorumlusuna bildirimin alinmasindan
itibaren bir aylik stre tanir (gerekgeli olarak uzatilabilir). Bu sire, yayinlandigi tarihte heniz
dolmamisti ve bu dosyada slre ihlali iddiasI yer almamaktadir. itiraz, icerige ydneliktir: Son
yanitta bir self-servis sayfasina baglanti verilmis olmakla birlikte, adi gecen dort veri
kategorisinin sunuldugu gosterilmemistir; ayrica, veri sorumlusu harekete gecmeyi reddederse,
Madde 12(4) uyarinca gerekcelerini ve sikayet kanallarini belirtmesi gerekmektedir. Son yanitta
bunlarin hicbiri yer almamaktadir.

Bu verilerin 6nemi nedir?

Web API anahtar olay gunlagu, bir Gclncl tarafin calinan bir oturum cerezi kullanarak bir
anahtar kaydetmis olup olmadigini gésteren kayittir — bu dosyanin arsivinde saklanan
envanter hirsizligi sikayetlerinde aciklanan mekanizma. Bir APl anahtarini kimin, hangi IP
adresinden ve hangi zaman damgasiyla kaydettiginin aciklanmasi:

e Magdurun, API olusturulurken kullanilan IP adresini kendi oturum acma gecmisiyle
karsilastirmasina izin verin

 Bilinen kimlik avi / kumar bot altyapisiyla baglantili veri merkezi IP adreslerini ortaya cikarin
» Faile karsi acilacak medeni hukuk veya ceza davalarinda kullanilabilecek deliller sunmak
« Anahtar olusturuldugunda hesap sahibine bildirimde bulunulup bulunulmadigini géster

Kayitlarda yer alan bilgiler: Valve, cihaz dizeyindeki ve hesap iliskilendirme kayitlarini
saklamaktadir — 1 Ekim 2025 tarihli avukat mektubunda bu kayitlar aciklanmaktadir (bkz. Ek
A, Delil Memorandumu — Kaynak 1). HT-2YBP-F7JP-D4VB numarali talepte, veri sahibi
tarafindan ayni tar kayitlar talep edilmis ve talep, veri sahibinin s6z konusu kayitlari
icermedigini bildirdigi bir self-servis sayfasina yonlendirilerek kapatiimistir. Bu reddin hukuka
uygun olup olmadigi denetim makaminin degerlendirecegi bir konudur; bunun sonucu ise,
verilerin konusu olan kisinin s6z konusu kayitlara ulasamamasidir.

Yazisma — dort mesaj, ¢ gln

iki Steam destek temsilcisi, bilet Gizerinde belirtilen ilk isimlerle yanit verdi: 17 Eylul'de “Logen”
ve 19 Eylul’de “Kal”. Her ikisi de talepte bulunan kisiyi Hesap Bilgileri sayfasina yonlendirdi.
Bilet Uzerinde, talebin Valve'un Gizlilik Ekibine veya Veri Koruma Gorevlisine ulasip
ulasmadigina dair herhangi bir bilgi bulunmamaktadir ve dosyada temsilcilerin kim olduklari,
rollerinin ne oldugu veya biletin nasil yonlendirildigi belirtiimemistir.

16 Eylul
Dort adet belirtilen veri kategorisi ile sunulan Madde 15 talebi
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17-18 Eylul

Hesap Verilerine Atif; talep eden, DPO’ya yonlendirme talebinde bulunur

19 EYLUL

Bilet ayni sevk bilgisiyle kapatildi; veri yok, gerekc¢e belirtiimemis

GDPR’nin 15. maddesi, veri sahibine acikca hangi haklari tanir?

15. Maddenin (1) numaral fikrasinin (a) bendi isleme amaclari — Valve'un verileri neden
sakladigi

15. Maddenin (1) numaral fikrasinin (b) bendi Veri kategorileri — Valve'da yer alanlar

Madde 15(1)(c) Alicilar veya alici kategorileri — verileri alan kisi (6rnegin, APl anahtan
sahibi)

15. Maddenin (1) numaral fikrasinin (d) bendi Saklama suresi veya bunun belirlenmesine iliskin
kriterler

15. maddenin (3) numaral fikrasi isleme tabi tutulan kisisel verilerin bir kopyasi — yani API
anahtari ginlaginin kendisi

MADDE 12(3) Yanit stresi: bir ay teslim tarihinden itibaren; sire uzatimi o ay icinde
bildirilmelidir. Yayin tarihi itibariyla stire hentiz dolmamisti. 12. Maddenin 4. fikrasi: Eger
denetleyici harekete gecmezse, bunun nedenini belirtmeli ve sikayetciye sikayet kanallari
hakkinda bilgi vermelidir.

Yasal sikayet streci — tim kullanicilar icin

Valve’a GDPR’'nin 15. maddesi kapsaminda bir talepte bulunmus ve kurallara uygun bir yanit
(ya da veri icermeyen sablon bir ret mektubu) almamis herhangi bir kullanici, kendi AB/AEA Uye
devletindeki denetim makamina sikayette bulunabilir. Valve'in AB'deki yerlesim yeri
Hamburg'daki Valve GmbH oldugundan, sinir 6tesi sikayetler icin bas denetim makami
Hamburg Veri Koruma ve Bilgi Ozgirligii Sorumlusu (HmbBfDI). (Valve'un 27.
maddesinde belirtilen temsilci de Hamburg'da bulunmaktadir; bir temsilcinin adresi tek basina
yetkili makami belirlemez.) Ayrica, 77. madde uyarinca sikayetcinin kendi Uye devletindeki
makama da sikayette bulunulabilir.

HmbBfDI sikayet formu » GDPR metni (12., 15. ve 77. maddeler) »~ arsivlendi 2026-09-20 »~
EDPB kilavuzlari 2

Herhangi bir sikayet icin bilet referans numarasi: HT-2YBP-F7)JP-D4VB — bu dosyada
belgelenmis bir 6rnek olarak yer almaktadir.

Belgelenmis bir 6rnek

Kayitlar mevcuttur; veri sahibi bu kayitlari almamistir.

Valve’'nin avukati, 1 Ekim 2025 tarihli bir mektupta cihaz dizeyindeki korelasyon kayitlarini
aciklamistir. 19 Eylal 2026 tarihinde, ayni tar kayitlara iliskin 15. madde kapsaminda yapilan bir
talep, talep sahibinin bu kayitlari icermedigini bildirdigi bir self-servis sayfasina yonlendirilerek
kapatilmis; bu islemde herhangi bir yasal dayanak belirtilmemistir. HT-2YBP-F7JP-D4VB
numarali talep, belgelenmis bir 6rnektir; bunun daha yaygin bir uygulamayi yansitip
yansitmadigi ise, Valve'den isleme kayitlarini talep edebilecek olan denetim otoritesinin
degerlendirmesi gereken bir konudur.

GDPR’nin 12., 15. ve 77. maddeleri / Denetim makami

12. ve 15. maddeler kapsaminda bir sikayet, ilgili denetim makamina dogrudan ve Ucretsiz
olarak iletilebilir (77. madde). Kurum, erisim talebine uyulmasini emretmek de dahil olmak
Uzere duzeltici tedbirler uygulayabilir ve veri sahibinin haklarinin ihlali durumunda 83.
maddenin 5. fikrasinin (b) bendi uyarinca para cezasi verebilir. Orijinal bilet referans
numarasini ve Valve yanitini (veya yanitin gelmemesini) saklamak, sikayetin gtcunu artirir.

DSAR sablonuna bakin -

C BAliumU — Yasal cerceveler - 19. Bolum - S6zlesme hukuku
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Platformun kendi mimarisine aykiri Abone Sozlesmesi

Baglam ve kaynak sinirlamalari

Yazarlar hukukcu degildir ve bu metin hicbir sekilde hukuki tavsiye niteligi tasimamaktadir.
SSA’dan alinti, 10 Eylal 2026 tarihli revizyondan yapilmistir; farkli bir revizyonda metin farkli
sekilde yazilmis olabilir ve madde numaralandirmasi revizyonlar arasinda degismistir — s6z
konusu davranisi dizenleyen strimle maddeyi karsilastiriniz. 25. ve 32. maddelere iliskin
argumanlar, dizenlemenin neyi gerektirdigini belirtir; bir denetim otoritesinin bir ihlal tespit
ettigini ifade etmez. 1. Argimandaki rakamlar, 13. Bolimde belirtilen kapsam sinirlarini
yansitmaktadir.

SSA’'nin U¢ temel hikmda, platformun yapisi ile uyumsuzluk géstermektedir: yiksek degerli
satislar platform disina iten bir Pazar fiyat tavanina yonelik ticari kullanim yasagi; 2023'ten
once ikinci faktdr gerektirmeyen bir anahtar uc noktasi karsisinda API anahtarlari icin
Ongorulen kullanici sorumluluk maddesi; ve operatdr basina uygulama géstermeyen bir kamu
kayitina karsi uygulanan yaptirim ifadeleri. Bu celiskilerin uygulanabilirligi etkileyip
etkilemedigi bir mahkeme meselesidir; bu bolim, mahkemenin éniine gelecek olgulari ortaya
koymaktadir.

1. Argiman / Piyasa Degeri Mimarisi

Pazarin ust siniri ve ticari kullanim yasagi

Steam Topluluk Pazari'nin liste fiyati Ust siniri yaklasik $1,800°dir. Tarihli bir anlik gérinttde (23
Eylll 2026) yer alan bes pazar yerinde, 248 CS2 Urun kategorisi, bu Ust sinirin Gzerinde iki veya
daha fazla pazar yeri tarafindan bagimsiz olarak fiyatlandirilmistir; bu tir Grinler Valve'nin
kendi platformunda bu fiyatlardan satilamaz. Bu fiyatlari isteyen isletme sahipleri, Steam
hesaplari ve Steam API'si GUzerinden calisan Uclncu taraf pazarlarini kullanir — SSA, acikca izin
verilmedikce bunlari ticari faaliyet olarak siniflandirir.

Urlnler Pazarin Gst sinirini asiyor = bu aci§i Gciincl taraf pazarlar kapatiyor — bu pazarlar
Steam hesaplarini ve Steam API’'sini kullaniyor = SSA, izinsiz ticari kullanimi yasakliyor - izin
kayitlari yayinlanmamistir. Topluluk Piyasasi'nin yaklasik 15% tutarindaki toplam Ucreti,
yalnizca Piyasa icinde tamamlanan satislar icin gecerlidir; bu harici islemler icin gecerli degildir.
2. Arguman / APl Anahtari Guvenlik Mimarisi

APl anahtan guvenlik acigi, kullanici ihmali degil, platform tasarimina iliskin bir
sorun olarak degerlendirilmelidir

2023 yilindan 6nce, Steam’un APl anahtari olusturma uc¢ noktasi, calinmis bir sessionid iceren
bir POST istegini kabul ediyor ve yUksek ayricalikli bir kimlik bilgisi olusturuyordu e-posta
onayi, ikinci bir giuvenlik faktoriu veya cihaz dogrulamasi olmadan. Bu sorusturmada
toplanan API ele gecirme sikayetleri tek bir sablonu izlemektedir: saldirgan komut dosyasi,
¢alinan oturum cerezi, gizli anahtar olusturma, islem ele gecirme (istek yaku Bdlim 8'de
gosterilmistir).

GDPR’nin 25. Maddesi (tasarim asamasindan itibaren veri koruma) ve 32. Maddesi (islemenin
giivenligi), riske uygun teknik énlemlerin alinmasini gerektirmektedir. ikinci bir giivenlik faktéra
olmaksizin veya sahibine bildirimde bulunulmaksizin ticaretin kesintiye ugratiimasina yol
acabilecek bir kimlik bilgisi verilmesi, veri sorumlusunun tasarimla ilgili bir meselesidir. Bu
baglamda, sorumlulugu kullaniciya ylUkleyen SSA hikmine glvenilip glivenilemeyecedgi
konusu, mahkeme ve denetim otoritesinin karar verecegi bir meseledir.

3. Argiman / Gercek Zamanli Gérunurluk
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Valve her oturum acilisinda kimlik dogrulama ana bilgisayar adini alir

Oturum acma ana bilgisayar adi, Valve'un OpenID uc¢ noktasina diz metin olarak su sekilde
ulasir: openid.return to Ve openid.realm (istek bicimi Bolim 3’te gdsterilmistir). Bunun c¢ikarilmasi
standart bir islemdir. 2026-09-22 itibariyla, 26 ciftte ana etki alani Link Filtresi’'nde yer alirken,
Steam oturum acma bilgisini tasiyan ana bilgisayar bu filtrede yer almiyordu. Valve, operator
bazinda herhangi bir uygulama kaydi yayinlamamistir; bu nedenle, bu ana bilgisayarlara Link
Filtresi disinda herhangi bir dnlem uygulanip uygulanmadigi, kamuya acik verilerden tespit
edilememektedir.

Masraflari kim karsilar?

Arsivlenmis sikayetlerdeki egilim

incelenen sikayetlerde, Steam Destek ekibinin APl anahtari ele gecirilmesi iddialarina verdigi
yanit tek bir kaliba uymaktadir: geri yikleme talebini reddetmek, hesap ve APl anahtari
konusunda kullanicinin sorumluluguna atifta bulunmak ve bileti kapatmak. Bu dosyada,
etkilenen hesaplarin sayisi veya kaybedilen degerle ilgili herhangi bir toplam rakam tahmin
edilmemistir; bu tir bir rakamin kaynagina da rastlanmamistir.

Asil mesele, bireysel kullanicilarin hata yapip yapmadigi degildir. Asil mesele, 2023 yilina kadar
calinmis bir cerezle yapilan bir POST isteginin, herhangi bir bildirimde bulunulmaksizin ve ikinci
faktorlt kimlik dogrulama yapilmaksizin ytksek ayricalikli bir islem kimlik bilgisi
olusturulmasina imkan tanityan bu mimarinin sorumlulugunun kime ait oldugudur.

Bir belge olarak SSA ile bir s6zlesme olarak SSA

Bu dosyayi inceleyen bir mahkeme, SSA’y1 tek basina degerlendirmez.

Bu belge, avukatin Ekim 2025 tarihli mektubu ile birlikte incelenmelidir; s6z konusu mektupta
cihaz dizeyinde korelasyon, yetkilendirme sunucusu kayit tarihleri, toplu kayit zaman
damagalari, APl anahtari talebinin ylki ve Temmuz 2016 tarihli bildirimlerle Eyltul 2026'da hala
faaliyette olan platformlar arasindaki on yillik siire ele alinmaktadir. iste Valve'in ele almasi
gereken kayit budur.

Kayitlara aykiri SSA / Onemli noktalar
« "Ticari kullanim yasaktir" — Market'in getirdigi sinirlama, yiksek degerli satislan ticari
Uclncu taraf pazarlara yonlendiriyor

« "APIl anahtarlarindan kullanicilar sorumludur" — 2023'ten 6nce anahtar uc¢ noktasinda ikinci
faktor yok

« "Kurallara uymayanlara yaptirrm uyguluyoruz" — Temmuz 2016'dan bu yana operator
bazinda herhangi bir yaptirrm kaydi yayinlanmamistir

« "Sartlari kabul ettiniz" — "hijack" modelinde, kabul islemi hesap sahibi tarafindan degil, bir
komut dosyasi tarafindan gerceklestirilir

Sonuc - Kayitlarin ortaya koydugu hususlar ve taleplerimiz

Bulgular. Talep ettigimiz kayitlar.

Baglam ve kaynak sinirlamalari

Asagidaki her bir bulgu, yukaridaki bolimlerde yer alan tarihli bir kamu kayitiyla baglantihidir.
Bu talepler, bu sorusturmanin ulasamadigi tek seyi, yani Valve'nin kendi uygulama, erisim ve
isleme kayitlarini elde etmesini saglayabilecek yetkililere yoneltilmistir.

Her talep, tarihli bir bulguya dayanmaktadir. Yetkililer, bu kamuya acik kaynaklara dayall
sorusturmanin elde etmesini saglayamadigi kayitlar talep edebilir.
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Kamu kayitlarinin ortaya koydugu gercekler

1. 44 canh platform, ayri bir kayit edilebilir alan adi Gzerinden kimlik dogrulamasi
yapmaktadir — bunlardan 27’si rota basina yayinlanmis kanit dosyasina sahiptir, 17’si ise
manuel olarak toplanmis ve ayri olarak listelenmistir. 2026-09-22 tarihi itibariyla, 26 ciftin
ana alan adi Steam Baglanti Filtresinde engellenmisken, oturum acma bilgilerini
barindiran ana bilgisayar engellenmemisti — csgogem.com engellenmis, api.csgem.com
Mart 2014’ten beri kayithdir. Steam bu ana bilgisayar adini openid.realm Ve openid.return_to
her oturum acilisinda. 3. B6lum

2. 13 Temmuz 2016 tarihinde Valve bu mekanizmayi kamuoyuna duyurarak yasakladi ve
avukatinin 20 Temmuz 2016 tarihli bildirimlerinde on gunluk bir stre tanindi. Bu surenin
dolmasindan bu yana gecen on yil boyunca, operator bazinda herhangi bir yaptinm kaydi
yayinlanmamistir. 11. BlUm

3. Steam Web API anahtar ug¢ noktasi, 2023 yilindan 6nce ikinci bir dogrulama faktoru
olmaksizin, yalnizca bir oturum cerezi kullanarak yuksek ayricalikli ve islem yapma
yetkisine sahip bir kimlik bilgisi vermistir. 5. B6lum

4. GDPR’nin 15. maddesi kapsaminda yapilan bir talep (bilet numarasi HT-2YBP-F7)P-D4VB),
U¢ gun sonra self-servis baglantisi eklenerek ve herhangi bir veri saglanmadan kapatildi.
18. BAlUm

Her bir yetkili kurumdan istedigimiz sey

Washington Eyaleti Kumar Komisyonu

2016 dosyasini yeniden acin. On gunluk bildirimlerin ardindan hangi hesaplarin, botlarin ve geri
doénus sunucularinin devre disi birakildigini ve hangi operatérlerin daha sonra erisim haklarini
geri kazandigini operator bazinda ayrintili bir sekilde raporlayin. 2. B6lim

HmbBfDI (Hamburg; Valve GmbH)

15. maddeye verilen yanitin veri sorumlusunun yukimluliguna yerine getirip getirmedigini
kontrol edin ve failin kimliginin tespit edilmesiyle ilgili APl anahtari kayit ve erisim kayitlarinin
aciklanmasini talep edin. 18. Bélium

DSA dijital hizmetler koordinatoérleri
Kayita auth-host yonlendirmesini bir uyari olarak ekleyin, ardindan bilgi belgelendikten sonra
Valve'un yanitinin ytktmluldklerini yerine getirip getirmedigini degerlendirin. 16. B6lim

Herhangi bir veri sahibi

Kendi hesabiniz icin ayni kayitlari talep etmek lGzere 15. Madde sablonunu kullanin; saklanan
bir kayit, sifirlama islemini kimin baslattigini veya bir anahtari kimin olusturdugunu ortaya
cikarabilir. EK G

Bu dort talebin ardinda yatan tek talep aynidir: Yalnizca Valve'un elinde bulunan uygulama,
erisim ve isleme kayitlarinin yayinlanmasi. Ana sayfadaki uyari, on gunlik bildirim mektubu ve
self-servis sayfasi, kontrolln elinde oldugunu gosteren unsurlardir. Kontrollin gercekten
kullanilip kullaniimadigi ise kamu kayitlarinin cevaplayamadigi, ancak dizenleyici kurumun
cevaplayabilecegi bir sorudur.

Ekler — birincil deliller ve calisma materyalleri
Ek A — Avukatlarla yapilan yazismalar

Delil Notu — Kaynak 1 tarafindan saglanan materyal

1., 18. ve 19. boélimlerde dayanak olarak gdsterilen avukat yazismalarina iliskin kanit temeli ve
kaynak durumu.
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Kanit Temeli ve Kaynak Durumu — Kaynak 1 tarafindan saglanan belgeler

Bu denetimin tetiklenmesine neden olan kalici yasaklama kararinin uygulandigi kullanici, bu
denetimin konusu degildir. S6z konusu yasaklamanin hakli olup olmadigi burada
incelenmemektedir ve bu dosya ne bu karari savunmakta ne de itiraz etmektedir. Mesele
hesap degildir. Onemli olan iceriktir: Kaynak 1 — kendi GDPR talebinin veri sahibi olarak
Valve'nin avukatindan asagidaki yazismayi alan, hesabi engellenmis kisi — bu yazismayi ve
beraberindeki dava dosyalarini, bunlari kamuya acik olarak inceleme hakki ile birlikte paylasti.
Kisinin adi gizli tutulmustur; belgeler tarih, tretici meta verileri ve hash degeriyle
tanimlanmistir.

S0z konusu yazisma, bir GDPR/DSAR talebine yanit olarak génderilmistir. Bu strecte, Valve'un
avukati, Steam Destek ekibinin daha 6nce kullanicilara teknik olarak mimkin olmadigini
soyledigi bir 6zelligi aciklayan, imzali bir beyani kayitlara gecirmistir. Asagida alintilanan
paragraf, s6z konusu beyanin metnidir.

Yazarlarin elde edilen glnlik dékimune iliskin daha ayrintili analizi sdyledir: bu dosyada yer
almamistir bagimsiz bir inceleme sonuclanana kadar. Bu sorusturmanin diger hicbir
asamasinda bu bulguya dayanilmamaktadir.

Kayitlara gecen itiraf: surekli cihaz dizeyinde telemetri

Valve'un avukatina atfedilen mektubun 1.9. paragrafinda, Valve'in avukatlari sunlar
belirtmektedir: “2019 ile 2023 yillari arasinda, bu hesap esas olarak, calinan onlarca Steam
hesabina giris yapmak i¢in de kullanilan bir cihazdan erisildi."

Gergek: Valve'in avukati, burada dort yillik bir sireyi kapsayan hesaplar arasinda cihaz
dizeyinde yapilan eslestirmeyi aciklamaktadir. Steam MUsteri destegi, hirsizlik magdurlarina
calinan esyalarin izlenmesinin veya hesaplarin cihazlarla iliskilendirilmesinin teknik olarak
mumkuin olmadigini bildirmistir. Steam Guard Cihaz yetkilendirme streci kamuya acik bir
sekilde belgelenmistir; dolayisiyla cihaz basina kayitlarin varlhgi bash basina yeni bir durum
degildir; yeni olan ise, avukatin bu kayitlarin saklandigini ve hesaplar arasinda uzun yillar
boyunca iliskilendirildigini yazili olarak teyit etmesidir.

Bunun 6nemi: Dort yil boyunca bir cihazi ele gecirilmis dizinelerce hesapla iliskilendirebilen
bu korelasyon, Destek biriminin magdurlar icin kullanamayacagini belirttigi kayit sinifiyla
aynidir. Bu siniftaki kayitlar, hirsizlik ve yeniden satis zincirindeki hesaplari ve cihazlar tespit
etmeye imkan verebilir. Hangi kayitlarin mevcut oldugu, ne kadar streyle saklandigi ve veri
sahiplerinden hangi gerekceyle gizlendigi, denetim otoritesinin yanitlamasi gereken sorulardir.
Kaynak: Valve'un avukatinin 1 Ekim 2025 tarihli mektubu, 1.9. paragraf ve 830 sayfalik PDF eki
- Kaynak 1 tarafindan GDPR'nin 15. maddesi kapsamindaki bir talebe yanit olarak alinmistir -
Ekin SHA-256 degeri su adreste kayithdir: disclosure-audit.json - Mektubun kendisi burada yer
almamaktadir; hesap adlari ve UclncuU taraflara ait veriler ¢cikariimistir.

Durum: acik
Kaynak materyaller, kanit arsivinden erisilebilir.

Ek B — Olusturulan PDF - sansUrleme kontroli

Olusturulan PDF’deki sansurleme sadece gorsel niteliktedir:
sansiirlenen metin hala cikarilabilir durumdadir

Valve'nin avukati, bir GDPR erisim talebine, metin icindeki gizlenen kisimlarin silinmek yerine
Uzerlerinin boyanarak isaretlendigi 830 sayfalik bir ekle yanit verdi. 902,270 karakter, siyah
cubuklarin altinda yer alir ve bir metin ¢ikarma araciyla dogrudan ortaya cikar —
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cubuklarin gizlemesi gereken Uclncu taraf tanimlayicilari da dahil olmak tzere. Burada
yalnizca toplam sayilar yayinlanmaktadir; kapsama dahil olan iceriklerin hicbir kismi
aktarilmamaktadir ve ek metin de yayinlanmamaktadir.

1. Geometri kontrolinde tespit edilenler

GDPR’nin 15. maddesine iliskin, tarihli yanit 1 Ekim 2025 Bu calismaya 830 sayfalik bir PDF
eki eslik ediyordu (ayni tarihte olusturulmus ve degistirilmis, .NET icin Aspose.PDF Uretici meta
verileri). Yazarlar sayfa dlzeyinde bir geometri kontroll gerceklestirdiler: her sayfa icin, metin
katmaninin Gzerine boyanmis, neredeyse siyah renkli, saydam olmayan dikdértgenler tespit
edildi ve bunlarin altinda bulunan cikarilabilir karakterler sayildi.

Olusturulan dosya Uzerinden élculmustar

902,270

Kara cubuklarin altindan hald okunabilen karakterler

Tahmin degil, sayim. Bu, kapsama dahil olan karakterlerin sayisidir — kurbanlarin, yeniden
tanimlamalarin ya da olaylarin sayisi degildir.

830/830

Etkilenen sayfalar — tim sayfalar

986

Cikarilabilir metinlerin Gzerindeki dikddrtgenler
1,329

Toplamda opak siyah dikddrtgenler

Siyah cubuklar metin katmaninin tGzerine cizilmistir; metni silmezler. Cubuklarin altindaki
metin, standart PDF araclariyla cikarilabilir. Yalnizca toplam sayilar yayinlanmaktadir; 6rttlu
icerik burada yer almamaktadir.

Adli Gosteri: Katmanlarin Ayrilmasi

ASPOSE.PDF FOR .NET VEKTOR USTUNE YERLESTIRME MODELI (EK, S. 412)

Hesap hakkinda yapilan sikayet: [GIRIS: redacted user 667]

Kullanici tarafindan belirtilen neden: [METIN: "Kullanici, envanterde yinelenen Griinler ve haksiz
ticari uygulamalar oldugunu bildiriyor..."]

On plan: <path fill="#000" /> Kusur: Altta yatan UTF-8 akisi bozulmamis

Kaynak: 1 Ekim 2025 tarihli danismanlik mektubunun PDF eki (830 sayfa, Aspose.PDF for .NET Uretici meta verileri) - yazarlar
tarafindan hesaplanmis, yontem ve sayfa basina sayilar disclosure-audit.json - Ayni dosyada kayith ekin SHA-256 degeri -
ekin kendisi yayinlanmamistir.

2. Bu durumun veri sahibi yaniti acisindan énemi nedir?

Valve'un avukati, ilgili kisinin kendi kayitlarina iliskin talebine yanit olarak bu
dosyayi veri sahibine gonderdi. Uzerindeki cizgiler sadece gdrsel amachdir: Altindaki metin
hicbir zaman silinmemistir; dolayisiyla, gizlemek amaciyla cizgilerle értulen G¢clncU taraf
tanimlayicilari, dosya ile birlikte aliciya ulasmistir. Metin cikarma araciyla kaldirilabilen bir
sansUrleme islemi hicbir seyi gizlemez ve ayrica alicinin neyin ifsa edildigini, neyin edilmedigini
belirleyememesine neden olur.

15. maddenin 4. fikrasi, bu kisitlamalarin var olmasinin temel nedenidir: bir kopya alma hakki,
baskalarinin hak ve ézgurliklerini olumsuz etkilememelidir. iste bu yapimin yerine getirmedigi
yukdmlultk budur. Bunun 4. maddenin (12) numarali fikrasi kapsaminda bir kisisel veri ihlali
olarak nitelendirilip nitelendiriimeyecegi, denetim makami tarafindan belirlenecektir; ifsa
edilen bilginin kendisi dosyada dlculebilir ve ayni baytlara sahip olan herkes tarafindan yeniden
Uretilebilir — SHA-256 yayinlanmistir, ancak ek yayinlanmamistir.

Cubuklarin altinda hesap numaralari yoktu. Bu, talep sahibine karsi yapilan kullanici
raporlarinin metniydi ve raporlarin yazarlari da eklenmisti: Steam oturum acma islemi; bir
oturum acma isleminin nadiren sadece Steam’de kullaniimasi nedeniyle, bunlarin ardindaki
kisiyi tespit eden — Yazarlarin hesaplamasina gore, belgede adi gecen kullanicilarin
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60%’dan fazlasi tam olarak tanimlanabilir durumdadir — yazdiklari metnin
dlizenlenmemis, sansursiz haliyle birlikte. Bu metin, talep sahibinin uyruguna yoénelik 61im
tehditleri ve hakaretler icermektedir. Bu sekilde kimlikleri tespit edilen kisilerden bazilar resit
degildir. Yapim ekibi, haber yaptiklar kisiye isimleri belirtilmis bir muhabir listesi
verdi, ki bu tam da 15. maddenin 4. fikrasinin 6nlemek amaciyla dizenlendigi zarardir.

Dosyanin icindeki siralama, icerigi kadar énemlidir. Talep, ilk olarak, talep sahibinin
takma adla kullandigi e-posta adresinde isminin bulunmamasi gerekcesiyle ek kimlik kaniti
istenmesiyle karsilandi; ardindan ortaya cikan gecikme slresince hesap kalici olarak
engellendi. Verilerin nihayet teslim edildigi mektup, Madde 12(3)’te belirtilen bir aylik sirenin
alti haftadan fazla gecmesinden sonra geldi; mektupta alicliya cezai kovusturma tehdidinde
bulunuldu ve avukata hesap faaliyetlerini aciklayana kadar kendi verilerinin geri kalani
saklandi. Bu ifsa, Valve'un kamuoyuna yanit vermedigi iki soruyu da acikhga kavusturuyor:
sunulan kayitlar, 2019 yilina kadar uzanan hesap baglantilarini gésteriyor ve Valve'in daha
once hic aciklamadigi derinlikte bir ic telemetri verisi ortaya cikiyor.

Bu bolumiin kapsami: Buradaki inceleme, hazirlanan dosya Uzerinden dlc¢ilen dizenleme
surecinin isleyisiyle sinirlidir. Yazarlarin hazirlanan kayitlara iliskin daha kapsaml analizleri,
bagimsiz bir inceleme sonuclanana kadar askiya alinmis olup, bu dosyada baska hicbir yerde
bu analize dayanilmamistir.

Delil: 1 Ekim 2025 tarihli avukat mektubu ve buna ekli PDF dosyasi (SHA-256 denetim
dosyasinda kayith); Sayfa dizeyinde PDF dlcumleri ve yéntemi ». Talebin akisi, 8. sayfadaki ret
karari ve ifsa edilen kayitlarin niteligi, PhishDestroy’nin ifadesinde ayrintili olarak belirtilmistir,
“Képedim ve Seckin GDPR Avukatlari”, 17 Agustos 2026 ~ arsivlendi 2026-08-21 ~. Hesap
adlari ve Uclncu taraf verileri burada yer almamaktadir; cubuklarla drtulen hicbir bilgi
aktarilmamistir.

Kapak mektubunun 8. sayfasinda talebin bir kismi1 reddedilmekte ve gerekce
yazili olarak belirtilmektedir: “Steam platformundaki diger kullanicilarin kisisel
verilerinin korunmasi nedeniyle... daha ayrintil bilgi verilmesi miimkin degildir.” — Daha
ayrintili bir cevap verilmesi mimkiin degildir, cinki diger Steam kullanicilarinin kisisel
verilerinin korunmasi gerekmektedir. 830 sayfalik ek de ayni pakette yer almaktaydi.
Cizgilerle kapatilan kisimlar hesap numaralari degildi: bunlar, talep sahibine karsi sunulan
raporlardi; raporlarin yazarlarinin isimleri belirtilmisti ve sanstirlenmemis ham mesajlar
ekte yer aliyordu. Hesap sahibi, avukat: araciligiyla Valve’dan kendi dosyasini istemisti;
ancak dosyadan elde edebildigi bilgiler baskalarina aitti. Bu ekte yer alan higbir sey,
kutulan kimin c¢izdigiyle ilgili degildir. Ortaya koydugu sey, bilgilerin saklanmasinin
gerekgesi olarak gosterilen Valve korumasinin, ayni zarf icinde, ayni giin, bu ayni sunumda
saglanamadigidir.

Destek ve Hukuki Yazismalara iliskin Ekler

Kaynak: https://phishdestroy.io/steam_dossier/tr/index#exhibit-gallery-section

Ek D — Kaynak toplama

Secilmis birincil kaynaklar

Arsivden alti kayit — Valve'nin izleme sistemlerindeki G¢ GitHub sorunu ve tartismali destek
sonuclarina iliskin Uc¢ Reddit hesabi. Her kaynak, ilgili iddiaya, kaydedilmis metne ve ortaya
attigi soruya eklenmistir.

1/ 6 secilen kayitlar
Bir kaynak kaydi secin
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GH-01 / GITHUB Kaydedilmis derlemede ac
2016 yilinda talep edilen donanim anahtarlar
ValveSoftware / steam-for-linux - #4521 - 2016-06-27

Bir kullanici, Valve'dan alternatif bir ikinci faktér olarak U2F donanim anahtarlarini
desteklemesini talep etti. Kaydedilen bu sorun, hem “Ozellik Talebi” hem de “incelendi”
etiketlerini tasiyor ve durumu “acik” olarak kaydedilmistir.

Alternatif olarak Steam'de U2F USB anahtarinin desteklenmesini talep ediyorum.

GitHub sorunundan alint1 /

Kayith belge
Valve'un kendi sorun izleme sisteminde yayinlanan ve “incelendi” olarak etiketlenmis, ek bir
hesap koruma 6nlemi talebine iliskin tarihli bir istek.

Hesap verme talebi
Urln kararini, yanit tarihini ve inceleme sonrasinda saglanan korumayi yayinlayin.

Kaydedilmis kaydi oku - GitHub'l a¢_~
Dosyada: Hesap guvenlik 6nlemleri » Arsiv #484 - derleme 2026-09-17

GH-02 / GITHUB Kaydedilmis derlemede ac¢

Etkili bir vazgecme secenegi bulunmayan hata raporlan
ValveSoftware / steam-for-linux - #6459 - 2019-08-18

Muhabir, 12 Agustos 2019 tarihli, Ubuntu 16 Gzerinde calisan bir Steam istemcisinden
bahsediyor. Crash-upload hedefinin devre disi birakilmasinin, sistemin yeniden
baslatiimasindan sonra kalici olmadigini belirtiyor ve ilgili yapilandirmayi da ekliyor.

"ServerURL" ayarini devre dis1 birakirsam, her yeniden baslatmanin ardindan bu ayar
uzerine yaziliyor.

GitHub sorunundan alint1 ~ arsivlendi 2026-04-19 ~

Kayith belge
Musteri tarihi, isletim sistemi ve yapilandirma bilgilerinin yer aldigi somut bir gizlilik sikayeti.
Kaydedilen sorun hala acik durumdadir.

Hesap verme talebi
Sorusturmayi, etkilenen derlemeleri ve devre disi birakma isleminin yurarlige girmesini
saglayan degisikligi belirleyin.

Kaydedilmis kaydi oku = GitHub'i a¢_~ arsivlendi 2026-04-19 ~
Dosyada: ilgili kayitlarin talep edilmesi - Arsiv #467 - derleme 2026-09-17

GH-03 / GITHUB Kaydedilmis derlemede ac¢

Valve'ye bildirilen Auth-ticket suistimali
ValveSoftware / Source-1-Games - #3857 - 2022-02-26

Yazar, bir sunucu isletmecisinin oyuncularin baglantisi kesildikten sonra Steam kimlik
dogrulama biletini elinde tuttugunu ve yaniltici sunucu listeleri kullandigini iddia ediyor.
GoOnderide, Valve'dan bu duruma bir ¢c6zim getirilmesi isteniyor.

Sunucularini doluymus gibi gostermek.
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GitHub sorunundan alint1 /

Kayith belge

26 Subat 2022 tarihinde Valve'nin izleme sistemine kaydedilen bir kamuya acik istismar
bildirimi. Bildirimin kaydedilmis durumu “acik”tir; bildiride ekran goruntulerine baglantilar
bulunmaktadir.

Hesap verme talebi
Bildirilen kimlik dogrulama bileti suistimaliyle ilgili sorusturma sonucunu ve 6nlem kayitlarini
hazirlayin.

Kaydedilmis kaydi oku = GitHub'i a¢c ~
Dosyada: Veri kimesinin kapsami = Arsiv #768 - derleme 2026-09-17

RD-01 / REDDIT Yazarin profili

44 adet ihtilafli Market alimi
r/DotA2 - yazar adi gizlenmistir - 2022-07-07

Yazar, 6 Temmuz 2022 tarihinde Market'te 44 adet yetkisiz satin alma islemi gergeklestigini ve
yaklasik $500+ tutarinda zarar yasadigini bildiriyor. iki faktérli kimlik dogrulamanin etkin
oldugunu belirtiyor ve destek ekibinden defalarca sablon cevaplar aldigini anlatiyor.

Ikinci biletimi gonderdim ama Steam’dan héala robotik bir kopyala-yapistir sablonu
olmayan bir yanit almadim.

Reddit gonderisinden alint1 7 arsivlendi 2025-03-20 7

Kayith belge
Tartismali satin alimlara iliskin tarihli bir agiklama; islem ekran goéruntilerine baglantilar ve
destek ekibinin yaniti da yer almaktadir. Tutarlar ve olaylar, yazarin bildirdigi sekildedir.

Hesap verme talebi
ihtilafli satin alimlari islem ve oturum glinlikleriyle karsilastirin. Destek ekibinin kararinin
dayandigi kanitlari aciklayin.

Kaydedilmis kaydi oku = Reddit'i ac 2 arsivlendi 2025-03-20 ~
Dosyada: Destek ve uygulama - Arsiv #4,533 - derleme 2026-09-17

RD-02 / REDDIT Yazarin profili
Kalici yasaklama ve temyiz hakkinin kaldirilmasi
r/ohnePixel - yazarin kullanici adi gizlenmistir - 2024-12-09

Yazar, kalici bir engelleme kararina itiraz ediyor ve destegin, supheli hesap aktarimi ve topluluk
raporlarina dayandigini belirtiyor. Yazar, kapatilan destek taleplerinden ve kisisel verilerini talep
etme planlarindan bahsediyor.

Durumumu anlattim ve daha fazla ayrint: istedim, ancak kararlarindan vazge¢miyorlar ve
biletlerimi kapatiyorlar.

Reddit gonderisinden alinti 7

Kayith belge

Yazarin, saglanan destedi destekledigini belirttigi gerekceleri ve dort resme ait baglantilari
iceren, korunmus bir destek hesabi. Gonderim tarihi, secilen destek disa aktarimindan
alinmistir.
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Hesap verme talebi
Kalici yasagi destekleyen delilleri ve buna itiraz etmek icin mevcut inceleme surecini belirleyin.
Temyiz dosyasinin kapatilmasi, kararin gerekcesini aciklamaz.

Kaydedilmis kaydi oku —» Reddit'i a¢_~
Dosyada: ilgili kayitlarin talep edilmesi —» Arsiv #4,766 - derleme 2026-09-17

RD-03 / REDDIT Yazarin profili
Bir kurtarma sifirlamasi ve bildirilen $10,000 tutarindaki kayip
r/legaladvice - yazar adi gizlenmistir - 2025-05-09

Yazar, baska bir kisinin kurtarma talebinde bulunmasinin ardindan destek ekibinin kimlik
bilgilerini sifirladigini ve hesap koruma 6nlemlerini devre disi biraktigini iddia ediyor. Yazar, aktif
olmayan bir hesaptan yaklasik US$10,000 tutarinda bir kayip yasadigini bildiriyor.

Steam Destek ekibi sifremi sifirladi ve hesabimin tum guvenlik ayarlarini devre disi
birakti.

Reddit gonderisinden alinti /

Kayith belge
Hesap givenlik dnlemlerini gecersiz kilan kurtarma sureciyle ilgili kaydedilmis bir iddia.
Kaydedilen gonderi, yazarin destek ekibinden duydugunu iddia ettigi bilgileri aktariyor.

Hesap verme talebi
Sifirlama islemini kimin onayladigini, kabul ettikleri sahiplik kanitini ve erisim gunlGgunu
belirleyin. Hesap kurtarma, guvenlik sisteminin Valve denetimlerinin bir parcasidir.

Kaydedilmis kaydi oku —» Reddit'i ac ~
Dosyada: llgili kayitlari talep edin = Arsiv #4,592 - derleme 2026-09-17

Secilmis alti kayit. GitHub aciklamalari, kaydedilen derlemeyi tanimlar. Reddit gdnderileri,
yazarlarin anlatimlarini korur.

Altl1 kaydi indirin {

Arama yapilabilen derleme sunlari icerir: 16,319 farkh kayit: 393 Trustpilot, 5,635 Reddit,
2,395 GitHub, 276 web ve 7,620 wiki kaydi. Birden fazla kayit ayni olayi ilgilendirebilir. Ayri
olarak hazirlanan 40,448 satirlik ana disa aktarimin kapsami farkhdir.

TUm arsivi ara 2 - Manifest olustur ~ - Veri kimesinin kapsami ve sayilari -»

Ek E — Vaka calismasi

ArchiSteamFarm ve otomasyon hukmu

Kendi SSS béliminde milyonlarca hesapta calistigi belirtilen bir acik kaynakli kart toplama
aracl; bu durum, otomasyonu yasaklayan Abone S6zlesmesi maddesiyle (§ 4.C) celismektedir.
Isleyis mekanizmasi — bir kart toplama sisteminin herhangi bir sey retebilmesi icin Valve'dan
ne satin almasi gerektigi, bir karttan para cekmenin her yolunun neden lisans sartlarini ihlal
ettigi, yaptinnm gecmisi ve kart ekonomisini kimin denetledigi — su belgede ayrintili olarak
aciklanmaktadir: EK V 2.

Steam Abone Sézlesmesi’'nin 4.C maddesi su sekilde belirtmektedir:

"Steam'daki icerik ve Hizmetlerle herhangi bir sekilde etkilesim kurmak amaciyla, hicbir tirde
komut dosyasi, bot, makro veya insan kontroll disinda calisan diger sistemler (‘Otomasyon’')
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kullanamazsiniz." — Steam Abone Sézlesmesi § 4.C (guncel) » arsiviendi 2026-09-18 ~

Valve bu maddeyi uygulamaktadir. Bu konuda oldukca basarilidir. Su konuyla ilgili SSS:
ArchiSteamFarm (ASF) — kendi belgelerinde su platformlarda calistigi belirtilen bir acik
kaynakli arac: birkac milyondan fazla Steam hesabi 11 yili askin bir stire 6nce ilk
stirimUndn yayinlanmasindan bu yana — bot aglarini isleten kullanicilari kalici olarak
engelleyen (¢ Steam destek mesajini yeniden yayinhyor. Valve bu aglarn tespit etti, isimlerini
acikladi ve ortadan kaldirdi. Dolayisiyla asil soru, Valve'in blyUk dlcekte otomasyonu tespit
edip edemeyecedi degildir.

Projenin resmi ArchiSteamFarm SSS yasaklanma riskini dogrudan ele almaktadir:

"ASF'nin, 11 yildan fazla bir slire 6nce piyasaya surutldiginden bu yana birkac milyondan fazla
Steam hesabinda kullanildigi gercegi g6z 6énine alindiginda, bu durum son derece olasilik disi
gorinse de — gercek olasilik ne olursa olsun — yine de bir olasiliktir."

"Valve, burada belirtildigi gibi 'Steam aylaklarin' varligini acikca kabul ediyor; dolayisiyla bana
sorarsan, eger bu durumdan hosnut olmasalardi, VAC acisindan sorunlara yol acabilecegini
belirtmek yerine ¢coktan bir seyler yaparlardi, buna oldukca eminim." Buradaki anahtar
kelime, 6rnegin ASF gibi Steam idler’lardir; oyun idler’lan degildir."

— ArchiSteamFarm SSS, JustArchiNET. Kaynak: GitHub wiki ~ - kelimesi kelimesine dogrulanmis
2026-09-22

Ayni SSS boélimuinde "Bu nedenle kimse yasaklandi mi?" sorusuna su yanit verilmektedir: Evet,
ve Steam Support’un bunlardan tGclne yazdiklarini su sekilde aktariyor:

1,000+ bot - ticaret yasadi
"Goridndse gore bu hesap, bir bot hesabi agini yénetmek icin kullaniimis. Bot kullanimi, Steam
Abone Sé6zlesmesi’nin ihlali niteligindedir."

170'den fazla bot - kalici olarak yasaklandi, 2017 Kis indirimi

"Bu hesap, Steam'da koleksiyon kartlarini yasadisi bir sekilde toplamak ve bununla ilgili,
sadece ticari faaliyetlerle sinirli olmayan diger faaliyetlerde kullaniimistir. Hesap kalici olarak
engellenmistir ve Steam Destek ekibi bu konuyla ilgili ek destek saglayamaz.”

120'den fazla bot - kalici olarak engellendi
"Bu ve diger hesaplar, ag altyapimizi asiri yuklemek amaciyla kullanildi; bu da Steam cevrimici
davranis kurallarinin ihlali teskil etmektedir.”

— Steam ArchiSteamFarm numarali SSS’nin “Bunun yidzinden kimse engellendi mi?” baslhkli
boélimunde yer alan destek mesajlari. Kaynak » - kelimesi kelimesine dogrulanmis 2026-09-22

iki kaydi yan yana yerlestirin. 1,000 tarim botuna sahip bir 6zel kullanici tespit edildi,
kendisine “bot kullanimi Steam Abone S6zlesmesi’nin ihlali” oldugu bildirildi ve kalici olarak
hesaplan silindi. Bu dosyada yer alan ticari platformlar, ana faaliyetleri olarak otomatik Steam
hesaplarini cok daha blUyuk dlcekte isletiyor ve her oturum acilisinda Valve'in kendi OpenlD'si
araciligiyla kimlik dogrulamasi yapiyor — ancak bunlarin hicbiri icin operatér bazinda bir
yaptirim kaydi yayinlanmadi. Bu madde gecerlidir. Asil soru, kime yonelik oldugudur.
ASF burada hicbir seyle suclanmamaktadir ve Valve'un tutumuna iliskin yorumu tamamen
kendisine aittir — yazari, “ASF, Valve tarafindan yetkilendiriimemistir” seklinde acikca
belirtmektedir. Bu ara¢ burada bir 6lcim araci olarak kullanilmaktadir: Valve'nin bot aglarini
tespit ettigini, bunlari yazih olarak isimlendirdigini ve kalici olarak yasakladigini gdstermektedir.
Valve, hangi ticari otomasyonlara izin verdigini ve geri kalanlar hakkinda ne yaptigini operatér
bazinda kayda gecirerek tek bir cimleyle bu konuyu kapatabilir.

Kart toplama faaliyetlerinin Valve'nin gelirine etkisi
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Ciftlikte elde edilen koleksiyon kartlari, Steam Topluluk Pazari’'nda satilmaktadir; bu pazarda,
Pazar icinde gerceklestirilen her satis icin toplamda yaklasik 15% tutarinda bir Gcret
alinmaktadir; hesap, bir kart alabilmek icin 6ncelikle Steam UGzerinde $5.00 USD harcamis
olmaldir; ve kartlarin dismesi icin oyunun sahibi olunmasi veya oyun ici satin alimlar
gereklidir. Burada toplam gelir rakami tahmin edilmemektedir — isletme 6lcedi yalnizca ASF
SSS’'sinde belirtildigi sekilde ifade edilmistir. SSS’de ayrica Valve ayirt edici unsur
kaydedilmistir. "Steam avara" (kart toplama) kaynak: "oyun bosbogazlari", bkz. ASF SSS ». Bu
mekanizma, su metinde ayrintili olarak aciklanmaktadir: Ek V. — Olcek ve ticari amacli tuzak.

Konu ArchiSteamFarm — otomatik kart toplama

Belirtilen 6lcek Milyonlarca hesap (ASF SSS’ye gore — kesin aktif hesap sayisi
dogrulanmamistir)

Sayilmis, alintilanmamis 10,880,610 ASF'nin kendi Steam grubundaki toplam API girdisi
(5,360,499 sinirsiz, Steam’te gosterildigi gibi) — SSS’deki “milyonlar” bir hikaye dedil, sayidir.
88.97% herhangi bir tir Steam yasak icermemektedir. Tam yasak sayimi ~

Aracin kendi belgelerinde yer alan aciklamalar

« ASF, Steam istemcisini baslatmadan (proje belgelerinde belirtildigi Gzere) hesaplari bassiz
modda oturum acar ve kart dusmesi icin oyunlari bekleme moduna alir.

« Sikca Sorulan Sorular boliminde, Valve'in “Steam aylaklarindan” haberdar oldugu ve “eger
bunlardan hoslanmasalardi, coktan bir seyler yaparlardi” seklinde bir gerekce 6ne
surdlmektedir.

« (Sikca Sorulan Sorular bélimune goére) 11 yili askin stredir hedefli bir denetim
bildirilmemistir; Community Market’'te gerceklesen kart satislarindan elde edilen gelir,
Steam’in toplam ucretini, yani yaklasik 15%’u karsilamaktadir.

» Sikca Sorulan Sorular bélimUnde, operatér basina on hesaplik bir Ust sinir énerilmekte ve
bu 6neri Valve'ye atfedilmektedir: “Bu dneri, hem Valve'in i¢ yoénergelerine hem de bizim
kendi 6nerilerimize dayanmaktadir.” Valve tarafindan bu tur bir yonerge yayinlanmamistir.

« Ayni SSS'ye gore teknik sinir: "Tek bir IP adresi ve tek bir ASF 6rnegi ile en fazla 100-200 bot
cahstirabilirsiniz."

« Oyun suresi, Valve tarafindan kaydedilir — “genellikle yaklasik 30 dakikada bir guncellenir”
— ve § 4.C’de “Oyun istatistiklerini tahrif etmek (6rn. sisirilmis galibiyet veya maglubiyet
sayilari, XP, oyun suresi)” yasaklanmis eylemler arasinda yer almaktadir.

Kaynaklar

JustArchi ASF Resmi SSS wiki'si 2 ArchiSteamFarm depo ~ arsivlendi 2026-09-24 ~

Otomasyon hikmu acik ve nettir; ASF SSS bélumuinde yillardir bu aracin milyonlarca hesapta
cahstigi belirtiimektedir; buna yonelik herhangi bir hedefli yaptirnm bildirilmemistir. Kural ile
uygulamasi arasindaki ucurum, kayitlarda gérulmektedir; bunun nedeni burada
belirlenmemistir.

Serginin tamami Kart ekonomisi: stirec, 6lcek, lisans ve denetimi kim yapiyor? 2 Bir ciftligin tek
bir kart Gretebilmesi icin Valve'dan ne satin almasi gerektigi; § 4.C'nin, kart ciftciligini etkilerine
gore tanimlayan iki satiri; bir karti nakde cevirmenin her yolunun, Valve'in yazdigi lisansi ihlal
etmesinin nedeni, oysa Valve giriste bir Gcret aliyor; Haziran 2025'teki VAC dalgasi ve
paylasilan telefon numarasina goére zincirleme yasaklamayi iceren uygulama kaydi; ve Steam
civarinda kart ticareti ve yasak listesi hizmetlerini yonettikleri tespit edilen Valve calisani ve
topluluk moderatorleri. Yasak sayimi Valve'a ciftligin ne kadar buyUk oldugunu sormadik.
Saydik. » 10,880,610 toplam hesap (sinirli ve sinirsiz), ArchiSteamFarm'in kendi Steam
grubundan okunur; kullanici grup katilim ayarinin isaretini kaldirmadikca, yazilim ilk
baslatildiginda varsayilan olarak bu gruba otomatik olarak katilir (hem ticari bot ciftliklerini
hem de varsayilan ayari degistirmeyen normal oyunculari kapsar). 88.97%'de herhangi bir tir
Steam yasagi bulunmaz; yasagi olan 11%'nin 99.8%'l ise ticareti hicbir zaman durdurmayan,
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https://github.com/JustArchiNET/ArchiSteamFarm/wiki/FAQ
https://phishdestroy.io/steam_dossier/tr/card_economy.html#scale
https://phishdestroy.io/steam_dossier/tr/card_economy.html#licence
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://github.com/JustArchiNET/ArchiSteamFarm/wiki/FAQ
https://github.com/JustArchiNET/ArchiSteamFarm
https://web.archive.org/web/20260924181709/https://github.com/JustArchiNET/ArchiSteamFarm
https://phishdestroy.io/steam_dossier/tr/card_economy.html
https://phishdestroy.io/steam_dossier/tr/card_economy.html
https://phishdestroy.io/steam_dossier/tr/card_economy.html
https://phishdestroy.io/steam_dossier/tr/card_economy.html
https://phishdestroy.io/steam_dossier/tr/card_economy.html
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https://phishdestroy.io/steam_dossier/tr/card_economy.html
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https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html

sadece gorinise yonelik topluluk yasaklaridir. SteamRep ile capraz kontrol edildiginde,
listelenen dolandiricilarin 67.77%’0, hile 6nleme yasaklari bir kenara birakildiginda serbest
kalmaktadir. Kayit tarihi, cografi dagilim ve hayatta kalma oranlarina gére yapilan analizlerle —
gercek olcek, anlatiimamis, dlculmus.

Appendix F — Working ledger

Rules ledger: clauses against recorded platforms

Bir kural secin; kayit defterinde, bu kural altinda etiketlenmis kayitl platformlar, ana etki
alanlari, beyan edilen kimlik dogrulama sunucusu ve kaydedilmis Baglanti Filtresi sonuclariyla
birlikte listelenir. Engellenmis bir web sitesi, oturum acmak icin baska bir etki alani: Kurali,
geriye kalan yola kadar takip edin.

175 baglantil kayitlar

bu kurala

174 birincil alan adlar 0 C&D'de gecen ifadeler
YONETMELIK ALINTISI / SSA § 2.G

Ticari Kullanim ve Hesap Ucretlendirme

“...exploit the Content and Services or any of its parts for any commercial purpose, except
as expressly permitted elsewhere in this Agreement (including any Subscription Terms or
Rules of Use).”

KAYITLARI TAKIP EDIN

Platform kaydi 175

Olcekli rakamlar, kaynaklardan alinan tahminlerdir
175 175'in kayitlarindan

Hizmet / ana grup Ana etki alani / kayit Gozlemlenen kimlik Olcek / kaydedilen

merkezi dogrulama etki alani/ yanit
yas

Casino csgoempire.com csgoempirelogind.com No sourced measurement
11.3 yearsRegistered 6.2 yearsRegistered See dated evidence
2015-06-10 2020-07-20
RDAP ~ RDAP ~
Open Steam Link Filter SEPARATE DOMAIN Return
2 Filter status is a hostname captured 2026-
separate check 09-19 - capture ~

Rust Roulette rustreaper.com rustreaper.com No sourced measurement
23.2 yearsRegistered 23.2 yearsRegistered See dated evidence
2003-06-24 2003-06-24
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Same
2 Filter status is a hostname captured 2026-
separate check 09-19 - capture ~

Rust Casino rustly.com rustly.com No sourced measurement
12.4 yearsRegistered 12.4 yearsRegistered See dated evidence
2014-05-06 2014-05-06
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Same
ZFilter status is a hostname captured 2026-
separate check 09-19 - capture ~
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https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://phishdestroy.io/steam_dossier/tr/enforcement_audit.html
https://rdap.verisign.com/com/v1/domain/csgoempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoempire.com
https://rdap.verisign.com/com/v1/domain/csgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://rdap.verisign.com/com/v1/domain/rustreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustreaper.com
https://rdap.verisign.com/com/v1/domain/rustreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustreaper.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustreaper.com.json
https://rdap.verisign.com/com/v1/domain/rustly.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustly.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustly.com
https://rdap.verisign.com/com/v1/domain/rustly.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustly.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustly.com.json

Hizmet / ana grup

Roulette Casino

Crypto Casino

Case Opener

Skin Casino

Skin Roulette

Skin Casino

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

csgofast.com

11.5 yearsRegistered
2015-03-27

RDAP ~

Open Steam Link Filter

Gozlemlenen kimlik

dogrulama etki alani /

yas

steam-
login.authtofast.com

83 daysRegistered 2026-

06-30

RDAP ~ - authtofast.com

ZFilter status is a
separate check

duelbits.com

6.6 yearsRegistered
2020-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

farmskins.com

10.5 yearsRegistered
2016-03-23

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgoluck.com

9.3 yearsRegistered
2017-05-18

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

insane.gg

7.5 yearsRegistered
2019-04-02

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

cs2skin.com

3.5 yearsRegistered
2023-03-06

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

(parent)

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

switchflips.com

6.4 yearsRegistered
2020-04-21

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

steam.kobal.cc
9.7 yearsRegistered
2017-01-07

RDAP ~ - kobal.cc
(parent)

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

csgoluck.com

9.3 yearsRegistered
2017-05-18

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.insane.gg
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

cs2skin.com

3.5 yearsRegistered
2023-03-06

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgofast.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgofast.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgofast.com
https://rdap.verisign.com/com/v1/domain/authtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://rdap.verisign.com/com/v1/domain/duelbits.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fduelbits.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fduelbits.com
https://rdap.verisign.com/com/v1/domain/switchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://rdap.verisign.com/com/v1/domain/farmskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffarmskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffarmskins.com
https://tld-rdap.verisign.com/cc/v1/domain/kobal.cc
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://rdap.verisign.com/com/v1/domain/csgoluck.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoluck.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoluck.com
https://rdap.verisign.com/com/v1/domain/csgoluck.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoluck.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/insane.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/insane.gg.json
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2skin.com.json

Hizmet / ana grup

Skin Casino

Case Opening

Skins Casino

Skin Casino

Skin Casino

Skins Casino

Case Battles

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

juice.gg

7.9 yearsRegistered
2018-10-19

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

ggdrop.com

8.6 yearsRegistered
2018-02-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

howl.gg

9.5 yearsRegistered
2017-03-16
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

chicken.gg

5.7 yearsRegistered
2021-01-11
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

csgocasino.gg

2.6 yearsRegistered
2024-02-17
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

hunt.gg

6.9 yearsRegistered
2019-11-04

IP2WHOIS »

Open Steam Link Filter
ZFilter status is a
separate check

csbattle.com

9.8 yearsRegistered
2016-12-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik

dogrulama etki alani /

yas

letmeinjuice.com

2.4 yearsRegistered
2024-04-15

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

ggauth.com

3.4 yearsRegistered
2023-05-03

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

howl.uno

41 daysRegistered 2026-

08-11
RDAP_~

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

chicken.gg

5.7 yearsRegistered
2021-01-11
WHOISFREAKS ~
SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.csgocasino.gg
2.6 yearsRegistered
2024-02-17
WHOISFREAKS ~ -
csgocasino.gg (parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

api.hunt.gg
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

csbattle.com

9.8 yearsRegistered
2016-12-10

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/juice.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://rdap.verisign.com/com/v1/domain/letmeinjuice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json
https://rdap.verisign.com/com/v1/domain/ggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://rdap.verisign.com/com/v1/domain/ggauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/howl.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://rdap.radix.host/rdap/domain/howl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/hunt.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hunt.gg.json
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json

Hizmet / ana grup

Skin Casino

Skin Casino

Rust Roulette

Rust Automation

Rust Roulette

Rust Casino

Skin Casino

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

skinrave.gg

3.1 yearsRegistered
2023-08-16

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

csdouble.gg

261 daysRegistered
2026-01-03
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

rustchance.com

8.0 yearsRegistered
2018-10-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cobaltlab.tech

3.5 yearsRegistered
2023-03-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

raided.gg

171 daysRegistered
2026-04-03

IP2WHOIS ~»

Open Steam Link Filter
ZFilter status is a
separate check

rustneo.gg

1.3 yearsRegistered
2025-06-20

IP2WHOIS »

Open Steam Link Filter
ZFilter status is a
separate check

splits.gg

3.7 yearsRegistered
2023-01-23

IP2WHOIS ~»

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

api.skinrave.gg
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

csdouble.gg

261 daysRegistered
2026-01-03
WHOISFREAKS ~
SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

hgfuihd.com

7.6 yearsRegistered
2019-01-27

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

cobaltauth.com

1.7 yearsRegistered
2025-01-07

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

api.raided.gg

171 daysRegistered
2026-04-03

IP2WHOIS ~ - raided.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

rustneo.gg

1.3 yearsRegistered
2025-06-20

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

splits.gg

3.7 yearsRegistered
2023-01-23

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinrave.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdouble.gg.json
https://rdap.verisign.com/com/v1/domain/rustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://rdap.verisign.com/com/v1/domain/hgfuihd.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://rdap.radix.host/rdap/domain/cobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://rdap.verisign.com/com/v1/domain/cobaltauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/splits.gg.json

Hizmet / ana grup

Skin Upgrader

Skin Casino

Case Opening

Case Opening

TF2 Gambling

TF2 Gambling

TF2 Gambling

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

upgrader.pro

1.2 yearsRegistered
2025-07-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skin.fans

8.2 yearsRegistered
2018-07-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

hotpizza.one

1.8 yearsRegistered
2024-12-07

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gdskins.com

10.1 yearsRegistered
2016-08-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2royal.com

4.1 yearsRegistered
2022-08-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2hunt.com

8.7 yearsRegistered
2018-01-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2.bet/coinflip

8.4 yearsRegistered
2018-05-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

upgauth.space

38 daysRegistered 2026-
08-14

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

auth.skinfans.com
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

hotpizza.one

1.8 yearsRegistered
2024-12-07

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

auth.gds.to

Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

tf2auth.com

5.2 yearsRegistered
2021-07-27

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

rstspcl.com

6.1 yearsRegistered
2020-08-08

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

tf2.bet

8.4 yearsRegistered
2018-05-06

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/upgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://rdap.radix.host/rdap/domain/upgauth.space
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/upgrader.pro.json
https://rdap.centralnic.com/fans/domain/skin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json
https://rdap.nic.one/domain/hotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://rdap.nic.one/domain/hotpizza.one
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://rdap.verisign.com/com/v1/domain/g4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://rdap.verisign.com/com/v1/domain/tf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://rdap.verisign.com/com/v1/domain/tf2auth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://rdap.verisign.com/com/v1/domain/tf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://rdap.verisign.com/com/v1/domain/rstspcl.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json

Hizmet / ana grup

Skin Casino

CS2 Market

P2P Market

P2P Market

P2P Market

Skins Market

Skins Market

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

openstars.gg

131 daysRegistered
2026-05-13

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

skins.com

25.1 yearsRegistered
2001-08-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

white.market

9.6 yearsRegistered
2017-03-01

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

moon.market

7.6 yearsRegistered
2019-02-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csfloat.com

5.2 yearsRegistered
2021-07-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skin.land

4.7 yearsRegistered
2022-01-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

haloskins.com

2.8 yearsRegistered
2023-12-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik

dogrulama etki alani /

yas

openstars.gg

131 daysRegistered
2026-05-13

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.skins.com

25.1 yearsRegistered
2001-08-08

RDAP ~ - skins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

white.market

9.6 yearsRegistered
2017-03-01

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

moon.market

7.6 yearsRegistered
2019-02-27

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

csgofloat.com

11.0 yearsRegistered
2015-09-29

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

auth.skin.land
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

haloskins.com

2.8 yearsRegistered
2023-12-10

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openstars.gg.json
https://rdap.verisign.com/com/v1/domain/skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://rdap.verisign.com/com/v1/domain/skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://rdap.identitydigital.services/rdap/domain/white.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://rdap.identitydigital.services/rdap/domain/white.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/white.market.json
https://rdap.identitydigital.services/rdap/domain/moon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://rdap.identitydigital.services/rdap/domain/moon.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/moon.market.json
https://rdap.verisign.com/com/v1/domain/csfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://rdap.verisign.com/com/v1/domain/csgofloat.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://rdap.identitydigital.services/rdap/domain/skin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.land.json
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/haloskins.com.json

Hizmet / ana grup Ana etki alani / kayit Gozlemlenen kimlik Olcek / kaydedilen

merkezi dogrulama etki alani/ yanit
yas
Corporate Market buff.163.com buff.163.com No sourced measurement
29.0 yearsRegistered 29.0 yearsRegistered See dated evidence
1997-09-15 1997-09-15
RDAP ~ - 163.com RDAP ~ - 163.com
(parent) (parent)
Open Steam Link Filter SAME HOST Host in
2Filter status is a supplied OpenlID URL
separate check 2026-09-19 - capture ~
P2P Marketplace market.csgo.com dota2.net No sourced measurement
26.6 yearsRegistered 14.9 yearsRegistered See dated evidence
2000-02-07 2011-10-29
RDAP ~ - csgo.com RDAP ~
(parent) SEPARATE DOMAIN Return
Open Steam Link Filter hostname captured 2026-
2Filter status is a 09-19 - capture ~

separate check

Regulated Market skinport.com skinport.app No sourced measurement
8.0 yearsRegistered 6.3 yearsRegistered See dated evidence
2018-09-05 2020-06-20
RDAP ~ RDAP ~
Open Steam Link Filter SEPARATE DOMAIN Return
2Filter status is a hostname captured 2026-
separate check 09-19 - capture ~

Marketplace/Swap skinflow.gg api.skinflow.gg No sourced measurement
3.8 yearsRegistered Registry date See dated evidence
2022-11-26 unavailableRegistry date
IP2WHOIS ~ unavailable
Open Steam Link Filter OWN SUBDOMAIN Host in
2Filter status is a supplied OpenlID URL
separate check 2026-09-19 - capture ~

Skins Market skin.place api.skin.place No sourced measurement
6.0 yearsRegistered Registry date See dated evidence
2020-09-23 unavailableRegistry date
RDAP ~ unavailable
Open Steam Link Filter OWN SUBDOMAIN Host in
2Filter status is a supplied OpenlID URL
separate check 2026-09-19 - capture ~

Instant Swap skinsmonkey.com skinsmonkey.com No sourced measurement
5.7 yearsRegistered 5.7 yearsRegistered See dated evidence
2021-01-06 2021-01-06
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Same
2Filter status is a hostname captured 2026-
separate check 09-19 - capture ~

Corporate Market skinbaron.de skinbaron.com No sourced measurement
Registry date 10.7 yearsRegistered See dated evidence
unavailableRegistry date 2015-12-22
unavailable RDAP
Open Steam Link Filter SEPARATE DOMAIN Host
2Filter status is a in supplied OpenlID URL
separate check 2026-09-19 - capture ~
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https://rdap.verisign.com/com/v1/domain/163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://rdap.verisign.com/com/v1/domain/163.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.163.com.json
https://rdap.verisign.com/com/v1/domain/csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://rdap.verisign.com/com/v1/domain/skinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://pubapi.registry.google/rdap/domain/skinport.app
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinflow.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinflow.gg.json
https://rdap.identitydigital.services/rdap/domain/skin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.place.json
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://rdap.verisign.com/com/v1/domain/skinbaron.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json

Hizmet / ana grup

Rust Market

Instant Swap

TF2 Marketplace

Instant Swap

P2P Market

Skins Market

Instant Swap

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

rust.tm
Registry date

unavailableRegistry date

unavailable

Open Steam Link Filter
ZFilter status is a
separate check

pirateswap.com

6.0 yearsRegistered
2020-09-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

mannco.store

8.6 yearsRegistered
2018-03-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinswap.com

9.9 yearsRegistered
2016-11-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

exeskins.com

2.1 yearsRegistered
2024-08-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

balticskins.com

153 daysRegistered
2026-04-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.trade

8.9 yearsRegistered
2017-11-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik

dogrulama etki alani /

yas

dota2.net

14.9 yearsRegistered
2011-10-29

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL

2026-09-19 - capture ~

login.pirateswap.com

6.0 yearsRegistered
2020-09-22

RDAP ~ - pirateswap.com

(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

mannco.store

8.6 yearsRegistered
2018-03-02

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.skinswap.com
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

exeskins.com

2.1 yearsRegistered
2024-08-14

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

balticskins.com
153 daysRegistered
2026-04-21

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

cs.trade

8.9 yearsRegistered
2017-11-14

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rust.tm.json
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://rdap.radix.host/rdap/domain/mannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://rdap.radix.host/rdap/domain/mannco.store
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/mannco.store.json
https://rdap.verisign.com/com/v1/domain/skinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinswap.com.json
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/exeskins.com.json
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json
https://rdap.nic.trade/domain/cs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://rdap.nic.trade/domain/cs.trade
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json

Hizmet / ana grup

CS2 Market

CS2 Market

CS2 Market

CS2 Market

Skins Trading

Instant Sell Portal

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

rapidskins.com

4.5 yearsRegistered
2022-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tradeit.gg

9.1 yearsRegistered
2017-08-21

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

49skins.com

3.4 yearsRegistered
2023-04-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinvault.gg

3.4 yearsRegistered
2023-05-06

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

aim.market

3.3 yearsRegistered
2023-05-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skinout.gg

5.6 yearsRegistered
2021-02-27

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

Gozlemlenen kimlik

dogrulama etki alani /

yas

api.rapidskins.com
4.5 yearsRegistered
2022-03-11

RDAP ~ - rapidskins.com

(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

connect-tradeit.com
4.6 yearsRegistered
2022-02-23

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

api.49skins.com
3.4 yearsRegistered
2023-04-19

RDAP 2 - 49skins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

api.skinvault.gg
3.4 yearsRegistered
2023-05-06

IP2ZWHOIS ~ - skinvault.gg

(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

aim.market

3.3 yearsRegistered
2023-05-22

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

auth.skinout.gg

5.6 yearsRegistered
2021-02-27

IP2ZWHOIS ~ - skinout.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

79 /104


https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tradeit.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://rdap.verisign.com/com/v1/domain/connect-tradeit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeit.gg.json
https://rdap.verisign.com/com/v1/domain/49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://rdap.verisign.com/com/v1/domain/49skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://rdap.identitydigital.services/rdap/domain/aim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://rdap.identitydigital.services/rdap/domain/aim.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/aim.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json

Hizmet / ana grup

Skins Trading

P2P Portal

TF2 Scrap Swap

TF2 Cashout

Instant Cashout

Case Opening

Community Hub

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

ntskins.com

230 daysRegistered
2026-02-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gamerpay.gg
6.0 yearsRegistered
2020-10-02
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

scrap.tf

14.0 yearsRegistered
2012-09-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

marketplace.tf

14.0 yearsRegistered
2012-09-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skins.cash

10.5 yearsRegistered
2016-03-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo.net

14.2 yearsRegistered
2012-07-22

RDAP

Open Steam Link Filter
ZFilter status is a
separate check

cybershoke.net

6.8 yearsRegistered
2019-11-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

ntskins.com

230 daysRegistered
2026-02-03

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

gamerpay.gg
6.0 yearsRegistered
2020-10-02
WHOISFREAKS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

scrap.tf

14.0 yearsRegistered
2012-09-03

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

marketplace.tf

14.0 yearsRegistered
2012-09-19

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

skinscash.live

6.8 yearsRegistered
2019-12-05

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

cn2.easylot.net

10.0 yearsRegistered
2016-09-03

RDAP ~ - easylot.net
(parent)

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

auth.cybershoke.net
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

80/104


https://rdap.verisign.com/com/v1/domain/ntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ntskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamerpay.gg.json
https://rdap.nic.tf/domain/scrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://rdap.nic.tf/domain/scrap.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scrap.tf.json
https://rdap.nic.tf/domain/marketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://rdap.nic.tf/domain/marketplace.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/marketplace.tf.json
https://rdap.identitydigital.services/rdap/domain/skins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://rdap.identitydigital.services/rdap/domain/skinscash.live
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://rdap.verisign.com/net/v1/domain/csgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://rdap.verisign.com/net/v1/domain/easylot.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://rdap.verisign.com/net/v1/domain/cybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cybershoke.net.json

Hizmet / ana grup

Matchmaker Hub

SaaS Analytics

SaaS Analytics

SaaS Tools

Marketplace

SaaSs Price DB

Mass Blackmarket

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

fastcup.net

14.6 yearsRegistered
2012-02-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

leetify.com

7.6 yearsRegistered
2019-03-01

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

scope.gg
7.8 yearsRegistered
2018-12-10

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

tradeupspy.com

6.5 yearsRegistered
2020-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.deals

9.8 yearsRegistered
2016-12-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

pricempire.com

6.6 yearsRegistered
2020-01-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

FSB Market

7.2 yearsRegistered
2019-07-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik

dogrulama etki alani /

yas

api.fastcup.net
14.6 yearsRegistered
2012-02-16

RDAP ~ - fastcup.net
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

leetify.com

7.6 yearsRegistered
2019-03-01

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

scope.gg
7.8 yearsRegistered
2018-12-10

IP2WHOIS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.tradeupspy.com
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

api.cs.deals

9.8 yearsRegistered
2016-12-03

RDAP ~ - cs.deals
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

pricempire.com

6.6 yearsRegistered
2020-01-30

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

FSB Market

7.2 yearsRegistered
2019-07-27

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

81/104


https://rdap.verisign.com/net/v1/domain/fastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://rdap.verisign.com/com/v1/domain/leetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://rdap.verisign.com/com/v1/domain/leetify.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scope.gg.json
https://rdap.verisign.com/com/v1/domain/tradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeupspy.com.json
https://rdap.identitydigital.services/rdap/domain/cs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://rdap.identitydigital.services/rdap/domain/cs.deals
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pricempire.com.json
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json

Hizmet / ana grup

Ready-Account Hub

Skin Gambling

Crypto Casino

Licenced Casino

Roulette/Slots

Case Opening

Rust Casino

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

z2u.com

26.9 yearsRegistered
1999-11-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoroll.com

11.6 yearsRegistered
2015-02-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rollbit.com

11.9 yearsRegistered
2014-11-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

500.casino

5.9 yearsRegistered
2020-11-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgobig.com

11.4 yearsRegistered
2015-04-12

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

casedrop.com

14.8 yearsRegistered
2011-12-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

banditcamp.com
12.2 yearsRegistered
2014-06-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

www.z2u.com

26.9 yearsRegistered
1999-11-10

RDAP ~ - z2u.com
(parent)

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

www.csgoroll.com
Registry date
unavailableRegistry date
unavailable

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

rbsnin.com

3 daysRegistered 2026-
09-18

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

82/104


https://rdap.verisign.com/com/v1/domain/z2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://rdap.verisign.com/com/v1/domain/z2u.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://rdap.verisign.com/com/v1/domain/csgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoroll.com.json
https://rdap.verisign.com/com/v1/domain/rollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://rdap.verisign.com/com/v1/domain/rbsnin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://rdap.identitydigital.services/rdap/domain/500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/500.casino.json
https://rdap.verisign.com/com/v1/domain/csgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobig.com.json
https://rdap.verisign.com/com/v1/domain/casedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/casedrop.com.json
https://rdap.verisign.com/com/v1/domain/banditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/banditcamp.com.json

Hizmet / ana grup

Case Opening

Case Opening

Roulette Casino

Case Opening

Dice Casino

Upgrader Casino

Skin Roulette

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

skinbox.com

18.8 yearsRegistered
2007-12-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tastydrop.com

6.1 yearsRegistered
2020-08-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgopolygon.gg

6.5 yearsRegistered
2020-03-28
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

magicdrop.ru

10.3 yearsRegistered
2016-05-16

IP2WHOIS »

Open Steam Link Filter
ZFilter status is a
separate check

csdice.com

3.8 yearsRegistered
2022-11-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinodds.com

1.2 yearsRegistered
2025-06-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgowin.com

12.0 yearsRegistered
2014-09-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik

dogrulama etki alani /

yas

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Website returned an error

2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

83/104


https://rdap.verisign.com/com/v1/domain/skinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbox.com.json
https://rdap.verisign.com/com/v1/domain/tastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tastydrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgopolygon.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgopolygon.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/magicdrop.ru.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://rdap.verisign.com/com/v1/domain/csdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdice.com.json
https://rdap.verisign.com/com/v1/domain/skinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://rdap.verisign.com/com/v1/domain/csgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgowin.com.json

Hizmet / ana grup

Crash Casino

Case Opening

Rust Gambling

Skin Roulette

Upgrader/Contract

Skin Roulette

Case Opening

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

csgorun.net

7.3 yearsRegistered
2019-06-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

openskins.com

3.6 yearsRegistered
2023-02-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustbet.com

7.6 yearsRegistered
2019-02-07

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgomagic.com

9.4 yearsRegistered
2017-05-01

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgobounty.com
11.5 yearsRegistered
2015-03-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

ezskins.com

27.5 yearsRegistered
1999-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustcases.com

7.2 yearsRegistered
2019-06-22

RDAP

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

84 /104


https://rdap.verisign.com/net/v1/domain/csgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgorun.net.json
https://rdap.verisign.com/com/v1/domain/openskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openskins.com.json
https://rdap.verisign.com/com/v1/domain/rustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json
https://rdap.verisign.com/com/v1/domain/csgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgomagic.com.json
https://rdap.verisign.com/com/v1/domain/csgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://rdap.verisign.com/com/v1/domain/ezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://rdap.verisign.com/com/v1/domain/rustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json

Hizmet / ana grup

Skin Roulette

Skin Casino

Case Upgrader

Case Opening

Skin Roulette

Case Casino

Crypto Casino

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

csgoreaper.com
11.1 yearsRegistered
2015-08-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgocases.com
12.3 yearsRegistered
2014-06-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo-skins.com

11.2 yearsRegistered
2015-07-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgonet.com

8.8 yearsRegistered
2017-12-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

wtfskins.com

9.0 yearsRegistered
2017-10-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

flamecases.com
10.0 yearsRegistered
2016-09-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gamedom.com

11.7 yearsRegistered
2015-01-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoreaper.com.json
https://rdap.verisign.com/com/v1/domain/csgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocases.com.json
https://rdap.verisign.com/com/v1/domain/csgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-skins.com.json
https://rdap.verisign.com/com/v1/domain/csgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://rdap.verisign.com/com/v1/domain/wtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/wtfskins.com.json
https://rdap.verisign.com/com/v1/domain/flamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/flamecases.com.json
https://rdap.verisign.com/com/v1/domain/gamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamedom.com.json

Hizmet / ana grup

Case Battles

Case Opening

Rust Gambling

Skin Upgrade

Skin Roulette

Skin Casino

Case Opening

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

skin.club

9.0 yearsRegistered
2017-09-04

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

daddyskins.com

9.9 yearsRegistered
2016-10-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustix.gg

1.7 yearsRegistered
2025-01-16

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

skins.club

4.2 yearsRegistered
2022-07-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgohouse.org

146 daysRegistered
2026-04-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinrave.net

216 daysRegistered
2026-02-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

bloodycase.gg

19 daysRegistered 2026-
09-02

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

sc-auth.net

7.5 yearsRegistered
2019-04-02

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.nic.club/domain/skin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://rdap.verisign.com/net/v1/domain/sc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://rdap.verisign.com/com/v1/domain/daddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustix.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json
https://rdap.nic.club/domain/skins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.club.json
https://rdap.publicinterestregistry.org/rdap/domain/csgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://rdap.verisign.com/net/v1/domain/skinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/bloodycase.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json

Hizmet / ana grup

Clicker/Upgrade

Rust Roulette

Case Opening

Skin Roulette

Rust Casino

Case Opening

Skin Casino

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

csgoclicker.com

8.3 yearsRegistered
2018-05-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustbet.gg

4.0 yearsRegistered
2022-09-30

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

cs-drop.com

262 daysRegistered
2026-01-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

hellstore.net

11.7 yearsRegistered
2015-01-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustloot.com

354 daysRegistered
2025-10-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo-case.com
10.3 yearsRegistered
2016-05-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgogem.com
9.9 yearsRegistered
2016-10-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

87 /104


https://rdap.verisign.com/com/v1/domain/csgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustbet.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://rdap.verisign.com/com/v1/domain/cs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json
https://rdap.verisign.com/net/v1/domain/hellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://rdap.verisign.com/com/v1/domain/rustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://rdap.verisign.com/com/v1/domain/csgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://rdap.verisign.com/com/v1/domain/csgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgogem.com.json

Hizmet / ana grup

Crypto Casino

Rust Casino

Crash Casino

TF2 Gambling

TF2 Gambling

Crypto Casino

CS2 Market

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

rainbet.com

8.8 yearsRegistered
2017-11-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustclash.com

5.4 yearsRegistered
2021-05-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

12cs.fail

181 daysRegistered
2026-03-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

www.tf2easy.com
6.3 yearsRegistered
2020-06-02

RDAP ~ - tf2easy.com
(parent)

Open Steam Link Filter
ZFilter status is a
separate check

tf2blaze.com

7.6 yearsRegistered
2019-01-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

shuffle.com

30.1 yearsRegistered
1996-07-31

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

buff.market

5.9 yearsRegistered
2020-10-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas

services.rainbet.com
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/rainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rainbet.com.json
https://rdap.verisign.com/com/v1/domain/rustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustclash.com.json
https://rdap.identitydigital.services/rdap/domain/12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/12cs.fail.json
https://rdap.verisign.com/com/v1/domain/tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2easy.com.json
https://rdap.verisign.com/com/v1/domain/tf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://rdap.verisign.com/com/v1/domain/shuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://rdap.identitydigital.services/rdap/domain/buff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json

Hizmet / ana grup

CS2 Market

Trading Engine

P2P Market

Mass Market

CS2 Market

P2P Marketplace

Bot Trading

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

avan.market

8.3 yearsRegistered
2018-05-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.money
11.0 yearsRegistered
2015-09-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

uuskins.com

2.6 yearsRegistered
2024-01-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

youpin898.com

6.1 yearsRegistered
2020-08-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

c5game.com

10.5 yearsRegistered
2016-03-20

RDAP

Open Steam Link Filter
ZFilter status is a
separate check

waxpeer.com
7.3 yearsRegistered
2019-05-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.money
11.0 yearsRegistered
2015-09-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik Olcek / kaydedilen
dogrulama etki alani/ yanit

yas

No sourced measurement
See dated evidence

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

auth.dota.trade
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

No sourced measurement
See dated evidence

Route not confirmed No sourced measurement
Website returned an error See dated evidence
2026-09-19 - capture ~

No sourced measurement
See dated evidence

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

No sourced measurement
See dated evidence

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

No sourced measurement
See dated evidence

waxpeer.com
7.3 yearsRegistered
2019-05-20

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture 2

auth.dota.trade
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/avan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/avan.market.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/uuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/uuskins.com.json
https://rdap.verisign.com/com/v1/domain/youpin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/youpin898.com.json
https://rdap.verisign.com/com/v1/domain/c5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/c5game.com.json
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/waxpeer.com.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json

Hizmet / ana grup

US Marketplace

Official Market

Trading Platform

Rust Market

CS2 Market

P2P Marketplace

Chinese Powerhouse

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

dmarket.com

30.2 yearsRegistered
1996-07-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamcommunity.com/
market

20.3 yearsRegistered
2006-05-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

lootfarm.com

11.9 yearsRegistered
2014-10-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustskins.com

7.6 yearsRegistered
2019-01-31

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

krakatoa.com

26.4 yearsRegistered
2000-05-15

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

shadowpay.com
10.1 yearsRegistered
2016-08-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

igxe.cn

15.0 yearsRegistered
2011-09-06

IP2WHOIS ~»

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Not an external login site
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/dmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dmarket.com.json
https://rdap.verisign.com/com/v1/domain/steamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcommunity.com.json
https://rdap.verisign.com/com/v1/domain/lootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootfarm.com.json
https://rdap.verisign.com/com/v1/domain/rustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustskins.com.json
https://rdap.verisign.com/com/v1/domain/krakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/krakatoa.com.json
https://rdap.verisign.com/com/v1/domain/shadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/igxe.cn.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json

Hizmet / ana grup

Automated Swap

Cash-out Portal

TF2 Automation

Skin Auctions

Skin Rental

TF2 Valuation

TF2 Botnet

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

swap.dgg
9.6 yearsRegistered
2017-01-29

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

bitskins.com

11.2 yearsRegistered
2015-07-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2mart.com

1.1 yearsRegistered
2025-08-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinbid.com

10.2 yearsRegistered
2016-06-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

lootbear.com

8.7 yearsRegistered
2018-01-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

backpack.tf

14.4 yearsRegistered
2012-05-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

stntrading.eu
Registry date

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website returned an error

unavailableRegistry date 2026-09-19 - capture »

unavailable

Open Steam Link Filter
ZFilter status is a
separate check

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/swap.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://rdap.verisign.com/com/v1/domain/bitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://rdap.verisign.com/com/v1/domain/tf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json
https://rdap.verisign.com/com/v1/domain/skinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbid.com.json
https://rdap.verisign.com/com/v1/domain/lootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://rdap.nic.tf/domain/backpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/backpack.tf.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/stntrading.eu.json

Hizmet / ana grup

Instant Cashout

Dota 2 Market

Server Network

Matchmaking Portal

LATAM Hub

SaaSsS Tools

SaaSs Index

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

skinwallet.com

18.0 yearsRegistered
2008-09-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dota2market.com
12.2 yearsRegistered
2014-07-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

xplay.gg

5.3 yearsRegistered
2021-06-13

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

esportal.com

26.8 yearsRegistered
1999-12-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gamersclub.com.br
11.2 yearsRegistered
2015-06-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

epidemic.gg

4.9 yearsRegistered
2021-11-03
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

cs2stash.com

3.5 yearsRegistered
2023-03-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/skinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://rdap.verisign.com/com/v1/domain/dota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/xplay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/xplay.gg.json
https://rdap.verisign.com/com/v1/domain/esportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://rdap.registro.br/domain/gamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamersclub.com.br.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/epidemic.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/epidemic.gg.json
https://rdap.verisign.com/com/v1/domain/cs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2stash.com.json

Hizmet / ana grup

SaaS Index

SaaS Index

Trading Exchange

SaaS Tracker

SaaS Tracker

Account Exchange

Grey Market

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

csgoskins.gg

6.8 yearsRegistered
2019-12-21
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

steamanalyst.com
12.6 yearsRegistered
2014-02-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamcardexchange.ne
t

13.3 yearsRegistered
2013-05-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dotabuff.com

14.2 yearsRegistered
2012-06-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tracker.gg

8.9 yearsRegistered
2017-10-12

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

funpay.com

17.0 yearsRegistered
2009-09-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

playerauctions.com
26.3 yearsRegistered
2000-06-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgoskins.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoskins.gg.json
https://rdap.verisign.com/com/v1/domain/steamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamanalyst.com.json
https://rdap.verisign.com/net/v1/domain/steamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json
https://rdap.verisign.com/com/v1/domain/dotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dotabuff.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tracker.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tracker.gg.json
https://rdap.verisign.com/com/v1/domain/funpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://rdap.verisign.com/com/v1/domain/playerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerauctions.com.json

Hizmet / ana grup

Account Portal

Mass Key Market

Mass Key Market

Virtual Services

Account Broker

Smurf Shop

Smurf Shop

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

eldorado.gg

8.0 yearsRegistered
2018-09-12
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

g2a.com

24.8 yearsRegistered
2001-12-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

kinguin.net

16.8 yearsRegistered
2009-12-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

g2g.com

31.1 yearsRegistered
1995-08-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

playerup.com

19.3 yearsRegistered
2007-05-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfhub.net

2.7 yearsRegistered
2023-12-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfaccounts.com
5.3 yearsRegistered
2021-05-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2a.com.json
https://rdap.verisign.com/net/v1/domain/kinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/kinguin.net.json
https://rdap.verisign.com/com/v1/domain/g2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2g.com.json
https://rdap.verisign.com/com/v1/domain/playerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerup.com.json
https://rdap.verisign.com/net/v1/domain/smurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfhub.net.json
https://rdap.verisign.com/com/v1/domain/smurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfaccounts.com.json

Hizmet / ana grup

Rank Shop

Smurf Shop

Smurf Shop

Card Leveling

Card Leveling

Card Leveling

Card Leveling

PHISHDESTROY / TR - CCO0 1.0

Ana etki alani / kayit
merkezi

buycsgorank.com
6.2 yearsRegistered
2020-07-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgosmurfkings.com
9.3 yearsRegistered
2017-06-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfstore.co

8.6 yearsRegistered
2018-03-03

WHOQIS ~

Open Steam Link Filter
ZFilter status is a
separate check

steamlviup.com

9.9 yearsRegistered
2016-11-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamlevels.com
10.6 yearsRegistered
2016-02-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

levelsteam.com

79 daysRegistered 2026-
07-04

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamlevelu.com
6.0 yearsRegistered
2020-09-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/buycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buycsgorank.com.json
https://rdap.verisign.com/com/v1/domain/csgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgosmurfkings.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/smurfstore.co.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfstore.co.json
https://rdap.verisign.com/com/v1/domain/steamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlvlup.com.json
https://rdap.verisign.com/com/v1/domain/steamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevels.com.json
https://rdap.verisign.com/com/v1/domain/levelsteam.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flevelsteam.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flevelsteam.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/levelsteam.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/levelsteam.com.json
https://rdap.verisign.com/com/v1/domain/steamlevelu.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevelu.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevelu.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevelu.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevelu.com.json

Hizmet / ana grup

Rank Boosting

Rank Boosting

Boosting SaaS

Boosting SaaS

Rank Boosting

Boosting SaaS

Ana etki alani / kayit
merkezi

eloking.com

12.2 yearsRegistered
2014-07-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

boosteria.org

11.9 yearsRegistered
2014-10-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

overgear.com
14.4 yearsRegistered
2012-04-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

blazingboost.com
14.2 yearsRegistered
2012-06-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dota2boost.com

2.9 yearsRegistered
2023-10-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

buyboost.com

22.4 yearsRegistered
2004-04-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Gozlemlenen kimlik
dogrulama etki alani /

yas
Route not confirmed

No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Sorusturmanin dayanagisecilen kural / analiz ve yorum +

ispat yukii

Olcek / kaydedilen
yanit

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

Sorusturma, ticari kullanim kisitlamalari ile burada kayit altina alinan hizmetler arasindaki
uyumsuzlugu ele almaktadir. Her bir faaliyeti siniflandirin ve bunu sézlesme ihlali olarak
nitelendirmeden 6nce acik bir izin olup olmadigini belirleyin. Topluluk Pazari Ucretleri, her turla

dis ticarete uygulanmaz.
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https://rdap.verisign.com/com/v1/domain/eloking.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feloking.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feloking.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/eloking.com.json
https://rdap.publicinterestregistry.org/rdap/domain/boosteria.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fboosteria.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fboosteria.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/boosteria.org.json
https://rdap.verisign.com/com/v1/domain/overgear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fovergear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fovergear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/overgear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/overgear.com.json
https://rdap.verisign.com/com/v1/domain/blazingboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fblazingboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fblazingboost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/blazingboost.com.json
https://rdap.verisign.com/com/v1/domain/dota2boost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2boost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2boost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2boost.com.json
https://rdap.verisign.com/com/v1/domain/buyboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuyboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuyboost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buyboost.com.json

Etiketli kayit nedir, ne degildir

Bir kayit, dosyada platformun ilk bakista ilgili madde kapsamina girdigini gosteren tarihli bir
g6zlem bulundugunda etiketlenir. Etiket, kesinlesmis bir ihlal degildir ve burada listelenen
hicbir platform icin kayitta Valve adresinden alinan acik bir izin belgesi bulunmamaktadir. Bir
platformun yetki belgesine sahip olmasi durumunda, bunun yayinlanmasiyla ilgili giris ¢ézalur.

Kaynaklar ve yontemTahminler, tanimlar ve kapsam +

Yukaridaki sayilar, secilen kurala aittir. Kayit turleri, her platformu bir kez gruplandirir; tam
etiketler platform ayrintilarinda go6sterilir. Arama ve filtreler bu kural kapsaminda uygulanir.
Kayit tarihleri, kaydedilmis RDAP / WHOIS anlik géruntistinden alinir. Alt etki alanlari, Ust etki
alaninin olusturulma tarihini kullanir. Yalnizca sure, kesintisiz calismayi veya bir kimlik
dogrulama yolunu belirlemez. Mevcut kimlik dogrulama ana bilgisayar adlari, UTC zaman
damagasi iceren kaydedilmis OpenlD isteklerinden alinir; ¢6zUlmemis kontroller, eski etiketleri
yeniden kullanmaz. Gézlemci, Steam oturum acma isleminden énce durur ve Steam Baglanti
Filtresi durumunu test etmez. Glzergah gézlemlerini indir » Kayit defteri sonuclarini indir »

Kaynak arsivini kesfedin ~

Ek G — Red sablonundan ilgili kayda

DSAR kilavuzu: kanit talep etme

GDPR’nin 15. maddesini kullanarak APl anahtari olusturma, hesap kurtarma ve destek
erisimiyle ilgili kisisel verileri talep edebilirsiniz. Saklanan kayitlar, bir eylemi kimin baslattigini
ve platformun hangi bilgilere dayandigini ortaya koyabilir.

1.01

Zaman cizelgenizi koruyun.
Hesap bildirimlerini, biletleri, islem kimliklerini ve tarihleri UTC formatinda kaydedin.
Hesabi guvence altina alin ve oyun ile islem icin gecerli kurtarma seceneklerini gézden
gecirin.
Steam Ticaret Koruma bilgileri »

2.02

Saklanan verilerinizi talep edin.

Zaman damagalari, kaynak IP adresleri, anahtar yasam déngusu olaylari, givenlik onaylari
ve hesapla ilgili kurtarma islemlerini talep edin. Bu veriler sizi ilgilendirdigi durumlarda,
destek erisim olaylarini ve alicilari da ekleyin.

3.03

Teslimat kaydini saklayin.
Valve'nin gizlilik iletisim kanalini kullanin. Normal yanit stresi bir aydir; bu ilk ay icinde,
en fazla iki ay daha uzatma gerekliligi gerekcelendirilmelidir.
Valve gizlilik iletisim yolu » arsivlendi 2026-09-21 ~
4. 04

Yanitlan karsilastirin.

Kayitlari zaman cizelgenizle karsilastirin. Eksikliklerin nedenlerini sorun, ardindan
gerekirse denetim makami sikayet yoluna basvurun. Alinan yaniti aynen koruyun.

Kapsam / 15. madde
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https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registration.json
https://phishdestroy.io/steam_dossier/tr/steam_evidence_archive.html
https://help.steampowered.com/en/faqs/view/365F-4BEE-2AE2-7BDD
https://store.steampowered.com/privacy_agreement/#8
https://web.archive.org/web/20260921021648/https://store.steampowered.com/privacy_agreement/

Erisim hakki, gunltik dosyalarindaki veriler de dahil olmak Uzere saklanan kisisel verileri kapsar.
Bu hak, her tlrll ic belgeyi, yeniden olusturulan kayitlari veya baskalariyla ilgili sanslrsiz
verileri garanti etmez. Anlasilir bir kopya ve herhangi bir kisitlamanin dayanagini talep edin.

EDPB erisim kilavuzu, §§ 2, 4-6 » - GDPR'nin 12., 15. ve 77. maddeleri » arsivlendi 2026-09-20
2

Veri sahibinin bilgi edinme talebi GDPR / 15. Madde

Hesap guvenligi ve erisim kayitlari
Gondermeden once koseli parantez icindeki alanlari degistirin.

To: Valve Privacy Team
Subject: Article 15 GDPR request — account security records

Account / SteamID: [YOUR ACCOUNT IDENTIFIER]
Relevant period (UTC): [START] to [END]
Related support tickets: [TICKET REFERENCES]

I request a copy of the personal data concerning me that you retain for this period, including:

1. API-key registration, confirmation, use and revocation events, with available timestamps, source
IP addresses, registered domains, device or user-agent information and non-secret key identifiers.

2. Recorded account-recovery actions, password/email/phone changes, Steam Guard removals or resets,
confirmation events and the account-related evidence relied on to authorize those actions.

3. Personal data in support-access and administrative-action logs concerning my account, including
available dates, purposes, actions and the support entity involved, subject to applicable rights of
others.

4. Account-related records used to determine any sanction, and available records of my complaints,
reviews and responses.

Please also provide the applicable processing purposes, categories, recipients, retention periods or
criteria, and available information about sources where data were not obtained from me.

Where processing relies on my consent, please provide the retained record of the consent relied upon
and the wording presented at that time.

Please provide an intelligible electronic copy with time zones and field definitions. Please do not
include active credentials or secret tokens. If any requested data are not held, please say so. For
any withheld data, please identify the scope and legal basis of the restriction and provide the
remainder.

Please acknowledge receipt and respond within the applicable Article 12 period, explaining any
necessary extension. I also ask you to preserve relevant existing records while this request is
handled.

Name: [YOUR NAME]
Date: [DATE]

Bir veri merkezi IP'si neleri saglayabilir?

Bir tutarsizlik, sorusturma yapilmasi gerektigini gosteren bir kanittir.

Bu sorusturmada ele alinan barindirma saglayicisi érneginde oldugu gibi, bir veri merkezi
agindan kaynaklanan bir APl anahtari talebi, oturum acma kayitlari, onaylar ve kullanicinin
zaman cizelgesiyle karsilastirildiginda énemli olabilir. Bir IP adresi tek basina failin kimligini
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https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202201_data_subject_rights_access_v2_en.pdf
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://web.archive.org/web/20260920024236/https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://web.archive.org/web/20260920024236/https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

belirlemez veya her turli savunmayi otomatik olarak gecersiz kilmaz. Kayitli onayi dismanca
niyetli bir failin sagladigina dair kanitlar, s6z konusu onaya guvenilmesini sorgulatabilir; diger
yasal dayanaklar ve sorumluluk konulari ise ayri bir analiz gerektirir.

Korunmus yasaklama ve GDPR sikayetini inceleyin »

Ek H — Wayback Machine arsiv analizi - yayinlanmis destek istatistikleri

Destek hacmi. Yayinlanmis yanit sureleri.

Baglam ve kaynak sinirlamalari

Valve, gunluk destek istatistiklerini su adreste yayinlamaktadir:
store.steampowered.com/stats/support. Wayback Machine arsivleri, bu sayfanin 2018’den 2026’ya
kadar olan tarihsel anlik gortntulerini saklamaktadir. Bu rakamlarin isaret ettigi is hacmi-
personel sayisi orani, yayinlanan yanit sireleri dikkate alindiginda bilet basina insan tarafindan
yapilan inceleme ile tutarsizdir.

Kaydedilmis anlik gértntilerdeki Valve'nin arsivlenmis destek rakamlarini karsilastirin.
Metodoloji, bu rakamlarin neleri élcebilecegini ve neleri dlcemeyecegini aciklamaktadir.

Yayinlanan yanit sturesine gdre hacim (2018 —» 2026)
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https://phishdestroy.io/steam_dossier/tr/steam_enforcement_evidence.html#support-records

Tek bir destek masasinda iki kuyruk; 21 adet arsivlenmis ekran goruntiusune
bakildiginda.

Valve, canli destek rakamlarini su adreste yayinlamaktadir: store.steampowered.com/stats/support.
Asagidaki her bir nokta, Internet Archive'in sayfayi kaydettigi giin o sayfada yer alan alt sinir
Valve'un kendisidir — bizim tarafimizdan yapilan bir tahmin degildir. Her iki dizi de ayni birimde
ifade edilen ayni 6lctdur; dolayisiyla tek bir eksende yer alirlar ve birbirleriyle dogrudan
karsilastirilarak okunabilirler.

iade talepleri — Valve tutulan para Hesap guvenligi ve kurtarma — kaybettiginiz hesap

no captures - 38 months
10 t - - T

8 hddm

account recovery
8t - 1 4

6t - -+
4t - -+

2t Lo ‘ T I 1
\ /£ . | 52 m
1 refunds

0 - 1__a% | 1
2019 2020 2021 2022 2023 2024 2025 2026

15 m — one capture only

49-55 dakikaSubat 2018’den AJustos 2026’ya kadar olan her veride geri 6deme alt siniri.
Sekiz bucuk yillik stire boyunca bu deger alti dakikadan az bir degisiklik gésterirken, gunlik
geri 6deme hacmi dokuz kat artmistir.

2,4 saat - 8,7 saatHesap kurtarma suresinin alt siniri, Aralik 2022'ye kadar yapilan tim
verim Olcimlerinde bir tanesi hari¢ 2,4 saat civarinda seyretmektedir. 2026'daki U¢ verim
6lcimunde Valve sirasiyla 10,9 saat, 5,8 saat ve 8,7 saat degerlerini yayinlamistir.

x2,8 » x13Valve'un kendi yayinladigi rakamlara goére, geri 6demelere kiyasla geri kazanimin
ne kadar daha yavas oldugu. Bes yil boyunca sabit kaldiktan sonra fark aciliyor — yavaslayan
kuyruk, masrafi Valve'in degil, kullanicinin Gstlendigi kuyruktur.

Kaynak: 21 adet Wayback Machine yedeklemesi store.steampowered.com/stats/support, 2018-
02-03’'dan 2026-08-10'e; cikarma islemi

VALVE_EVIDENCE PACK/databases/steam support stats history.json. Sekillerdeki sinirlari inceleyin:
grafikte daha dusik Valve baski araliginin siniri. Yayinlanan dst sinir her iki satirda da daha
kotiydu — geri 6demeler 1,5 saat ile 1,5 gln arasinda, geri kazanimlar ise 7,0 saat ile 3,6 gln
arasinda degisiyordu. iki ekran gorintiisi, ayni Valve sayfasinin yerellestirilmis stirimlerinde —
2018-11-03 Cekce, 2020-03-25 Fransizca — arsivlenmistir ve tabloda (cs) ve (fr) olarak
isaretlenmistir; rakamlari burada birim adlari cevrilmis ve sayilar yayinlandigi sekliyle
godsterilmis olup, kaynak dizelerin tam metinleri ¢cikarma dosyasinda saklanmistir. Her
yakalama, her iki kuyruk icin de bir yanit stiresi yayinlamistir ve her iki cizgideki hicbir nokta
enterpolasyonla doldurulmamistir. 2020-10-21 degerindeki tek 15 dakikalik kurtarma siresi,
grafikte isaretlenmis ve birakilmistir: bu deger yalnizca bir yakalamada gérilmekte olup, baska
hicbir yakalamada buna bir buyuklik sirasi kadar yakin bir deger bulunmamaktadir. 2022-12-
08 ile 2026-02-01 arasinda hicbir yakalama bulunmamaktadir; kayitlardaki bu 38 aylik bosluk
goblgelendirilmistir ve Gzerine hicbir cizgi cizilmemistir. Bu rakamlar yayinlanmis yanit surelerini
gOstermektedir. Bunlar, bir biletin icinde neler oldugunu géstermez ve Valve, bu rakamlari
degerlendirmek icin kullanilabilecek herhangi bir personel sayisini yayinlamamistir.

Her yakalamay: bir tablo olarak ac¢

Yayinlandigi haliyle her bir arsivlenmis ekran gérintisu
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Yakalama Geri odemeler / Geri 6deme yaniti lyilesme siiresi / Kurtarma
gun gun miudahalesi
2018-02-03 98,788 50,12 dakika ile 25,662 2,51 saatile 1,80
1,52 saat arasi gun arasl
2018-05-07 60,494 53,83 dakika ile 24,226 2,45 saat ile 2,22
1,47 gln arasi gln arasi
2018-08-02 69,084 50,27 dakika ile 28,953 2,44 saat ile 22,17
1,59 saat arasi saat arasi
2018-11-03 (cs) 63,410 49,28 dakika ile 33,910 2,42 saatile 1,31
1,54 saat arasi gln arasi
2019-02-01 76,305 50,13 dakika ile 35,164 2,44 saat ile 2,04
1,52 saat arasi gun arasi
2019-05-18 78,951 51,03 dakika ile 27,514 2,46 saat ile 20,39
3,12 saat arasi saat arasi
2019-09-07 78,941 50,65 dakika ile 28,812 2,42 saatile 13,59
1,66 saat arasi saat arasi
2019-12-13 69,589 50,77 dakika ile 25,322 2,45 saatile 1,13
1,55 saat arasi gln arasi
2020-03-25 (fr) 139,278 49,45 dakika ile 32,302 2,48 saat ile 3,62
1,53 saat arasi gln arasi
2020-06-26 278,504 48,98 dakika ile 20,343 2,39 saat ile 6,99
2,29 saat arasi saat arasi
2020-10-21 107,633 50,80 dakika ile 20,688 15,33 dakika ile
1,54 saat arasi 8,62 saat arasi
2021-03-20 158,956 50,80 dakika ile 25,760 2,34 saatile 11,62
1,64 saat arasi saat arasi
2021-06-26 547,907 51,93 dakika ile 29,728 2,40 saat ile 15,63
6,73 saat arasi saat arasi
2021-10-10 170,103 51,88 dakika ile 23,989 2,39 saatile 13,05
3,25 saat arasi saat arasi
2022-01-31 354,386 53,65 dakika ile 24,391 2,42 saat ile 15,29
8,09 saat arasi saat arasi
2022-05-09 172,555 51,83 dakika ile 23,289 2,41 saatile 16,90
1,65 saat arasi saat arasi
2022-09-05 153,453 53,67 dakika ile 23,594 2,45 saat ile 1,22
4,15 saat arasli gln arasi
2022-12-08 181,075 54,83 dakika ile 27,111 2,46 saat ile 18,89
6,67 saat arasi saat arasi
2026-02-01 317,762 50,30 dakika ile 47,197 10,91 saatile 21,30
1,52 saat arasi saat arasi
2026-05-09 246,776 50,12 dakika ile 35,264 5,81 saatile 15,60
1,52 saat arasi saat arasi
2026-08-10 373,244 52,05 dakika ile 45,319 8,73 saatile 16,52
2,07 saat arasi saat arasi
ANA GOZLEM:
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Boydan boya 21 Wayback arsiv kaydi 2018-02-03 ile 2026-08-10 arasinda degisen glnlik
geri 6deme basvurulari, 60,494 (Mayis 2018) - 547,907 (Haziran 2021) — bir 9,1x spread.
2026 yili rakami 373,244 dir (Subat 2018 verilerine kiyasla (+278%)).

Ayni dokuz yiIl boyunca, geri 6deme yanit slresi icin aciklanan alt sinir hi¢cbir zaman bir 49-55
dakika aralik: Toplam hareket sUresi alti dakikanin altindayken, bunun ardindaki is yuki dokuz
kat artti.

Bir kisi her bileti sadece 5 saniye bile okusa, ginde 373,244 bilet islenmesi (mevcut durum) su
kadar zaman alir: 24 saat kesintisiz calisan 22 temsilci sadece bunlari acip kapatmak icin;
en yluksek seviyede (547,907, Haziran 2021) bu rakam 32’ye yukseliyor.

Yayinlanan yanit stresi, bilet basina islem sdresini yansitiyorsa (~52 dakika/bilet), bundan
cikarilabilecek eszamanli personel sayisi su mertebede olurdu: 13,500 temsilci mevcut
hacimde ve tepe noktasinda ~20,000. Valve'in destek personel sayisi ile ilgili kaynakli bir
rakam bulunamamistir; burada herhangi bir rakam varsayilmamistir.

Asagida belirtilenler: is hacmi-calisan sayisi orani, yayinlanan yanit stireleri cercevesinde bilet
basina insan tarafindan yapilan incelemeyle tutarli degildir. Rakamlar, buyuk 6lclide
otomatiklestirilmis bir ilk inceleme slreciyle tutarhdir; insan tarafindan incelenen biletlerin
oranl ise yayinlanmamistir.

Bu durumun GDPR uyumlulugu acisindan énemi nedir?

GDPR'nin 22. maddesi, talep Uzerine insan tarafindan incelenme hakki taninmaksizin, 6nemili
hukuki sonuglar doguran, tamamen otomatiklestiriimis bireysel karar vermeyi yasaklamaktadir.
Eder Steam Destek kararlari (biletlerin kapatiimasi, hesap islemleri, veri taleplerinin reddi)
tamamen otomatik komut dosyalari tarafindan alintyorsa, kullaniciyl “6nemli dlctde etkileyen”
bu tlr her karar, Madde 22'yi ihlal edebilir.

Bilet HT-2YBP-F7)JP-D4VB (18. Madde) U¢ gun sonra, sablon bir sevk ile ve atifta bulunulan
yasal dayanakla ilgili herhangi bir degerlendirme yapilmaksizin kapatilmistir. Bir kisinin bunu
inceleyip incelemedigi, bildirimden anlasilamamaktadir; bu, denetim makaminin 22. Madde ve
15. Maddenin (1)(h) bendi uyarinca Valve’a yoneltebilecegi bir sorudur.

Kaynak: store.steampowered.com/stats/support adresinin Wayback Machine anlik géruntualeri
(2018-02-03, 2021-06-26, 2026-08-10) — veriler
VALVE_EVIDENCE_PACK/databases/steam_support_stats_history.json dosyasina aktariimistir (21
anlik goruntd, 2018-2026). Not: "~52 dakika" yanit stresi, iade kategorisi icin alt sinirdir; ayni
anlik gérintilerde hesap glvenligi yanit slresi 2,4-16,5 saat arasindaydi. 2021-06-26, tekdlze
bir orta nokta degil, tUm zamanlarin en yiksek seviyesidir (547,907 geri 6deme talebi); hacim
2020-2021'de ~6 kat artti, ardindan kismen distu ve 2026'da 373 bin seviyesine geri dondu.

Ek | — Veri kimesinin kapsami - tekrarlanabilir sayilar

Kayitlari sayin. Kapsami kontrol edin.

Baglam ve kaynak sinirlamalari
Kayitlari sayin, ardindan iddialari dogrulayin: Asagidaki tim rakamlar, yayinlanmis dosyalardan
yeniden hesaplanabilir.

Altta yatan veri kimelerini inceleyin, sayilari yeniden hesaplayin ve kaynak satirlar tekil
olaylardan ayirt edin.

Ana CSV dosyasl sunlari icerir: 40,448 satir. Bunlardan, 36,516 Discord-AntiScam kimlik avi
beslemesinden gelmektedir. Geri kalanlar 3,932 Bu satirlar GitHub, inceleme raporlari, arama
sonugclari, forum icerikleri ve diger kaynaklari kapsayarak, bildirilen topluluk konulari ve
guvenlik raporlarinin kapsamli bir dizinini sunar.
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Bu CSV dosyasinda, 1,690 satir, gecmisteki kullanici sorunlarini ve glvenlik acigi aciklamalarini
temsil eden "Yama Uygulanmamis Guvenlik Acigi" koleksiyon etiketi altinda siniflandiriimistir.
Bu raporlari takip etmek, her bir konunun kendine 6zgi derleme zaman cizelgesini ve genel
yama gecmisini incelemek anlamina gelir.

16,319 kayitlik aranabilir arsiv, belirli kullanici iddialarinin ve olay raporlarinin yerel dizeyde
titizlikle incelenmesi amaciyla tasarlanmis, kendi manifestosuna sahip, ayri ve 6zenle
derlenmis bir yapidir.

Guvenilir bir denetim izi olusturmak icin, kullanicilarin bildirdigi her kayit, belgelenmis
derleme zaman cizelgeleri ve ge¢cmis yama gunliikleriyle karsilastirilarak dogrulanmalidir.

Ayri olarak tutulan Boélim Il koleksiyon kayitlari 231,829 benzersiz ilan kimligi, bunlara
otomatik kayit kategorisinde yer alan 33,509 ve dogrulanmamis transferler olarak isaretlenen
198,320 de dahildir. Giris dosyasinin SHA-256 degeri, saklanan 6lcimle eslesmektedir. Bu
sayllar, kesinlesmis islem degerleri veya dogrulanmis hirsizlik toplamlarindan ziyade, listeleme
girisimlerini ve goézlemlenen transferleri yansitmaktadir; bu da, kesin ekonomik etkiyi 6lcmek
icin birincil platform kayitlarina duyulan ihtiyaci vurgulamaktadir. Olcimleri ve hash degerlerini
listeleme ~

CSV'yi lyice Ogrenin ~» - Arama yapilabilen arsiv listesi ~ - Kaynak kayitlarini incele 2

Ek ]| — Bu arastirma hakkinda

Valve herhangi bir yaptirnm kaydi yayinlamamaktadir. Bir tane
yaptik.

Bagimsiz. Ticari amac gutmeyen. Yalnizca kamuya acik veriler kullanilarak olusturulmustur.
Duzenleyici kurumlara sunulmustur.

88.97% otomasyon filosu dokunulmamis — hicbir tlirde yasak yok

67.77% 51,732'dan fazla hikim giymis dolandirici serbest kaliyor

$26.8M+ sinirlandirnimamis filo tarafindan yapilan magaza harcamalarinin alt siniri

3.6% Valve'un Baglanti Filtresi tarafindan engellenen kumar sitelerinin alan adlari

8 yil kayit altina alinmis guvenlik olaylari

Bu nedir? Valve Sirketi’'nin Steam platformuna iliskin bir adli inceleme dosyasi — platformun
yaptirrm gecmisi, kart toplama ekonomisi, yasal cercevesi ve kumar operatorlerinin Steam’ln
kendi OpenlID aktarim sistemi araciligiyla kullandigi kimlik dogrulama altyapisi. Her rakam, iki
kaynaktan dogrulanabilir: Valve'in kendi halka acik API'si ve bu arastirma ile birlikte yayinlanan
veri kimeleri.

Kimler icin uygundur. Valve Uzerinde yetki sahibi dizenleyici kurumlar — Hollanda’'nin GDPR
denetim kurumu, FinCEN, SEC, DSA Dijital Hizmetler Koordinatéri, UOKIK ve Steam ile
baglantili finansal akislari inceleyen tim kolluk kuvvetleri. Ayrica gazeteciler, arastirmacilar ve
kalici hesap engellemesi uygulanan, geri 6deme talebi reddedilen veya envanterleri calinan ve
itiraz hakki olmadigi séylenen tim kullanicilar igin.

Tek talep. Valve bu verileri tam dogrulukla saklamaktadir — yasaklama nedenleri de dahil
olmak Uzere, tam kimlik alani, gercek zamanh olarak. Bu dosyadaki her sorguyu saniyeler
icinde calistirabilir ve bunlarin hicbirini yayinlamamayi tercih etmistir. Yetkili makamlar icin soru
basittir: Neden olmasin?

Yazarlarin iddia etmedikleri sey. Bu calisma sirasinda hicbir G¢clncuU taraf platformda
Steam’ye giris islemi tamamlanmamistir. Saglanan OpenlID URL’si, tamamlanmis bir giris
islemini degil, istek parametrelerini belirler. Kayit edilebilir ayr bir alan adi, tek basina kacirma
eyleminin kaniti degildir. Kayit tarihleri, bir ana bilgisayarin bir OpenlID isteginde ilk kez ne
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zaman gorinebilecegine dair alt sinirlari belirtir; strekli kullanim oldugunu kanitlamazlar.
Yazarlar, Valve'in ne bildigini veya neyi amacgladigini iddia etmemektedir: Valve ile ilgili her
ifade, tarihli bir kamuya acik belgeye veya tarihli bir gézleme dayanmaktadir. Bir iddianin
kaynak belgeyle desteklenemedigi durumlarda, s6z konusu ifade metinden cikariimistir.

Biz kimiz?

PhishDestroy — bagimsiz arastirmacilar. Valve Sirketi veya burada adi gecen herhangi bir
platformla hicbir baglantisi yoktur. Bir adet Steam hesabi, yalnizca 18. bélimdeki GDPR talebini
belgelemek amaciyla kullaniimistir.

Yasal uyari

Ticari amac gutmeyen, merkezi olmayan, kamu yararina yapilan bir arastirma. Tum veriler
“oldugu gibi” sunulmakta olup hicbir garanti verilmemektedir. Bu yayin, adli bir karar
niteliginde dedgildir.

KAMU MALI

Lisanslama

Tum haklar insanhga devredilmistir. Cogaltma, uyarlama, yayinlama — kaynak gosterme
zorunlulugu yoktur. OFAC boélgesi erisimi: yasaktir. Tam lisans ve sorumluluk reddi beyani -»
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