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O QUE ESTA SECCAO DEMONSTRA

Este repositério documenta 137 capturas de ecra originais preservadas e 1,505 recursos das
vitimas que foram auditados, detalhando o tratamento automatizado de pedidos de apoio pelo
Valve. Isso comprova que, quando as contas sao comprometidas através do redirecionamento
do OpenlID ou da geracao nao autorizada de chaves API, o Apoio ao Cliente Steam recorre
sistematicamente a respostas padrdo de recusa, sem qualquer investigacdo técnica. Ao
recusar categoricamente a restauracao de itens ou a divulgacao de registos de auditoria, a
plataforma transfere toda a responsabilidade pelas falhas estruturais de autenticacao para os
titulares das contas comprometidas.

Todas as capturas de ecra sdao imagens obtidas por terceiros. Os direitos de autor e o conteldo
pertencem aos respetivos autores e plataformas (utilizadores do Reddit, autores da
comunidade Steam, avaliadores do Trustpilot, X e utilizadores do YouTube). Sao reproduzidas
apenas para fins de identificacao e reportagem de interesse publico; nao se reivindica qualquer
direito de propriedade. Cada imagem inclui uma ligacao para a sua fonte original.

Figures reported on the source page

Measure Reported value Scope

Registos documentados 1505 Recursos de vitimas verificadas e
toépicos sobre multas

Capturas de ecra guardadas 137 Registos de capturas de bilhetes
em alta resolucao armazenados
localmente

Taxa de recuperagcao 0.0% Concedidas revisdes nos processos
relativos aos sequestros de avides
deAPI

Duplicagao de modelos 100% Reutilizacdo de scripts na integra
entre os colaboradores (llya, Roger,
Maverick)

Provas forenses: os trés pilares fundamentais da recusa de apoio
PILAR 01 - ADMISSAO Anexo R -014

A Confissao de Roger: Confirmada a ataque MitM ao API

Na resposta ao ticket n.21cp582i, Steam, o colaborador do apoio ao cliente «<Roger» admite por
escrito que os atacantes cancelam transacdes legitimas através de API e as substituem por
bots clonados em milésimos de segundo, mas recusa-se a restaurar os itens e diz a vitima para
procurar um «técnico de informatica local».

Consultar a admissao por escrito 2
PILAR 02 - ESCALADA Anexo R —012
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https://phishdestroy.io/steam_dossier/pt/support_canned_refusals
https://www.reddit.com/r/csgo/comments/1cp582i/i_got_api_scammed_what_do_i_do_now/

7-Operacao de dia: Manter a inércia

Uma vitima forneceu o SteamID64 das contas do hacker durante o periodo de retencao de
transacoes diarias do 7-. Os membros da equipa de apoio «Artem» e «llya» recusaram-se a
congelar os itens roubados, alegando a escassez de itens virtuais, e encerraram o ticket com
um modelo automatico.

Verificar o histérico de varios funcionarios ~
PILAR 03 - POLITICA Anexo R —002

A escassez no mercado face aos direitos de propriedade

A Politica Oficial de Restituicao de Itens do Valve estipula explicitamente que os itens nao sao
devolvidos porque a sua restituicao «reduziria a escassez e inflacionaria a economia,
diminuindo o valor dos itens no Mercado Comunitario».

Captura de ecra da politica de inspecdo 2
Génese histoérica - 22 de marco de 2018 para 2026
Anexo H -003 - 8-Superficie de ataque sem correcdes anuais

A primeira substituicao comercial registada (22 de marco de 2018)

Exatamente uma semana antes de a Valve ter imposto o seu controverso periodo de espera de
7-para a troca de itens do Counter-Strike, a comunidade de trocas descobriu 0os primeiros casos
reais da Steam APl Web: Exploracao de redirecionamento de trafego. Os atacantes
deturparam sessdes web para gerar uma chave nao autorizada de «API» em
steamcommunity.com/dev/apikey Sem a confirmagao da FA por 2modvel, o que permite que os bots
cancelem e troquem transacdes em tempo real.

Aviso da campanha de sensibilizacao «2018» de marco: «Os burlbes conseguem detetar
automaticamente esta oferta de troca e irdo recusa-la na tua conta, porque tém a tua chave
Steam API. O bot de burla ira agora enviar-te uma oferta de troca pelas mesmas skins... e tu
nem vais notar a diferenca!»

Percurso das Evidéncias Histéricas

22 Mar2018: Primeira troca documentada de «API»

2019: O suporte padroniza o bloqueio de «malware»

2020: Script «Encerrar pedido de ajuda» reforcado

2022-2026: Automatizacao de phishing com BitB e QR

Abrir o tépico original do Reddit «2018» ~

Primary sources

137 gallery cards refer to 78 distinct primary URLs. Images and repeated exhibit captions are omitted from this
reading edition.

Full visual archive and original captures
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https://www.reddit.com/r/DotA2/comments/1e5ovy4/my_account_was_hacked_and_steam_support_refuse/
https://www.reddit.com/r/Steam/comments/3b2abd/steam_will_no_longer_restore_scammed_items_item/
https://www.reddit.com/r/GlobalOffensiveTrade/comments/863tk1/psa_urgent_huge_scam_happening_read_here_how_to
https://phishdestroy.io/steam_dossier/pt/support_canned_refusals#gallery-grid
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