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O HISTORICO DE SEGURANCA EXPOSICAO / INSCRICOES PARA O «16»
2018 — 2026

Cronologia de seguranca — 2018 para 2026

A seguranca mudou. Siga o registo.

O QUE ESTA SECCAO DEMONSTRA

Este registo cronolégico reconstréi oito anos de alteracdes de seguranca na pilha de
transacdes e autenticacao dSteam. Acompanha a implementacao da retencao de transacdes
didrias 2018 7-, as confirmacoes por telemdvel da Web 2023 API e a descontinuacao dos
tokens de sessao 2026 face a técnicas de contorno documentadas. A cronologia demonstra
gue as atualizacOes da plataforma ficaram consistentemente aquém dos vetores de exploracao
conhecidos, mantendo, no entanto, as vantagens estruturais para os operadores comerciais.

< Voltar ao resumo executivo
Bloqueios comerciais. Controlos de inicio de sessdo. Restricdes de «API». Um registo
cronolégico do que mudou — e do que as fontes realmente comprovam.

Explora a linha do tempo !

OITO ANOS. UM RECORDE.16marcos a analisar

Cada entrada mantém a data de envio e a fonte. A verificacdo é apresentada ao lado da
mesma.

REVISADO / 24 SET 2026

10 Evento e data confirmados
06 Parcialmente verificado
00 Incompatibilidade de fonte
00 E necessaria uma fonte

Como interpretar este registo

Evento e data confirmados: ambas apoiadas por uma fonte primaria de facil compreensao.
Parcialmente verificado: Estd documentada uma alteracao relacionada, mas a data ou o
ambito continuam por definir. Incompatibilidade de fonte: O material indicado no link ndo
corrobora a alegacéo apresentada. E necessaria uma fonte: Nesta andlise, ndo foi verificada
nenhuma fonte datada que correspondesse. O facto de uma entrada nao ter sido esclarecida
nao constitui prova de que um acontecimento nao tenha ocorrido.

As datas relativas as entradas por resolver correspondem as datas de envio e nao as datas de
lancamento confirmadas. O texto original da investigacao nao foi reescrito.

A cronologia

01 —16
Pesquisar o registoTemaProvasEncomenda
16 das publicacdes de «16» - mais recentes primeiro

2026 09-01Dpata de envio
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Comunidade Parcialmente verificado

Avisos sobre mensagens suspeitas nas conversas em grupo

Um aviso oficial sobre a versao beta confirma a disponibilizacdao da funcionalidade em 31 de
agosto. A data de lancamento da versao estavel indicada em 1 de setembro ainda carece de
notas de lancamento especificas.

Steam Versao Beta para Clientes — 31de agosto ~ arquivado em 2026-03-13 ~

Entrada original e link enviado
Sinalizacao automatica de conversas suspeitas

Verificar o cédigo-fonte enviado ~

2026 01-16Data de verificacdo
API Evento e data confirmados

Permissoes granulares e lista de IPs autorizados para chaves de
editor (anuncio do Valve)

No dia 16 de janeiro de 2026, Valve foi publicado um comunicado oficial sobre o Steamworks
("NOVIDADE: Melhores permissbes e controlos para as chaves de «APl» na Web") que
confirmam a existéncia de novas ferramentas de permissao granular que permitem aos
programadores segmentar as chaves do WebAPI em grupos distintos (Dados gerais,
microtransacoes, economia e vendas), restringir as chaves a IDs de aplicacdo especificas e
aplicar uma lista branca de IPs de servidor.

O flagrante duplo padrao: Este comunicado oficial confirma que o site Valve ja desenvolveu
na integra a infraestrutura técnica necessaria para a gestao granular de permissoes APl e
restricbes de IP, mas retém-nas deliberadamente das contas de utilizador normais
(steamcommunity.com/dev/apikey). As chaves de «API» dos utilizadores normais continuam a ser
credenciais monoliticas do tipo «tudo ou nada», sem lista de enderecos IP autorizados — o que
constitui precisamente a lacuna técnica que permite a existéncia da inddstria multimilionaria
de intercecao de transacdes «API».

Valve Anuncio — NOVIDADE: Melhores permissdes e controlos para as chaves de «API» na Web
(16 Jan 2026) » - Documentacao: Autenticacao na Web do SteamAP| »

Entrada original e link enviado
APles da Web da Steamworks: Ambitos Granulares

Consulte o anuncio oficial do Valve no Steamworks (493839547938902179) ~

2025 07-15Data de verificacdo
Negociacao Evento e data confirmados

As transacoes CS2 passam a dispor de um periodo de reversao de
sete dias

O comunicado da Valve, datado de [data], anuncia a reversao das transacdes de itens do
Counter-Strike realizadas nos sete dias anteriores. Embora tenha sido concebido para mitigar o
«hijacking», as auditorias econémicas realizadas por terceiros (CSMarketCap ) registou um
$104M (-25%) recolher em capitalizacao bolsista no espaco de 24 horas, devido a uma
perturbacao nas transacdes a vista. Conforme analisado por Skinvault », o facto de se
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desencadear uma reversao implica um bloqueio automéatico 30-para operacdes de day trading
na conta. No verdo 2026, Valve, passou-se de reinicios globais a meia-noite UTC para
temporizadores individuais por item, com duracao de um minuto (Skin.land 2).

Valve — 15 Anuncio de 2025, em julho de ~ - Andlise da CSMarketCap ~

Entrada original e link enviado
Protecao de transacdes CS2 / Janela de reversao

Verificar o cédigo-fonte enviado ~

2025 05-14Dpata de verificacdo
Autenticacao Evento e data confirmados

Valve publica um aviso de seguranca sobre contas devido a fugas
de SMS

O comunicado oficial da Valve, publicado em 5 de maio 14, 2025,, aborda a seguranca das
contas e os sistemas de autenticacao por SMS. Embora o comunicado se centre nas fugas de
SMS e confirme que nenhum sistema da Steam foi violado, constitui uma atualizacao oficial de
seguranca na data em que foi publicado.

Valve — Uma nota sobre a seguranca da sua conta Steam ~

Entrada original e link enviado
Comunicado sobre a seguranca da conta

Verificar o cédigo-fonte enviado ~

2024 10-02Data de verificacdo
Negociagao Evento e data confirmados

Sete dias antes da revenda ou da nova comercializacao

As notas de lancamento abrangem os itens adquiridos através da loja do jogo, incluindo o
Arsenal, as ofertas de troca e o Mercado da Comunidade. O ambito documentado é mais vasto
do que apenas os itens do Arsenal.

Valve — Notas de lancamento do 10/2/2024 ~

Entrada original e link enviado
CS2 The Armory / 7-Day Hold

Verificar o cédigo-fonte enviado ~

2024 09-18bata de envio
Negociacao Parcialmente verificado

Restricoes relativas a novos dispositivos verificadas nas Paginas de
Ajuda

A documentacao oficial de suporte do Steam confirma uma restricao de day trading 7-ao iniciar
sessao a partir de um novo dispositivo que nao tenha sido autorizado hd, pelo menos, 7 dias.
Embora a data exata de implementacao de 18, 2024, em setembro nao conste como um marco
no registo de alteracdes, a funcionalidade esta totalmente documentada.

Steam Apoio — Restricoes de negociacao e de mercado ~
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Entrada original e link enviado
Restricao de transacdes no inicio de sessao num novo dispositivo

Verificar o cédigo-fonte enviado ~

2024 02-14Data de envio
Comunidade Parcialmente verificado

Foi implementado um periodo de espera para a troca de nome em
2024

Os registos da comunidade e dos programadores confirmam que, no inicio de 2024,, o Valve
introduziu, sem aviso prévio, 2-um periodo de espera de4 horas para transacdes,
imediatamente apés uma alteracdao do nome de perfil, com o objetivo de mitigar esquemas de
fraude por suplantacao de identidade. Uma vez que Valve nao publicou qualquer comunicado
de imprensa oficial, registo de alteracdes do cliente ou artigo de apoio relativo a esta restricao,
a data apresentada de 14, em fevereiro, carece de verificacao formal; o guia do Steam
Workshop serve como corroboracao indireta da comunidade, em vez de documentacao oficial
Valve.

Steam Guia do Workshop (corroboracao indireta) — Detalhes sobre a restricdo a alteracao de
nome ~

Entrada original e link enviado
Suspensao da alteracao do nome do perfil / avatar

Verificar o cédigo-fonte enviado ~

2023 12-04Data de verificacdo
API Evento e data confirmados

A criacao da chave requer confirmacao através do telemoével

Verificou-se que a introducdo da confirmacao obrigatdria através da aplicacdo mével «Steam
Guard» para a criacao de chaves Web API ocorreu no final de 2023,, conforme documentado

por bibliotecas de programadores de terceiros. A data exata de 4, 2023, representa o periodo
de implementacao observado na comunidade de programadores.

Documentacao do responsavel pela manutencao — 2024 de marco ~ arquivado em 2026-09-
24 ~

Entrada original e link enviado
Confirmacao por telemdvel para chaves «API»

Verificar o cédigo-fonte enviado ~

2023 10-24Data de verificacdo
Desenvolvedor Evento e data confirmados

Entra em vigor a FA obrigatdria 2para a definicao de versoes do jogo
em tempo real

O anuncio oficial da Valve no Steamworks, publicado em 10 de outubro 10, 2023,, confirma
que, a partir de 10 de outubro 24, 2023,, qualquer conta que coloque uma compilacao em
producdo no ramo padrdo de uma aplicacao lancada terd de autorizar a alteracao através de
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SMS ou da aplicacdo mével Steam. Esta alteracao atualizou diretamente a pagina Web
SetAppBuildLive API.

Steamworks — Melhorias de seguranca na gestao de compilacdes e utilizadores » arquivado
em 2025-12-03 ~

Entrada original e link enviado
Autenticacao multifatorial por SMS para publicacdes de compilacdes de jogos

Verificar o cédigo-fonte enviado ~

2023 07-12Data de envio
Comunidade Parcialmente verificado

Avisos de conteudo personalizados nas biografias, observados pela
comunidade

Steam Relatos da comunidade, a partir de julho 2023, indicam que as biografias dos perfis
personalizados que continham links externos ou palavras-chave passaram a apresentar avisos
de conteldo automaticos. A data de envio de julho 12, 2023, coincide com a primeira onda de
relatos dos utilizadores nos féruns da comunidade Steam.

Steam Férum da Comunidade — Relatdrios de aviso sobre contelido biografico ~

Entrada original e link enviado
Aviso sobre o conteldo da biografia personalizada

Verificar o cédigo-fonte enviado ~

2023 01-25Data de envio
Comunidade Parcialmente verificado

Os periodos de espera para a filtragem e edicao de links de perfil
estao ativos

A documentacao oficial de apoio da Steam confirma que as ligacdes nas biografias
personalizadas sao filtradas e que alteracdes abusivas de nome ou avatar podem desencadear
proibicdes de edicdao. Embora a implementacao exata do periodo de espera de uma hora 4-em
1 de janeiro 25, 2023, represente o inicio observado, o préprio mecanismo de filtragem de
ligacOes estd totalmente ativo, conforme indicado na pagina de ajuda disponibilizada.

Steam Apoio — Restricdes relativas ao nome do perfil e ao avatar ~

Entrada original e link enviado
Perfil LINK REMOVIDO / Tempo de recarga

Verificar o cédigo-fonte enviado ~

2022 10-24Data de verificacdo
Autenticacao Evento e data confirmados

Steam Transicao do cliente para os tokens de atualizacao e de
acesso do OAuth

Principais atualizacdes de clientes e aplicacdes mdéveis da Valve em outubro A 2022 reformulou
o sistema de autenticacao Steam. A antiga estrutura de cookies de sessao foi substituida por
tokens de acesso e de atualizacao baseados em OAuth, tendo sido introduzida uma lista de
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dispositivos autorizados ativos para permitir a revogacao manual de sessdes ativas.

Valve — Atualizacdo da aplicacdo mdvel «Steam» e reformulacdo do sistema de autenticacdo
2

Entrada original e link enviado
Steam Reestruturacdo do processo de inicio de sessao / Truncagem de cookies

Consulte o anuncio «Valve» 2

2022 10-12Data de verificacdo
Autenticacao Evento e data confirmados

Inicio de sessao por QR e gestao de dispositivos autorizados

O anlncio de Valve sobre o «12», publicado em outubro, descreve o inicio de sessao através
de cédigo QR, a aprovacao ou recusa de inicios de sessao e uma lista de dispositivos que
permite revogar o acesso a conta.

Valve — A aplicacdo mével «Steam», na sua versao atualizada, ja esta disponivel »

Entrada original e link enviado
Steam Aplicacdo mével 3.0 / Inicio de sessao com QR

Verificar o cédigo-fonte enviado ~

2022 05-10Data de envio
API Parcialmente verificado

Os pontos finais de cancelamento de transacoes foram removidos
da lista publica API

Os registos dos programadores confirmam que, em maio de 2022, Valve, foram
silenciosamente removidos pontos de extremidade de gestao de transacdes, tais como
IEconService/CancelTradeOffer e DeclineTradeOffer, do Web API (documentado em node-steam-
tradeoffer-manager #325). Embora os métodos continuem a funcionar nos protocolos privados
do cliente, a data de 10, 2022, representa a sua remogao efetiva das APIs Web publicas, com o
objetivo de combater os painéis fraudulentos.

Discusséao dos programadores — Toépico n.2325 (CancelTradeOffer removido) ~ - Site da
Steamworks APl — Documentacao do IEconService 2

Entrada original e link enviado
Remocao dos pontos finais de cancelamento de transacodes

Verificar o issue n.2325 do node-steam-tradeoffer-manager 2

2020 05-25Data de verificacéo
Negociacao Evento e data confirmados

Os itens do Dota2 passam a ter um periodo de espera de sete dias
para a troca

Em maio de 25, 2020,, a par do lancamento do Passe de Batalha do The International 10
(blog.dota2.com/2020/05/the-international-10-battle-pass/), Valve implementou um bloqueio
de trocas de um dia 7-para os itens do Dota 2, em consonancia com a politica do 2018 para o
Counter-Strike. Esta restricdo aplica-se a todos os itens trocados e as compras no Mercado.
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Comunidade Dota 2 — Blogueio de trocas e atualizacdo do cliente do TI10 ~

Entrada original e link enviado
Dota 2 / 7-Bloqueio de transacdes diarias

Verificar o cédigo-fonte enviado ~

2018 03-29Data de verificacdo
Negociagao Evento e data confirmados

Os itens do CS:GO trocados ficam sujeitos a um periodo de espera
de sete dias

As notas oficiais de lancamento confirmam a data e a restricdo. O URL fornecido redirecionava
para uma atualizacao do mapa em 2013; o URL correspondente das notas de lancamento
termina em 203009.

Valve — Notas de lancamento do 3/29/2018 ~

Entrada original e link enviado
CS:GO / Bloqueio de transacbes diarias no «7-»

Verificar o cddigo-fonte enviado ~ arquivado em 2025-02-26 ~

Siga as provas. Analise a fonte.

Voltar a investigacao ~
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