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CO WYKAZUJE TA CZESC

W niniejszym repozytorium zgromadzono zrzuty ekranu z serwisu 137 oraz zweryfikowane
odwotania ofiar z serwisu 1,505, szczegétowo opisujgce sposdb automatycznej obstugi zgtoszen
do pomocy technicznej przez serwis Valve. Dowodzi to, ze w przypadku przejecia kontroli nad
kontami poprzez przekierowanie OpenlID lub nieautoryzowane wygenerowanie klucza API, dziat
pomocy technicznej Steam systematycznie stosuje standardowe, gotowe wzory odmowy bez
przeprowadzania analizy technicznej. Kategorycznie odmawiajac przywrocenia przedmiotéw
lub ujawnienia sciezki audytu, platforma przenosi petng odpowiedzialnos¢ za strukturalne wady
systemu uwierzytelniania na wtascicieli przejetych kont.

Wszystkie zrzuty ekranu sg materiatami pochodzacymi od stron trzecich. Prawa autorskie i
tres¢ naleza do odpowiednich autoréw i platform (uzytkownikéw serwisu Reddit, autoréw ze
spotecznosci Steam, recenzentéw serwisu Trustpilot, serwisu X oraz autoréw filméw na
YouTube). Zostaty one zamieszczone wytgcznie w celu identyfikacji i przedstawienia informacji
lezgcych w interesie publicznym; nie rosci sie sobie zadnych praw wtasnosci. Kazdy zrzut
ekranu zawiera link do swojego pierwotnego Zrédta.

Figures reported on the source page

Measure Reported value Scope

Udokumentowane zapisy 1505 Zweryfikowane odwotania ofiar i
watki dotyczace mandatéw

Zachowane zrzuty ekranu 137 Lokalnie zapisane zrzuty ekranu
biletéw w wysokiej rozdzielczosci

Wspdtczynnik odtworzenia 0.0% Uchylono wyroki w sprawie przejec
transakcji typu , API”

Powielanie szablonéw 100% Ponowne wykorzystanie
dostownego scenariusza przez
réznych pracownikéw (llya, Roger,
Maverick)

Dowody kryminalistyczne: trzy podstawowe filary odmowy
udzielenia wsparcia

FUNDAMENT 01 - REKRUTACJA Zatgcznik R -014
Wyznanie Rogera: Potwierdzono atak typu ,,man-in-the-middle” na konferencje
API

W odpowiedzi na zgtoszenie nrlcp582i, Steam pracownik pomocy technicznej o pseudonimie
»,Roger” przyznaje na pismie, ze osoby atakujgce anuluja legalne transakcje za posrednictwem
strony API i zastepujg je klonowanymi botami w ciggu milisekund, ale odmawia przywrécenia
przedmiotdw i radzi ofierze, by zwrdcita sie do ,lokalnego technika komputerowego”.
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Sprawdz pisemne potwierdzenie przyjecia 2
FILAR 02 - ESKALACJA Zatacznik R -012

7-Handel jednodniowy - utrzymywanie pozycji bez podejmowania dziatan
Jedna z ofiar podata identyfikatory SteamID64 kont hakera w trakcie trwania okresu
wstrzymania handlu w ramach akcji ,7-". Pracownicy pomocy technicznej ,Artem” i ,llya”

odmowili zablokowania skradzionych przedmiotéw, powotujgc sie na ich niedostepnosg, i
zamkneli zgtoszenie, wysytajac automatyczng odpowiedz szablonowa.

SprawdzZ wykaz ocen wielu pracownikéw ~
FUNDAMENT 03 - POLITYKA Zatgcznik R -002

Niedobdr rynkowy a prawa wtasnosci

W oficjalnej polityce Valve dotyczacej przywracania przedmiotéw wyraznie stwierdzono, ze
przedmioty nie sg przywracane, poniewaz ich przywrécenie ,,zmniejszytoby ich rzadkosc i
spowodowatoby inflacje w gospodarce, obnizajgc wartos¢ przedmiotéw na rynku
spotecznosciowym”.

Zrzut ekranu z zasadami kontroli 2
Pochodzenie historyczne - 22 od marca 2018 do 2026
Zatgcznik H -003 - 8-- powierzchnia ataku bez zainstalowanych poprawek w ciggu roku

Najwczesniejszy odnotowany przypadek substytucji towarowej (22, marzec
2018)

Doktadnie tydzieh przed tym, jak serwis Valve wprowadzit kontrowersyjny okres karencji w
handlu przedmiotami z gry ,Counter-Strike” (7-), spotecznos¢ graczy odkryta pierwsze
rzeczywiste przypadki Steam Luka typu ,,AP1” w ustudze Web oraz przekierowanie
ruchu. Atakujacy przejeli sesje internetowe w celu wygenerowania nieautoryzowanego klucza
,API” pod adresem steamcommunity.com/dev/apikey bez mobilnego potwierdzenia typu ,2” ze strony
FA, co umozliwia botom anulowanie i zamiane transakcji w czasie rzeczywistym.

Ostrzezenie w ramach kampanii spotecznej ,,March2018”: ,Oszusci potrafig
automatycznie wykryc te oferte wymiany i odrzuca jg na Twoim koncie, poniewaz posiadaja
Twoj klucz Steam API. Bot oszukanczy wysle Ci teraz oferte wymiany tych samych skdrek... a Ty
nawet nie zauwazysz roznicy!”

Szlak sladéw historycznych

22 mar2018: Pierwsza udokumentowana wymiana silnika typu , API”

2019: Wsparcie standaryzuje proces blokowania ,,ztosliwego oprogramowania”

2020: Zabezpieczono skrypt ,,Zamknij zgtoszenie pomocy”

2022-2026: Automatyzacja atakéw phishingowych z wykorzystaniem kodéw BitB i QR

Otwdrz oryginalny watek na Reddicie ,,2018” ~

Primary sources

137 gallery cards refer to 78 distinct primary URLs. Images and repeated exhibit captions are omitted from this
reading edition.

Full visual archive and original captures
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https://www.reddit.com/r/csgo/comments/1cp582i/i_got_api_scammed_what_do_i_do_now/
https://www.reddit.com/r/DotA2/comments/1e5ovy4/my_account_was_hacked_and_steam_support_refuse/
https://www.reddit.com/r/Steam/comments/3b2abd/steam_will_no_longer_restore_scammed_items_item/
https://www.reddit.com/r/GlobalOffensiveTrade/comments/863tk1/psa_urgent_huge_scam_happening_read_here_how_to
https://phishdestroy.io/steam_dossier/pl/support_canned_refusals#gallery-grid
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