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HISTORIA BEZPIECZENSTWA WYSTAWA / PRACE Z KONKURSU ,, 16"
2018 — 2026

Kalendarium zmian w zabezpieczeniach — od
»2018"” do ,,2026”

Zmiany w zakresie bezpieczehstwa. Postepuj zgodnie z zapisem.

CO WYKAZUJE TA CZESC

Niniejszy zapis chronologiczny przedstawia osiem lat zmian w zabezpieczeniach stosu
transakcyjnego i uwierzytelniajgcego serwisu Steam. Obejmuje on wdrozenie 2018 7-
mechanizmu blokady dziennej transakcji, 2023 potwierdzen kluczem mobilnym APl oraz 2026
wycofanie tokendéw sesyjnych w odpowiedzi na udokumentowane techniki omijania
zabezpieczen. Os czasu wskazuje, ze aktualizacje platformy konsekwentnie pozostawaty w tyle
za znanymi wektorami atakéw, zachowujac jednoczesnie korzysci strukturalne dla operatoréw
komercyjnych.

« Powrét do podsumowania dla kadry kierowniczej
Blokady transakcji. Kontrola logowania. Ograniczenia dotyczgce , API”. Aktualny zapis tego, co
ulegto zmianie — oraz tego, co faktycznie wynika ze zrédet.

Zapoznaj sie z osig czasu |

OSIEM LAT. JEDEN ALBUM.16kamienie milowe, ktdére nalezy przeanalizowac

Kazdy wpis zachowuje date zgtoszenia i Zrédto. Obok niego wyswietlana jest informacja o
weryfikacji.

SPRAWDZONE / 24 09.2026

10 Potwierdzone wydarzenie i data
06 CzesSciowo zweryfikowane

00 Niezgodnos¢ zrédta

00 Potrzebne Zrédto

Jak odczytac ten zapis

Zweryfikowane wydarzenie i data: oba poparte wiarygodnym zrédtem pierwotnym.
Czesciowo zweryfikowane: udokumentowano powigzang zmiane, ale data lub zakres
pozostajg nieokreslone. Niezgodnosc¢ zrédta: materiat, do ktérego prowadzi link, nie
potwierdza przedstawionego twierdzenia. Potrzebne zrédto: W ramach niniejszego przegladu
nie zweryfikowano zadnego pasujgcego zZrddta z podang data. Brak potwierdzenia danego
wpisu nie stanowi dowodu na to, ze wydarzenie nie miato miejsca.

Daty przy wpisach nierozstrzygnietych to daty zgtoszenia, a nie zweryfikowane daty publikacji.
Oryginalny tekst dochodzenia nie zostat zmieniony.
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Chronologia

01 — 16
Przeszukaj wpisTematDowodyZamdwienie
16 z wpisOw na stronie 16 - najnowsze najpierw

2026 09-01Dpata ztozenia
Spotecznos¢ Czesciowo zweryfikowane

Ostrzezenia o podejrzanych wiadomosciach w czatach grupowych

Oficjalne ogtoszenie dotyczgce wersji beta potwierdza wprowadzenie tej funkcji w dniu 31
sierpnia. Podana data stabilnej premiery 1 wrzesnia nadal wymaga szczegétowej notatki
dotyczacej wydania.

Steam Wersja beta dla klientéw — 1 sierpnia 31 ~ zarchiwizowano 2026-03-13 ~

Oryginalny wpis i przestany link
Automatyczne oznaczanie podejrzanych rozméw

Sprawdz przestany kod Zrédtowy »

2026 01-16Data weryfikacji
API Potwierdzone wydarzenie i data

Szczegdtowe uprawnienia i biata lista adresow IP dla kluczy
wydawcy (ogtoszenie dotyczace Valve)

W dniu 16 stycznia 2026, Valve opublikowano oficjalne ogtoszenie dotyczgce Steamworks
(,NOWOSC: Ulepszone uprawnienia i opcje kontroli dla kluczy WebAPI”) potwierdzajace
wprowadzenie nowych narzedzi do precyzyjnego zarzadzania uprawnieniami, ktére umozliwiajg
programistom podziat kluczy ,WebAPI” na odrebne grupy (Ogoélne informacje,
mikrotransakcje, ekonomia i dane dotyczace sprzedazy), ograniczy¢ klucze do
okreslonych identyfikatoréw aplikacji oraz egzekwowad stosowanie biatej listy adreséw IP
serweréw.

Razaca podwdjna moralnosé: W niniejszym oficjalnym komunikacie stwierdza sie, ze serwis
Valve w petni wdrozyt infrastrukture techniczng umozliwiajgcg precyzyjne zarzadzanie
uprawnieniami w ramach funkcji ,,API” oraz stosowanie ograniczen adreséw IP, jednak celowo
nie udostepnia ich zwyktym kontom uzytkownikow (steamcommunity.com/dev/apikey).
Standardowe klucze uzytkownika typu ,,API” pozostajg monolitycznymi poswiadczeniami typu
.wszystko albo nic”, bez biatej listy adreséw IP — a wtasnie to techniczne zaniedbanie
umozliwia funkcjonowanie wartej wiele milionéw dolaréw branzy zajmujacej sie
przechwytywaniem transakcji typu , API"”.

Valve Ogtoszenie — NOWOSC: Lepsze uprawnienia i mechanizmy kontroli dla kluczy Web API
(16 Jan 2026) » - Dokumentacja: Uwierzytelnianie w serwisie Steamworks Web API »

Oryginalny wpis i przestany link
Strona internetowa Steamworks: API - szczeg6towe zakresy

Zapoznaj sie z oficjalnym ogtoszeniem dotyczacym Steamworks w grze ,Valve”
(493839547938902179) ~

2025 07-15Data weryfikacji
Handel Potwierdzone wydarzenie i data
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Transakcje na CS2 zyskuja siedmiodniowe okno na odwrdcenie
trendu

W opublikowanym komunikacie Valve ogtoszono cofniecie transakcji dotyczgcych przedmiotéw
w grze Counter-Strike z ostatnich siedmiu dni. Chociaz rozwigzanie to ma na celu ograniczenie
przypadkdéw przejecia kont, zewnetrzne audyty ekonomiczne (CSMarketCap ~) odnotowata
$104M (-25%) zwinac pod wzgledem kapitalizacji rynkowej w ciggu godzin ses;ji ,,24" z
powodu zaktdceh w obrocie gotéwkowym. Jak wynika z analizy przeprowadzonej przez
Skinvault 2, a uruchomienie funkcji odwrécenia powoduje automatyczne natozenie na konto
blokady na transakcje jednodniowe (30-). Latem 2026, Valve przeszto z globalnego resetowania
0 po6tnocy czasu UTC na indywidualne minutowe liczniki dla poszczegdlnych pozycji (Skin.land
2).

Valve — 15, lipiec 2025, komunikat prasowy 2 - Analiza CSMarketCap »

Oryginalny wpis i przestany link
Ochrona transakcji CS2 / Okno cofniecia transakgcji

Sprawdz przestany kod Zrédtowy »

2025 05-14Data weryfikacji
Uwierzytelnianie Potwierdzone wydarzenie i data

Valve opublikowat ostrzezenie dotyczace bezpieczenstwa kont w
zwiagzku z wyciekami wiadomosci SMS

Oficjalny komunikat serwisu Valve z 14, 2025, dotyczy bezpieczenhstwa kont oraz
uwierzytelniania za pomocag wiadomosci SMS. Chociaz komunikat skupia sie na wyciekach
wiadomosci SMS i potwierdza, ze nie doszto do wtamania do systemdéw Steam, stanowi on
oficjalng aktualizacje dotyczgcg bezpieczenstwa z podanej daty.

Valve — Informacja dotyczaca bezpieczehstwa Twojego konta Steam ~

Oryginalny wpis i przestany link
Komunikat dotyczacy bezpieczenstwa konta

Sprawdz przestany kod Zrodtowy »

2024 10-02Data weryfikacji
Handel Potwierdzone wydarzenie i data

Siedem dni przed ponowna sprzedaza lub wprowadzeniem na rynek

Informacje o aktualizacji obejmujg przedmioty nabyte w sklepie w grze, w tym w Zbrojowni, w
ramach ofert wymiany oraz na rynku spotecznosciowym. Zakres opisanych zmian wykracza
poza same przedmioty ze Zbrojowni.

Valve — Informacje o aktualizacji programu ,,10/2/2024" ~»

Oryginalny wpis i przestany link
CS2: The Armory / Dzieh zamkniecia ,,7-"

Sprawdz przestany kod zrédtowy »

2024 09-18bData ztozenia
Handel Czesciowo zweryfikowane
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Ograniczenia dotyczace nowych urzadzen - informacje na stronach
pomocy

Oficjalna dokumentacja pomocy technicznej serwisu Steam potwierdza ograniczenie dotyczace
handlu dziennego (day trading) na stronie 7-w przypadku logowania sie z nowego urzadzenia,

ktére nie byto autoryzowane przez co najmniej 7 dni. Chociaz doktadna data wprowadzenia tej
zmiany we wrzesniu 18, 2024, nie zostata odnotowana jako kamieh milowy w dzienniku zmian,
funkcjonalnos¢ ta jest w petni udokumentowana.

Steam Pomoc — Ograniczenia dotyczgce handlu i rynku 2

Oryginalny wpis i przestany link
Ograniczenia dotyczace logowania nowych urzadzen

Sprawdz przestany kod Zrédtowy »

2024 02-14Data ztozenia
Spotecznos¢ Czesciowo zweryfikowane

Wprowadzono czas oczekiwania na zmiane nazwy w pliku 2024

Zapisy spotecznosci i deweloperdéw potwierdzajg, ze na poczatku 2024, Valve wprowadzono bez
uprzedzenia 2-godzinny okres blokady4 bezposrednio po zmianie nazwy profilu, aby ograniczy¢
oszustwa polegajace na szybkim podszywaniu sie pod inne osoby. Poniewaz Valve nie
opublikowato zadnego oficjalnego komunikatu prasowego, listy zmian w kliencie ani artykutu
pomocy technicznej dotyczacego tego ograniczenia, podana data z lutego 14 nie zostata
formalnie zweryfikowana; przewodnik Steam Workshop stanowi raczej posrednie potwierdzenie
ze strony spotecznosci niz oficjalng Valve dokumentacje.

Steam Przewodnik po warsztatach (potwierdzenie posrednie) — Szczegdty dotyczgce
ograniczen dotyczacych zmiany nazwy 2

Oryginalny wpis i przestany link
Wstrzymanie zmiany nazwy profilu / awatara

Sprawdz przestany kod Zrédtowy »

2023 12-04Data weryfikacji
API Potwierdzone wydarzenie i data

Utworzenie klucza wymaga potwierdzenia za pomoca telefonu
komodrkowego

Potwierdzono, ze obowigzkowe potwierdzanie za pomoca aplikacji mobilnej Steam Guard
podczas generowania kluczy w serwisie APl zostato wprowadzone pod koniec 2023,, co
potwierdzajg biblioteki programistyczne stron trzecich. Doktadna data 4, 2023, odpowiada
okresowi wdrazania zaobserwowanemu w srodowisku programistéw.

Dokumentacja opiekuna — marzec 2024 ~» zarchiwizowano 2026-09-24 »

Oryginalny wpis i przestany link
Potwierdzenie na telefonie komérkowym dla kluczy ,,API”

Sprawdz przestany kod Zrédtowy »

2023 10-24Data weryfikacji
Programista Potwierdzone wydarzenie i data
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Wchodzi w zycie obowiazkowa procedura ,,2” dotyczaca
zatwierdzania konfiguracji gry na serwerach live

Oficjalny komunikat Valve dotyczgcy Steamworks z dnia 10, 2023, potwierdza, ze od dnia 24,
2023, kazde konto, ktére uruchamia kompilacje w gatezi domysinej wydanej aplikacji, musi
autoryzowad te zmiane za pomocg wiadomosci SMS lub aplikacji mobilnej Steam. Zmiana ta
spowodowata bezposrednig aktualizacje strony internetowej SetAppBuildLive API.

Steamworks — Ulepszenia w zakresie bezpieczehstwa dotyczace zarzadzania kompilacjami i
uzytkownikami » zarchiwizowano 2025-12-03 ~

Oryginalny wpis i przestany link
SMS MFA w publikacjach dotyczacych kompilacji gier

Sprawdz przestany kod Zrédtowy »

2023 07-12Data ztozenia
Spotecznos¢ Czesciowo zweryfikowane

Ostrzezenia dotyczace tresci w biografiach uzytkownikéw, na ktdére
zwraca uwage spotecznosc

Steam Zgtoszenia uzytkownikéw spotecznosci, pojawiajace sie od lipca 2023, wskazuja, ze w
spersonalizowanych opisach profili zawierajgcych linki zewnetrzne lub stowa wyzwalajgce
zaczety wyswietlac sie automatyczne ostrzezenia dotyczgce tresci. Data zgtoszenia z lipca 12,
2023, pokrywa sie z pierwszg falg zgtoszenh uzytkownikéw na forach spotecznosciowych Steam.

Steam Forum spoteczno$ci — Zgtoszenia dotyczace ostrzezen o tresciach zwiazanych z
biografiami 2

Oryginalny wpis i przestany link
Ostrzezenie dotyczgce tresci biografii tworzonej na zaméwienie

Sprawdz przestany kod zrédtowy »

2023 01-25Data ztozenia
Spotecznos¢ Czesciowo zweryfikowane

Aktywne sa ograniczenia czasu na filtrowanie i edycje linkow w
profilu

Oficjalna dokumentacja pomocy serwisu Steam potwierdza, ze linki w niestandardowych
biografiach sa filtrowane, a naduzycia zwigzane ze zmiang nazwy lub awatara moga skutkowac
blokadg mozliwosci edycji. Chociaz doktadne wprowadzenie godzinnego okresu oczekiwania 4-
w dniu 1 stycznia 25, 2023, stanowi obserwowany poczatek tego zjawiska, sam mechanizm
filtrowania linkéw jest w petni aktywny, jak wynika z opublikowanej strony pomocy.

Steam Pomoc techniczna — Ograniczenia dotyczgce nazwy profilu i awatara 2

Oryginalny wpis i przestany link
Profil - LINK USUNIETY / Czas odnowienia

Sprawdz przestany kod Zrodtowy »

2022 10-24Data weryfikacji
Uwierzytelnianie Potwierdzone wydarzenie i data
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https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
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Steam Przejscie klienta na tokeny odswiezajace i dostepowe OAuth

Najwazniejsze aktualizacje serwisu Valve oraz aplikacji mobilnej w pazdzierniku 2022
gruntownie przebudowato system uwierzytelniania Steam. Dotychczasowq strukture plikéw
cookie sesji zastgpiono tokenami dostepu i odSwiezania opartymi na protokole OAuth, a takze
wprowadzono liste aktywnych, autoryzowanych urzadzen, umozliwiajaca reczne uniewaznianie
aktywnych ses;ji.

Valve — Aktualizacja aplikacji mobilnej ,Steam” i gruntowna zmiana systemu uwierzytelniania
2

Oryginalny wpis i przestany link
Steam Przebudowa systemu logowania / Skracanie plikéw cookie

Zapoznaj sie z ogtoszeniem na stronie Valve ~

2022 10-12Data weryfikacji
Uwierzytelnianie Potwierdzone wydarzenie i data

Logowanie za pomoca kodu QR i zarzadzanie autoryzowanymi
urzadzeniami

W opublikowanym w pazdzierniku przez Valve ogtoszeniu dotyczacym ustugi ,, 12” opisano
logowanie za pomoca kodéw QR, zatwierdzanie lub odrzucanie logowah oraz liste urzadzen, z
ktérych mozna cofnag¢ dostep do konta.

Valve — Zaktualizowana aplikacja mobilna ,Steam” jest juz dostepna ~

Oryginalny wpis i przestany link
Steam Aplikacja mobilna 3.0 / Logowanie za pomoca kodu QR

Sprawdz przestany kod zrédtowy »

2022 05-10Data ztozenia
AP| CzesSciowo zweryfikowane

Punkty koncowe dotyczace anulowania transakcji zostaty usuniete z
publicznej listy API

Z danych deweloperéw wynika, ze w maju 2022, Valve po cichu usunieto punkty kohcowe
zwigzane z zarzagdzaniem transakcjami, takie jak IEconService/CancelTradeOffer i
DeclineTradeOffer, z serwisu APl (udokumentowano to w watkach node-steam-tradeoffer-
manager #325). Chociaz metody te nadal dziatajg w prywatnych protokotach klienckich, data 5
maja 10, 2022, oznacza ich faktyczne usuniecie z publicznych interfejséw APl w celu
zwalczania oszukahczych paneli.

Dyskusja deweloperéw — Problem nr325 (usunieto funkcje ,CancelTradeOffer”) » - Strona
internetowa Steamworks APl — Dokumentacja IEconService 2

Oryginalny wpis i przestany link
Usuniecie punktéw kofhcowych zwigzanych z anulowaniem transakgji

Zobacz zgtoszenie nr325 dotyczgce modutu node-steam-tradeoffer-manager 2

2020 05-25Data weryfikaciji
Handel Potwierdzone wydarzenie i data
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Przedmioty w grze ,,Dota2” maja siedmiodniowy okres blokady
handlu

W dniu 25, 2020,, wraz z premierg przepustki bitewnej turnieju The International 10
(blog.dota2.com/2020/05/the-international-10-battle-pass/), serwis Valve wprowadzit 7-
jednodniowy blokade wymiany przedmiotéw w grze Dota 2, zgodnie z zasadami
obowigzujgcymi w grze 2018 Counter-Strike. Ograniczenie to dotyczy wszystkich przedmiotéw
wymienianych oraz zakupionych na rynku.

Spotecznosc¢ Dota 2 — blokada wymiany oraz aktualizacja klienta T110 ~

Oryginalny wpis i przestany link
Dota 2 / 7-Blokada transakcji dziennych

Sprawdz przestany kod Zrédtowy »

2018 03-29Data weryfikacji
Handel Potwierdzone wydarzenie i data

Przedmioty z gry CS:GO, ktore zostaty wymienione, podlegaja
siedmiodniowemu okresowi blokady

Oficjalne informacje o wydaniu potwierdzajg date i ograniczenie. Podany adres URL
przekierowywat do aktualizacji mapy pod adresem 2013; adres URL odpowiadajgcy
informacjom o wydaniu konczy sie na 20309.

Valve — Informacje o aktualizacji ,,3/29/2018” ~

Oryginalny wpis i przestany link
CS:GO / Blokada transakcji dziennych w trybie ,,7-"

Sprawdz przestany kod zrédtowy » zarchiwizowano 2025-02-26 ~

Kieruj sie dowodami. Sprawdz Zrédto.

Powrét do Sledztwa ~
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https://steamcommunity.com/app/570/announcements/
https://steamcommunity.com/app/570/announcements/
https://blog.dota2.com/2020/05/trading-cooldown/
https://blog.counter-strike.net/2018/03/20309/
https://blog.counter-strike.net/2018/03/20309/
https://blog.counter-strike.net/index.php/2018/03/20308/
https://web.archive.org/web/20250226114333/https://blog.counter-strike.net/index.php/2018/03/20308/
https://phishdestroy.io/steam_dossier/pl/#vulnerability-profile
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