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Zatgcznik VIl - Analiza architektury technicznej

Steam Architektura sieci — zgodnos¢ z
protokotami i analiza ekosystemu

Automatyzacja stanowi podstawe architektury firmy ,Valve”. To nie jest luka w
zabezpieczeniach.

CO WYKAZUJE TA CZESC

Modut ten przedstawia topologie techniczng repozytoriéw programistéw serwisu 252, profili
3,320 GitHub oraz par wspotpracownikéw 4,214, stanowigcych podstawe ekosystemu
automatyzacji Steam. Wykazuje on, ze automatyzacja realizowana przez podmioty zewnetrzne
opiera sie na oficjalnym protokole Connection Manager serwisu Valve, schematach Protobuf
oraz interfejsach APl bez zawartosci kodu wykorzystujgcego luki w zabezpieczeniach. Poprzez
opracowywanie algorytmicznych tokenéw potwierdzajagcych Steam Guard oraz pobieranie
minimalnych optat transakcyjnych w wysokosci do 66.7%, Valve petni role celowego architekta
i gtbwnego beneficjenta komercyjnego zautomatyzowanych operacji ekosystemu.

« Powrdt do podsumowania dla kadry kierowniczej

Kiedy serwis ,Valve” zwraca sie do organéw regulacyjnych, podmiotéw obstugujgcych ptatnosci
lub ofiar oszustw, przypisuje kradziez skindéw i manipulacje rynkowe ,nieautoryzowanym
atakom stron trzecich” oraz ,niekontrolowanej, nielegalnej automatyzacji”. Rzeczywistos¢
techniczna tej sieci repozytoriéw 252-wskazuje na cos$ zupetnie przeciwnego: Kazdy
framework automatyzacji, bot handlowy i flota do farmowania dziata scisle w
ramach oficjalnych definicji protokotéw, interfejsow APl oraz mechanizméw
uwierzytelniania opracowanych, udokumentowanych i komercjalizowanych przez
firme Valve Corporation.

Wyniki analizy kryminalistycznej: Swiadome dziatania architektoniczne a bezprawne naruszenie
Oprogramowanie analizowane w tym module — w tym SteamKit, node-steam-user, ValvePython/steam,
oraz ArchiSteamFarm — zawiera zero luk w zabezpieczeniach oprogramowania, zero
uszkodzen pamieci i zero exploitéw typu zero-day. S3 to przejrzyste, solidne
implementacje typu open source zastrzezonego protokotu klienckiego Connection Manager
(CM) firmy Valve, biblioteki Google Protocol Buffers (Protobufs) oraz interfejséw API sieci Web.
Firma Valve zaprojektowata te interfejsy API tak, aby obstugiwaty logowanie programowe, a
serwis Steam Guard umozliwiat stosowanie algorytmicznych tokenéw potwierdzajacych
(identity secret), a takze pobiera optate za ustuge ,, 15%", ktérej wysokos¢ wzrasta do 66.7%
na korzysc¢ Valve w zakresie kart o wysokiej wartosci oraz towaréw, ktére sg sprzedawane
przez zautomatyzowane botnety.

Filar 01 - Wiernos¢ protokotowi
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Oficjalne schematy Protobuf

Biblioteki automatyzacji nie omijaja zabezpieczen. Serializujg one oficjalne komunikaty
Protobuf (steammessages clientserver.proto) przez protokét TCP/WebSockets bezposrednio do
oficjalnych klastréw CM serwisu Valve, doktadnie tak samo jak robi to klient Steam.

Pillar 02 - Algorithmic 2FA

Upowaznienie do handlu programowego

Cata warta wiele miliardéw dolaréw branza handlu skérg opiera sie na serwisie Valve
IEconService APl oraz klucze TOTP do uwierzytelniania mobilnego. Firma Valve celowo
zaprojektowata rozwigzanie ,,Steam Guard”, aby umozliwi¢ potwierdzanie transakcji miedzy
maszynami.

Filar 03 - Beneficjent komercyjny

Ruch generowany przez automaty z monetyzacja: maksymalnie66.7% -
minimalna optata

Valve reklamuje optate w wysokosci 15%, ale w przypadku popularnych towaréw, ktérymi
handlujg zautomatyzowane boty — kart kolekcjonerskich, zestawéw i tanich przedmiotéw w
cenach od $0.03 do $0.05 — minimalna optata Valve wynoszaca dwa centy ($0.01 Steam +
$0.01 wydawca) wynosi 50% na rzecz 66.7% na korzysc¢ Valve (2¢ pobrane z karty 3¢, co
pozostawia sprzedawcy kwote 1¢). Plus $5.00 na kazde konto ($26.8M tylko w przypadku
zeskanowanej floty).

Modut ,01"” - Dane dotyczace repozytorium i protokotu

Publiczna infrastruktura dla programistow i repozytoriow

Szczegoétowy katalog kryminalistyczny repozytoriéw open source 252, stanowigcych podstawe
automatyzacji serwisu Steam. Przedstawia, w jaki sposdb standardowe narzedzia inzynierii
oprogramowania implementujg opublikowane przez Valve punkty kohcowe APl bez
wykorzystywania luk w zabezpieczeniach.

252Repozytoria
4,554Linki do rdl
Sprawdz dowody w repozytorium — Modut 02 - Demografia ekosystemow

Wskazniki dotyczace globalnego ekosystemu inzynieryjnego

Podziat geograficzny i instytucjonalny inzynieréw oprogramowania z serwisu ,,3,320", ktérzy
wnoszg wktad w ekosystem automatyzacji Steam, z uwzglednieniem przynaleznosci do
gtéwnych pracodawcéw z branzy technologicznej.

3,320Inzynierowie
98,902Pary potgczen
Sprawdz wskazniki ekosystemu = Modut 03 * Interaktywny wykres wizualny

Interaktywny schemat protokotu i wykres sieci programistow

Kompleksowe, interaktywne wykresy sieciowe oparte na technologii Vis.js, przedstawiajace
repozytoria, biblioteki protokotdw (SteamKit, Steamworks, ASF) oraz powigzania miedzy
wspéttworcami réznych projektéw. Wizualnie ilustrujg one spdjna, wzajemnie powigzang
architekture oprogramowania open source, stanowiggcg podstawe ekosystemu automatyzacji
serwisu Steam.

InteraktywneVis.js Silnik
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Izolacja klastraWyszukiwanie na zywo

Zero luk w zabezpieczeniachStandardowe interfejsy API

Uruchom interaktywny wykres sieciowy -

Kontekst regulacyjny i prawny (artykut z serwisu GDPR 25 oraz ochrona
konsumentéw):

Zgodnie z zasadg ,,ochrony danych w fazie projektowania i domysinie” architektura platformy,
ktéra umozliwia generowanie kluczy , APl” bez powiadomienia, anulowanie transakcji bez
uprzedzenia oraz automatyczna likwidacje aktywéw, stanowi wybdr architektoniczny operatora
platformy. Kiedy Valve systematycznie odrzuca wnioski konsumentéw o zwrot srodkéw,
twierdzac, ze straty zostaty spowodowane przez ,zewnetrzne cyberataki”, ukrywa fakt, ze
wektorem ataku jest wtasnie celowo zaprojektowana przez Valve architektura serwisu API.
WIDOK INTERAKTYWNY

Petna interaktywna wizualizacja repozytorium ,252-" oraz wykres sieci deweloperéw ,,3,320-"
sq dostepne pod adresem network.html. Wskazniki zbiorcze znajduja sie na stronie Wskazniki
Bl strona.

Dokumentacja projektu ,Steam” - Archiwum architektury technicznej - Publiczne rejestry Zrédet
- Wszelkie prawa przekazane ludzkosci.
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