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Licencja i zastrzezenia prawne — Przekazanie
do domeny publicznej

Wszelkie prawa poddat sie ludzkosci.

CO WYKAZUJE TA CZESC

Niniejszy dokument ustanawia bezwarunkowe przekazanie do domeny publicznej (CCO 1.0
Universal) oraz warunki licencji oprogramowania MIT regulujgce korzystanie z zbioru danych
~PhishDestroy” (Steam). Wszystkie ustalenia kryminalistyczne, zbiory danych dowodowych,
wykresy sieciowe oraz metodyki analityczne zostajg nieodwotalnie przekazane do domeny
publicznej w celu nieograniczonego wykorzystania w celach regulacyjnych, prawnych i
naukowych na catym swiecie.

« Powrdét do podsumowania dla kadry kierowniczej

PhishDestroy zrzeka sie wszelkich praw do tego materiatu — prawa do jego powielania,
sprzedazy czy umieszczania na nim swojego nazwiska. Ponizej znajdujg sie dwa dokumenty
ujete w jedng forme: list otwarty do serwisu Valve, napisany w naszym naturalnym stylu, oraz
formalne oswiadczenie o zrzeczeniu sie praw, sporzadzone z mysla o organie, ktéry zajmie sie
dalszym wykorzystaniem tej tresci.

Dochodzenie - Valve Corporation / Steam Wersja publiczna — bez terminu waznosci, bez
mozliwosci cofniecia
ZNIESIONO

Czesd | Licencja — sama czesc prawna, ale z ludzkiego punktu
widzenia

PhishDestroy zrzeka sie wszelkich praw do tego materiatu. Zero. Koniec. Sprawa zamknieta.
Mozesz go powielaé, sprzedawad, podpisac sie pod nim, wytatuowac go swojemu szefowi -

cokolwiek chcesz. Nie musisz podawac zrédta, nie musisz wysytaé prywatnej wiadomosci, nie
oczekuje kartki z podziekowaniami.

Jedna konkretna zasada (tak, tylko jedna)
To NIE TY decydujesz, czy jestes terrorysta.

Jesli jestes$ uzytkownikiem z Rosji lub z jakiegokolwiek kraju objetego sankcjami OFAC — ten
materiat NIE jest dla Ciebie. Nie ma zadnych luk prawnych. Ciesz sie sankcjami.

A jesli zmienites region w serwisie ,Steam” na Turcje, siedzgc w Moskwie — gratuluje
kreatywnego podejscia do geografii. Nadal jeste$ Rosjaninem. Sankcje nadal obowigzuja. |
wtasnie o to chodzi.
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Czesc 1l Czym to jest i dlaczego istnieje

Opublikujemy wiecej informacji o ,Valve” niz przecietny pracownik ,Valve” wie o sobie samym.
To nie jest przechwatka. Po prostu tak sie ztozyto.

Jak do tego doszto? Zabawna historia: to w zasadzie ,,Steam” nas stworzyto. Wychowato nas na
swoich oszustach, zgtoszeniach do pomocy technicznej i ekosystemie obejscia blokad — i oto
jestesmy. Nie mamy zalu. To wtasciwie dos¢ poetyckie.

Dla tych, ktérzy jeszcze nie zapoznali sie z historig powstania tej sprawy — mieliSmy juz okazje
poznac niezwykle kosztownych europejskich prawnikéw firmy ,Valve” (Taylor Wessing, skoro juz
o tym mowa):

https://phishdestroy.medium.com/my-dog-vs-elite-gdpr-lawyers-the-valve-data-breach-nobody-
is-talking-about-f6f7683d813d zarchiwizowano 2026-08-21 ~

Urocze spotkanie. Zwtaszcza biorgc pod uwage ich stawke godzinowa.

Czy firma ,Valve” o tym wiedziata? Tak. Czy firma ,Taylor Wessing” o tym wiedziata? Prawie na
pewno tak. Ale kiedy jest sie az tak bogatym, przepisy prawne to raczej kwestia nastawienia
niz obowigzek, prawda?

Wtasciwie to w sumie cata odpowiedz.

Steam przez lata zajmowaliSmy sie tropieniem oszustéw. Nie zawsze celowo — czasami 0Szusci
po prostu zostawiali na sobie Slady ,Valve” przez samo powigzanie z nami. Nie staramy sie tu
dramatyzowad. Staramy sie by¢ precyzyjni. Szczerze méwiac, jest to dla nas trudniejsze niz
dramatyzowanie — po prostu tak piszemy.

Czy to jest konflikt?
— Nie.

Czy da sie to rozwigzac?
— Tak. Ale nie podpisujemy zadnej umowy o zachowaniu poufnosci i nie bierzemy udziatu w
programach nagréd za wykrycie btedéw za grosze.

Czekalismy ponad 4 lat, az naprawig problem z podszywaniem sie, zanim moglismy o tym
napisac publicznie. Gdybysmy bowiem napisali o tym wczes$niej, Steam przybratoby mine ofiary
i krzyczato ,aktywne zagrozenie!”, oferujgc nam grosze w zamian za podpisanie dokumentu,
ktéry uczynitby nas ich wtasnoscig na zawsze. Nie, dziekujemy.

(A poza tym: sama firma ,Valve” narusza umowe o zachowaniu poufnosci. Robig to jej wtasni
pracownicy - Ci z najwyzszych szczebli. Ale oczywiscie, porozmawiajmy o naszych.)

Czesc¢ lll List otwarty do Valve — serio, przeczytaj to

Valve: jesli chcesz, aby ta domena zostata usunieta, napisz do nas. Do tej rozmowy nie jest
potrzebny zewnetrzny doradca prawny.

Dla niewtajemniczonych: dr Patrick posiada tytut magistra prawa w zakresie
miedzynarodowego prawa handlowego uzyskany na Uniwersytecie w Aberdeen oraz — uwaga
— napisat swojg prace doktorska wtasnie z zakresu prawa informatycznego. Niedawno zostat
partnerem w kancelarii Taylor Wessing, ktérej caty model biznesowy polega na naliczaniu
firmom takim jak Valve niebotycznych kwot za przecigganie spraw do momentu, az drugiej
stronie skonczg sie pienigdze lub cierpliwos¢.

Nie mamy mu tego za zte. Bogaci klienci z poczuciem winy, ktérzy ptaca za godzine — to dobry
ruch zawodowy. Po prostu uwazamy, ze nie powinienes tego finansowac.
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Umowa (oferta otwarta, bez udziatu prawnikéw)

Domena to jedyna rzecz, do ktérej serwis Valve ma realng szanse dotrze¢. Dochodzenie,
skierowania i powigzane zasoby sg juz w toku — beda kontynuowane niezaleznie od tego, czy
domena zostanie zdobyta, czy nie.

Jesli chcesz zarejestrowad domene:

Pozwél, aby Twoi specjalisci ds. prawa informatycznego ustalili uczciwg cene.
50% trafia do Fundacji ,, SEAL".

Likwidujemy domene. Bez zamieszania. Bez sadu. Sprawa zatatwiona.

To nie jest grozba. To prosta propozycja dotyczaca jedynej rzeczy, ktéra faktycznie jest w
zasiegu reki. W zaden inny sposdéb tego nie zdobedziesz — taka po prostu jest natura tej
sytuacji.

Czy ,zaszkodzimy"” bezposrednio organizacji ,Valve”? Prawdopodobnie nie w sposéb, ktéry
odczuli by finansowo. Nie mamy ztudzen. Ale zrobimy to uczciwie, otwarcie, bez dgzenia do
zdobycia wptywéw — bo nie potrzebujemy wptywéw. Chcemy, by sSwiat dostrzegt to, co zawsze
byto widoczne dla wszystkich, jesli tylko poswiecito sie wystarczajgco duzo czasu na przyjrzenie
sie temu.

Mamy archiwa z5-letnim okresu. To, co prawnicy serwisu Valve ujawnili w ramach
postepowania dowodowego — dane, do ktérych dostep maja agenci, odciski palcow,
dokumentacja, ktérg dostownie nam przekazali — wystarczy. Nie musimy ujawniac tego w
surowej postaci.

Kto co dostaje
Organy regulacyjne otrzymujg oryginaty.
Naukowcy i dziennikarze otrzymujg wersje z usunietymi fragmentami (zeznania ofiar, dane

logowania dzieci oraz urocze komentarze dziatu pomocy technicznej serwisu ,Valve” zostaty
usuniete z oczywistych powodow).

Wsréd kont, ktérych dotyczyta ta sytuacja, znalazty sie konta nieletnich, ktérzy nie zostali o
tym poinformowani. Ustalenie to znajduje sie w pakiecie dokumentéw przygotowanym dla
organu regulacyjnego, z ktérego usunieto zgtoszenia ofiar oraz dane uwierzytelniajace,
poniewaz kwestia ta powinna zostac rozpatrzona przez organ ds. ochrony danych, a nie
poruszana w artykule.

Poza tym, Valve — chcemy cos wyjasni¢, zanim zdecydujesz, jak to rozegraé: PhishDestroy to
spotecznos¢, a nie konkretna osoba. Przekonates sie o tym, gdy skierowates korespondencje
prawng do spotecznosci, nie zadajgc sobie nawet trudu, by z nig porozmawia¢ — po prostu
wykorzystates jg do zebrania danych i zablokowates konta.

Spotecznos$c¢ nie ma zadnego konfliktu z serwisem Valve. Nie szukaliSmy tego. To oszusci,
ktérych wy wyhodowaliscie, nas znaleZli. ZablokowaliSmy ich. | oto jestesmy.

Sekcja IlI-B Zasoby sojusznicze — uwaga skierowana konkretnie do
Steam

Chcemy otwarcie méwic o strukturze wzmocnienia, poniewaz udawanie, ze ona nie istnieje,
bytoby nieuczciwe.

Z tego, co wiemy o sytuacji w spotecznosci, serwis PhishDestroy dysponuje co najmniej dwoma
sprzymierzonymi zrédtami, ktére przejma ten materiat i zajma sie nim.

Co to oznacza w praktyce:
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Kazdy z nich podchodzi do tych samych zagadnien z wtasnej perspektywy.

S3 niezalezni — nie kieruja sie naszymi wskazéwkami, a my nie kierujemy sie ich. Ten sam
0gdélny temat, inna metodologia.

NIE bedg podejmowac dziatah w czesci ,,1.”. Sg pod obserwacja.
Jesli serwis ,Valve” zdecyduje sie nie usungc¢ tej strony:
Mozna sie spodziewad, ze pojawig sie po czesci ,,2” lub ,,3.”

Wykorzystaja to, co przydatne z naszej pracy, uzupetnig to wtasnymi materiatami i opublikujg
pod wtasnym nazwiskiem.

Wtasnie do takich sytuacji zostata stworzona licencja opisana w sekcji 1: materiat trafia tam,
gdzie powinien, jest uzupetniany i rozbudowywany — a ani my, ani oni nie jesteSmy sobie
wzajemnie zobowigzani do podawania Zrédta.

(PS dla prawnikéw zastanawiajacych sie nad tancuchami odpowiedzialnosci: nie ma zadnych. Te
zrédta nie otrzymuja od nas zadnych wytycznych, finansowania ani danych. Korzystajg z
informacji dostepnych publicznie i wyciggaja wtasne wnioski. Tak samo jak wy moglibyscie to
zrobié.)

Nie méwimy tego po to, by kogokolwiek zastraszy¢. Méwimy to po to, aby osoba
odpowiedzialna za strategie po stronie ,Valve” dysponowata rzetelnymi informacjami na temat
tego, jak faktycznie wyglada sytuacja informacyjna.

Jednym ze zrédet, ktére czerpie z naszych materiatéw i je uzupetnia, moze by¢ artykut. Dwa
zrédta, ktére robig to niezaleznie od siebie i dochodza do podobnych wnioskéw, to juz wzorzec.
Wtasnie na takie wzorce zwracaja uwage organy regulacyjne.

Czesc IV Pieniadze, zakazy, caty ten cyrk

Rzecz w tym, ze w przypadku , Steam” blokowanie stron hazardowych i oszustéw nie ma nic
wspdlnego z egzekwowaniem prawa. Chodzi tu o pozyskiwanie dochoddw. Valve zgarnia
pienigdze, myje rece, a potem wychodzi na scene i opowiada wszystkim wzruszajgca historie o
kartach Pokémon i baseballu.

W przypadkach, w ktérych udokumentowano naduzycia po stronie pomocy technicznej — w
tym pisemne przyznanie sie serwisu ,Valve” z lutego 2023 do odpowiedzialnosci za naruszenie
bezpieczenstwa kont o wysokiej wartosci w wyniku zgtoszeh o pomoc, a takze zwolnienia
pracownikéw podwykonawcdéw, o ktérych poinformowaty serwisy Dexerto i Escorenews w
zwigzku z aferg dotyczgcag wykorzystywania informacji poufnych o wartosci320k (Czes¢ Il §04 -
Gtéwna sekcja §14.1) — opierajg sie one na opublikowanych przyznaniach i reportazach
sledczych. Niepotwierdzone pogtoski o tym, ze pracownicy pomocniczy prowadzg nielegalna
dziatalnos¢ hazardowa lub pobierajg prowizje za zniesienie blokad, nie znalazty potwierdzenia
w publicznie dostepnych Zrédtach i nie zostaty uwzglednione w niniejszym artykule.

Tymczasem firma ,Valve” zablokowata mozliwos¢ prawidtowego Sledzenia skérek na stronie
2017.. Omowiono to nawet na ich wtasnych forach. Nazwali to ,$rodkami przeciwko hazardowi”
— podczas gdy ekosystem hazardu zwigzanego ze skérkami przez kolejne lata nadal
przepuszczat miliardy przez infrastrukture Steam. Swietny wizerunek marki.

Udowodnimy, ze:
Skiny zapewniajg wiekszg anonimowos¢ niz Monero

Peruwianski kartel rzekomo wykorzystywat skérki z gry ,,Dota2” do transferu srodkéw
pienieznych
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Steam jest to w praktyce urzgdzenie stuzgce do obchodzenia sankcji, warte okoto7B w , kartach
kolekcjonerskich” (tak, naprawde powiedzieli prokuratorowi, ze to karty kolekcjonerskie)

Mamy filmik na temat tych skérek. Zobaczysz go.

Wiemy réwniez, ze:

Na moderacje serwisu Reddit wptyw ma Valve

Infrastruktura danych firmy Steam nalezgca do podmiotéw zewnetrznych (takich jak
steamid.uk) jest prowadzony przez osobe prywatnag (msart), ktérego powigzanym projektem
jest lista zakazanych kart (steambans.com archiwum) jest wspétzarzgdzany przez
zatwierdzonego moderatora spotecznosci ,Valve” (killahinstinct ) — co sprawia, ze niezalezna

kontrola blokad na platformach pozostaje catkowicie w gestii organizacji ,Valve” (zob. ,Card
Economy”, 8§08)

To, czego nie potrafig kontrolowa¢, zakazuja

Valve: jesli nadal bedziesz udawa¢, ze nic nie wiesz — nie ma sprawy. Twoja , bezpieczna
przystan” zostata odnotowana. Google Analytics i tak anonimizuje adresy IP twoich
uzytkownikoéw. Widzimy, co jest usuwane. Po prostu nie mozemy tego udowodni¢ na tyle tanio,
zeby twoi prawnicy sie tym zainteresowali. Jeszcze.

Sekcja V Sprawa z ztosliwym oprogramowaniem — tak, wspominamy
o tym

Powiedzmy to bez ogrédek, jesli chodzi o kolejnos¢ wydarzen, bo to doktadnie pokazuje, kim
jestes.

NIE ujawniamy publicznie tej luki w zabezpieczeniach gry. NIE zgtaszamy jej do programu
Steam. Program ten wymaga podpisania umowy o zachowaniu poufnosci, a jej podpisanie
uniemozliwitoby nam poinformowanie uzytkownikéw, ktérych to dotyczy, o tym, co stato sie z
ich kontami. Celem tej pracy jest wtasnie ujawnienie informacji osobom, ktére stracity te konta,
oraz organom regulacyjnym; umowa o zachowaniu poufnosci jest z tym sprzeczna.

Oto, co faktycznie sie wydarzyto: ta luka w zabezpieczeniach jest praktycznie tajemnicag
poliszynela w odpowiednich kregach. Wiemy na pewno, ze niezalezni badacze zajmujacy sie
bezpieczehstwem juz dawno rzucili firmie Steam Support petny kod exploita prosto w twarz. Ta
czesc jest juz za nami. Zostaliscie oficjalnie ostrzezeni za posrednictwem waszych wtasnych,
sterylnych kanatdw.

A co zrobita firma ,Valve”? Absolutnie nic. Poniewaz dla Valve bezpieczenstwo nie oznacza
zysku — wrecz przeciwnie. Bezpieczenstwo to zrédto kosztéw. Dopdki zagrozenie nie osiggnie
masy krytycznej i nie spowoduje katastrofalnego zatamania wizerunku firmy w oczach opinii
publicznej, Valve nie traktuje go jako sprawy pilnej.

Wiec co robimy? Informujemy opinie publiczng o tym, ze to istnieje, poniewaz stwierdzenie
Valve wie o systemowym zagrozeniu ze strony ztosliwego oprogramowania i Swiadomie
decyduje sie nie podejmowac zadnych dziatan” stanowi kluczowga informacje dla organéw
regulacyjnych, ktére obecnie to czytaja.

Ta gra jest naprawde ogromna. Nie podamy tutaj jej nazwy. Ale musicie zrozumiec jedno:

To NIE jest ten banalny smiec typu ,script-kiddie” z CS:GO, w ktérym serwer prosi cie o
»Zainstalowanie sterownika”. To katastrofa.

To koszmar na miare gry ,Unturned”: atak RCE typu ,,zero-click” przy tgczeniu sie z serwerem.
Dotaczasz do serwera. Nic nie klikasz. Niczego nie pobierasz. Samo potaczenie stanowi
powierzchnie ataku, a twéj komputer zostaje catkowicie przejety. Spéjrzmy prawdzie w oczy:

PHISHDESTROY / PL - CCO 1.0 5/11


https://steamid.uk/
https://web.archive.org/web/20251203104928/https://steamcommunity.com/groups/steambans
https://steamcommunity.com/id/killahinstinct_
https://phishdestroy.io/steam_dossier/pl/card_economy.html#governance
https://phishdestroy.io/steam_dossier/pl/card_economy.html#governance

umieszczenie kodu umozliwiajgcego zdalne wykonanie kodu (RCE) i ominiecie lokalnych
programow antywirusowych poprzez wykorzystanie zaufanych certyfikatéw cyfrowych serwisu
Valve nie jest juz nawet nowoscig na stronie Steam. Jest to praktycznie wbudowana funkcja
twojego ekosystemu.

Valve wie juz, ze cos takiego istnieje. Jednak firma ta opiera sie na swojej ulubionej, tchérzliwej
luce prawnej: poniewaz gra zostata technicznie opracowana przez podmiot zewnetrzny, Valve
umywa rece. Firma ta zajmuje sie dystrybucjg gry, przetwarzaniem ptatnosci oraz hostingiem
infrastruktury, ale kiedy luka typu zero-click RCE zagraza milionom jej uzytkownikdw, jej
stanowisko brzmi: ,To nie nasza gra, wiec nie ponosimy za nig odpowiedzialnosci”.

Kiedy ta sprawa nieuchronnie wybuchnie, wine poniesie zewnetrzny deweloper, a ,Valve”
wywinie sie, udajac odpowiedzialng platforme, ktéra ,,pomogta” w rozwigzaniu problemu.
Klasyczne tchérzostwo w stylu ,Valve”. Znamy juz ten schemat.

Chcemy to oficjalnie odnotowad, aby organy regulacyjne, prokuratorzy i dziennikarze doktadnie
zrozumieli, w jaki sposéb firma ,Valve” postepuje z aktywnym ztosliwym oprogramowaniem:
chowajgc sie za zewnetrznymi programistami, stosujgc klauzule poufnosci (NDA)
uniemozliwiajgce ujawnianie informacji oraz pozostawiajgc graczy bezbronnymi.

Koniec listu otwartego Rozpoczyna sie czes¢ oficjalna

Styl formalny - dla organu wtadzy

Oswiadczenie W kwestii uzytkowania i praw
PhishDestroy Koalicja ds. Projektéw i Cyberbezpieczehstwa

Niniejsze oswiadczenie towarzyszy kazdemu zgtoszeniu i kazdemu dowodowi zawartemu w
niniejszym pakiecie materiatéw. Jest ono skierowane do wszelkich organéw, sagdéw, organéw
regulacyjnych, prokuratoréw, badaczy, dziennikarzy lub oséb, ktérych sprawa dotyczy, do
ktorych trafig te materiaty.

1. Nie ma zadnych warunkow dotyczacych uzytkowania

1.1 Wszystkie materiaty opracowane przez Koalicje w ramach niniejszego wniosku —
stwierdzenia faktéw, analiza, sporzadzone przez nig zatgczniki, narzedzia oraz ustalenia — sg
udostepniane BEZ ZASTRZEZENIA JAKICHKOLWIEK PRAW.

1.2 Kazdy moze, bez pytania i bez powiadamiania nas:

powiela¢ go w catosci lub w czesci;

dostosowywad, edytowad, przerabia¢, zmieniac strukture lub poprawia¢;
przettumacz to;

cytowac ten fragment bez zaznaczenia, ze jest to fragment;

wiaczac je do oficjalnych dokumentéw, ustalen, decyzji, pism procesowych, sprawozdan lub
materiatéw prasowych;

przedstawiac to jako wtasng prace odbiorcy lub jego wtasne ustalenia;
wykorzystac to jako surowiec, a reszte wyrzucic¢;
i przekazac jg komukolwiek innemu na tych samych warunkach.

1.3 PODANIE ZRODLA NIE JEST WYMAGANE | NIE JEST ZADANE. Nie ma potrzeby wymieniania
Koalicji, powotywania sie na nig, przypisywania jej zastug, sktadania jej podziekowan,
konsultowania sie z nig ani informowania jej. Jesli materiaty zawarte w niniejszym odestaniu
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okazg sie pomocne dla organu wtadzy, a Koalicja nie zostanie w ogéle wspomniana, BEDZIE TO
CALKOWICIE ZADOWALAJACY WYNIK, o czym Koalicja informuje z wyprzedzeniem, aby nie
musiato sie pojawiac¢ zadnych watpliwosci w tej kwestii.

1.4 Jesli natomiast dana instytucja uzna, ze wygodniej jest powotac sie na Koalicje jako zrédto,
moze to zrobi¢. Wybdr nalezy wytacznie do odbiorcy i zadne z tych rozwigzan nie pocigga za
sobg zadnych konsekwencji.

1.5 Niniejszy dokument stanowi ZRZECZENIE SIE, a nie oferte udzielenia licencji. Nie wymaga
on akceptacji, nie naktada zadnych zobowigzah i nie moze zosta¢ naruszony. Oprogramowanie
opublikowane przez Koalicje jest udostepniane oddzielnie na licencji MIT; wyniki badan i
ustalenia sg udostepniane w domenie publicznej w najszerszym dopuszczalnym zakresie, a w
przypadku gdy jurysdykcja nie zezwala na zrzeczenie sie praw, Koalicja udziela nieodwotalnej,
ogdlnoswiatowej, bezptatnej licencji o tym samym skutku.

2. Dlaczego ma to znaczenie w praktyce, a nie tylko z grzecznosci

2.1 Organ moze mie¢ uzasadnione watpliwosci co do tego, czy powinien opierac sie na
materiatach dostarczonych przez strone zewnetrzng, obawiajac sie, ze moze to sprawiac
wrazenie, jakby dziatat na zlecenie tej strony, lub Zze moze dojs¢ do pewnego uwiktania w
sprawy tej strony.

2.2 NIE MA TU NICZEGO, CO MOGLOBY BYC PRZYCZYNA KONFLIKTU. Koalicja niczego nie zada,
nie jest jej nic winna, niczego nie zachowuje i nie ma zadnych oczekiwan. Nie moze ona pdézniej
dochodzi¢ zadnych praw, przypisywac sobie zastug, skarzy¢ sie na niewtasciwe wykorzystanie
ani zgtaszac zastrzezen co do sposobu przedstawienia materiatu, poniewaz nie zachowata
zadnych podstaw, na ktérych mogtaby to uczynic.

2.3 Organ korzystajacy z tych materiatéw nie dziata zatem w imieniu Koalicji. Wykorzystuje on
informacje publiczne, ktére zostaty zebrane przez kogos innego.

3. Wszystko jest juz otwarte
3.1 Dziatalnos$¢ Koalicji jest domysinie jawna:

wyniki badan sg publicznie dostepne pod adresem https://phishdestroy.io i s3 ogélnodostepne;

narzedzie zostato udostepnione jako oprogramowanie typu open source na licencji MIT pod
adresem https://github.com/phishdestroy zarchiwizowano 2026-09-11 ~;

metodologia zostata przedstawiona w samym wniosku o wydanie opinii, w zatgczniku A sekcja
A.16D, z uwzglednieniem wagi i ograniczeh kazdego rodzaju zrédta;

Koalicja nie przyjmuje zadnych darowizn i informuje o tym od czasu opublikowania strony 2018.

3.2 Jedynymi materiatami, ktére NIE zostaty opublikowane, s3 te, ktérych publikacja jest
niezgodna z prawem lub stanowi zagrozenie dla bezpieczehstwa: dane osobowe ofiar i 0séb
trzecich oraz informacje, ktére mogtyby narazi¢ Zzrédto na dziatania odwetowe. Materiaty te sg
przekazywane organom wtadzy z zachowaniem poufnosci i s wymienione w wykazach
dowodow.

3.3 Koalicja zacheca do kontroli swoich dziatah na takich samych zasadach, na jakich zacheca
do kontroli dziatan innych podmiotéw, i z wtasnej inicjatywy udostepnita swoje dane wiasciwym
organom, w tym zwrdcita sie o wydanie wytycznych dotyczacych ich usuniecia.

4. Spdéjnosc zbioru dowodow

4.1 Zatgczniki nalezy dostarczy¢ wraz ze zgtoszeniem lub, w przypadku odpowiedniego
zaznaczenia, na zgdanie za posrednictwem bezpiecznego kanatu. Nie sg one publikowane pod
adresem publicznym i nie nalezy wycigga¢ wnioskéw co do istnienia takiego adresu: materiaty
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tego rodzaju sg przekazywane bezposrednio organom.

4.2 Do kazdej dostawy dotgczony jest plik SHA256SUMS zawierajgcy skrot SHA-256 dla
kazdego dostarczonego pliku, wraz z oddzielnym podpisem OpenPGP SHA256SUMS.asc.

4.3 Klucz podpisujacy zostat opublikowany pod adresem https://phishdestroy.io/.well-
known/pgp-key.txt oraz na stronie keys.openpgp.org. Jego sygnatura widnieje w nagtéwku
kazdego zgtoszenia w tym zestawie.

4.4 Kazdy odbiorca moze w dowolnym momencie sprawdzi¢, czy plik, ktéry posiada, jest tym
samym plikiem, ktéry zostat wystany, bez zadnych zmian:

gpg --verify SHA256SUMS.asc SHA256SUMS
sha256sum -c SHA256SUMS

4.5 Nie chodzi tu o formalnos¢. Ma to na celu zapewnienie, ze gdyby w przysztosci pojawity sie
watpliwosci co do doktadnosci lub integralnosci jakiegokolwiek dowodu rzeczowego, kwestia ta
mogtaby zostac rozstrzygnieta na podstawie obliczen, a nie sporéw.

5. W rejestrze — dlaczego zwolnienie ma charakter funkcjonalny, a nie jest
jedynie gestem dobrej woli

5.1 Wtadze moga natkngc sie na opublikowane przez Koalicje wyniki dochodzen i uznac je za
dosadne, konfrontacyjne, a czasami satyryczne. To wrazenie jest stuszne. Koalicja celowo pisze
w ten sposéb i nie przeprasza za to.

5.2 UZNAJE ROWNIEZ, ZE NIE JEST TO ODPOWIEDNI STYL DLA POSTEPOWANIA
REGULACYJNEGO LUB SADOWEGO. Powazna sprawa nie powinna by¢ przedstawiana w tonie
kampanii. Ustalenia przedktadane organowi powinny by¢ przedstawione w sposéb rzeczowy, z
przyznaniem sie do ich ograniczen, i nie powinny wymagac od czytelnika pomijania tonu
wypowiedzi, zanim dotrze on do istoty sprawy.

5.3 WEASNIE DLATEGO KOALICJA ZRZEKA SIE PRAWA AUTORSTWA. Zrzeczenie sie prawa, 0
ktérym mowa w sekcji 1, stanowi mechanizm umozliwiajgcy oddzielenie tresci od rejestru:
organ moze wykorzystac to, co jest przydatne, przeformutowad to wtasnymi stowami oraz
odrzuci¢ kazde stowo charakterystyczne dla stylu Koalicji wraz z jej nazwg. W ten sposdéb nic sie
nie traci, a Koalicja wolataby wtasnie takie rozwigzanie.

5.4 KOALICJA PROSI ROWNIEZ, ABY NIE MYLIC REJESTRU Z METODA. Ton publikacji jest bojowy,
ale sama praktyka nie jest niedbata. W catym niniejszym zgtoszeniu wnioski sg oddzielone od
obserwacji, zeznania sg identyfikowane jako zeznania, Zrédta sg oceniane pod katem
wiarygodnosci, a ich stabe strony wskazywane, dane liczbowe sa przedstawiane wraz z ich
ograniczeniami, a kwestie, ktérych Koalicja nie jest w stanie udowodni¢, sg formutowane jako
pytania skierowane do organu, a nie jako twierdzenia. W przypadkach, gdy dowody byty
sprzeczne ze stanowiskiem samej Koalicji, zostata to wyraznie zaznaczone — patrz zatacznik A,
ustep 7, oraz sekcja B.0 réwnolegtego wniosku.

5.5 KOALICJA WYJASNIA ZWIAZEK MIEDZY SWOIM SPOSOBEM DZIALANIA A FINANSAMI,
PONIEWAZ TE DWA ELEMENTY SA NIEROZDZIELNE. Nie przyjmuje od nikogo zadnych $rodkéw
finansowych - ani darowizn, ani nagréd, ani klientéw, ani sponsoréw. To wtasnie ta odmowa
pozwala na takg bezposrednios¢: organizacja, ktéra ma dochody do ochrony, musi tagodzi¢
swoje wypowiedzi na temat podmiotéw, od ktérych jest zalezna. Nie majgc nic do ochrony,
Koalicja nie musi niczego tagodzic.

To wtasnie dlatego Koalicja nadal istnieje. Nie ma zadnego innego motoru napedowego. Praca
jest wykonywana po prostu dlatego, ze jest wykonywana; kohczy sie, gdy przestaja ja
wykonywac ludzie.
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5.6 Wtadze nie muszg tego w ogdle akceptowad. Stwierdza sie to po to, by ton dziatan
publicznych Koalicji nie byt traktowany jako miara starannosci, z jakg podchodzi ona do
materiatéw, ktére ma obecnie do rozpatrzenia.

6. Co oferuje Koalicja, wedtug jej wtasnych stow
Informacje, badania i obserwacje.

W dokumencie nie zawarto zadnych stwierdzen, do ktérych sformutowania Koalicja nie ma
uprawnien. W przypadku wnioskéw wywnioskowanych w dokumencie jest to wyraznie
zaznaczone. Jesli cos$ opiera sie na zeznaniach, w dokumencie podano, od kogo pochodzg i
jakie sa zwigzane z nimi ograniczenia. W przypadku gdy Koalicja nie jest w stanie odpowiedzie¢
na dane pytanie, réwniez to zaznaczono, wskazujgc jednoczesnie, kto moze udzieli¢
odpowiedzi.

Koalicja nie domaga sie zadnego zados¢uczynienia, zadnej wyptaty, zadnego potwierdzenia ani
zadnego rozstrzygniecia ani dla siebie, ani dla zadnej osoby. Prosi jedynie, aby pytania zawarte
we wniosku zostaty skierowane dValve Corporation przez organ uprawniony do wymuszenia
udzielenia odpowiedzi.

Podsumowanie Do osoby, ktora zajmuje sie ta sprawa

Chcielibysmy podziekowa¢ wszystkim, ktérzy dopilnuja, by te materiaty dotarty tam, gdzie
powinny. To prawdopodobnie nie bedzie szybka sprawa. Firma ,Valve” dysponuje ogromnymi
srodkami, a kancelaria Taylor Wessing pobiera optaty wedtug stawki godzinowej — to
potaczenie ma na celu sprawié, by ludzie tacy jak wy poddali sie, zanim dotra do mety.

Wiemy, co robimy. Wiemy, o kim piszemy. To wtasnie ,Valve” nas uksztattowato — jak
mogliby$my ich nie rozumiec?

PhishDestroy nie ma to nic wspdélnego z Valve. Zablokowalismy jedyng grupe oszustéw tej skali,
z jaka sie spotkalismy — nie szukalismy konfliktu z Valve. Po prostu okazato sie, ze wszystkie
slady prowadzity wtasnie do nich. To nie jest konflikt. To po prostu topologia.

Valve Nie da sie rozwigzac sytuacji z ,,PhishDestroy”, bo nie ma tu nic do rozwigzywania. Nie
tgczg nas zadne relacje. Dane dotyczace ich schematéw wzbogacania sie i nadwyzkowych
zyskéw sg w duzej mierze publiczne — wystarczyto tylko poswieci¢ wystarczajgco duzo czasu,
zeby je znalez¢. Pomysl o tym jak o encyklopedii sukcesu: ,Jak nie przestrzegac sankcji, aby
rosyjscy hakerzy nie mogli piraci¢ naszych darmowych gier (a tych ptatnych i tak nie beda
piraci¢)”. Wiesz, o co chodzi.

Nie potrzebujemy informacji o autorstwie.
Nie potrzebujemy podania Zrédta.
Nie potrzebujemy zwyciestwa.

Potrzebujemy kogos, kto dysponuje rzeczywistymi uprawnieniami, aby zada¢ firmie ,Valve”
pytania zawarte w niniejszym wniosku, oraz kto ma prawo wymagac udzielenia odpowiedzi.

To wszystko. Taka jest cata prosba.
Sprawy beda przechowywane pod adresem:

https://steamdestroy.eth/

https://steamdestroy.eth.limo (obecnie nie dziata — naprawimy w razie potrzeby)

Bedziemy pod adresem:

https://phishdestroy.eth.limo/ zarchiwizowano 2026-06-27 »
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Dwa podpisane przedmioty - prawa autorskie i opublikowany tekst

Podpisane oswiadczenie o zwolnieniu z odpowiedzialnosci Co
zostato podpisane i czego dotyczy umowa

Ponizej przedstawiono osobno podpisane obiekty JSON zawierajgce osSwiadczenie o prawach
oraz tekst badawczy. Kazdy oddzielny podpis typu ,OpenPGP” uwierzytelnia doktadng
sekwencje bajtéw pliku JSON wymienionego obok niego. Oswiadczenie o prawach przyznaje
uprawnienia; migawka tekstu identyfikuje i zawiera publikowany materiat.

1. Oswiadczenie dotyczace praw — license-rights.json

Podpisany obiekt: catos¢ license-rights.json plik zawierajgcy publiczng licencje z dnia 28
wrzesnia 2026.. Licencja ta zezwala na kopiowanie, publikowanie, edytowanie, ttumaczenie,
tgczenie i wykorzystywanie materiatéw autorstwa serwisu w celach komercyjnych bez
koniecznosci podawania Zrédta, powiadamiania ani uzyskiwania zgody. Podpis ten poswiadcza
autentycznos¢ oswiadczenia o prawach; nie poswiadcza on autentycznosci tresci
poszczegblnych stron internetowych ani plikéw PDF.

Oryginalna, podpisana zgoda pozostaje w mocy bez zmian. Udzielone w niej uprawnienia nie
moga zostac cofniete ani ograniczone poprzez zmiane tresci strony internetowej,
opublikowanie innego pliku lub wytgczenie strony. Materiaty pochodzace od 0sdéb trzecich
podlegajg odrebnym prawom.

Oswiadczenie o prawach w formacie JSON ~ - Podpislicense-rights.jsona » - SHA-256 z license-
rights.json 2

gpg --verify license-rights.json.asc license-rights.json
sha256sum -c license-rights.json.sha256

2. Opublikowany tekst — dossier-text.json

Podpisany obiekt: catos¢ dossier-text.json plik. Zawiera on rzeczywisty, czytelny tekst
wyeksportowanych stron w formacie documents[].content.text, Wraz z tytutem kazdej strony,
jezykiem, adresem URL Zrédta, skrétem kodu HTML Zrédta, nagtéwkami i odnosnikami. Plik
documents Lista zawiera doktadny spis pozycji objetych tym migawka; warianty jezykowe sa
wymienione osobno. Jest to publikacja tekstowa, a nie tylko lista skrétéw.

Kazdy wpis identyfikuje swoja lekko skompresowang strone w formacie PDF na podstawie
nazwy pliku oraz skrétu SHA-256, zawartego w documents[].pdf. Plik JSON zawiera réwniez
informacje o oryginalnej deklaracji praw autorskich w postaci adresu URL oraz skrétu SHA-256,,
dzieki czemu opublikowany tekst, jego plik PDF oraz odpowiednia deklaracja praw autorskich
moga zostac ze sobg powigzane bez koniecznosci zgadywania. Powigzane zewnetrzne bazy
danych, oryginalne pliki graficzne oraz strony nieobjete spisem nie s osadzone w tej migawce
tekstu.

Petny podpisany tekst w formacie JSON ~ - Podpisdossier-text.jsona » - SHA-256 z dossier-
text.json ~

gpg --verify dossier-text.json.asc dossier-text.json
sha256sum -c dossier-text.json.sha256
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Na stronie gtéwnej dossier przyciski ,,PDF” i ,,JSON” stuzg do eksportowania pakietu
badawczego. Na stronach wewnetrznych umozliwiajg one eksport danej strony w jezyku, w
ktérym zostata opublikowana. Kazdy plik JSON strony posiada réwniez wtasny, oddzielny plik
podpisu oraz plik SHA-256, ktérego nazwa jest wyraznie podana w jego integrity obiekt. Aby
zweryfikowac powigzany plik PDF, nalezy obliczy¢ jego skrét SHA-256, a nastepnie poréwnac
go z pdf.sha256 wartos¢ w zweryfikowanym pliku JSON. Plik PDF jest powigzany z tym skrétem;
nie zawiera on podpisu cyfrowego w formacie PDF.

3. Pakiet materiatow badawczych do wydrukowania — steam-dossier-

{language}.content.json

Podpisany obiekt: kompletny plik JSON dostosowany do danego jezyka, zawierajacy
dotaczony tekst rozdziatu w formacie documents[].content.text, zakresy stron rozdziatow, jezyki
zrédtowe, wykaz wykluczonych zrédet oraz doktadny skrét pliku PDF w pdf.sha256. Pie¢ archiwéw
materiatdw uzupetniajgcych pozostaje dostepnych online i nie sg one taczone w jeden pakiet.
Teksty badawcze autorstwa poszczegdlnych autoréw sg zachowywane; katalogi wizualne
zastepuje sie linkami do Zrédet.

Angielski JSON ~ - Podpis ,,OpenPGP” na domu wolnostojagcym 2 - Podsumowanie skréotu SHA-
256 ~

Deutsch JSON ~ - Podpis ,,OpenPGP” na domu wolnostojacym 2 - Podsumowanie skrétu SHA-
256 ~

gpg --verify steam-dossier-en.content.json.asc steam-dossier-en.content.json
sha256sum -c steam-dossier-en.content.json.sha256

Publiczny klucz weryfikacyjny ~

Odcisk cyfrowy podpisu: 129F C7F3 9C40 C69D 2EF3 C329 BFCF 9ESD D295 EE01

gpg --import pgp-key.txt
gpg --fingerprint 129FC7F39C40C69D2EF3C329BFCF9E8SDD295EE0NL

Sprawdz, czy wyswietlany odcisk palca zgadza sie z tym powyzej, a nastepnie zweryfikuj
podpis na podstawie doktadnej nazwy pliku JSON. Edycja podpisanego pliku JSON powoduje
zmiane podpisanego obiektu i uniewaznia jego pierwotny podpis. Prawidtowy podpis
identyfikuje opublikowane bajty; nie stanowi on niezaleznej weryfikacji wynikéw badan.
PhishDestroy — dochodzenie publiczne — wszelkie prawa przekazano ludzkosci

Dostep do regionu objetego sankcjami OFAC: zabroniony
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