PHISHDESTROY / POLSKI

Dostep do konta i odpowiedzialnos¢ — Dossier
Steam

Zrédto: https://phishdestroy.io/steam dossier/pl/investigation part2
CCO 1.0 Universal - 2026-09-30

DOSSIER STEAM / 1l

Twoje konto.lch dostep.Kto odbiera?

Automatyzacja ustug publicznych. Zlecanie wsparcia na zewnatrz. A ludzie muszg ponosic
koszty.

SledZ rozwdj sytuacji w zakresie infrastruktury, zgtoszone straty oraz dokumenty stanowigce
podstawe roszczenh.

Przedledz infrastrukture

ZArACZNIK 01 / NADZOR NAD RYNKIEM , LIVE SHADOW”550,000+

Steam kont aktywnie wystawionych na sprzedaz na platformie FSB Market (nazwa
zanonimizowana; oryginalna nazwa nie jest tu podawana)

witasnie w tej chwili

550,000+ AKTUALNE ZAPASY - 231,829 W HISTORYCZNYM KORPUSIE DANYCH ZEBRANYCH
(198,320 LOGI STEALERA)

Gtéwna podziemna platforma wymiany informacji dotyczaca przejetych kont Steam, FsB Market
(inne powigzane nazwy nie sg podawane) weryfikuje tozsamos¢ zaréwno kupujacych, jak i
sprzedajacych za pomoca oficjalnego identyfikatora OpenID Valve o numerze Steam
(openid.realm = https://FSB Market). W kazdej chwili w sprzedazy znajduje sie ponad p6t miliona
skradzionych i przejetych kont (logi programéw wykradajgcych dane z RedLine/Lumma, dane
zebrane w wyniku phishingu, ataki typu credential stuffing), ktére sg oferowane za grosze
($0.50-$2.00). Zadne z nich FsB Market ani powigzane forum jest blokowany przez filtr linkéw
uzytkownika Valve. Jest to przemystowa baza zasilajaca 63.06% ptatnych kont botéw, ktére
Valve blokuje bez udzielania pomocy ofierze.

Aktualnosci na zywo: Monitorowanie rynku cieni (ponad 550 tys. uzytkownikéw na zywo) »~ -
Otwdrz zapis przechwycenia 2 - Otwérz $lad filtra Link 2Ponad 550 tys. NA ZYWO

01 / EKOSYSTEM Z AUTORAMI

Automatyzacja madokumentacja.

Nazwane projekty. Opublikowane mozliwosci. ZnajdZz dokumentacje danego narzedzia, a
nastepnie przeanalizuj zebrane powigzania miedzy programistami.

252ZBIORY ZEBRANE

3,320PROFILE NA GITHUBIE

4,214PROFIL - PARY REPOZYTORIOW

Valve infrastruktura Biblioteki publiczne Aplikacje wielokrotnego uzytku
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https://phishdestroy.io/steam_dossier/pl/investigation_part2
https://phishdestroy.io/live-intel/?category=steam
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-evidence-lzt.json

Linie wskazujg udokumentowane integracje lub zaleznosci. Wybierz wezet, aby przesledzi¢
powigzania z nim zwigzane.

Automatyzacja obstugi wielu kont / JustArchiNET

ArchiSteamFarm
Projekt wyraznie reklamuje mozliwos¢ jednoczesnego zdobywania kart na réznych kontach
serwisu Steam. W pliku projektu zadeklarowano zaleznos$¢ od biblioteki SteamKit2.

Zapoznaj_sie z dokumentacjg samego projektu 2
SteamKit —» ArchiSteamFarm
zadeklarowana zaleznos¢ 2

ZBIOR RELAC]I

40 etykiety autoréw - 40 etykiety typu ,forker”

Ponizej znajduje sie przyktadowy wpis autora. Etykiety te opisujg powigzania z repozytorium, a
nie stosunek pracy ani zatwierdzenie.

@JustArchi @renovate[bot] @JustArchi-ArchiBot @dependabot-preview[bot] (unavailable)
@renovate-bot @actions-user @dependabot-support @Abrynos

Co wynika z wykresu dewelopera

Wykres przedstawia opublikowane powigzania miedzy autorami i twércami rozgatezien w
ramach wymienionych projektéw a profilami na GitHubie. Sg to dane publiczne — rozgatezienia
repozytoriow, listy wktadu oraz powigzania profilowe. Pytanie dotyczy tego, na jakie pytania
musi odpowiedzie¢ Valve na podstawie Sladéw dokumentacyjnych dotyczacych
opublikowanych mozliwosci i relacji miedzy programistami, a nie tego, co zostato wymyslone w
ramach niniejszego badania. Skréty kodu Zrédtowego sg zapisane w pochodzenie mapy.

Poznaj cata sie¢ » Dane Zrédtowe repozytorium |

02 / ROZNE UPRAWNIENIA. ROZNE MOCE.

Ktory klawiszO czym tu mowa?
Rozgrywanie gry nie wymaga od gracza podania osobistego klucza API. To wtasnie ta rdéznica
stanowi sedno niniejszego dochodzenia.

01 / KONTO UZYTKOWNIKA

Osobisty klucz API serwisu internetowego

steamcommunity.com/dev/apikey

Wydawane z poziomu konta uzytkownika w celu wykonywania dozwolonych wywotah API.
Tworzenie kluczy, ich widocznos¢, uniewaznianie oraz wykrywanie naduzy¢ to kwestie zwigzane
z bezpieczenstwem konta.
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https://github.com/JustArchiNET/ArchiSteamFarm
https://github.com/JustArchiNET/ArchiSteamFarm/blob/main/ArchiSteamFarm/ArchiSteamFarm.csproj
https://github.com/JustArchi
https://github.com/JustArchi
https://github.com/apps/renovate
https://github.com/apps/renovate
https://github.com/JustArchi-ArchiBot
https://github.com/JustArchi-ArchiBot
https://github.com/renovate-bot
https://github.com/renovate-bot
https://github.com/actions-user
https://github.com/actions-user
https://github.com/dependabot-support
https://github.com/dependabot-support
https://github.com/Abrynos
https://phishdestroy.io/steam_dossier/steam_tos_assets/automation-map.json
https://phishdestroy.io/steam_dossier/pl/output_steam_network/network.html
https://phishdestroy.io/steam_dossier/pl/output_steam_network/network.html
https://phishdestroy.io/steam_dossier/output_steam_network/raw_data.json

02 / INFRASTRUKTURA GRY

Klucz API serwisu internetowego wydawcy

Partnerzy Steamworks korzystajg z danych uwierzytelniajacych wydawcy w celu wykonywania
obstugiwanych operacji zaplecza, w tym ustug zwigzanych z grami. Klucz osobisty gracza
stanowi odrebny element uwierzytelniajgcy.

03 / TOZSAMOSC | SESJA

OpenliD / tokeny sesji

OpenlD stuzy do potwierdzania tozsamosci w witrynie internetowej. Token sesji lub odswiezania
Steam ma inne przeznaczenie. Mechanizméw tych nie nalezy przedstawia¢ jako jednego,
zamiennego ,klucza API”.

Valve zawiera zaréwno klucze API sieciowe uzytkownikéw, jak i wydawcoéw. W zwigzku z tym
catos¢ interfejsu API nie jest oddzielona od Steamworks. Dokumentacja klucza APl »
zarchiwizowano 2026-09-15 ~ - Uwierzytelnianie podczas sesji gry 2 zarchiwizowano 2026-08-
29 ~

OPISANIE PRZEZ AUTORA NARZEDZIA / MARZEC 2024 R.

W automatyzacji mozna wykorzystac nie tylko klucz API.

W wiki narzedzia Trade Offer Manager opisano sposdb korzystania z tokenu dostepu sesyjnego
w niektdrych czesciach interfejsu API, gdy nie ma oddzielnego klucza API. Zawiera ona réwniez
informacje o potwierdzeniu na urzadzeniu mobilnym wymaganym przy tworzeniu klucza od
konca 2023 roku. Opiekun projektu stwierdza, ze takie wykorzystanie tokenu nie jest
obstugiwane przez Valve; jest to jednak przestarzata informacja zawarta w dokumentacji, a nie
wynik aktualnego testu obejscia.

Zapoznaj sie z wyjasnieniem osoby odpowiedzialnej za utrzymanie ~» zarchiwizowano 2026-09-
24 ~

STRONA LUDZKA / PRZYKLADOWA SCIEZKA PHISHINGOWA

Wciaz gram.Juz ujawniono.

Wiadomos¢ od znajomego. Prosba o oddanie gtosu. Strona z podziekowaniem. Dla gracza
zadanie jest zakohczone. Sesja, ktdrej bezpieczenstwo zostato naruszone, moze trwac dtuzej
niz ta chwila.

NA EKRANIE ODTWARZACZA

F
RELACJA PRZYJACIELA
»,Czy mozesz zagtosowac na naszg druzyne?”

Prosba przychodzi za posrednictwem czatu serwisu Steam z konta, ktére uzytkownik zna. W tej
sytuacji strona, do ktérej prowadzi link, otwiera sie w przegladarce klienta.

POZA ZASIEGIEM WZROKU

Zaufanie buduje sie jeszcze przed uruchomieniem strony internetowe;j.

Przejete konto znajomego moze nadac linkowi phishingowemu pozory wiarygodnosci.
Otaczajacy go interfejs Steam nie potwierdza autentycznosci docelowej strony internetowe;j.

ZNANY NADAWCA / ZEWNETRZNE MIEJSCE PRZEZNACZENIA
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https://partner.steamgames.com/doc/webapi_overview/auth
https://web.archive.org/web/20260915025812/https://partner.steamgames.com/doc/webapi_overview/auth
https://partner.steamgames.com/doc/webapi/ISteamUserAuth
https://web.archive.org/web/20260829124950/https://partner.steamgames.com/doc/webapi/ISteamUserAuth
https://web.archive.org/web/20260829124950/https://partner.steamgames.com/doc/webapi/ISteamUserAuth
https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://web.archive.org/web/20260924181824/https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://web.archive.org/web/20260924181824/https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens

Przed sprzedaza jakiegokolwiek przedmiotu nalezy zadbad o bezpieczenstwo konta.
Gracz nie miat zamiaru tworzy¢ poswiadczen do automatyzacji ani przekazywac¢ kontroli.
Powrét do gry nie stanowi dowodu na to, ze konto jest bezpieczne. Valve przechowuje logi ses;ji,
zapis dotyczgcego utworzenia klucza APl oraz dane dotyczgce korelacji urzadzen. Ofiara nie
posiada tych danych. Ta asymetria stanowi problem odpowiedzialnosci.

Dostep do ses;ji i rodzaje poswiadczen

Klucz API i sesja logowania to odrebne poswiadczenia o réznych uprawnieniach. Cofniecie
klucza nie powoduje zakonczenia aktywnej sesji. Dokumentacja Valve opisuje oba te elementy;
Valve przechowuje logi, ktére pozwolityby ustali¢, ktére poswiadczenie byto aktywne w
momencie wykonania jakiejkolwiek spornej czynnoéci. Zgdamy ujawnienia tego zapisu — a nie
wnioskéw wyciggnietych w wyniku dochodzenia. Dokumentacja opiekuna dotyczgca obstugi
tokendéw ~ zarchiwizowano 2026-09-24 ~ - Valve kluczowa dokumentacja » zarchiwizowano
2026-09-15 ~

03 / RYNEK OFICJALNY MA SWO) PULAP

Ten przedmiot moze byc< rzadki.Ograniczenie pozostaje w mocy.

Ceny przekraczajacej limit wyceny nie mozna osiggna¢ poprzez jedng oferte na Rynku
Wspolnotowym po tej petnej cenie.

ORIENTACYJNA CENA WYWOLAWCZA$5,000Zmien cene wywotawczg przedmiotu

$100 $20,000
llustracja opublikowanego limitu, a nie wycena ani zalecenie dotyczace transakcji.

LIMIT OFERT = $1,800
CZAPKA Z KAPSULA = $2,000
Powyzej opublikowanego limitu notowan.

Srodkéw z portfela nie mozna wyptaci¢ na konto bankowe. Ograniczenia te powoduja powstanie
popytu, ktéry zaspokajajg zewnetrzne rynki skérek: popytu generowanego przez limity
dotyczace wystawiania ofert i portfeli, podczas gdy wtasne zasady serwisu Valve
uniemozliwiajg komercyjnym operatorom zaspokojenie tego popytu.

Limity rynkowe Steam ~ zarchiwizowano 2026-09-21 ~

04 / W OBSZARZE GRANICY WSPARCIA

Powierzono nam dane.Odpowiada za dostep.

Polityka prywatnosci serwisu Valve wyraznie przewiduje udostepnianie danych osobowych
zewnetrznym dostawcom ustug wsparcia technicznego, o ile jest to konieczne do zapewnienia
wsparcia.

GRACZ Konto i dowody

=

ZAWOR Proces odzyskiwania

-

DOSTAWCA WSPARCIA Dostep delegowany

Polityka prywatnosci §5.2 2 - Polityka firmy Valve zezwala na dostep podmiotéw zewnetrznych
w celu zapewnienia wsparcia. Otwarte pozostajg nastepujace pytania: jakie uprawnienia
zostaty przyznane, jakie istniejg $ciezki audytu oraz co sie stato, gdy rzekomo doszto do
naduzycia tego dostepu.

2015
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https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://web.archive.org/web/20260924181824/https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/wiki/Access-Tokens
https://partner.steamgames.com/doc/webapi_overview/auth
https://web.archive.org/web/20260915025812/https://partner.steamgames.com/doc/webapi_overview/auth
https://web.archive.org/web/20260915025812/https://partner.steamgames.com/doc/webapi_overview/auth
https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
https://web.archive.org/web/20260921022227/https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
https://store.steampowered.com/privacy_agreement/

Skala byta publiczna
Valve potwierdzito, ze doszto do masowych kradziezy kont, i opisato Srodki ochronne.

Valve publikacja » zarchiwizowano 2026-08-09 ~

2015

Valve zlecit obstuge stanowiska firmie zewnetrznej — i tak tez powiedziat

Valve utrzymuje niewielki wewnetrzny zespo6t kierowniczy ds. wsparcia Steam i oswiadczyt, ze
LZatrudnit kilka réznych firm” w celu obstugi pomocy technicznej (Erik Johnson, Valve, serwis
Kotaku); zgodnie z § 5.2 polityki prywatnosci serwisu te strony trzecie maja prawo dostepu do
danych uzytkownikéw. Ktéry wykonawca posiada uprawnienia do odzyskiwania kont,
Valve nigdy tego nie ujawnit — W dyskusjach spotecznosciowych pojawiajg sie nazwy takich
dostawcoéw jak Concentrix, ale zadna z nich nie zostata Valve-potwierdzona. Zewnetrzne
centrum obstugi dziatato juz na dtugo przed obydwoma ponizszymi przyznaniami.

Kotaku: Valve w sekcji pomocy » zarchiwizowano 2025-07-11 ~

2023

Pierwsze przyjecie
Druzyna CS:GO Valve przyjmuje na piSmie odpowiedzialnos¢ za wtamanie na konto, do ktérego
doszto w wyniku dziatania jej wtasnego systemu zgtaszania probleméw, i cofa transakcje.

Otwdrz sprawe dotyczaca outsourcingu |

2025

Drugie przyjecie
33 miesigce pdzniej dziat pomocy technicznej Steam informuje, ze technik ,nie zastosowat sie

do naszej procedury, co spowodowato, ze Panstwa konto zostato przywrdécone innej osobie”.
Ten sam kanat. Ten sam wynik.

Dexerto, 14 listopada 2025 r. ~

AKTA SPRAWY / HFB | ZARZUTY DOTYCZACE OUTSOURCINGU

Droga do tego byto samo wsparcie Steam. Valve potwierdzit to na pismie.

W odpowiedzi dziatu pomocy technicznej opublikowanej przez serwis Dexerto druzyna CS:GO
Valve przyznaje sie do odpowiedzialnosci za wtamanie na konto w ramach procedury
zgtaszania prosby o pomoc — wtasny kanat, a nie strona phishingowa ani sam uzytkownik.
Pozycje zostaty odzyskane, a transakcje cofniete, co stanowi srodek zaradczy, o ktérym Valve
informuje inne ofiary, ze nie istnieje. Stan zapaséw HFB wyniést $2,000,000+ tego dnia oraz
$3,000,000+ w dalszej czesci; Qkss przegrat $1,000,000+ w ten sam sposéb i nic nie
zdobyt.

ODPOWIEDZ DZIALU POMOCY / PRZEKAZANE PRZEZ DEXERTO - 21 LUTEGO 2023 r.

»Zostalo naruszone w wyniku zgtoszenia do pomocy technicznej, za co odpowiedzialnos¢
bierze zespo6t CS:GO”

Przeczytaj relacje i zacytowang wiadomos$¢ 2 zarchiwizowano 2025-08-18 ~
01 / JAKI ZAWOR ZOSTAL ZATWIERDZONY
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https://store.steampowered.com/oldnews/19618
https://store.steampowered.com/oldnews/19618
https://web.archive.org/web/20260809125516/https://store.steampowered.com/oldnews/19618
https://kotaku.com/valve-explains-why-steam-customer-service-is-still-terr-1736988223
https://kotaku.com/valve-explains-why-steam-customer-service-is-still-terr-1736988223
https://web.archive.org/web/20250711004653/https://kotaku.com/valve-explains-why-steam-customer-service-is-still-terr-1736988223
https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://web.archive.org/web/20250818113925/https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/

Wtasny kanat wsparcia byt droga do tego

OdpowiedzZ dotyczy konta, ktérego bezpieczehstwo zostato naruszone, oraz anulowania
transakcji z tego konta. Valve je anulowat — znaczy, ze transakcje te mozna byto cofnac.
Oryginalny, uwierzytelniony bilet nie znajduje sie w tym zbiorze.

02 / CZEGO NIE UDALO SIE ROZWIAZAC POPRZEZ ZWOLNIENIA

Te same drzwi otworzyty sie ponownie w listopadzie 2025 roku

Wykonawca zwolnit caty swdj personel wsparcia Steam — jak poinformowat serwis Mzkshow za
posrednictwem Dexerto; nie byto to oswiadczenie Valve wydane przez dziat kadr. Trzydziesci
trzy miesigce pdzniej firma Steam Support napisata do innego uzytkownika serwisu, ze ,technik
wsparcia, ktéry zajmowat sie zgtoszeniem pomocy, nie zastosowat sie do naszej procedury, co
spowodowato przywrécenie Pahstwa konta innej osobie”. To zdanie pochodzi z Valve i dotyczy
tego samego kanatu.

Druga hospitalizacja, 14 listopada 2025 r. ~
03 /CO TO JEST OPEN

Valve nigdy nie podat nazwy wykonawcy

Zrédta te nie podaja ani nazwy wykonawcy, ani lokalizacji. Nie jest to luka w sprawozdaniu —
jest to informacja, ktérej Valve nie ujawnito, a ktéra dotyczy tego, kto miat dostep do kont
uzytkownikdw.

Wspotczesna relacja z tej sprawy 2
Trzy pytania, na ktére Valve nie udzielit odpowiedzi: kto mdégt zablokowad proces odzyskiwania
konta, jakie ustalenia przyniosta kontrola dostepu oraz co sie zmienito po tym wydarzeniu.

PéZniejsze zarzuty zawarte w zachowanym archiwum dokumentacji pomocniczej

Dwa wpisy na Reddicie z 2024 r. zawierajg informacje o kolejnych dochodzeniach dotyczacych
Mzkshow — sprawie zniesienia blokady VAC z lipca 2024 r. oraz sprawie dotyczgcej zasobdéw
$13,000 z grudnia 2024 r. Sa to oddzielnie zgtoszone zdarzenia. W obu przypadkach pytania
dotyczace odpowiedzialnosci sg identyczne: kto miat uprawnienia do obejscia ograniczen, co
wykazat audyt i co sie zmienito.

14 lipca 2024 r. - zgtoszono odzyskanie / sprawa dotyczaca zakazu VAC~ 2 grudnia 2024 r. -
zgtoszono $13,000 przypadek dotyczgcy zapaséw » zarchiwizowano 2025-08-05 » Dwa
zachowane stupki, wiersze Zrodtowe i skréty

05 / SLADEM STRATY

Kazda kwotapotrzebuje etui.

Dziesiec spraw, od czerwca 2022 r. do marca 2026 r. Kazda kwota odpowiada danym
opublikowanym przez wskazane Zrédto — $6,300,000, $2,000,000+, $1,000,000+,
~$320,000, =$300,000, a cena spadta do 288 euro. Valve przechowuje dziennik transakcji,
zapis sesji oraz sciezke audytowg pomocy technicznej dla kazdej z nich, ale nie udostepnit
zadnego z tych dokumentdw.

KANAL WSPARCIA 21 CZERWIEC 2022
$2,000,000+

HFB — the largest inventory in the game

ZGLOSZONA WYCENA ZAPASOW - PODWYZSZONA DO PONAD3M W LUTYM 2023 - DALSZE
INFORMACJE
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https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://lis-skins.com/ru/blog/krupneisaia-mosenniceskaia-sxema-v-istorii-steam/
https://www.reddit.com/r/cs2/comments/1e38jo4/stealing_accounts_and_removing_vac_bans_a_new/
https://www.reddit.com/r/cs2/comments/1e38jo4/stealing_accounts_and_removing_vac_bans_a_new/
https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://web.archive.org/web/20250805141942/https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://web.archive.org/web/20250805141942/https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://phishdestroy.io/steam_dossier/steam_tos_assets/outsourcing-archive-records.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/outsourcing-archive-records.json

Siedem pamigtkowych nozy Dragon Lores oraz karambit #1Blue Gem, ktérego cena wynosi
okoto $1.26m. Konto pozostawato nieaktywne przez trzy lata, a funkcja uwierzytelniania byta
nadal wtgczona; adres e-mail i hasto zmieniono za posrednictwem procedury odzyskiwania
dostepu w dziale pomocy technicznej. Firma Valve cofneta transakcje — i potwierdzita swoja
odpowiedzialnos¢ na pisSmie. Przed cofnieciem transakcji zgtoszono, ze kwota $200,000+
zyskéw zostata juz wyptacona za posrednictwem serwisu market.csgo.com, ktéry obstuguje
ptatnosci gotéwkowe i kryptowalutowe. Cofniecie transakcji powoduje zwrot skérki, a nie
pieniedzy, ktére ktos juz zdeponowat na koncie. Cofniecie transakcji spowodowato réwniez
btad: nabywca ukryt swéj przedmiot ,Souvenir Dragon Lore” w magazynie w grze, skrypt nie
moégt zajrze¢ do wnetrza tego kontenera, a serwis Valve zduplikowat przedmiot o wartosci
$130,000 podczas cofania kradziezy — wykryto to dzieki identyfikatorom przedmiotéw i
zgtoszeniom spotecznosci, a przedmiot usunieto w lipcu 2022,. Nabywca otrzymat zwrot
srodkéw od serwisu BUFF, a nie od Valve.

Dexerto, dzien kradziezy ~

PORTFEL | ZAKUPY 07 LIPIEC 2022
>$500

44 disputed Market purchases
DEKLAROWANE WYDATKI Z PORTFELA - USD

Uzytkownik zgtasza nieautoryzowane zakupy przedmiotéw o niskiej wartosci w grze Dota 2 oraz
niezadowalajgca reakcje dziatu obstugi klienta.

Przeczytaj skarge i obejrzyj zatgczone zrzuty ekranu 2

NARUSZENIE BEZPIECZENSTWA PLATFORMY 14 Sierpien 2022
$6,300,000

CS.Money — 19,000+ skorki z botow
WYCENA - PIERWSZA WYCENA $1.6M

Hakerzy przejeli pliki aplikacji do uwierzytelniania mobilnego nalezace do botéw handlowych
platformy i opréznili je, przekazujgc czes¢ zdobyczy znanym inwestorom, aby zmyli¢ slady.
Badacze ze spotecznosci w ciggu kilku godzin zidentyfikowali konta atakujgcych 55. Valve nie
zdotato nic odwrdéci¢ — strona zewnetrzna znajduje sie poza Steam, poinformowata ta sama
firma Steam, ktérej zapasy, system transakcyjny API oraz system kont byty przedmiotem
kradziezy od poczatku do kohca.

Przeczytaj wspotczesna relacje ~

KANAL WSPARCIA OPUBLIKOWANO 21 LUTY 2023
$1,000,000+

Qkss — te same drzwi, ten sam aktor, przeciwna odpowiedz

ZGtOSZONA WYCENA ZAPASOW

Rozpatrywano to w taki sam sposéb, jak sprawe HFB - przez tego samego aktora, w ramach
tego samego zgtoszenia do pomocy technicznej. Sprawa HFB zostata catkowicie rozstrzygnieta
osiem miesiecy wczesniej. Sprawa Qkss - nie. W opublikowanej dokumentacji nie ma nic, co
odrézniatoby te dwie sprawy, poza liczbg oséb, ktérych dotyczyty.

Dexerto o $ledztwie w sprawie Mzkshow ~

KANAL WSPARCIA OPUBLIKOWANO 2023
~ $320,000
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https://www.dexerto.com/csgo/over-2-million-in-csgo-skins-stolen-from-hacked-steam-account-1853092/
https://www.reddit.com/r/DotA2/comments/vt76ov/funds_stolen_through_steam_market_disappointed/
https://esportfire.com/article/the-biggest-hack-in-csgo-history-csmoney-14082022
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/

Samo wykorzystywanie informacji poufnych — w ciagu jednego roku
WYNIKI Z OKOLO ROKU - NIE JEST TO WYCENA ZAPASOW

Dziat wsparcia uzyskat dostep do historii konta siegajgcej nawet 15 lat wstecz: pierwszy klucz
CD, pierwszy e-mail, pierwsza karta — dokfadnie te dowody, ktérych wymaga proces
odzyskiwania konta. Ktokolwiek posiada baze danych, zawsze wygrywa te dyskusje z
posiadaczem konta. Jeden skradziony M4A4 Howl z hologramami iBUYPOWER i Titan Katowice
2014 zostat sprzedany za $35,000 i trafit do b1t z druzyny NAVI, ktéry nie miat o tym pojecia.
Reakcjg wykonawcy byto zwolnienie wszystkich pracownikéw obstugujacSteam.

Escorenews na temat tego samego Sledztwa ~

PORTFEL | ZAKUPY 09 GRUDZIEN 2023
€288

Utrata portfela pomimo dwustopniowej ochrony
TRUSTPILOT - INDEKS ZRODEL 16

Recenzent zgtasza wtamanie na konto oraz odmowe pomocy w sprawie wydatkéw w Market.
Eksport nie zawiera indywidualnego adresu URL recenzji.

SprawdZ pochodzenie Zrodta ~

ODZYSKIWANIE KONTA 02 GRUDZIEN 2024
$13,000

»Matvey” — dwa lata po zwolnieniach
SZACUNKOWY STAN ZAPASOW AUTORA

Odzyskanie dostepu przyznano osobie, ktéra podata dane konta, ktérych sam wtasciciel nie byt
w stanie potwierdzi¢. Ta sama procedura, ten sam wynik - po tym, jak wykonawca zlikwidowat
swoje centrum pomocy technicznej pod adresem Steam.

Przeczytaj zachowane zarzuty 2

ODZYSKIWANIE KONTA 09 MAJ 2025

=~ $10,000

Odzyskanie srodkow za pomoca biletu innej osoby
ZGLOSZONA UTRATA PRZEDMIOTU - USD

Uzytkownik z Quebecu twierdzi, ze dziat pomocy technicznej zresetowat hasto i usunat
zabezpieczenia konta na prosbe innej osoby.

Przeczytaj skarge sporzadzong w pierwszej osobie 2

KANAL WSPARCIA 13 LISTOPAD 2025
=~ $300,000

Hawkeye337 — oraz drugie pisemne przyznanie sie do winy ze strony ,Valve”
PEENA KOLEKCJA HOLO Z KATOWIC ,,2014"

Atakujgcy zazadat bitcoina o wartosci 1 i zaczat przenosi¢ zawartos¢ konta na portfele Negev,
aby je zniszczy¢. Steam OdpowiedzZ dziatu pomocy technicznej: ,technik obstugi klienta, ktéry
zajmowat sie zgtoszeniem, nie zastosowat sie do naszej procedury, co spowodowato, ze Twoje
konto zostato przywrécone innej osobie”. Trzydziesci trzy miesigce po pierwszym zgtoszeniu -
ta sama sytuacja. Konto przywrdécono w ciggu kilku godzin od momentu, gdy watek stat sie
popularny na X. Qkss nie miato takiej liczby odbiorcéw.
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https://escorenews.com/en/csgo/news/44087-valve-steam-support-employee-accused-of-selling-inactive-accounts-inventories-worth-six-figures-b1t-has-one-of-these-skins
https://phishdestroy.io/steam_dossier/PART2_RESEARCH.md
https://www.reddit.com/r/GlobalOffensive/comments/1h56shi/steam_support_is_stealing_accounts/
https://www.reddit.com/r/legaladvice/comments/1kipjde/got_10k_stollen_from_steam_inventory_due_to_steam/

Dexerto, 14 Nov 2025 ~

PORTFEL | ZAKUPY 29 MAR 2026
$50

Nieautoryzowane dotadowania i gry otrzymane w prezencie
TRUSTPILOT - INDEKS ZRODEL 290

Recenzent zarzuca nieautoryzowane wydatki i bezskuteczne wnioski o zwrot kosztéw. W
eksporcie brakuje adresu URL konkretnej recenzji.

SprawdZ pochodzenie Zrodta ~

Zrédta i kwoty pozostaja zgodne z danymi podanymi przez poszczegdlne zrédta. Valve
przechowuje dzienniki transakcji, zapisy sesji oraz Sciezke audytowg wsparcia technicznego dla
kazdego z tych przypadkéw. Nalezy je przedstawi¢. Zachowany wpis na Reddicie nie rozstrzyga
tej kwestii — rozstrzygaja jg wtasne zapisy Valve.

KOLEKCJA / PO SPRAWDZENIU

231,829 kont w promocji. Valve zawiera logi dotyczace kazdego z
nich.

354 - 201

Dane z serwisu Trustpilot

Usunieto 153 zduplikowane wiersze. Adresy URL poszczegdlnych recenzji nie zostaty
zachowane w eksporcie.

231,829

Steam wykazy kont

33,509 sklasyfikowane jako zarejestrowane automatycznie; 198,320 oznaczone przez
kolekcjonera jako , skradzione”. Oferty nie oznaczajg sfinalizowanych transakcji.

Kontrola zbiorow | Przeszukaj archiwum Zrédtowe ~
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https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://phishdestroy.io/steam_dossier/PART2_RESEARCH.md
https://phishdestroy.io/steam_dossier/steam_tos_assets/part2-quality-review.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/part2-quality-review.json
https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html
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