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Sekcja 1 — Omdéwienie sprawy

Zasada. Rekord. Pytania bez odpowiedzi.

Ograniczenia dotyczace kontekstu i Zrédta

Szes¢ ustalen, z ktérych kazde odnosi sie do opatrzonego datg dokumentu publicznego.
Poszczegdblne sekcje majg nastepujaca kolejnos¢: dokumentacja techniczna (czes¢ A), przepisy
i dokumentacja dotyczaca egzekwowania prawa (czes¢ B), ramy prawne (czes¢ C), a nastepnie
zataczniki zawierajgce gtéwne dowody rzeczowe.

Szes¢ ustalen. Kazde z nich taczy zapisany przepis z dokumentacjg opatrzong datg oraz
pytaniem, na ktére dowody moga udzieli¢ odpowiedzi.

1. Hosty uwierzytelniajgce w oddzielnych domenach — 44 trasy - 26 par podzielonych

Rejestr oséb aktywnych zawodowo zawiera 44 platformy uwierzytelniajace sie za
posrednictwem oddzielnej domeny, ktéra mozna zarejestrowac. Piec kolejnych tras oczekuje
na weryfikacje i przydzielenie daty RDAP; ich uwzglednienie zwiekszytoby tgczna liczbe do 47. Nie sg one uwzglednione w
liczbie 44 ani w tabeli wiekowej. — 27 wraz z opublikowanym plikiem dowodowym dla kazdej
trasy oraz 17 dodanych na podstawie recznego zebrania danych, wymienionych osobno. W 26
par z podziatem na filtry gtéwna domeng jest ZABLOKOWANE w filtrze linkéw Steam,
podczas gdy serwer proxy obstugujgcy dane logowania nie jest. Nie sg to domeny jednorazowe:
csgogem.com jest zablokowany, podczas gdy api.csgem.com, Serwer 0 nazwie Steam, jest
zarejestrowany od marca 2014 r. — 12 lat i 6 miesiecy. Valve odbiera te nazwe hosta w
kazdym zadaniu OpenlID i wyswietla jg uzytkownikowi na wtasnej stronie logowania. Petna
tabela, wiek potgczen dla poszczegdlnych tras oraz informacje o zrédtach znajduja sie w sekcji
3.

Podazaj trasg =

2. 2016 r.: nadano nazwe mechanizmowi i wyznaczono termin

W dniu 13 lipca 2016 r. Valve opisat publicznie, w jaki sposéb serwisy hazardowe
wykorzystywaty Steam OpenlID oraz zautomatyzowane konta handlowe, a zawiadomienia jego
petnomocnika z dnia 20 lipca 2016 r. wyznaczyty dziesieciodniowy termin. Od tego czasu nie
opublikowano zadnych danych dotyczacych egzekwowania przepiséw w odniesieniu do
poszczegdblnych operatoréw. Dziesiec lat po wyznaczeniu tego terminu ten sam mechanizm jest
nadal stosowany na serwerach uwierzytelniajgcych w oddzielnych domenach, ktére nie
zwrécity zadnego blokady filtru linkéw na stronie 2026-09-21.

Przeczytaj list otwarty skierowany do WSGC -

3. Korelacja urzadzen, na papierze firmowym adwokata

W zamieszczonej tutaj korespondencji petnomocnik Valve opisat korelacje na poziomie
urzadzen, tgczaca jedno urzadzenie z wieloma kontami — funkcje, o ktérej dziat pomocy
technicznej Steam wczesniej informowat uzytkownikéw, ze nie jest technicznie mozliwa.
Otwartg kwestig pozostaje, jakie dane dotyczgce urzgdzeh posiada Valve oraz na jakiej
podstawie odmawia sie posiadaczom kont dostepu do nich.

Przeczytaj memorandum -
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4. Dwie reakcje dotyczgce dostepu. W jednym przypadku dane nie zostaty ujawnione, w drugim
- doszto do ich wycieku.

Pazdziernik 2025 r.: Petnomocnik Valve odpowiedziat na wniosek ztozony na podstawie art.
15, przedktadajac 830-stronicowy zatgcznik, w ktérym nieusuniete fragmenty tekstu zostaty
zamalowane — 902,270 znakow ujawni¢ dane przy uzyciu standardowego narzedzia do
ekstrakcji, w tym identyfikatory stron trzecich, ktérych ujawnienie miaty uniemozliwi¢ te
ograniczenia. Artykut 15 ust. 4 stanowi podstawe istnienia tych ograniczeh. Wrzesien 2026 r.:
Zgtoszenie HT-2YBP-F7]P-D4VB zostato zamkniete po trzech dniach wraz z linkiem do strony
samoobstugowej ,Dane konta” — bez podania danych i podstawy prawnej. W momencie
publikacji nie uptynat jeszcze miesieczny termin okreslony w art. 12 ust. 3; zastrzezenie
dotyczy tresci zgtoszenia.

Przeczytaj wynik kontroli redakcyjnej » Przeczytaj zapis zgtoszenia —»

5. Rynek powyzej putapu Steam

Steam ogranicza wycene spoétki notowanej na gietdzie do okoto $1,800. Na pieciu platformach
handlowych w nieaktualnym zrzucie ekranu (z dnia 23 wrzesnia 2026 r.), 248 kategorii
produktéow CS2 ceny dwdch lub wiecej z nich niezaleznie od siebie przekraczaja ten putap,
oraz wszystkie 248 sa nieobecne w Steam; cena nowego egzemplarza gry ,,Dragon Lore”
zaczyna sie od $10,941 w 389 egzemplarzach wymienionych we wszystkich pieciu (dane
dotyczgce wytacznie CSFloat w sekcji 13, pochodzace z migawki z 20 wrzesnia, wynoszg
$10,623.95 w 62 ofertach). Sprzedaz po tych cenach wymaga zewnetrznej platformy, podczas
gdy transfer przedmiotéw nadal odbywa sie po cenie Steam.

Sled? cene i dokonaj przelewu -

6. Zasada jest jasno sformutowana; $ciezka audytu nie jest

Umowa abonamentowa zastrzega Steam na cele osobiste, niekomercyjne, zabrania
komercyjnego wykorzystywania serwisu z wyjgtkiem przypadkéw wyraznie dozwolonych,
zakazuje stosowania skryptéw i botdw oraz zezwala na zamkniecie konta. W 2016 r. Valve
zastosowato te postanowienia wobec operatoréw gier hazardowych. Osobno, zgodnie z
informacjami z konta inzynieryjnego CSFloat, Valve zostato zamkniete

IEconItems 730/GetPlayerItems W 2017 r., co spowodowato wytgczenie publicznego dostepu do
oryginalnych identyfikatoréw elementéw (nie znaleziono dziennika zmian Valve).

Umies¢ requte obok sieci —»

2016 / Pisemne wezwanie 10 dni

Termin okreslony w zawiadomieniach adwokata z lipca 2016 r. skierowanych do serwiséw
hazardowych. List otwarty do WSGC: sekcja 2.

2017 / Publiczna historia audytowa Dostep za pomoca_identyfikatora zostat zablokowany
CSFloat rejestruje utrate oryginalnych identyfikatorow elementéw.

Korespondencja z prawnikiem Korelacja urzadzen

Jedno urzadzenie powigzane z dziesigtkami skradzionych kont.

Rejestr tras Zablokowano, a mimo to nadal prébuje sie zalogowad

Zasada: Oswiadczenie Valve z 2016 r. zabrania prowadzenia dziatalnosci hazardowej w
ramach OpenlD Steam. Zapis: W filtrze linkéw znajduje sie 26 gtdwnych domen, a serwer
obstugujacy login Steam kazdej z nich dziata od — serwer csgogem.com dziata juzod 12 lati 6
miesiecy.

Sekcja 2 — List otwarty
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List otwarty do Komisji ds. Hazardu stanu Waszyngton

Dziesie¢ dni zamienito sie w dziesiec lat. Na pytanie skierowane przez Komisje w 2016 r. do
Valve nie udzielono odpowiedzi w postaci danych dotyczacych poszczegdlnych operatorow; w
niniejszym pismie zwraca sie do niej o ponowne otwarcie sprawy.

OGLOSZENIE PUBLICZNE - KOMISJA DS. HAZARDU STANU WASZYNGTON

Dziesie¢ dni zamienito sie w dziesiec lat.Otworz ponownie rekord.
Do Komisji ds. Gier Hazardowych stanu Waszyngton:

W 2016 roku dyrektor David Trujillo zwrécit sie do Valve z prosba o przedstawienie dziatan
podjetych w celu powstrzymania wykorzystywania skérek Steam do celéw hazardowych.
Owczesny przewodniczagcy Chris Stearns wraz z Komisjg zmierzyli sie z branzg oparta na
przedmiotach wydawanych przez Valve oraz transferach Steam. Obaj mezczyzni opuscili juz
swoje stanowiska w Komisji. Pytanie, ktére zadali Valve, pozostaje nadal aktualne.

Gtéwny radca prawny Valve, Karl Quackenbush, dat operatorom gier hazardowych dziesie¢ dni
na zaprzestanie komercyjnego wykorzystywania kont Steam. W pazdziernikowej odpowiedzi
skierowanej do Komisji firma Valve zaprzeczyta, jakoby utatwiata prowadzenie hazardu,
poinformowata, ze wystata wezwania do zaprzestania dziatalnosci do ponad czterdziestu
serwiséw oraz ze zablokowata powigzane z nimi konta. Bronita réwniez utrzymania ustug
handlowych Steam oraz OpenlID, argumentujac, ze przynosza one korzysci klientom i twércom
gier. To byto przejawem przejecia kontroli. Nalezy to poddac¢ weryfikacji, a nie
traktowac z nadmiernym szacunkiem.

What this means — OpenID and openid.realm

OpenlD is the sign-in standard behind the “Sign in with Steam” button: the site does not
receive the password, Steam confirms the identity to it. openid.realm is the field carrying the
address of the site asking for the sign-in, and openid.return_to the address Steam is to send
the user back to. Steam receives both on every request and prints the realm on its own login
page — which is why this dossier can name the host each platform authenticates through.

Section 3 — the observed routes —»

W naszej ocenie odpowiedz firmy Valve nie wykazata, ze wybrane przez nig srodki
egzekwowania byty adekwatne do skali opisywanej przez nig sieci. List z grozba skierowany do
operatora to nie to samo, co trwate zablokowanie kont Steam, infrastruktury handlowej i
Sciezek uwierzytelniania, ktére umozliwiajg funkcjonowanie tej dziatalnosci. Wedtug
podawanych szacunkéw W samym serwisie CS:GO Lounge obroty z zaktadéw w 2016 roku
przekroczyty $1 miliardédw; jest to zewnetrzna szacunkowa wartos¢ zaktadéw, a nie przychody
rzedu Valve, a pierwotna dziatalnos¢ serwisu polegajgca na zaktadach dotyczgcych wygladu
zostata pdzniej zamknieta. Skala tego zjawiska sprawita, ze konieczne stato sie podjecie
weryfikowalnych dziatah egzekucyjnych.

Dzisiaj, autorstwa Valve Umowa abonamentowa zarchiwizowano 2026-09-21 » ogranicza
komercyjne wykorzystanie, z wyjatkiem przypadkéw wyraznie dozwolonych, oraz oddzielnie
zakazuje okreslonych form automatyzacji. Nasze przestarzaty rejestr tras rekordy, w ktérych
zadeklarowano hosty zwracajgce identyfikatory OpenlID dla ustug zewnetrznych; openid. realm
oraz openid.return_to to pola przekazywane do Steam, a nie tajemnice przed nim ukrywane.
Nasze Sprawdzanie filtréw linkéw przedstawia przypadki, w ktérych wydano ostrzezenie
dotyczgce gtéwnego adresu, ale nie dotyczyto to powigzanego hosta logowania. Sam wynik
filtrowania nie moze stanowi¢ dowodu na to, ze Valve zezwolit na logowanie ani ze konkretny
bot ominat blokade konta. To rzeczywiscie dowodzi, ze ostrzezenie zamieszczone na
stronie gtdwnej nie moze stanowi¢ wyczerpujacej odpowiedzi w kwestii dostepnosci.
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Roéwniez istnienie uzytecznych, zgodnych z prawem funkcji handlowych Steam i funkcji OpenID
nie pozwala ustali¢, czy operatorzy objeci zakazem zostali faktycznie wykluczeni. Wtasne
zasady Valve dopuszczajg wyrazne wyjatki. Jesli Valve opiera sie na tym rozréznieniu, Komisja
powinna zwrdcic¢ sie do niego o wskazanie zezwoleh, mechanizmoéw kontroli kont oraz kryteriéw
egzekwowania przepisdw majgcych zastosowanie do komercyjnych przedsiebiorstw
zajmujacych sie skérkami, a takze konkretnych zastosowan niezwigzanych z hazardem, na
ktére powotat sie w 2016 r. Sama mozliwos¢ legalnego wykorzystania nie stanowi odpowiedzi
na udokumentowane przypadki zabronionego wykorzystania.

Zwracamy sie do Komisji o ponowne przeanalizowanie akt z 2016 roku i o przedstawienie
szczego6towych informacji w podziale na poszczegdélnych operatoréw: ktére konta Steam i boty
handlowe zostaty zablokowane po uptywie dziesieciodniowego okresu wypowiedzenia; czy
monitorowano powigzane konta lub serwery powrotne; ktérzy operatorzy odzyskali pézniej
dostep; jakie zwolnienia zostaty przyznane; oraz jakie dokumenty potwierdzajg oSwiadczenie
Valve ztozone przed Komisjg. Nalezy opublikowac te dokumenty, do ktérych wglgdu uprawnia
prawo. Nalezy poréwnac te dokumenty z aktualnymi trasami oraz z pézniejszymi interwencjami
Valve, w tym OPSkins w 2018 roku zarchiwizowano 2026-03-07 2.

W zawiadomieniu wyznaczono dziesieciodniowy termin w lipcu 2016 r.; dziesie¢ lat
to wystarczajaco dtugi okres, aby ustali¢, czy zadanie zostato zrealizowane. Komisja
powinna zweryfikowac sprawozdanie Valve z 2016 r. w oparciu o infrastrukture, ktéra mozna
dzis zaobserwowac.

Dochodzenie w sprawie ,, Steam Dossier” - Oswiadczenie publiczne z dnia 20 wrzesnia 2026 .

Komunikat Komisji z 2016 r. » zarchiwizowane 2026-05-20 » - OdpowiedZ Valve z 2016 r. (kopia
dokumentu) ~ - OSwiadczenie Valve dotyczgce OpenlID z 2016 r. » zarchiwizowano 2026-09-21
2 - Obecna umowa Steam 2 zarchiwizowano 2026-09-21 » - Kalendarium wymiany w 2016

roku: Sekcja 11 -»

Czes¢ A — Dokumentacja techniczna - Sekcja 3

Strona jest zablokowana. Trasa logowania nie jest zablokowana.

26 zablokowanych domen gtéwnych. Serwer proxy uwierzytelniajacy dziatajacy za
kazda z nich oraz czas jej dziatania. Te odrebne hosty uwierzytelniajgce nie sa
przypadkowymi dodatkowymi adresami — kazdy z nich jest serwer proxy uwierzytelniajacy
dla Steam, znajdujgcy sie pomiedzy platforma a punktem kohcowym OpenlID serwisu Valve i
obstugujacy logowanie, ktérego zablokowana domena nie moze juz przeprowadzac¢ w sposéb
jawny. Valve umiescit , drzwi wejsciowe” w filtrze Link Filter. Logowanie nadal odbywato sie za
posrednictwem serwera proxy: csgogem.com jest zablokowany, a api.csgem.con jest
zarejestrowana od marca 2014 r. — dwanascie i po6t roku. Kazdego z tych dni serwer wysytat
swojg nazwe hosta do punktu kohcowego OpenlD uzytkownika Valve, a Steam natychmiast
wyswietlat jg uzytkownikowi na stronie logowania. Valve to magistrala, przez ktéra
przebiega kazda z tych tras; nie musi ich wyszukiwaé. Wiasnie to mierzy ta sekcja: nie
to, czy istnieje ostrzezenie, ale przez ile lat trasa za ostrzezeniem pozostaje otwarta. W
rejestrze figuruje 44 tras o odrebnych domenach, z czego 27 posiada opublikowany plik
dowodowy dla kazdej trasy — patrz tabela ponizej. Zapoznaj sie z jednym przyktadem, a
nastepnie sprawdz je wszystkie.
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Rysunek 3.1 — Dwie trasy na mapie.

Jedna platforma, jeden uzytkownik, dwa zadania wysytane z tej samej przegladarki. Filtr linkéw
Valve dziata w obu przypadkach. Blokuje to zadanie, ktére zawiera link, a przepuszcza to, ktére
zawiera dane logowania. Wszystkie pomiary przedstawione w tej sekcji dotycza czasu, przez
jaki dolna trasa pozostaje otwarta.

rollbit.com LINK FILTER X
the platform's main domain x BLOCKED
no route

OpenID endpoint - signs i

The player steamcommunity.com
ne browser, one sessio n

rbsnin.com
separate authentication host

LINK FILTER
v CLEAN

Link opublikowany w Steam — wstrzymano Prosba o logowanie — przepustki Zachowane czeki
z19i 21 wrzesnia 2026 .

Oba zadania sa widoczne dla Valve, a realizowane jest tylko jedno z nich. Filtr Linkéw
to lista Valve, sprawdzana przez ustuge Valve. Zadanie OpenlD przekazuje nazwe hosta
uwierzytelniajgcego do punktu konhcowego Valve, ktéry wyswietla jg bezposrednio na stronie
logowania. Nazwa hosta i tak znajduje sie w zadaniu — réznica polega na tym, czy jest ona w
jakis sposéb wykorzystywana.

Jedna platforma. Dwie rézne trasy. ROLLBIT / ZAPISANE OBSERWACJE

Krok 5/5

Zadanie osiaga wartos¢ Steam. Zaobserwowana $ciezka prowadzita do formularza
logowania serwisu Steam. Autorzy nie zakonczyli procesu logowania. Zablokowanie linku do
domeny gtéwnej nie zablokowato tej zaobserwowanej Sciezki prowadzacej do formularza.

01 SPRAWDZANIE FILTRA tACZA

MIEJSCE PRZEZNACZENIA rollbit.com Gtéwna domena platformy

FILTR STEAM LINK Sprawdza link Oddzielny system ostrzegania o miejscu docelowym
ZAPISANY WYNIK Link zablokowany 19 i 21 wrzesnia 2026 r.

02 OBSERWOWANA TRASA LOGOWANIA

NA PERONIE Zaloguj sie za pomoca Steam Platforma wysyta zgdanie OpenlID

ODREBNY SERWER AUTENTYFIKAC)I rbsnin.com W zapisanej kontroli nie ma bloku ,Filtr linkéw”
steAM Wyswietlono formularz logowania Wymagany serwer pojawia sie w komunikacie
uzytkownika Steam

Nalezy sprawdzi¢ oryginalne notatki z badania, date rejestracji oraz szczegéty protokotu

Jak wyglada egzekwowanie przepiséw dotyczacych Valve'

Domena gtéwna: zablokowana

Uzytkownik

-

rollbit.com

(domena gtéwna)

l

FILTR LtACZA STEAM — ZABLOKOWANY

~Link zablokowany!” — oznaczony jako potencjalnie ztosliwy

Witryna rollbit.com zgtosita blokade filtru linkéw dla 2026-09-19 i 2026-09-21 (sprawdzenie bez
uwierzytelnienia; zapisano surowy kod HTML i skrét SHA-256). Widoczny, podlegajgcy audytowi
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zapis.

Jak to wtasciwie wyglada — uwierzytelnianie

Serwer autoryzacji: nie zablokowany

Uzytkownik

-

rollbit.com

»,Zaloguj sie za pomocg Steam”

l

Przekierowanie przez oddzielny serwer uwierzytelniajacy:

rbsnin. comFiltr linkéw: CLEAN

zarejestrowany 2026-09-18T09:34:52Z (Verisign RDAP)

l

Steam Informacja na stronie logowania (2026-09-20):

"Note that rbsnin.com is not affiliated with Steam or Valve"

Steam wyswietla niniejszg informacje z domeny OpenlID (openid.realm) zgdania, ktére
otrzymato.

l

Steam formularz logowania udostepniony na oddzielnym serwerze

Autorzy nie zakonczyli procesu logowania; proces obserwowano do momentu wyswietlenia
formularza Steam.

Valve otrzymuje nazwe hosta return_to / realm przy kazdym takim zgdaniu. Serwer rbsnin.com
nie zgtosit zadnego zablokowania przez filtr Link Filter dla 2026-09-21.

Na prosbe

Jako dostawca OpenlID, Steam otrzymuje nazwe hosta uwierzytelniajgcego wraz z kazdym
zgdaniem uwierzytelnienia: trafia ona na serwery nalezace do Valve w openid.return_to Oraz
openid.realm parametry.

Wystane przez strone

Host uwierzytelniajacy nie jest wykrywany podczas skanowania — platforma wysyta go jako
Steam w kazdym zadaniu. Zgodnie z OpenlID 2.0 §9.1 return_to jest formalnie opcjonalny, ale
bez niego Steam nie moze zwrdéci¢ wyniku logowania, wiec aby logowanie Steam dziatato, jest
on w praktyce wymagany. Steam wyswietla nawet nazwe hosta uzytkownikowi (,, <host> nie
jest powigzany z Steam ani Valve").

14 lat

jest to czas, jaki uptynat od momentu utworzenia najstarszego serwera uwierzytelniajgcego,
ktéry w momencie sprawdzenia 2026-09-21 nadal obstuguje Steam logowania (dota2.net,
zarejestrowany 2011-10-29); najnowszy ma trzy dni (rbsnin.com). Nie nalezy traktowac
liczby ,,0 zablokowanych hostow autoryzacyjnych” jako wniosku. Zablokowany serwer
uwierzytelniajgcy catkowicie uniemozliwitby dziatanie funkcji ,Zaloguj sie za pomocg Steam” na
platformie, wiec rejestr utworzony na podstawie poprawnych logowan moze zawierac
wytgcznie serwery, ktére nigdy nie zostaty zablokowane. Liczba, ktéra ma znaczenie, to nie
liczba blokad — chodzi o to, przez ile lat gtbwna domena znajdowata sie w filtrze Link Filter,
podczas gdy login obok niej nadal dziatat.

Serwery uwierzytelniajgce w oddzielnych domenach: data rejestracji a domena gtéwna (30
tras: 25 zidentyfikowanych podczas audytu przegladarki 2026-09-21 oraz 5 dodanych w 2026-
09-22)

PHISHDESTROY / PL - CCO 1.0 6/113



Platforma Filtr linkéw: Host Filtr linkéw: Zarejestrow Zrédto Plik
gtéwny autoryzacji host ano serwer obserwacji dowodowy
uwierzytelni autoryzacyjn
ajacy y
Rollbit ZABLOKOWAN rbsnin.com CLEAN 2026-09-18 Steam rollbit.com.jso
rollbit.com - E 2026-09-21 - 09:34:52Z, informacjana n
rejestracja 2026-09-19, surowy kod Verisign RDAP stronie
2014-11-08 2026-09-21 - HTML (brak logowania,
Wayback kopii 2026-09-20
2026-09-21 zapasowej z
Wayback
Machine)
Skin.Club ZABLOKOWAN sc-auth.net CLEAN 2019-04-02 Steam skin.club.json
skin.club - E 2026-09-21 - RDAP komunikat na
rejestracja 2026-09-19, Wayback stronie
2017-09-04 2026-09-21 - 2026-09-21 logowania
Wayback
2026-09-21
Howl.GG ZABLOKOWAN howl.uno CLEAN 2026-08-11 Przechwytywa howl.gg.json
howl.gg - E 2026-09-21 - RDAP nie obrazu z
rejestracja 2026-09-18, Wayback przegladarki
2017-03-16 19.09, 21.09 - 2026-09-21 na zywo +
Wayback podany adres
2026-09-21 URL OpenID
Duelbits ZABLOKOWAN switchflips.c CLEAN 2020-04-21 Podany adres duelbits.com.j
duelbits.com - E om 2026-09-21 - RDAP URL OpenlD  son
rej. 2020-02- 2026-09-21 - Wayback
03 Wayback 2026-09-21
2026-09-21
CSGOFast ZABLOKOWAN steam- CLEAN 2026-06-30 Przeglgdanie  csgofast.com.j
csgofast.com E login.authtof authtofast.co authtofast.co nazywow son
- rej. 2015-03- 2026-09-19, ast.com m, 2026-09- m, RDAP przegladarce
27 2026-09-21 - 21 - Wayback + podany
Wayback 2026-09-21 adres URL
2026-09-21 OpenID
Farmskins ZABLOKOWAN steam.kobal.c CLEAN 2017-01-07 Przegladanie  farmskins.co
farmskins.co E c 2026-09-19, kobal.cc, na zywo w m.json
m - rej. 2016- 2026-09-19, 2026-09-21 - RDAP przegladarce
03-23 2026-09-21 - surowy kod + podany
surowy kod HTML adres URL
HTML OpenID
CobaltLab ZABLOKOWAN cobaltauth.co CLEAN 2025-01-07 Podany adres cobaltlab.tech
cobaltlab.tech E m 2026-09-21 - RDAP URL OpenIiD  .json
2026-09-21 - surowy kod
surowy kod HTML
HTML
CSGO.NET ZABLOKOWAN cn2.easylot.n CLEAN 2016-09-03 Przechwytywa csgo.net.json
csgo.net - rej. E et 2026-09-21 - easylot.net, nie obrazu z
2012-07-22 2026-09-21 - surowy kod RDAP przegladarki
surowy kod HTML na zywo
HTML

PHISHDESTROY / PL - CCO 1.0
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https://web.archive.org/web/20260921022628/https://steamcommunity.com/linkfilter/?url=https:%2F%2Frollbit.com
https://web.archive.org/web/20260921022628/https://steamcommunity.com/linkfilter/?url=https:%2F%2Frollbit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rbsnin.com.20260921T021120Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rbsnin.com.20260921T021120Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://web.archive.org/web/20260921022740/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fskin.club
https://web.archive.org/web/20260921022740/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fskin.club
https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/farmskins.com.20260921T025840Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/farmskins.com.20260921T025840Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/steam.kobal.cc.20260921T025844Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/steam.kobal.cc.20260921T025844Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltlab.tech.20260921T041604Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltlab.tech.20260921T041604Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltauth.com.20260921T041608Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltauth.com.20260921T041608Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgo.net.20260921T041619Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgo.net.20260921T041619Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cn2.easylot.net.20260921T041623Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cn2.easylot.net.20260921T041623Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json

Platforma

GGDrop
ggdrop.com

RustChance
rustchance.co
m

Skin.Fans
skin.fans

Skinport

skinport.com -

rejestracja
2018-09-05

Skins.Cash
skins.cash

TF2Hunt
tf2hunt.com -
rejestracja
2018-01-13

CSGOGem
csgogem.com
- reg. 2016-
10-16

Gamdom
gamdom.com
- rejestracja
2016-07-29

Filtr linkéw:
gtowny

ZABLOKOWAN
E
2026-09-21 -

surowy kod
HTML

ZABLOKOWAN
E
2026-09-21 -

surowy kod
HTML

ZABLOKOWAN
E
2026-09-21 -

surowy kod
HTML

ZABLOKOWAN
E
2026-09-21 -

surowy kod
HTML

ZABLOKOWAN
E
2026-09-21 -

surowy kod
HTML

ZABLOKOWAN
E
2026-09-21 -

surowy kod
HTML

ZABLOKOWAN
E
2026-09-22 -

surowy kod
HTML

ZABLOKOWAN
E

2026-09-22 -
surowy kod
HTML

PHISHDESTROY / PL - CCO 1.0

Host
autoryzacji

ggauth.com

hgfuihd.com

auth.skinfans
.com

skinport.app

skinscash.liv
e

rstspcl.com

api.csgem.com
csgem.com —
oddzielna
domena,
ktérag mozna
zarejestrowacd

login.gambldo
m.com
gambldom.co
m — rézni sie
tylko jedng
literg od
nazwy marki

Filtr linkow:
host
uwierzytelni

ajacy

CLEAN
2026-09-21 -

surowy kod
HTML

CLEAN
2026-09-21 -

surowy kod
HTML

CLEAN
2026-09-21 -

surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -

surowy kod
HTML

CLEAN
2026-09-21 -

surowy kod
HTML

CLEAN
2026-09-22 -

surowy kod
HTML

CLEAN
2026-09-22 -
surowy kod
HTML

Zarejestrow
ano serwer
autoryzacyjn

y

2023-05-03
RDAP

2019-01-27
RDAP

2018-07-16

skinfans.com,
RDAP

2020-06-20
RDAP

2019-12-05
RDAP

2020-08-08
RDAP

2014-03-08
csgem.com,
RDAP —
najstarszy w
rejestrze

2017-09-24
gambldom.co
m, RDAP

Zrédto
obserwacji

Podany adres
URL OpenID

Podany adres
URL OpenID

Podany adres
URL OpenID

Przechwytywa
nie ekranu w
przegladarce
na zywo +
podany adres
URL OpenID

Podany adres
URL OpenID

Przechwytywa
nie obrazu z
przegladarki
na zywo +
podany adres
URL OpenID

Reczne
gromadzenie
danych +
przechwytywa
nie za
pomoca filtra
linkéw

Reczne
gromadzenie
danych +
przechwytywa
nie za
pomoca filtra
linkéw

Plik
dowodowy

on

rustchance.co
m.json

skin.fans.json

skinport.com.j
son

skins.cash.jso
n

tf2hunt.com.js
on

linkfilter-
2026-09-

22.json

linkfilter-
2026-09-
22.json
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggdrop.com.20260921T041637Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggdrop.com.20260921T041637Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggauth.com.20260921T041641Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggauth.com.20260921T041641Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rustchance.com.20260921T041703Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rustchance.com.20260921T041703Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/hgfuihd.com.20260921T041706Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/hgfuihd.com.20260921T041706Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skin.fans.20260921T041710Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skin.fans.20260921T041710Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.skinfans.com.20260921T041713Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.skinfans.com.20260921T041713Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.com.20260921T041724Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.com.20260921T041724Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.app.20260921T041728Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.app.20260921T041728Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skins.cash.20260921T041731Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skins.cash.20260921T041731Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinscash.live.20260921T041735Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinscash.live.20260921T041735Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2hunt.com.20260921T041739Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2hunt.com.20260921T041739Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rstspcl.com.20260921T041742Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rstspcl.com.20260921T041742Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgogem.com.20260922T192355Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgogem.com.20260922T192355Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/api.csgem.com.20260922T192358Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/api.csgem.com.20260922T192358Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/gamdom.com.20260922T192326Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/gamdom.com.20260922T192326Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/login.gambldom.com.20260922T192330Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/login.gambldom.com.20260922T192330Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json

Platforma

12CS
12cs.fail - reg.
2026-03-24

CSGOEmpire
csgoempire.c
om -
rejestracja
2015-06-10

CS.MONEY
cs.money

CSFloat
csfloat.com -
rejestracja
2021-07-11

G4Skins
g4skins.com

Juice.GG
juice.gg

Market.CSGO
market.csgo.c
om

Rust.TM
rust.tm

Filtr linkow:

gtowny

ZABLOKOWAN

E

2026-09-22 -

surowy kod
HTML

CLEAN
2026-09-19,

2026-09-21 -

Wayback
2026-09-21

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

PHISHDESTROY / PL - CCO 1.0

Host
autoryzacji

fail.games

csgoempirelog

in4.com
jedna z
dziesieciu

ponumerowan

ych domen:
loginl-10

auth.dota.tra

de

csgofloat.com

poprzednia

domena marki

operatora;
odrebna
domena
podlegajaca

rejestracji, nie

stanowi
oznaki
obejscia
przepiséw

auth.g4s.to

letmeinjuice.

com

dota2.net

dota2.net

Filtr linkéw:

host

uwierzytelni

ajacy
CLEAN

2026-09-22 -

surowy kod
HTML

CLEAN

2026-09-21 -

Wayback

2026-09-21

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

CLEAN

2026-09-21 -

surowy kod
HTML

Zarejestrow

ano serwer

autoryzacyjn

y

2021-08-24
fail.games,
RDAP

2020-07-20
05:49:177,

Verisign RDAP

2016-07-15
dota.trade,
RDAP

2015-09-29
RDAP

2021-05-30

g4s.to, RDAP

2024-04-15
RDAP

2011-10-29
RDAP

2011-10-29
RDAP

Zrédto
obserwacji

Reczne

gromadzenie

danych +

przechwytywa

nie za

pomoca filtra

linkéw

Przechwytywa

nie obrazu z
przegladarki
na zywo

Steam

informacja na

stronie
logowania

Przechwytywa

nie obrazu z
przegladarki
na zywo

Podany adres

URL OpenID

Podany adres

URL OpenID

Przechwytywa

nie obrazu z
przegladarki
na zywo +

podany adres

URL OpenID

Podany adres

URL OpenID

Plik
dowodowy

linkfilter-
2026-09-
22.json

csgoempire.c
om.json

€S.money.json

csfloat.com.js
on

g4skins.com.j

son

juice.gg.json

market.csgo.c
om.json

rust.tm.json
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/12cs.fail.20260922T192347Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/12cs.fail.20260922T192347Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/fail.games.20260922T192351Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/fail.games.20260922T192351Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cs.money.20260921T021131Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cs.money.20260921T021131Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.dota.trade.20260921T021134Z.html
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Platforma

CSGOLounge

csgolounge.co

m - rej. 2013-
08-14

Dota2lounge
dota2lounge.c
om - rej.
2012-08-10

SkinBaron
skinbaron.de

TF2Royal
tf2royal.com -
rejestracja
2022-08-17

Tradeit
tradeit.gg

Urzadzenie do
ulepszania
upgrader.pro

Zrédto: steamcommunity.com/linkfilter, zadanie GET bez uwierzytelniania, 2026-09-21, 53 hosty, odstep 3 s;

Filtr linkéw:

gtowny

CLEAN
2026-09-22 -

surowy kod
HTML

CLEAN
2026-09-22 -

surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -

surowy kod
HTML

Host
autoryzacji

dota2.net
trzeci interfejs
uzytkownika
na tym
serwerze
uwierzytelniaj
acym

dota2.net
czwarty
interfejs
uzytkownika
na tym
serwerze
uwierzytelniaj
acym

skinbaron.com
ta sama
marka, inna
domena
najwyzszego
poziomu

tf2auth.com

connect-
tradeit.com

upgauth.space

Filtr linkow:
host
uwierzytelni

ajacy

CLEAN
2026-09-22 -

surowy kod
HTML

CLEAN
2026-09-22 -

surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -
surowy kod
HTML

CLEAN
2026-09-21 -

surowy kod
HTML

Zarejestrow
ano serwer
autoryzacyjn

y

2011-10-29
dota2.net,
RDAP

2011-10-29
dota2.net,
RDAP

2015-12-22
RDAP

2021-07-27
RDAP

2022-02-23
RDAP

2026-08-14
RDAP

Zrédto
obserwacji

Reczne
gromadzenie
danych +
Przechwytywa
nie za
pomocg filtru
linkéw
Reczne
gromadzenie
danych +

przechwytywa

nie za
pomoca filtra
linkéw

Podany adres
URL OpenID

Przechwytywa
nie ekranu
przegladarki
na zywo +
podany adres
URL OpenID

Podany adres
URL OpenID

Podany adres
URL OpenID

Plik
dowodowy

linkfilter-
2026-09-
22.json

linkfilter-
2026-09-

22.json

skinbaron.de.j
son

tf2royal.com.j
son

tradeit.gg.jso
n

upgrader.pro.j
son

steam_tos_assets/linkfilter-recheck-2026-09-21.json; surowy kod HTML w steam_tos _assets/linkfilter-raw/. Terminy

rejestracji: RDAP, steam tos assets/domain-registration.json. - Wczesniejsze sprawdzenie wartosci 2026-09-19 w linkfilter-all-
results.json - wprowadzac zapisy tras w auth-route-audit.json - Zrzuty ekranu stron ,Link Filter” z serwisu Wayback Machine,
2026-09-21, wymienione w wayback-snapshots.json (nie ma migawki dla domeny rbsnin.com; jedynym zapisem jest lokalny

plik surowy).

Terminy rejestracji: RDAP (steam tos assets/domain-registry/). ,Podany adres URL OpenID” okresla
parametry zadania, a nie zakohczony proces logowania. Autorzy nie zalogowali sie na zadnej
platformie. Osobna domena sama w sobie nie stanowi dowodu na obejscie zabezpieczen.
Réwniez informacja ,,0 zablokowanych hostéw uwierzytelniajacych” nie jest niezaleznym
ustaleniem: zablokowanie jednego z nich uniemozliwitoby logowanie na tej platformie, wiec
rejestr utworzony na podstawie dziatajgcych logowan nie moze zawiera¢ zablokowanego hosta
uwierzytelniajgcego. Istotng obserwacja jest powigzanie oraz czas jego trwania — gtéwna
domena w filtrze linkéw obok domeny logowania, ktéra funkcjonuje od lat. Tabela ta zawiera 30
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wierszy: 25 z 27 tras z plikiem dowodowym dla kazdej trasy oraz pie¢ dodanych w 2026-09-22,
ktérych podziat w filtrze linkéw zostat ujety w linkfilter-2026-09-22.json chociaz sama domena
zostata zebrana recznie — wskazujg na to wiersze w kolumnie ,,zrédto”. Dwie niepokazane
sciezki plikéw dowodowych to skinsnipe.com (host autoryzacyjny pricing.tradeupspy.com,
zarejestrowany 2020-03-11) oraz csgobig.com (host autoryzacyjny letmeinbig.com,
zarejestrowany 2023-01-20); oba zwrécity wynik ,BLOCKED main / CLEAN auth host” podczas
sprawdzania 2026-09-22, zapisany z wykorzystaniem algorytmu SHA-256 w linkfilter-2026-09-
22c.json, ale surowy kod HTML dla tej partii nie znajduje sie w opublikowanym zestawie, wiec
zostaty one tutaj wymienione z nazwy, zamiast otrzymac wiersz, co potwierdzajg wszystkie
pozostate wiersze w tej tabeli. Pozostate 12 recznie zebranych tras w rejestrze zostato
oznaczonych jako takie w master registry.json pod realm src: user.

Podstawowy audyt empiryczny - Zakres dat obejmujacy kilka lat

Putapka , szerszej perspektywy”: Filtr Link to tylko pozory zgodnosci z
przepisami, a nie prawdziwa ochrona

W przegladarkach na komputerach stacjonarnych uzytkownicy sa chronieni przez zewnetrzne
mechanizmy zabezpieczajace: ustugi Google Safe Browsing i Microsoft SmartScreen
przechwytuja znane préby phishingu, wyswietlajac petnoekranowe czerwone ostrzezenia. W
trybie ,,Big Picture” Steam, naktadce w grze (Shift+Tab) oraz w pakiecie Steam
(SteamOS) te zabezpieczenia nie wystepuja. Wbudowana przegladarka nie obstuguje
zadnych rozszerzen, wytgcza zewnetrzne silniki funkcji ,,Bezpieczne przegladanie” i pozostawia
uzytkownikowi doktadnie jedng bariere ochronng: Valve's ltinkfilter miedzykomaérkowa.

Przesun, aby poréwnac wszystkie cztery wyniki -

92.5%

2025-2026: zaawansowane ataki phishingowe zostat uznany za bez zarzutu (37/40)
77.5%

Phishing w erze CS2 w latach 2023-2024 bez zastrzezen (31/40)

70.0%

Stare ataki phishingowe z lat 2021-2022 bez zastrzezen (28/40)

717

zablokowane przewody zasilajgce urzgdzenia hazardowe (kontrola pozytywna)

Wieloletni audyt podtuzny: 120 domen phishingowych typu ,Pure Steam” przetestowanych w
czasie rzeczywistym (24 wrzesnia 2026 r.)

Aby sprawdzi¢, czy filtr Valve po prostu wolno rozpoznaje nowe zagrozenia, czy tez jest na nie
zasadniczo Slepy, przeprowadzilismy audyt 120 potwierdzonych domen phishingowych
zwiazanych z Steam w trzech kohortach historycznych w poréwnaniu z

steamcommunity.com/linkfilter:

e Grupa 1: 2021-2022 (klasyczne oferty wymiany i przedmioty do zdobycia) —
70.0% Bezbtedne zaliczenie (28/40). Nawet 4-5 lat po umieszczeniu na listach przez
organizacje monitorujace w sieci 7 na 10 starszych serwerdéw stuzacych do phishingu nadal
dziata bez zadnych ograniczen.

 Grupa 2: 2023-2024 (CS2 Beta - szum medialny i fatszywe odwotania dotyczace
wsparcia) — 77.5% Wynik bezbtedny (31/40). Kampanie podszywajgce sie pod
premiery gry ,Counter-Strike 2” oraz fatszywe apele skierowane do spotecznosci (np. cs2-
steam.com, appealsteamcommunity.help) przechodzg przez nie bez przeszkdd.

» Grupa 3: 2025-2026 (wdrozenia bezserwerowe na obrzezach sieci i klony ikon
stron) — 92.5% Wynik bezbtedny (37/40). Nowoczesne zestawy do phishingu wdrazane
na platformach EdgeOne, Vercel i Cloudflare Pages (np. steamgifter.online, steam-
dp4lt5b8fnez.edgeone.dev) przechodza praktycznie bez przeszkéd.
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Telemetria i zabezpieczenie przed odpowiedzialnoscia, a nie ochrona. Po co w ogdle
istnieje filtr Link Filter, skoro przepuszcza 70% do 92.5% przypadkéw czystego Steam
phishingu? Stuzy on jako zastrzezenie dotyczgce odpowiedzialnosci firmy oraz jako czujnik
telemetryczny kliknie¢ wychodzgcych. Przedstawiajac uprzejma ,,Wychodzisz Steam”
komunikat z zielonym przyciskiem ,Kontynuuj”, na ktéry mozna klikng¢; Valve przenosi
odpowiedzialno$¢ prawng na ofiare na mocy Steam Umowy abonamentowej (*,,uzytkownik
dobrowolnie opuscit strone Steam”*). Valve gromadzi dane telemetryczne dotyczace klikniecia,
ale nie blokuje kradziezy.

Dowodd na bezpieczenstwo favikonow: zerowe pobieranie danych z kanatéw
zagrozen. Niezalezne platformy analizujgce zagrozenia (urlscan.io, Shodan, Censys)
wykrywajg aktywne Steam zestawy phishingowe poprzez proste wyszukiwanie oficjalnego
skrétu favikony serwisu Steam

(page. favicon.hash:9f890a9debcdfccc339149a7943be9aff9e4c9203c2fa37d5671a5b2c88503ad NOT
domain:*.steampowered.com). Ta podstawowa, zautomatyzowana kontrola pozwala w ciggu kilku
sekund wykry¢ aktywne klastry phishingowe. Valve nie synchronizuje sie z zewnetrznymi
zrédtami danych, nie przeprowadza wyszukiwania zagrozen opartego na skrétach i interweniuje
recznie jedynie w przypadku wymogu ze strony organéw regulacyjnych (nakaz dotyczacy
hazardu wydany przez WSGC w 2016 r.) lub w celu ochrony swoich zastrzezonych nazw domen.

Podstawowe dowody audytowe w postaci artefaktéw: Wieloletnia kontrola podtuzna
obejmujgca 120 dziedzin: audyt-phishingu-parowego-w-kierunku-podtuznym.json - 100
dedykowanych prébek phishingowych Steam: linkfilter-steam-phishing-100.json - Szeroko
zakrojony audyt paszowy (n=250): linkfilter-coverage-2026-09-22.json.

CSGOEmpire — zbiorcza rejestracja dziesieciu ponumerowanych domen autoryzacyjnych

W dniu 2020-07-20 dziesie¢ numerowanych domen, csgoempireloginl.com przez
csgoempireloginl@.com, zostaty zarejestrowane. Dla wszystkich dziesieciu zapisano sygnatury
czasowe RDAP firmy Verisign: loginl 05:49:06Z, login5 05:49:08Z, login2 05:49:117Z, login3
05:49:14Z, logind 05:49:17Z, login6 05:49:20Z, login7 05:49:23Z, login8 05:49:26Z, login9
05:49:28Z — dziewie¢ domen w 22 sekundy — oraz login10 o godz. 05:56:03Z, siedem
minut pdzniej. Odstepy czasowe wskazujg na pojedynczg operacje zbiorczg przeprowadzong
przez rejestratora.

Schemat ten jest zgodny z wczesniej skonfigurowanymi hostami rezerwowymi; jedynie login4
zostato to zaobserwowane w rzeczywistym zadaniu OpenlD. Zaréwno csgoempire.com, jak i
csgoempirelogind.com zwrdécity wynik ,,CLEAN” w filtrze Link Filter przy wartosci 2026-09-21;
CSGOEmpire nie znalazto sie wsrdd stron wymienionych w doniesieniach prasowych
dotyczgcych zawiadomieh z lipca 2016 .

# DNS — wszystkie 10 aktywnych (wrzesieh 2026 r.)

OK csgoempireloginl.com 172.67.129.43

OK csgoempirelogin2.com 172.67.175.168

OK csgoempirelogin3.com 188.114.96.3

OK csgoempirelogind.com 188.114.96.11 « w ruchu OpenID

OK csgoempirelogin5.com 172.67.160.194

OK csgoempirelogin6-10.com Adresy IP serwisu Cloudflare
NXDOMAIN: csgoempireloginll.com

Wszystkie 10 zarejestrowanych 2020-07-20; wszystkie 10 z sygnaturg czasowg RDAP
(steam_tos_assets/domain-registry/csgoempireloginN.com.rdap.json)
Whnioski dla organéw regulacyjnych

Zablokowana domena gtowna w potaczeniu z odblokowanym hostem
uwierzytelniajacym sprawia, ze trasa logowania pozostaje otwarta — i pozostaje
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otwarta przez lata.

Blok filtru Link Filter w domenie gtéwnej stanowi weryfikowalny, publiczny wpis. Host
uwierzytelniajgcy obstuguje ruch ,,Zaloguj sie za pomocg Steam” i pojawia sie w parametrach
zadania OpenlD nalezacych do Valve. W wyniku kontroli 2026-09-21 i 2026-09-22 w 26 parach
z podziatem na filtry domena gtéwna zwrdcita blok ,Link Filter”, podczas gdy serwer proxy
obstugujacy logowanie nie zwrécit zadnego. Powyzszy rejestr pokazuje drugg potowe tego
zjawiska: hosty te nie sg krétkotrwatymi domenami jednorazowego uzytku. Kilka z nich byto
zarejestrowanych od ponad dekady w dniu kontroli, a kazdy z tych dni to dzien, w ktérym Valve
otrzymato nazwe hosta w swoich wtasnych parametrach zgdania. Valve nie opublikowat
zadnych danych dotyczacych egzekwowania przepiséw w podziale na operatoréw, wiec na
podstawie danych publicznych nie mozna ustali¢, czy wobec tych hostéw zastosowano
jakiekolwiek inne Srodki.

12 lati 6 miesiecy

Witryna csgogem.com jest zablokowana w filtrze linkéw.
Jego serwer logowania api.csgem.com byto

jest zarejestrowany od 2014-03-08, a ten nie jest.

Podsumowanie w przystepnym jezyku — dla organéw regulacyjnych i sgdéw (rozwin)
Podsumowanie w przystepnym jezyku — dla organdw regulacyjnych

Kontekst: Czym jest Steam i dlaczego ma to tutaj znaczenie

Steam to platforma oprogramowania obstugiwana przez spétke Valve Corporation (Bellevue,
Waszyngton, USA). Steam petni funkcje dostawcy tozsamosci cyfrowej: serwisy hazardowe i gry
online w Internecie korzystajg z systemu o nazwie ,Zaloguj sie przez Steam” — przycisku, ktéry
pozwala serwisowi zweryfikowad, czy odwiedzajgcy posiada prawdziwe konto Steam. Dziata to
podobnie jak ,Zaloguj sie przez Google” lub weryfikacja za pomoca dowodu tozsamosci
wydanego przez wtadze: strona internetowa przekierowuje uzytkownika na serwery Steam,
Steam potwierdza jego tozsamos¢, a Steam przekierowuje go z powrotem na strone
internetowg. Valve zarzadza systemem uwierzytelniania. Kazde logowanie za pomoca
opcji ,Zaloguj sie przez Steam” odbywa sie za posrednictwem serweréw nalezacych
do Valve.

Co zrobit Valve: Blokada domeny

W lipcu 2016 r., w wyniku presji ze strony mediéw i organdéw prawnych w zwigzku z hazardem
typu ,skin”, petnomocnik Valve wystat zawiadomienia do okoto 23 wymienionych serwiséw
hazardowych (zgodnie z doniesieniami prasowymi z 21 lipca 2016 r.); w pazdzierniku 2016 r.
firma Valve poinformowata Komisje ds. Hazardu stanu Waszyngton, ze skontaktowata sie z
ponad czterdziestoma serwisami. Niektére domeny serwiséw hazardowych pojawiajg sie w
Steam Filtr linkéw — lista, dzieki ktérej kazdy link do tych stron umieszczony w Steam (na
czacie, na stronie profilowej, w sklepie) powoduje wyswietlenie strony z ostrzezeniem: ,Link
zablokowany!” Filtr tacza jest jedynym sSrodkiem egzekwujgcym, ktérego dziatanie mozna
zaobserwowac spoza Valve.

Przyktad: Link do rollbit.com W polu Steam wyswietla sie strona ostrzegawcza , Link Filter”
(zaznaczone opcje 2026-09-19 i 2026-09-21). Teoretycznie strona z hazardem jest
zablokowana.

Czym jest domena proxy

A Host uwierzytelniajacy w oddzielnej domenie jest serwerem proxy
uwierzytelniajacym: drugi adres strony internetowej, w innej domenie podlegajacej
rejestracji, ktéry ten sam operator umieszcza pomiedzy swoimi uzytkownikami a Steam
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wytgcznie w celu realizacji etapu ,,Zaloguj sie za pomocg Steam”. Dziata on jako serwer proxy
dla procesu logowania. Uzytkownik sgdzi, ze loguje sie na platformie; zagdanie docierajgce do
Valve zawiera nazwe hosta serwera proxy, a nie platformy. Zazwyczaj nie ma on zadnego
publicznie widocznego powigzania ze strong hazardowg i jest to adres, na ktéry uzytkownicy sa
przekierowywani po potwierdzeniu ich tozsamosci przez Steam.

Przyktad: Rollbit dziata na zasadach rollbit.com, ktéry jest blokowany przez filtr Link Filter. W
przypadku uwierzytelniania Steam w ruchu obserwowanym na 2026-09-20 wykorzystywano
oddzielny adres: rbsnin.com, zarejestrowany jako 2026-09-18. Ten adres zwrdcit brak bloku
»Filtr linkow” w dniu 2026-09-21. Serwis hazardowy nadal dziatat, a jego proces logowania
Steam przebiegat przez odblokowany serwer.

Kluczowy moment: w kazdym zadaniu adres hosta uwierzytelniajacego jest
wysytany do Steam

Valve nie musi przeprowadzac skanowania ani indeksowania, aby ustali¢, ktére hosty
uwierzytelniajgce sg obecnie uzywane. Steam to Dostawca tozsamosci OpenlD dla tych
witryn, a kazde klikniecie opcji ,Zaloguj sie za pomocg Steam” wysyta zadanie GET do
serweréw Valve zawierajgce nazwe hosta uwierzytelniajacego w postaci zwyktego tekstu.
Zgodnie z OpenlID 2.0 §9.1 return_to Pole to jest formalnie opcjonalne, ale bez niego Steam nie
moze zwrdéci¢ wyniku logowania, wiec aby logowanie Steam dziatato, jest ono w praktyce
wymagane. Samo Steam wyswietla nazwe hosta na stronie logowania (,, <host> nie jest
powigzany z Steam ani Valve").

— Ksztatt zgdania Steam (host zaobserwowany dla Rollbit na 2026-09-20): —

POBRAC steamcommunity.com/openid/login

&openid.mode=checkid_setup

&openid.return_to= https://rbsnin.com/... « faktycznie wymagane; trafia do dziennika Valve
&openid.realm= https://rbsnin.com « podane przez samga strone; wyswietlane na stronie
logowania uzytkownika Steam

Jesli strona korzysta z weryfikacji typu ,, serwer-do-serwera” (check _authentication), w
dzienniku uzytkownika Valve zapisywany jest rGwniez adres IP serwera platformy oraz siec¢
hostingowa.

Wyodrebnienie nazwy hosta z tego zadania jest standardowg operacja. Rejestr dziatah —
zawierajacy informacje o tym, wobec ktérych hostéw podjeto dziatania, a wobec ktérych nie,
oraz na podstawie jakich kryteriéw — istnieje wytgcznie w infrastrukturze Valve i nie zostat
opublikowany.

Co to dowodzi

1. Blok ,, Link Filter” dziata na linki, a nie na logowania. Zablokowanie gtéwnej domeny
(na przyktad rolibit.com) wyswietla ostrzezenie dla uzytkownikéw, ktérzy klikng linki do tej
strony w obrebie Steam. Nie uniemozliwia to jednak dziatania serwisu ani korzystania z wtasnej
ustugi OpenlD serwisu Valve za posrednictwem innego adresu.

2. Testowane serwery uwierzytelniajace nie zostaty zablokowane. Powyzsza tabela
przedstawia hosty uwierzytelniajgce z oddzielnych domen zarejestrowane w latach 2011-
wrzesieh 2026 r., z ktérych kilka pojawito sie wiele lat po ogtoszeniach z lipca 2016 r. W 26
parach domena gtéwna zwrécita blokade filtru linkéw, a serwer proxy obstugujacy jej logowanie
- nie (sprawdzenia bez uwierzytelniania, 2026-09-21 i 2026-09-22; zapisano surowe
odpowiedzi i skréty SHA-256). Ten serwer proxy przestatby dziata¢ w dniu, w ktérym Valve go
odrzucit, dlatego miarg jest tutaj czas jego dziatania, a nie to, czy znajduje sie na liscie. Valve
otrzymuje te nazwy hostéw w swoich wtasnych zgdaniach OpenlID. Na podstawie danych
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publicznych nie mozna ustali¢, czy zastosowano jakiekolwiek srodki inne niz filtr linkdw,
poniewaz Valve nie opublikowat zadnych danych dotyczgcych egzekwowania przepiséw w
podziale na operatoréw.

3. Witryny nadal przeprowadzaty uwierzytelnianie za posrednictwem infrastruktury
Valve. ,Zaloguj sie za pomocg Steam” to ustuga Valve; kazde uwierzytelnienie za jej
posrednictwem stanowi zgdanie, ktére Valve odbiera i przetwarza. Valve rowniez czerpie
przychody z kluczy skrzynek, a Steam Community Market pobiera tgczng optate w wysokosci
okoto 15% od transakcji zrealizowanych w ramach Marketu (nie dotyczy to transakcji
zewnetrznych). Dziatanie ,Link Filter” utworzyto publiczny zapis; nie przerwato to relacji
uwierzytelniajace;.

Czy zablokowanie by zadziatato?

Analogicznie: kiedy w 2023 roku zakohczyt dziatalno$¢ darmowy rejestrator domen Freenom,
zaktécono kampanie phishingowe oparte na jego domenach. Ciggtos¢ dziatania zalezy od
stabilnosci infrastruktury.

Ta sama logika ma tu zastosowanie. Gdyby host uwierzytelniajgcy zostat odrzucony podczas
przetwarzania OpenlD przez Steam, funkcja platformy ,Zaloguj sie za pomocg Steam”
przestataby dziata¢ do momentu zarejestrowania nowego hosta, wydania certyfikatow i
propagacji zmian w systemie DNS. W tym okresie wystapitaby przerwa w dziataniu.

Rotacja nie sprawia, ze blokowanie staje sie bezcelowe. W ten sposéb blokowanie staje
sie kosztem operacyjnym. Poniewaz nowe serwery pojawiajg sie w logach zagdan samego Valve
przy pierwszym uzyciu, odpowiedZ moze przebiegac z predkoscia charakterystyczng dla tego
pierwszego uzycia.

Rejestracja zbiorcza sama w sobie stanowi sygnat: Konta ,loginl-login10” serwisu
CSGOEmpire zostaty zarejestrowane w dniu 2020-07-20, z czego dziewie¢ w ciggu 22 sekund
(Verisign RDAP). OdpowiedzZ nie musi dotyczy¢ poszczegdlnych domen; sekwencje z jednej sesji
u rejestratora mozna uznac za serie.

Z publicznie dostepnych danych nie wynika, aby miata miejsce préba zablokowania hostéw
autoryzacyjnych, ktéra zostataby udaremniona przez rotacje.

Widac¢ tam gtéwne domeny, ktdre zostaty zablokowane, podczas gdy serwer proxy obstugujgcy
poszczegdlne logowania nadal dziatat — 26 par wedtug stanu na 2026-09-22, przy czym
najstarszy host uwierzytelniajgcy zostat zarejestrowany 12 lat i 6 miesiecy temu — oraz brak
opublikowanych danych dotyczacych egzekwowania przepiséw w odniesieniu do jakiegokolwiek
operatora.

W zwigzku z tym pytanie do organu regulacyjnego brzmi: jakie srodki egzekucyjne, jesli w
ogdle, zastosowat Valve wobec hostéw autoryzujgcych, ktére otrzymuje w ramach wtasnych
zadan OpenID?

Co zrobito Valve — i dlaczego nie przerwato to sciezki uwierzytelniania

W ponizszej tabeli zestawiono wszystkie publicznie udokumentowane dziatania Valve wraz z
informacja, czy miaty one wptyw na punkt wejscia uwierzytelniania OpenID. Wniosek nie brzmi:
Valve nie podjat zadnych dziatah” — chodzi o to, ze zadne z publicznie udokumentowanych
dziatan nie dotyczyto punktu, w ktérym logowania do platform hazardowych przechodza przez
serwery Valve.
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Data Valve Dziatanie Dotkniete openid.return_to
Sciezka?

lipiec 2016 r. Oswiadczenie publiczne z dnia 13 Nie. Powiadomienia i filtr linkéw
lipca 2016 r.; zawiadomienia dziatajg na operatorach i linkach;
petnomocnika skierowane do okoto S$ciezka zgdania OpenlID nie ulegta
23 wymienionych podmiotéw zmianie.

(prasa, 21 lipca 2016 r.);
skontaktowano sie z ponad 40
podmiotami w zwigzku z pismem
Valve z pazdziernika 2016 r.
skierowanym do WSGC

2017 Zamkniecie Nie. Problem dotyczyt widocznosci
IEconItems 730/GetPlayerItems historii elementéw publicznych.
(wedtug konta inzynieryjnego Uwierzytelnianie OpenlID nie ulegto
uzytkownika CSFloat; nie zmianie.
znaleziono dziennika zmian Valve)

2018-03-29 Ogtoszono 7-dniowe blokowanie Nie. Spowolniono przeptyw danych;
handlu w CS:GO (blog.counter- sciezka zadania OpenlID nie ulegta
strike.net) zmianie.

2022-05-10 Usunieto punkty kohcowe Nie. Zamknieto narzedzie do
dotyczace anulowania transakcji z  wymiany ofert; uwierzytelnianie
publicznego interfejsu API OpenlID nie zostato zmodyfikowane.
(zauwazone przez uzytkownika;
brak wpisu Valve w dzienniku
zmian — node-steam-tradeoffer-
manager #325)

2023-12-04 Utworzenie klucza APl wymaga Nie. Kluczowy punkt koncowy

2026-09-19/ 21.09

teraz potwierdzenia za pomocg
telefonu komérkowego
(steamcommunity.com/dev/apikey;
brak informacji o zmianach)

Steam Stan filtra tacza zgodnie z
obserwacjami autoréw

zostat zabezpieczony; opisane tutaj
hosty uwierzytelniajgce nie zostaty
dotkniete tym problemem.

W 14 gtéwnych domenach wykryto
blokade podczas ponownej kontroli
zapisanej wartosci 2026-09-21 —
26 podzielonych par w rejestrze o
wartos¢ 2026-09-22 — podczas
gdy serwer proxy obstugujgcy
poszczegdlne logowania nadal
dziatfat.

Zrédta: Valve oéwiadczenie z dnia 13 lipca 2016 r. (store.steampowered.com/oldnews/22883, zarchiwizowano 2026-09-21) -
Sprawozdanie inzynieryjne firmy CSFloat dotyczgce zamkniecia z 2017 r. (blog.csfloat.com, zarchiwizowane 2026-09-21) -
Stan filtra linkéw: linkfilter-recheck-2026-09-21.json.

Whniosek ten mozna obali¢, przedstawiajgc chocby jeden opublikowany przypadek, w ktérym
Valve odrzucit zagdanie OpenlD, poniewaz openid.return_to wskazywat na serwer autoryzacyjny
zwigzany z hazardem. W publicznie dostepnych rejestrach nie znaleziono zadnej takiej

instancji.

Dwie najnowsze rejestracje hostéw uwierzytelniajgcych
howl.uno zostat zarejestrowany 2026-08-11 (RDAP) 41 dni przed 2026-09-21; serwis howl.gg
zwrécit komunikat o zablokowaniu przez filtr linkéw w dniach 2026-09-18, 2026-09-19 i 2026-
09-21. Nie ustalono, czy blokada poprzedzata rejestracje.
rbsnin.com zostat zarejestrowany jako 2026-09-18T09:34:52Z (Verisign RDAP) i zostat wykryty
w procesie logowania serwisu Rollbit o numerze Steam w dniu 2026-09-20 na podstawie
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informacji wyswietlanej na wtasnej stronie logowania serwisu Steam; rollbit.com zwrdcit
blokade filtru linkéw w dniach 2026-09-19 i 2026-09-21, natomiast rbsnin.com tego nie zrobit.
Kazdy host z powyzszej tabeli jest wysytany do serweréw uwierzytelniajgcych Valve jako
openid.realm przy kazdej prébie zalogowania sie.

Petne dane dotyczace poszczegdlnych tras oraz wyniki dziatania filtra tgczy: tabela w sekcji 3
powyzej; surowe wyniki w linkfilter-recheck-2026-09-21.json oraz linkfilter-all-results.json.
Metodologia — w jaki sposdb ustalono liczby filtréw tras i potgczen

1. Rozpoznawanie domen

W ramach audytu 2026-09-21 sprawdzono 78 ze 189 platform objetych badaniem: 33
uwierzytelniaja sie na podstawie wtasnej nazwy hosta, a 20 — na podstawie wtasnej
subdomeny — jest to uwierzytelnianie bezposrednie, a zadna z tych tras nie jest
traktowana jako trasa z odrebnej domeny. Pozostate 25 - uwierzytelnianie za
posrednictwem oddzielnej domeny, ktéra mozna zarejestrowac, w ramach 24 réznych
nazw hostéw (dota2.net jest wspdlny dla market.csgo.com i rust.tm): 10 ustalonych na
podstawie zrzutu ekranu z przegladarki w czasie rzeczywistym, 3 na podstawie informacji
wyswietlanej na stronie logowania serwisu Steam, a 12 na podstawie podanego adresu URL
OpenlID. Rejestr na zywo (master registry.json, 2026-09-22) rozszerza to na 44 trasy w
oddzielnych domenach: 26 par z podziatem na filtry (domena gtéwna BLOCKED, host
autoryzacyjny CLEAN) oraz 18 dodatkowych tras bez podziatu na domene gtéwng. Sposrdd tych
44, 27. Prowadzi¢ dokumentacje dowodowa dla kazdej trasy; pozostate 17 zebrano
recznie i sg one oznaczone realm src: user W rejestrze. Pie¢ z tych siedemnastu —
csgogem.com, gamdom.com, 12cs.fail, csgolounge.com i dota2lounge.com — zostato
dodanych 2026-09-22 wraz z przechwyceniem filtru linkdw dla obu hostéw (surowy kod HTML +
SHA-256 w linkfilter-2026-09-22.json), wiec sam podziat jest widoczny, mimo ze dane o
krélestwie zostaty zebrane recznie; pojawiajg sie one w powyzszej tabeli obok tras z plikéw
dowodowych. tfauth.com (tf2easy.com) zostat usuniety z rejestru o godz. 2026-09-22: podobnie
jak w przypadku arena.fragnet.net, nie ma zadnych weryfikowalnych powigzanh z pierwotng
witryng. Liczbe te mozna ponownie obliczy¢ na podstawie opublikowanych auth-route-
audit.json (seria 2026-09-21) zgodnie z jedng zasadg: platforma jest brana pod uwage tylko
wtedy, gdy jej zidentyfikowany host OpenID Steam znajduje sie w innej domenie podlegajace;j
rejestracji niz sama platforma.

2. Steam Stan filtra linkéw

Przetestowano za pomocg steamcommunity.com/linkfilter/?url=https://[domain], bez uwierzytelnienia,
na 2026-09-19 i 2026-09-21; surowy kod HTML zapisany z wykorzystaniem algorytmu SHA-256.
Status rejestrowany oddzielnie dla domeny gtéwnej i hosta uwierzytelniajgcego. Klasyfikator
odréznia ogdélny komunikat ,Opuszczasz Steam” (CLEAN) od strony , Link zablokowany! ...
oznaczony jako potencjalnie ztosliwy” (BLOCKED); test kontrolny z google.com potwierdza, ze
te dwa komunikaty nie s3 mylone. Wczesniejsza, uwierzytelniona wersja tego testu zostata
odrzucona, poniewaz zwracata wynik ,zablokowane” dla kazdej domeny, w tym dla tej
kontrolnej — przyczyna okazat sie nieprawidtowy plik cookie sesji w skrypcie testowym, a nie
rzeczywisty wynik.

3. Obserwacja hosta autoryzacyjnego

Przechwytywanie na zywo: przegladarka Playwright przechodzita do procesu logowania kazdej
platformy, a nastepnie openid.return_to Nazwa hosta zostata odczytana z przechwyconego
zadania. Informacja na stronie logowania: nazwa hosta zostata odczytana z wtasnego ,,”
uzytkownika Steam's , <host> nie jest powigzany z Steam ani Valve" tekst, ktéry Steam
wyswietla jako openid.realm (rbsnin.com, sc-auth.net, auth.dota.trade). Podany adres URL: adres
URL loginform o wartosci ,a Steam”, przekazany autorom; okresla on parametry zgdania, a nie
zakonczony proces logowania. Na zadnej platformie nie doszto do zakohczenia procesu
logowania.

4. Zakres — czego nie udato sie rozwigzac i dlaczego ma to znaczenie
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Sposrdéd 189 platform, 110 nie wytyczyto zadnej ustalonej trasy a jeden nie miat
zastosowania (189 — 78 — 1). W niniejszej dokumentacji nie uwzgledniono zadnego z nich.
Podziat tych 110 przypadkdw, zgodnie z plikiem audytowym: 22 wyzwania zwigzane z botami,
14 przekroczen limitu czasu, 12 btedéw HTTP i 10 btedéw nawigacyjnych — obserwator nie
mogt przejs¢ do procesu logowania, cho¢ wiekszos¢ z tych stron otwiera sie normalnie w
zwyktej przegladarce; 20 nie wykazato zadnej kontroli logowania Steam na stronie docelowej;
16 dotarto do procesu logowania, ktérego nie udato sie rozpoznac jako hosta; 11 domen nie
rozpoznato sie w systemie DNS; 5 zatrzymato sie na ekranie wymagajacym zgody. Ponizszy
wykaz dzieli te same 110 przypadkdéw w inny sposéb: 11 domen, ktérych nie udato sie
rozpoznac¢ w systemie DNS, wymieniono oddzielnie jako Usunieto - NXDOMAIN, a ten jeden
wpis, ktéry nie spetnia kryteriéw, dotgcza do pozostatych. Skontrolowano 189 platform, z
ktérych 11 zostato usunietych na podstawie ostatecznego wyniku NXDOMAIN z obu serweréw
rozpoznawczych, 178 zachowanych (platform-audit.json, platforms-removed.json). 137
domen uwierzytelniajacych, ktore rejestr odgadt na podstawie wzorca nazewnictwa,
zostato usunietych z danych dotyczacych 2026-09-19 — nigdy nie zaobserwowano
ich, a zatem nie stanowia one dowodu. Trzy z tych domystéw zostaty podwazone przez
podane adresy URL OpenlID: serwisy buff.163.com, gamerpay.gg i csgoluck.com
przeprowadzajg uwierzytelnianie bezposrednio, w przeciwiehstwie do domystéw dotyczacych
adreséw buffauthproxy.163.com, gamerpayredirect.io i lucklogin.app. Usuniete pozycje zostaty
wymienione w opublikowanym pliku audytowym.

Liczba 25 stanowi minimalng wartos¢, a nie maksymalng. Sposréd 78 platform, w przypadku
ktérych udato sie uzyskac dostep, 25 korzystato z oddzielnej domeny, a 53 nie. Na podstawie
tego stosunku nie wycigga sie zadnych wnioskéw dotyczgcych 110 platform, w przypadku
ktérych nie udato sie uzyskac dostepu, a zadne prognozy na tej podstawie nie pojawiajg sie w
zadnym miejscu niniejszego dossier. Kazda z nich mozna rozwigza¢, otwierajac strone i klikajac
»,Zaloguj sie za pomocg Steam”: nazwa hosta uwierzytelniajgcego znajduje sie w adresie URL
tadowanej strony Steam.

Celem tej sekcji jest: Niezalezny obserwator potrzebuje przegladarki i sporej cierpliwosci, by
zidentyfikowa¢ 189 platform, a zidentyfikowat 78. Valve wymaga zapytania do bazy danych.
Kazda platforma korzystajgca z opcji ,Zaloguj sie za pomocg Steam” — zaréwno
zidentyfikowana, jak i niezidentyfikowana — wysyta openid.realm do punktu konhcowego
uwierzytelniania Valve przy kazdym logowaniu. Luka w tej tabeli wynika z tego, ze autorzy
znajdujg sie poza systemem. W przypadku Valve taka luka nie wystepuje.

Zauwazone nazwy hostéw proxy znajdujg sie w auth-route-audit.json. Daty rejestracji domen z
baz RDAP (Verisign) / IP2WHOIS. Wyniki filtrowania linkéw: linkfilter-all-results.json.

Analogia dla lepszego zrozumienia

Wyobrazmy sobie, ze organy regulacyjne informujg licencjonowang firme takséwkowag, iz nie
moze ona juz prowadzi¢ dziatalnosci pod zarejestrowanym adresem przy Main Street. Firma
usuwa szyld z Main Street. Usuniecie szyldu zostaje udokumentowane. Jednak ta sama firma
otwiera oddziat przy Side Street — zarejestrowany pod inng nazwa — i kontynuuje dziatalnos¢
wtasnie stamtad. Organy regulacyjne obstuguja centralny system dyspozytorski, z ktérego
korzystajg wszystkie takséwki z obu adreséw. Kazde zlecenie przejazdu zawiera informacje
,0dbiér z Side Street”. Organy regulacyjne nigdy nie cofajg licencji dotyczacej Side Street.
Jedynym podjetym dziataniem egzekucyjnym byto usuniecie znaku ,,Main Street”.
Firma taksowkarska nigdy nie zaprzestata dziatalnosci.

Czes¢ A — Dokumentacja techniczna - Punkt 3.1
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Wewnatrz Steam jedyna lista jest lista Valve.

Link klikniety w kliencie Steam, naktadce w grze lub trybie Big Picture nie otwiera sie w
przegladarce uzytkownika. Jest on wyswietlany w wbudowanej przeglagdarce Steam — gdzie nie
wystepujg warstwy ostrzegawcze, ktére stosowataby przegladarka. Filtr Link nie jest tylko
jednym z wielu zabezpieczen. Stanowi catosc¢.

W zwyktej przegladarceTrzy niezalezne warstwy

1. Bezpieczne przegladanie GooglePetnoekranowa strona posrednia wyswietlana
uzytkownikom znajdujgcym sie na listach Google dotyczgcych phishingu i ztosSliwego
oprogramowania, aktualizowana na biezgco i niezaleznie od odwiedzanej witryny.

2. Rozszerzenie przegladarki z funkcja antywirusowaWiekszos¢ produktéw
przeznaczonych dla uzytkownikéw kohcowych zawiera dodatek do przegladarki, ktéry
poréwnuje adres docelowy z wtasng listg reputacji dostawcy.

3. Kontrola protokotu HTTPS w punktach koncowychW przypadku gdy produkt
przeprowadza kontrole TLS, zawartos¢ strony jest skanowana, zanim dotrze do
uzytkownika.

W kliencie Steam: naktadka i tryb Big PictureJedna warstwa

1. Bezpieczne przegladanie GoogleBrak. Sprawdzanie to wymaga kluczy API Google,
ktére nie sg udostepniane w wbudowanych kompilacjach Chromium; w przypadku ich
braku, zgodnie z dokumentacja projektowg Chromium, modut obstugi funkcji ,,Bezpieczne
przegladanie” po prostu nigdy nie jest dodawany do tancucha zadanh.

2. Rozszerzenie przegladarki z funkcja antywirusowaBrak. Renderer Steam nie jest
przegladarka uzytkownika i nie faduje zadnych rozszerzeh z profilu przegladarki
uzytkownika, wiec zadne dodatki nie dziatajg na tej stronie.

3. Kontrola HTTPS w punktach koncowychZalezy od produktu. Ruch konczy sie
wewnatrz procesu z podpisem kodowym Valve, a nie w rozpoznawalnej przeglgdarce, a
wiele produktéw kohcowych wytacza podpisane aplikacje z kontroli TLS.

4. Filtr linkéw SteamWtasna lista blokowanych adreséw Valve, sprawdzana w momencie,
gdy link opuszcza ekosystem Steam. Jest to jedyna przeprowadzana kontrola — a
powyzsza tabela przedstawia wyniki tej kontroli dla hostéw uwierzytelniajacych
opisanych w tej sekcji.

Test, ktéry moze przeprowadzi¢ kazdy czytelnik, a wynik jest nieprawidtowy, jesli test sie nie
powiedzie

Otworz jeden z opublikowanych przez Google adreséw URL stuzgcych do testowania funkcji
.Bezpieczne przeglagdanie” (testsafebrowsing.appspot.com) W przeglagdarce Chrome: pojawia sie
catostronicowa czerwona strona przejsciowa. Otwérz ten sam adres URL z wiadomosci czatu
Steam, tak aby zostat wysSwietlony w kliencie Steam lub w naktadce: strona przejsciowa nie
pojawia sie. Jedynym ostrzezeniem, jakie moze wygenerowac Steam, jest jego wtasna strona
filtru linkéw i dotyczy to wytgcznie hostéw znajdujacych sie na liscie Valve.

Wyniki programu bug bounty uzytkownika Valve Ten motyw zostat juz wczesniej
wykorzystany — na ptycie samego Valve

Jesli filtr Link Filter jest jedyna kontrolag wykonywanga po stronie klienta, to jego wtasne tryby
awarii nie sg kwestig drugorzedna. Dwa zgtoszenia w ramach programu HackerOne firmy Valve
— oba przyjete, oba rozwigzane, a od tego czasu w catosci ujawnione:

1. #291750 zarchiwizowano 2025-11-16 » Open Redirect - medium
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Ominiecie zabezpieczenia filtra tacza

Zgtoszono 19 listopada 2017 r., usunieto, ujawniono 9 maja 2018 r. Wiasny dowéd
stusznosci koncepcji zawarty w raporcie: zastapienie ideograficznego znaku kropki .,
(%E3%80%82) w odniesieniu do kropki w nazwie hosta — ,mozna obejs¢ te blokade.”
Reklama, ktérej dotyczy ta sekcja, nie pojawita sie.

2. #1079561 zarchiwizowano 2026-09-24 » Ujawnianie informacji - wysoki

Przegladarka internetowa Big Picture ujawnia pliki cookie zwigzane z
logowaniem oraz poufne informacje (moze to prowadzi¢ do przejecia konta)
Zgtoszono 15 stycznia 2021 r., rozwigzano, ujawniono 21 wrzesnia 2021 r. Wtasna ocena
waznosci Valve jest wysoka, a tytut okresla konsekwencje. Ujawniony wpis zawiera tytut,
ocene i daty; opis techniczny nie znajduje sie w opublikowanej tresci, wiec nie cytuje sie
tutaj zadnych dalszych fragmentéw z niego.

To interpretacja autoréw, a nie wniosek zawarty w zadnym z raportéw: oba te zjawiska
wystepujg po obu stronach tej samej bramy. Jednym z nich jest brak ostrzezenia przed
otwarciem strony docelowej; drugim - utrata sesji przez klienta po otwarciu strony w ramach
tej sesji. Sekwencja zdarzen nastepujgca po kradziezy sesji — zarejestrowanie klucza bez
monitu, anulowanie prawdziwej transakcji, wystanie duplikatu do klona — stanowi schemat
opisany w Sekcja 5 do Sekcja 8. Oba zgtoszenia zostaty zamkniete; zadne z nich nie jest
obecnie uznawane za aktywna luke w zabezpieczeniach. To, co z nich wynika, ma wezszy
zakres, ale jest wystarczajgce: jedyna pozostata warstwa ma udokumentowang historie
obchodzenia zabezpieczen, co wynika z wtasnych danych uzytkownika Valve.

Zrédto: rekord ujawnienia w serwisie HackerOne dla kazdego zgtoszenia, pobrany 2026-09-22
— numer, tytut, zespét, luka, poziom zagrozenia, daty zgtoszenia i ujawnienia oraz status
zgodnie z informacjami opublikowanymi przez HackerOne. Rekord pobrania: hackerone-
reports.json. Nie podano tu kwoty nagrody; nie pojawia sie ona réwniez w ujawnionych
dokumentach, do ktérych uzyskano dostep.

Obserwacja terenowa - PhishDestroy Wykrycia, ktére zazwyczaj koncza kampanie, nie
zakonczyty tych

Obserwowalismy, jak serwery phishingowe wcigz generowaty ruch, jednoczesnie przenoszac
20 lub wiecej wykrytych dostawcow. Kampania realizowana przez Internet lub poczte
elektroniczng w takim stanie konczy sie w ciggu kilku dni — zaréwno przegladarka, jak i
program antywirusowy reagujg na te werdykty. W srodowisku Steam zadne z nich tego nie robi.
Werdykty istniaty przez caty czas. Zadna cze$¢ klienta nigdy o to nie pytata.

Co to oznacza dla nieletniego, ktory ma zainstalowany program antywirusowy

Nie ignoruje zadnego ostrzezenia i niczego nie wytgcza. W Steam pojawia sie wiadomos¢ —
darmowy néz, gtos na druzyne znajomego — a strona otwiera sie w Steam. Nigdy nie otwiera
przegladarki, wiec przegladarka nigdy go nie chroni. Jego program antywirusowy dziata i by¢
moze juz uznat te domene za ztosliwg; jednak nigdy nie jest o to pytany. Istnieja juz
wszystkie ostrzezenia, ktére mogtyby go powstrzymaé. Zadne z nich do niego nie
dociera. Uwaza, ze nigdy nie opuscit Steam, i rzeczywiscie tak byto.

Ta ,gratisowa oferta” nie jest wymystem oszusta — strony z skinami i hazardowe reklamujg sie
wtasnie jako oferujgce darmowe Valve przedmioty, i wtasnie dlatego wiadomos¢ ta wydaje sie
zwyczajna. Skargi: archiwum egzekucji. Dane dotyczgce wieku i dzieci: Sekcja 17.

Zrédta: Steam wyswietla tresci internetowe za posrednictwem Chromium Embedded
Framework w steamwebhelper proces — zob. Analiza techniczna DARKNAVY z dnia 27 czerwca
2024 r. » oraz autorstwa Valve Steam Forum beta dla klientédw » zarchiwizowano 2025-08-04
2. Nie opiera sie na zadnej wersji CEF: wbudowany Chromium to nie Chrome i nie zawiera
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zadnych ustug Google dostepnych w Chrome. Bezpieczne przegladanie bez kluczy API:
Dokument projektowy Chromium » zarchiwizowano 2026-08-21 ~», Klucze API Chromium ~
zarchiwizowano 2026-08-30 ~ (,Wiele interfejséw APl Google wykorzystywanych przez
przeglagdarke Chrome ma charakter specyficzny dla Google i nie jest przeznaczonych do
stosowania w produktach pochodnych”), a ten sam efekt wystepuje w innych wersjach bez
klucza — Beczka piwa domowej roboty nr 193814 ~. Adresy URL do testow:
testsafebrowsing.appspot.com 2.

Dwa rézne zegary

Wiek domeny.Data obserwacji.

Data utworzenia rejestru okresla, kiedy domena zostata zarejestrowana. Wpis OpenlID z data
okresla host zwrotny w tym wpisie. Ta pierwsza data nie moze obejmowac lat poprzedzajacych
te druga.

Kompletny rejestr rozréznia oddzielng domene podlegajgca rejestracji, wtasng subdomene
witryny oraz bezposrednia sciezke. Kazdy wiersz zawiera link do Zrédta oraz wynik z serwisu
DNS.

Sprawdz rejestr domen - - Pobierz daty wpiséw w rejestrze » - Download observation data ~

Czes$¢ A — Dokumentacja techniczna - Sekcja 4

Zakonczono dziatanie punktu koncowego. W publicznym sledzeniu
utracono klucz.

Ograniczenia dotyczace kontekstu i Zrédta

Steam wprowadzono zmiany, ktére ograniczyty publiczng widocznos¢ identyfikatoréw zasobdéw
(Asset ID) oraz dostep do API dotyczgcej zapaséw. W rezultacie sledzenie konkretnego
przedmiotu na podstawie jego oryginalnego identyfikatora zasobu stato sie niemozliwe na
podstawie danych publicznych. Ponizej przedstawiono, co byto mozliwe wczesniej, co przestato
by¢ mozliwe pdzniej oraz jakie koszty ponosi ofiara prébujgca udowodnié, gdzie trafita jej
wtasnos¢. Wedtug konta inzynieryjnego CSFloat data ta to rok 2017; nie znaleziono zadnego
dziennika zmian Valve. Ta sekwencja wydarzeh — majgca miejsce mniej wiecej rok po
oswiadczeniu dotyczgcym hazardu z lipca 2016 roku — stanowi przedmiot $ledztwa, a nie
ustalenie. Same zapisy dotyczace przedmiotéw pozostajg w systemach Valve; zewnetrzni
sledczy stracili dostep do tafcucha oryginalnych identyfikatoréw, podczas gdy identyfikatory
typu float, seed i paint pozwalajg jedynie na czesciowe dopasowanie.

Obowiazuje zasada Valve: Steam Dziat pomocy technicznej nie przywraca elementéw, ktére
opuscity Twoje konto, a ciezar udowodnienia, co sie stato, spoczywa na Tobie. Zapis: W 2017
roku serwis Valve zamknat punkt kohcowy, ktéry przekazywat oryginalne identyfikatory
przedmiotéw. Wczesniej kazdy moégt przesledzi¢ droge skradzionej skérki z konta ofiary az do
bota dziatajgcego na platformie handlowej. Od tego czasu nikt spoza serwisu Valve nie ma
takiej mozliwosci. Dokument, o ktéry poproszono ofiare, to ten, ktory zostat wytaczony
— i nadal istnieje, wewnatrz Valve.

Okres przed awaria zasilania

W przesztosci kazdy przedmiot wirtualny wygenerowany w Steam posiadat globalnie unikalny,
niezmienny ldentyfikator zasobu. Zewnetrzne bazy danych OSINT mogtyby indeksowac te
identyfikatory. Gdyby uzytkownikowi skradziono jaki$ przedmiot, Sledczy mogliby przesledzi¢
historie tego konkretnego zasobu, od momentu, gdy trafit on z posredniego konta sprawcy
kradziezy na konta magazynowe serwisu handlowego lub witryny hazardowe;j.
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Wczesniej: kazdy mogt przesledzi¢ droge danego przedmiotu z konta ofiary przez konta
posredniczace az do bota magazynowego na platformie handlowej lub w kasynie, korzystajac z
danych publicznie dostepnych.

Po wprowadzeniu zmiany

Zgodnie z informacjami zamieszczonymi na koncie inzynieryjnym CSFloat, Valve zamkneto
punkt koncowy w 2017 roku, a oryginalne identyfikatory przedmiotéw przestaty by¢ dostepne
dla podmiotéw zewnetrznych. Nie znaleziono zadnego oswiadczenia Valve wyjasniajgcego
przyczyne tej zmiany. W tym samym okresie nie odnotowano réwniez zadnych opublikowanych
dziatah skierowanych przeciwko komercyjnym kontom botéw, ktére przenosity przedmioty na
duza skale.

Niezaleznie od przyczyny, zmiana ta przerwata publiczny tancuch dowodowy. Ofiara nie jest juz
w stanie odtworzy¢ tancucha oryginalnych identyfikatoréw na podstawie danych publicznych,
aby wykaza¢, ze konkretny skradziony przedmiot zostat zlikwidowany za posrednictwem
konkretnej platformy handlowej lub kasyna. Zapisy dotyczgce przedmiotéw nadal istniejg w
systemach Valve; opinia publiczna, badacze i organy scigania korzystajgce z danych
publicznych nie majg do nich dostepu.

PO: sledzenie konkretnego przedmiotu na podstawie jego pierwotnego identyfikatora zasobu
(Asset ID) nie jest juz mozliwe na podstawie danych publicznych. tahcuch dowodowy
pierwotnego identyfikatora dla przedmiotu przeniesionego po 2017 r. istnieje wytacznie w
ramach infrastruktury Valve; zaden taki zapis nie zostat udostepniony publicznie. Identyfikatory
typu ,float”, ,seed” i ,paint” pozwalaja jedynie na czesciowe, probabilistyczne dopasowanie.
[Econltems_730

POBRAC /IEconItems 730/GetPlayerItems/vl/

tadunek z mozliwoscia sledzenia (wersja sprzed aktualizacji)

"id": "14892281934",

"original id": "11829910211",

Status: Ofiara moze przesledzi¢ historie przeptywu przedmiotu miedzy kontami botow.
Zaszyfrowany tadunek (po zainstalowaniu poprawki)

Obecny

"id": "HIDDEN BY PRIVACY SETTINGS",

"original id": "NULL",

Status: osoby z zewnatrz nie moga juz sledzi¢ historii pochodzenia pozycji na podstawie
oryginalnego identyfikatora zasobu (Asset ID) na podstawie danych publicznych.

Wptyw na materiat dowodowy: Po wprowadzeniu zmiany publiczne dane niezbedne do
przesledzenia konkretnego elementu na podstawie jego pierwotnego identyfikatora zasobu
(Asset ID) - od konta ofiary az po bot dziatajgcy na platformie handlowej lub w kasynie -
przestaty by¢ dostepne. Wewnetrzne zapisy nadal istniejg w Valve; ofiara, badacz lub sledczy
korzystajgcy z danych publicznych nie jest w stanie odtworzy¢ tancucha oryginalnych
identyfikatoréw (identyfikatory typu float, seed i paint pozwalajg jedynie na czesSciowe
dopasowanie).

Zrédto: Raport inzynieryjny firmy CSFloat dotyczacy zamkniecia w 2017 r.

IEconItems 730/GetPlayerItems — blog.csfloat.com/how-floatdb-tracks-items (zarchiwizowano 2026-
09-21) - przedstawione dane uzytkowe stuzg jedynie do zilustrowania ksztattu pola, a nie sg
rzeczywistymi odpowiedziami - nie znaleziono dziennika zmian Valve dla tego zamkniecia.

Czes$¢ A — Dokumentacja techniczna - Sekcja 5

Jedna sesja. Szerszy dostep niz ten, ktory widzi uzytkownik.

Ograniczenia dotyczace kontekstu i zrédta
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Architektura kluczy API serwisu Valve, w stanie sprzed zmian wprowadzonych w 2023 r.,
odbiegata od podstawowych standardéw branzowych (OWASP ASVS, NIST SP 800-63B) i
stanowi mechanizm opisany w automatycznych zgtoszeniach kradziezy zapaséow
przechowywanych w archiwum dowodéw (sekcje 6-8).

Zastosowano regute Valve: posiadacz konta wygenerowat klucz, zaakceptowat warunki i
ponosi strate — taka jest odpowiedz zawarta w zarchiwizowanych odmowach. Zapis: do
grudnia 2023 r. sam skradziony plik cookie sesji mégt wystarczy¢ do zarejestrowania tego
klucza. Bez hasta. Bez Steam Guard. Bez powiadomienia wtasciciela konta. Uzytkownik nie
utworzyt klucza, nie moégt go zobaczy¢, a mimo to powiedziano mu, ze to zrobit.
Potwierdzenie mobilne dodano w dniu 2023-12-04 — okoto siedem lat po oSwiadczeniu z 2016
roku i mniej wiecej szes¢ lat po panelach dotyczacych oszustw, ktére archiwum przechowuje.
Te lata nie zostaty optacone przez Valve. Optacono je z kont, ktére w miedzyczasie zostaty
opréznione, a czes¢ z nich nalezata do dzieci.

OWASP ASVS 2.8 / NIST SP 800-63B POZIOM POWAZNOSCI: KRYTYCZNY

1. Niewystarczajace uwierzytelnianie wielopoziomowe

Steam umozliwiato generowanie kluczy APl o wysokim poziomie uprawnien i dtugim okresie
waznosci wytgcznie przy uzyciu pliku cookie sesji. Podczas konfigurowania lub modyfikowania
klucza APl deweloperskiego nie byto wymagane uwierzytelnianie dwusktadnikowe (Steam
Guard) ani dodatkowe pytanie uwierzytelniajgce, wiec potwierdzenie mobilne Steam Guard —
jedyny drugi czynnik oferowany przez Steam — nie chronito tego etapu. (W 2016 r. w systemie
sledzenia zmian Valve zgtoszono prosbe o wprowadzenie sprzetowego drugiego czynnika, a
zgtoszenie to pozostaje nadal otwarte: Zatgcznik D, GH-01.)

Stan: brak poprawki przed 2023 r. Umozliwiato skryptowi posiadajgcemu skradziony plik cookie
zarejestrowanie klucza bez zadnej interakcji ze strony uzytkownika.
OWASP A01:2021 / Zasada minimalnych uprawnien POZIOM POWAZNOSCI: KRYTYCZNY

2. Brak zasady minimalnych uprawnien

W interfejsie APl Steam brakowato jakichkolwiek zakreséw autoryzacji opartych na rolach. Klucz
API programisty wydany z uprawnieniami ,tylko do odczytu” w zakresie stanu zapaséow
posiadat petne uprawnienia ,,do zapisu” — w tym mozliwos¢ modyfikowania istniejacych
transakcji, inicjowania nowych, rejestrowania webhookéw oraz odrzucania waznych,
oczekujacych transakcji wymiany.

Status: systemowa wada projektowa. Jeden klucz = petna kontrola nad stanem magazynowym
i transakcjami na koncie (odczyt i zapis).
OWASP A07:2021 / Sesje POZIOM POWAZNOSCI: WYSOKI

3. Nieprawidiowe zarzadzanie sesjami

Uzytkownicy zgtaszali, ze sesje internetowe przejete z zakreséw adreséw IP serweréw
hostingowych nadal pozostawaty aktywne. Standardowg praktyka jest zamykanie sesji w
przypadku wykrycia anomalii geograficznych oraz po zmianie hasta; zgtoszenia uzytkownikéw
zgromadzone w archiwum opisujg sesje, ktére pozostaty aktywne po zmianie hasta.

Status: zgtoszane zachowanie (skargi uzytkownikéw w archiwum). Sesje mogty generowac
klucze APl bez koniecznosci ponownego uwierzytelniania.
Blokowanie na poziomie domeny byto technicznie mozliwe MOZLIWOSC EGZEKWOWANIA
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4. Blokowanie hostéw uwierzytelniajacych na poziomie domeny byto technicznie
wykonalne

Valve korzysta juz z listy domen (filtru Link Filter) i otrzymuje kazdg nazwe hosta
uwierzytelniajgcg w ramach wtasnych zadan OpenlID. Te dwa mechanizmy nie sg w zaden
sposdb powigzane w sposdb widoczny z zewnatrz: na dzien 2026-09-22 w 26 parach domena
gtéwna znajdowata sie na liscie filtru, podczas gdy serwer proxy obstugujacy jej logowanie nie
byt na niej uwzgledniony.

Potgczenie ich to proste zadanie techniczne: przeczytaj openid.realm pobiera¢ nazwe hosta z
kazdego przychodzacego zadania, poréwnywac jg z listg oraz odrzucac lub oznacza¢ zadanie.
llustracja po prawej stronie przedstawia przebieg takiej procedury. Odrzucenie hosta
uwierzytelniajgcego — a nie tylko publicznej strony docelowej — spowodowatoby przerwanie
etapu ,Zaloguj sie za pomocag Steam”, od ktérego zaleza te platformy.

Nie ma zadnych publicznie dostepnych dowoddéw wskazujgcych, ze Valve przeprowadza taka
weryfikacje. tgczna optata Steam Community Market w wysokosci okoto 15% dotyczy
transakcji zawartych w ramach tej platformy; nie jest ona pobierana od transakcji zawieranych
poza nia.

block_auth_hosts.py ILUSTRACJA

// Odczytano, ze host Steam juz odbiera — nie przeprowadza sie skanowania

def on_openid_request(request):

host = parse_openid_realm(request)

jesli gospodarz w zablokowane_domeny:

odmowa (wniosek)

Uwaga: Pseudokod stuzy wytgcznie do celdw ilustracyjnych. Obie czesci istniejg juz w Valve —
nazwa hosta autoryzujgcego pojawia sie w zadaniu, a lista domen stanowi filtr linkéw. Zaden
publicznie dostepny zapis nie wyjasnia, dlaczego nie sg one ze sobg powigzane.

Sekcja 5.1 — Normy nie zostaty wycofane z publikacji

Valve codziennie kompiluje sie zgodnie z tymi regutami. W tym przypadku
kompilacja nie przebiegta zgodnie z nimi.

Steam jest dostepne w App Store i Google Play, prowadzi sprzedaz za posrednictwem gtéwnych
operatoréw ptatnosci kartowych oraz korzysta z interfejséw API stron trzecich, podobnie jak
kazda inna duza platforma. Kazda z tych relacji wigze sie z opublikowanymi, datowanymi
wymogami bezpieczenstwa, ktére Valve musi spetnia¢, aby moéc kontynuowad dziatalnosc.
Poréwnaj daty tych wymagan z datami, w ktérych wtasny interfejs APl serwisu Steam uzyskat
te same zabezpieczenia. Zadna z ponizszych pozycji nie stanowi prywatnego
standardu, wewnetrznej notatki ani tajemnicy handlowej: kazdy wiersz jest
dokumentem publicznym opatrzonym data publikacji.

Opublikowane zewnetrzne wymagania bezpieczenstwa wraz z datami, zestawione z datg, w ktérej interfejs API
Steam uzyskat réwnowazny mechanizm kontroli

Opublikowana norma oraz data jej wejscia w Interfejs APl Steam dotyczacy tego samego
zycie pytania

Upowaznienie o okreslonym zakresieOAuth 2.0 Zakresy szczegétowe pojawity sie w dniu 16
— RFC 6749, pazdziernik 2012 r.. W sekcji 3.3 stycznia 2026 r..\Wczesniej pojedynczy klucz API

zdefiniowano scope dzieki czemu klient Steam zapewniat petne uprawnienia do odczytu i
otrzymuje wytacznie te uprawnienia, o ktére zapisu w odniesieniu do transakcji na koncie,
prosi. Od tamtej pory jest to domysine niezaleznie od powodu, dla ktérego zostat wydany.
ustawienie wszystkich gtéwnych interfejsow APl Trzynascie lat i trzy miesiace po specyfikacji
platform. definiujgcej element sterujacy.
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Opublikowana norma oraz data jej wejscia w
zycie

Klucz nie jest upowaznieniemDokumentacja
Google dotyczaca ustugi Cloud: ,,Standardowy
klucz API nie stuzy do uwierzytelniania
podmiotu”, a takze w przypadku interfejséw
API, ktére tworza zasoby lub zarzadzaja nimi,
»Nie nalezy uzywac kluczy autoryzacyjnych w
srodowisku produkcyjnym.”

Uwierzytelnianie wielosktadnikowe w
przypadku dostepu uprzywilejowanegoPCIl DSS
3.2, wymdg 8.3 — obowiazkowy od 1 lutego
2018 r. w odniesieniu do wszelkich operacji
administracyjnych wykonywanych poza konsola
oraz wszelkiego zdalnego dostepu do
srodowiska danych posiadaczy kart. Nastepnie
firma Apple wprowadzita wymaég
uwierzytelniania dwusktadnikowego dla
kazdego posiadacza konta w Programie dla
deweloperow od 27 lutego 2019 r.:
»Programisci posiadajacy role ,Wtasciciel
konta” w programie dla programistow beda
musieli wlaczy¢ uwierzytelnianie
dwusktadnikowe, aby sie zalogowad.”

Cykl zycia i uniewaznianie certyfikatéwSerwis

Twitch wymaga od kazdej aplikacji zewnetrznej:

»Aplikacja musi weryfikowac token OAuth przy
uruchomieniu, a nastepnie co godzine”, i
zaznacza, ze przeprowadza audyty aplikacji,
ktére tego nie robia. Jego starsza wersja API v5
zostata catkowicie wycofana w dniu 28 lutego
2022 r. zgodnie z opublikowanym
harmonogramem.

Interfejs APl Steam dotyczacy tego samego
pytania

Klucz API sieciowego Steam byt wtasnie
tym.Ciag znakéw na okaziciela, przypisany do konta,
wystarczajgcy sam w sobie do odczytania stanu
konta, anulowania oczekujgcej transakcji i wystania
nowej. W momencie uzycia nie zweryfikowano
tozsamosci zleceniodawcy.

Potrzebny byt drugi czynnik, aby utworzy¢ klucz
API z 4 grudnia 2023 r..Do tego czasu wystarczato
wykradzione plik cookie sesji - bez wyswietlania
monitu na telefonie wtasciciela konta i bez
pdZniejszego powiadomienia. Cztery lata i dziewiec
miesiecy po tym, jak firma Apple wprowadzita
wymég stosowania drugiego czynnika
uwierzytelniajgcego nawet przy samym logowaniu sie
do portalu dla deweloperéw.

Brak opublikowanych danych dotyczacych cyklu
zycia klucza.Zmiana z 2023 r. zabezpieczyta punkt
kohcowy tworzenia. Nie znaleziono przy niej zadnej
instrukcji Valve dotyczacej juz zarejestrowanych
kluczy, a zmiana ta nie zostata w ogdle opatrzona
dziennikiem zmian. Na podstawie danych publicznych
nie mozna ustali¢, czy klucze utworzone przed tg
zmiang zostaty uniewaznione — a wtasnie na to
pytanie osoba, ktérej dane dotycza, potrzebowataby
odpowiedzi, aby wiedzie¢, czy klucz utworzony na jej
koncie wiele lat wczesniej jest nadal aktywny.

Standardy architektoniczne // Architektura oparta na tokenach

Szczegoétowe zakresy w GitHubie a Valve Steam Web API

Valve programistéw codziennie zarzadza oprogramowaniem open source na GitHubie,
korzystajac z precyzyjnie zdefiniowanych tokendw opartych na zasadzie minimalnych
uprawnien. Poréwnajmy to z monolitycznym kluczem wydanym 130 milionom Steam graczy.

Token o wysokim stopniu szczegétowosci na GitHubie

Wykorzystane przez Valve na GitHubie

Token o wysokim stopniu szczegdétowosci, charakteryzujacy sie izolacjg w okreslonym zakresie
oraz obowigzkowym egzekwowaniem cyklu zycia.

Dostep do repozytorium: Tylko wybrane repozytoria (1 repozytorium)
Uprawnienia do wydawania: Tylko do odczytu [v ]

Kod i tajemnice: Brak dostepu [X]

Termin waznosci: 30 dni (obowigzkowy czas waznosci)
Rejestrowanie audytowe: Adres IP, agenta uzytkownika i sygnat czasowy
Stan bezpieczenstwa: Token o minimalnych uprawnieniach ogranicza szkody do

pojedynczego zasobu tylko do odczytu.
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I Valve Steam Klucz API sieci Web

Dostepne dla 130 min uzytkownikéw

Pojedynczy, 32-znakowy cigg gtéwny, zawierajgcy uprawnienia do zawierania transakcji i
zarzgdzania zapasami na zasadzie ,wszystko albo nic”.

Dostep do konta: KONTO PELNE (monolityczne)

Zarzadzanie transakcjami: Przeczytaj, Anuluj, Odrzuc [!]

Zakresy szczego6towe: BRAK (przybyt w 2026 r., z 13-letnim opdéznieniem)

Termin waznosci: NIGDY (Obowigzuje bezterminowo)

Rejestrowanie audytowe: BRAK (uzytkownik nie ma historii adreséw IP)

Luka w zabezpieczeniach: Skradziony klucz umozliwia ciche przechwytywanie wszystkich
wysytanych ofert handlowych.

Norma stosowana w jednym kierunku

Zatézmy, ze dostawca Valve — dostawca ustug w chmurze, podmiot obstugujacy ptatnosci, siec¢
CDN — pozostawit punkt koncowy do uwierzytelniania bez drugiego czynnika, a kilka miesiecy
pdzniej dane korporacyjne firmy Valve wyciekty za posrednictwem klucza wygenerowanego w
tym punkcie kohcowym. Czy Valve zgodzitby sie, ze wina lezy po stronie osoby, ktéra klikneta
link? Zarchiwizowane odmowy zachowane w tej dokumentacji odpowiadajg na lustrzane
pytanie skierowane do uzytkownika: przyjeto stanowisko, ze to posiadacz konta utworzyt klucz i
ponosi strate. Te sama architekture opisuje sie jako awarie dostawcy z jednej strony i
odpowiedzialnos¢ uzytkownika z drugiej. To, czy tak jest, nie jest kwestig techniczng i nie
jest to kwestia, ktérg niniejsze dochodzenie moze rozstrzygngé — decyzje w tej sprawie
podejmuje sad lub organ nadzorczy.

llustracja, a nie dowdéd — standard odczytany na odwrot

« System przetwarzania ptatnosci, ktéry umozliwit skryptowi strony trzeciej wygenerowanie
danych uwierzytelniajgcych do transakcji z petnymi uprawnieniami wytagcznie na podstawie
pliku cookie przegladarki, bez wyswietlania monitu dla posiadacza konta.

» Dostawca tozsamosci, ktory zlikwidowat luke, przez ktérg wyemitowano jego tokeny, i nie
opublikowat zadnych informacji na temat tokenéw juz wyemitowanych.

« Bank, ktéry w odpowiedzi na zgtoszenie dotyczgce spornego przelewu stwierdzit, ze uzyte
dane uwierzytelniajgce zostaty zarejestrowane na koncie samego klienta, i zamknat
zgtoszenie.

Zadna z tych uwag nie stanowi wniosku dotyczacego konkretnej spétki. S to te same decyzje
projektowe, przeniesione do sytuacji, w ktérej reakcja organu nadzorczego jest dobrze
udokumentowana — i wtasnie takie poréwnanie ma przeprowadzi¢ organ regulacyjny.

Z czego wynika z akt sprawy: mechanizmy kontroli, ktérych brakowato w Steam Web API,
byty publiczne, przestarzate, a w kilku przypadkach stanowity warunki, ktére firma Valve
musiata spetni¢, aby mdéc nadal dostarczac¢ swoje produkty. Odstep czasowy miedzy
poszczegdblnymi standardami a odpowiadajgcymi im zmianami Steam jest mierzalny i zostat
okreslony powyzej. Nie wyjasnia to jednak, dlaczego tak sie dzieje. Nie znaleziono
zadnego uzasadnienia Valve dla zadnego z tych przedziatéw i nie przyjmuje sie tutaj zadnego;
dokument ten znajduje sie w Valve i nie zostat opublikowany.

Zrédta, z ktérych kazde jest dokumentem publicznym: OAuth 2.0 — RFC 6749, pazdziernik
2012 r. » - Google Cloud — Dokumentacja dotyczgca kluczy APl » - Wymég 8.3 standardu PCI
DSS 3.2 — Przewodnik po zasobach PCI SSC » - Apple — Zblizajacy sie wymdg uwierzytelniania
dwusktadnikowego dla posiadaczy kont, 20 lutego 2019 r. » zarchiwizowano 2025-05-06 ~ -
Twitch — wymodg weryfikacji tokenu » oraz Powiadomienie o wytgczeniu wersji 5 »
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https://datatracker.ietf.org/doc/rfc6749/
https://datatracker.ietf.org/doc/rfc6749/
https://docs.cloud.google.com/docs/authentication/api-keys
https://listings.pcisecuritystandards.org/pdfs/PCI_DSS_Resource_Guide_(003).pdf
https://developer.apple.com/news/?id=02202019a
https://developer.apple.com/news/?id=02202019a
https://web.archive.org/web/20250506070026/https://developer.apple.com/news/?id=02202019a
https://dev.twitch.tv/docs/authentication/validate-tokens/
https://discuss.dev.twitch.com/t/legacy-twitch-api-v5-i-e-kraken-shutdown-reminder-february-28-2022/36589

zarchiwizowano 2025-01-27 ~. Daty podane przez Steam to te zawarte w zapisie aktualizacji w
tej sekcji; wpisy z 2023 i 2026 r. to te, ktére Valve opublikowat bez dziennika zmian. Pobrano
2026-09-22.
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https://web.archive.org/web/20250127085635/https://discuss.dev.twitch.com/t/legacy-twitch-api-v5-i-e-kraken-shutdown-reminder-february-28-2022/36589

Wtasny wpis Valve — z datg, pochodzacy ze Zrddet publicznych

Data Valve zmiana

Ogtoszono?

Co zostato
zamkniete

Opdznienie:

mechanizm
publiczny -
naprawiono

Zrodto

2026-09-01
oznaczanie
podejrzanych
rozméw

2026-01-16 Szczegbtowe
zakresy
interfejsu API
Steamworks

Web API
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Automatyczne

Niebezpieczne
linki / schematy
w czatach
grupowych

Zakresy
uprawnien
oparte na
zasadzie
minimalnych
uprawnien dla
kluczy
programistyczny
ch

aktualnosci ~

ogtoszenie ~
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https://store.steampowered.com/news/posts/?enddate=1788390000
https://steamcommunity.com/groups/steamworks/announcements/detail/4123547285514022851

Data Valve zmiana  Ogtoszono? Co zostato Opodznienie: Zrédio
zamkniete mechanizm
publiczny -
naprawiono

2025-07-15 CS2 - Ochrona Tak Nic. Nie jestto  — Najczesciej
transakcji i okno rozwigzanie zadawane
cofniecia eliminujace pytania ~

podstawowg

przyczyne luki w
zabezpieczeniac
h. Dostep do
odzyskiwania
konta przez dziat
pomocy
technicznej
pozostaje bez
zmian.
Wywotanie
cofniecia
transakcji
powoduje
automatyczne
30-dniowe
zablokowanie
mozliwosci
zawierania
transakcji
(Skinvault ~),
podczas gdy
wstrzas na rynku
kasowym
spowodowat
spadek
kapitalizacji
rynkowej o
$104M (-25%) w
Ciggu 24 godzin
(CSMarketCap
7). W 2026,
liczniki czasu
zaczeto
stosowac
indywidualnie
dla kazdego
elementu
(Skin.land 2).

2025-05-14 Komunikat Tak Wskazéwki — ogtoszenie 2
dotyczacy dotyczgce
bezpieczenstwa programu
konta Stealer /
przejecia sesji

2024-10-02 CS2 ,The Tak Wstrzymaj — ogtoszenie 2
Armory” - 7- handel/sprzedaz
dniowe przedmiotéw z
wstrzymanie Zbrojowni
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https://skinvault.gg/blog/cs2-trade-protection-explained/
https://csmarketcap.com/blog/market-insights/from-boom-to-bust-cs2s-trade-protection-impact
https://csmarketcap.com/blog/market-insights/from-boom-to-bust-cs2s-trade-protection-impact
https://skin.land/blog/steam-changes-cs2-trade-ban-logic-timing/
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://steamcommunity.com/ogg/593110/announcements/detail/533224478739530146
https://steamcommunity.com/games/CSGO/announcements/detail/4447966961421256740

Data

2024-09-18

2024-02-14

2023-12-04

2023-10-24

2023-07-12

2023-01-25

2022-10-24

2022-10-12

2022-05-10

2020-05-25

Valve zmiana

Ograniczenie
dotyczace
logowania przy
uzyciu nowego
urzadzenia

Wstrzymanie
zmiany nazwy
profilu i awatara

Potwierdzenie za
pomoca telefonu
komérkowego w
przypadku
kluczy API

SMS MFA w
publikacjach
dotyczacych
kompilacji gier

Ostrzezenie
dotyczace tresci
W
niestandardowej
biografii

Profil {LINK
USUNIETY} i
czas odnowienia

Przebudowa
systemu
logowania i
skracanie plikéw
cookie

Aplikacja
mobilna 3.0 -
logowanie za
pomocg kodu QR

Usunieto punkty
kohcowe
anulowania
transakcji

7-dniowa
blokada
wymiany w grze
Dota 2
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Ogtoszono?

Tak

Tak

Brak listy zmian

Tak

Tak

Tak

Brak listy zmian

Tak

Brak listy zmian

Tak

Co zostato
zamkniete

2-7-dniowe
ograniczenie
mozliwosci
sprzedazy
nowych
urzadzen

Po zmianie
nazwy
obowigzuje 2-4-
godzinny okres
oczekiwania na
transakcje

Cicha rejestracja
klucza wytacznie
za pomoca
plikéw cookie

Publikowanie
kompilacji w
serwisie

Steamworks

Linki
phishingowe w
opisach
profilowych

Linki w tekscie
profilu

Nieskonczona
liczba
skradzionych
sesji

Panel cofania
uprawnien sesji

Wymiana oferty
(anulowanie i
ponowne
wystanie)

Szybka
odsprzedaz
przedmiotéw

Opodznienie:
mechanizm
publiczny -
naprawiono

=6 lat po
panelach z
okresu 2017
roku

— (migracja
tokendéw w
ustudze
IAuthenticationS
ervice)

=5 lat po
panelach z
okresu 2017
roku

Zrodto

Najczesciej
zadawane
pytania ~

wpis 2~

strona

deweloperska ~

ogtoszenie 2

forum ~

Najczesciej
zadawane
pytania »

aktualnosci ~

aktualnosci ~

numer 325 ~

blog ~
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https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://steamcommunity.com/discussions/forum/1/4202490424033360096/
https://steamcommunity.com/dev/apikey
https://steamcommunity.com/dev/apikey
https://steamcommunity.com/groups/steamworks/announcements/detail/3734103130194459461
https://steamcommunity.com/discussions/forum/1/3807266184852932971/
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://store.steampowered.com/news/group/4/view/3314112260640237775
https://store.steampowered.com/news/group/4/view/3314112260640237775
https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/issues/325
https://blog.dota2.com/2020/05/trading-cooldown/

Data Valve zmiana  Ogtoszono? Co zostato Opodznienie: Zrédio
zamkniete mechanizm
publiczny -
naprawiono

2018-03-29 7-dniowa Tak Natychmiastowe =20 miesiecy po blog »
blokada handlu .pranie” botéw  oswiadczeniuz  zarchiwizowano
w CS:GO lipca 2016 . 2025-02-26 ~

Zrédta: posty Valve, do ktérych prowadza linki, strony pomocy oraz zgtoszenia na GitHubie, zgodnie z podanymi datami. Trzy
kluczowe poprawki zostaty wprowadzone bez dziennika zmian (maj 2022, pazdziernik 2022, grudzieh 2023) i zostaty wykryte
przez uzytkownikéw, a nie ogtoszone przez Valve — ta asymetria stanowi czes¢ historii wprowadzanych zmian. OpézZnienia sg
obliczane wytacznie w przypadkach, w ktérych punktem poczgtkowym jest data podana w samym dossier (o$Swiadczenie z
lipca 2016 r.; panele oszustw z okresu 2017 r.); znak ,—" oznacza, ze nie ustalono tutaj takiego punktu poczatkowego.

Czes$¢ A — Dokumentacja techniczna - Sekcja 6

Interaktywny symulator atakow i przejecia kontroli

Ograniczenia dotyczace kontekstu i zrédta

Rekonstrukcja $Sciezki od wiadomosci phishingowej do rejestracji klucza po stronie serwera i
realizacji transakcji. Przed 2023 r. klucz Web API zarejestrowany na koncie mégt odczytywac
stan zapaséw, anulowac oczekujgca oferte handlowa i utworzy¢ nowa, a posiadaczowi konta
nie wyswietlat sie ekran potwierdzenia transakcji w przypadku zadnej z tych czynnosci. Stanowi
to naruszenie zasady minimalnych uprawnieh (OWASP A01:2021). Czasy podane w tej
symulacji maja charakter pogladowy i nie sg rzeczywistymi pomiarami z obecnej platformy.

Przejrzyj krok po kroku odtworzony przebieg przejecia konta. Kazda faza pokazuje, co widzi
wtasciciel konta, a obok tego - komunikat, ktéry otrzymuje numer Steam w tym samym
momencie. Kazde z tych potaczen jest prawidtowo uwierzytelnione. Zadna cze$¢
sekwencji nie wymaga, aby uwierzytelnianie Steam zakonhczyto sie niepowodzeniem —
konieczne jest jedynie, aby wydany przez nie klucz nie miat zakresu obowigzywania (OWASP
A01:2021).

To, co widzi gracz. To, co zmienia sie za jego plecami. SYMULATOR PRZEJSCIA GRY

Krok 5/5

Wykorzystanie luki zakonczono. Spodziewajac sie powiadomienia na telefonie komérkowym
dotyczgcego pierwotnej transakcji, ofiara zatwierdza transakcje zastepcza. Jest to zintegrowana
analiza kryminalistyczna pokazujaca, w jaki sposéb brak zasady minimalnych uprawnienh
(OWASP A01:2021) umozliwia zautomatyzowane przejecie aktywdéw w czasie krétszym niz
sekunda.

01/ PRZYNETA DO CZATU Znajomy prosi o oddanie gtosu Ofiara otrzymuje wiadomos¢
zawierajaca link.

02 / LoGOwANIE Portal z osobami o podobnym wygladzie Ofiara wprowadza dane logowania.
03/ DOSTEP Tworzenie interfejsu APl Silent Web Atakujacy rejestruje klucz programisty.

04 / zMmIANA Wymiana w ramach legalnego handlu Bot ,Clone” tworzy kopie docelowego
odbiorcy.

05 / POTWIERDZENIE Zatwierdzono podrdébke Na telefonie zatwierdzono niewtasciwg oferte.
Ten sam etap widziany z perspektywy sieci Odtworzenie schematu sprzed 2023 . -
przyktadowe ksztatty sygnatéw

OfiaraZatwierdza komunikat wyswietlany na urzgadzeniu mobilnym, ktéry miat pojawic¢ sie w
przypadku pierwotnej transakcji.

NapastnikOdbiera przedmioty na koncie klona.

Steam widziPrzelew potwierdzony przez wtasciciela konta na zarejestrowanym urzadzeniu.
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Confirmation genuine — made by the account holder
Recipient the clone bot, not the intended counterparty
The confirmation is authentic. The offer it confirms is not the one the user initiated.

Pozostawiony po sobie slad: transakcja zatwierdzona przez uzytkownika. Jest to wpis
Steam, ktéry dziat pomocy technicznej sprawdza po otrzymaniu zgtoszenia, a takze powéd, dla
ktérego zarchiwizowane zgtoszenia zostaty zamkniete jako wynikajgce z btedu uzytkownika.
Zgtoszenia znajdujg sie w archiwum egzekucji.

Czes¢ A — Dokumentacja techniczna - Sekcja 7

Punkty koncowe, ktdore stanowia podstawe tej sekwencji.

Ograniczenia dotyczace kontekstu i Zrédta

Oto punkty kohcowe interfejsu APl Steam, ktére wykorzystywane byty przez zgtoszone skrypty
przejmujace kontrole w celu przechwytywania transakcji bez przechodzenia przez etapy
potwierdzania po stronie przegladarki.

Wystarczg cztery udokumentowane punkty kohcowe. Zaden z nich nie stanowi luki, Zzadnego
nie trzeba wykorzystywa¢ — wywotuje je prawidtowy klucz, a Steam odpowiada. Klucz to
jedyna rzecz, ktéora napastnik musiat ukrasc.

I[EconService / GetTradeOffers / vl ANKIETA

Stuzy do monitorowania ofert handlowych na koncie. Skrypty wielokrotnie wysytajg zapytania
do tego punktu kohcowego przy uzyciu przejetego klucza API; zwraca on szczegdty nowo
utworzonych, oczekujgcych lub zmodyfikowanych ofert handlowych. Nie podano tutaj
czestotliwosci wysytania zapytan.

Wektor zagrozenia: Wyswietla numery toczgcych sie ofert handlowych oraz szczegéty profilu
odbiorcy.

IEconService / CancelTradeOffer / v1 INTERAKCJA

Stuzyto to programowemu uniewaznieniu prawidtowej oferty handlowej uzytkownika. Przed
2023 r. klucz nie byt chroniony za pomocg uwierzytelniania dwusktadnikowego, wiec
zautomatyzowany serwer mégt anulowac oferte natychmiast po jej wykryciu, bez wyswietlania
jakiegokolwiek powiadomienia dla posiadacza konta.

Wektor zagrozenia: Anuluje transakcje, zanim posiadacz konta zakohczy proces
potwierdzenia za pomoca telefonu komérkowego.

ISteamUser / GetPlayerSummaries / v2 RECON

Zapytano o nazwe profilu, adres URL zdjecia profilowego oraz poziom uprawnionego odbiorcy
transakcji. Dzieki temu skrypt moze dostosowad przygotowane konto-klon tak, by odpowiadato
tym danym. Nie mierzy sie tu czasu.

Wektor zagrozenia: Dostarcza dane niezbedne do podszywania sie pod zamierzonego
odbiorce.

/dev/ajaxregisterkey TWORZENIE

Punkt kohcowy rejestracji kluczy Steam. W przesztosci kazda aktywna sesja pliku cookie
przegladarki (*steamLoginSecure”) mogta zarejestrowac klucz bez potwierdzenia Steam Guard
na urzadzeniu mobilnym i bez powiadomienia wtasciciela konta.

Wektor zagrozenia: Trwate dane uwierzytelniajgce utworzone przez skrypt, o ktérych
wtasciciel konta nie ma pojecia.

Czes$¢ A — Dokumentacja techniczna - Sekcja 8 - Artykut 7 RODO
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Zaznaczone pole wyboru. Czyja czynnosc¢?

Ograniczenia dotyczace kontekstu i zrédta

W przypadku odmowy zwrotu kosztéw, Steam W odpowiedziach dziatu pomocy technicznej
zachowanych w archiwum przedstawiono stanowisko, ze to posiadacz konta utworzyt klucz API
i, zaznaczajgc odpowiednie pole, zaakceptowat warunki.

W odpowiedzi dziatu pomocy technicznej przypisano klucz posiadaczowi konta. Pytanie brzmi,
czy z dokumentacji wynika, kto faktycznie go utworzyt.

W zaobserwowanym schemacie przejecia klucza API ofiara nigdy jednak nie widziata strony
tworzenia klucza APl ani nie przechodzita do niej. Pole zgody jest wysytane przez skrypt
wykonujacy zgdanie POST w trybie bezinterfejsowym przy uzyciu skradzionego pliku cookie
sesji.

Zgodnie z art. 7 oraz art. 4 ust. 11 RODO zgoda musi stanowi¢ dobrowolne, konkretne,
Swiadome i jednoznaczne wyrazenie woli osoby, ktérej dane dotycza. Autorzy stoja na
stanowisku, ze pole potwierdzajgce akceptacje warunkdéw, przestane przez ztosliwy skrypt przy
uzyciu skradzionego pliku cookie, bez wyswietlania strony posiadaczowi konta, nie moze
spetniac tej definicji. Ocena, czy tak jest, nalezy do organu nadzorczego.

Analiza tadunku w kontekscie kryminalistycznym: Rejestracja klucza

POST https://steamcommunity.com/dev/ajaxregisterkey

// Dane zadania (wprowadzone za pomocg skryptu przejmujgcego kontrole)

{

"agreeToTerms": ,zgadzam sie”, <-- wprowadzone automatycznie, bez udziatu cztowieka
,domena”: ,localhost”, « nie zweryfikowano — akceptowana jest dowolna wartos¢, w tym
»localhost”

»sessionid”: "8f0d8ef763ab2140bf89de2a"

}

Pytanie skierowane do organu nadzorczego: czy w sytuacji, gdy posiadacz konta nigdy
nie zaznaczyt pola zgody, zapisana w odniesieniu do tego konta informacja o akceptacji
warunkéw spetnia wymaog okreslony w art. 7 dotyczacy dobrowolnego, konkretnego,
Swiadomego i jednoznacznego wyrazenia woli osoby, ktérej dane dotyczg, oraz czy dziat
obstugi klienta Steam moze sie na to powota¢ w celu odrzucenia roszczenia.

Zrodto: ksztatt klucza rejestracyjnego uzyskany na podstawie publicznego punktu koAcowego
oraz zgtoszenh dotyczacych przejecia kontroli, przechowywanych w archiwum dowodéw (wersja
z mozliwoscig wyszukiwania 2026-09-17) - Wyswietlany identyfikator sesji jest symbolem
zastepczym, a nie zarejestrowang wartoscia.

Sekcja sgdowa - Wektor substytucji handlowej

Jak Valve ostatecznie zneutralizowato ,, substytucje handlowa” — i dlaczego
zajeto to 7 lat stosowania rozwiagzan obejsciowych

Od prawie dziesieciu lat ,,Podszywanie sie pod klucz API” (lub oszustwo typu ,,man-in-
the-middle” zwigzane z API) byt najbardziej dochodowym modelem kradziezy kont na
Steam, pozwalajgcym na wytudzenie setek milionéw dolaréw w postaci skérek od niczego
niepodejrzewajacych graczy. W wersji Valve nie wyeliminowano tej luki poprzez naprawe
podatnej na ataki architektury API; zamiast tego w wersji Valve spedzono siedem lat na
wprowadzaniu czterech barier utrudniajgcych transakcje na catej platformie, ktére
sparalizowaty ptynnos¢ handlu w spotecznosci, nie rozwigzujgc jednoczesnie podstawowej
przyczyny problemu.

1. Smier¢ przez nasladownictwo
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Czas odnowienia awatara i nazwy (luty 2024 r.)

Wykorzystanie tej luki wymagato dziatania w utamku sekundy: bot oszukahczy przechwycit
wychodzaca transakcje i pobrat awatar oraz nazwe odbiorcy za pomoca IsteamUser, @ hastepnie
sklonowat profil w ciggu 200 ms. 14 lutego 2024 r. Valve po cichu wprowadzit obowigzkowe 2-
4-godzinny czas odnowienia transakcji (Btad 34) bezposrednio po kazdej zmianie nazwy
profilu lub awatara. Bot nie moze juz klonowac odbiorcy w locie bez zablokowania sobie
mozliwosci prowadzenia transakcji.

2. Gospodarcza zagtada

7-dniowe odwrdcenie trendu w CS2 (lipiec 2025 r.)

Valve wprowadzit jednostronnie Odwrdécenia trendow w przypadku przedmiotéw z gry
Counter-Strike. Kazda wymieniona skérka jest oznaczona jako ,Chroniona przed wymiang”
przez siedem dni. Jesli ofiara wykryje podmiane, klika opcje , Cofnij transakcje” w sekcji pomocy
Steam, a skdrka natychmiast wraca do jej ekwipunku, a odbiorca zostaje zablokowany.
Poniewaz 7-dniowa blokada wymiany uniemozliwia oszustom przeniesienie przedmiotu na
strone umozliwiajgca spieniezenie, kradziez staje sie nieoptacalna.

3. Smier¢ ,Cichego Klucza”

Obowiazkowe powiadomienia push w aplikacjach mobilnych dla API (grudzien 2023 r.)

W przesztosci skradziony plik cookie sesji umozliwiat ztosliwym skryptom wykonanie
bezinterfejsowego zadania POST w tle do /dev/ajaxregisterkey bez powiadamiania ofiary. 4
grudnia 2023 r. firma Valve wprowadzita wymdg wyraznego potwierdzenia powiadomienia push
w aplikacji mobilnej Steam w celu wygenerowania klucza API sieciowego, co wyeliminowato
ciche przydzielanie kluczy w tle.

4. Ostrzezenia wyswietlane w aplikacji mobilnej

Banery z nazwa i stazem konta (2022-2024)

Valve zmodyfikowano okno potwierdzenia w wersji mobilnej tak, aby wyswietlato dane partnera
handlowego Steam okres istnienia konta (data utworzenia), poziom Steam oraz wyrazne
ostrzezenie w kolorze bursztynowym: , 7en uzytkownik niedawno zmienit nazwe swojego
profilu”, co pozwala uwaznym ofiarom przejrzec te iluzje optyczna.

Trzy wady ,,patchworku” Valve: dlaczego oszusci po prostu zmienili cele

1. Luka w systemie wykluczen z gier (Dota 2 i TF2)

Funkcja ,Trade Reversals” zostata wprowadzona wytgcznie w grze Counter-Strike 2.
Przedmioty w grach ,,Dota 2” i ,Team Fortress 2” pozostaja catkowicie
niezabezpieczone ze wzgledu na ztozonos$¢ procesu tworzenia i osadzania kamieni.
Przedmioty najwyzszej klasy warte tysigce dolaréw (Haki Smoczych Pazuréw, Ztote Mate
Roshany, niezwykte ptongce ptomienie z TF2) nie podlegajg zadnemu okresowi na cofniecie
transakcji. Oszusci po prostu przekierowali automatyczne przechwytywanie API na handlowcéw
z Dota 2 i TF2, gdzie dziat pomocy technicznej Steam rygorystycznie egzekwuje swojg polityke
z 2016 roku dotyczgca ,braku przywracania przedmiotéw”.

2. Rezerwuar ,,Zombie Key” (bez terminu waznosci)

Podczas gdy Valve wprowadzito mobilne uwierzytelnianie dwusktadnikowe (2FA) za pomoca
powiadomien push w celu wygenerowania nowy klucze w grudniu 2023 r., Valve istniejacych
starszych kluczy API, ktore nigdy nie zostaty uniewaznione, nie stracity waznosci ani
nie zostaty usuniete. Miliony aktywnych kont, ktére wygenerowaty klucze (lub na ktérych
klucze zostaty utworzone w tle przez oprogramowanie phishingowe lub ztos$liwe przed
grudniem 2023 r.), nadal posiadajg aktywne dane uwierzytelniajagce z brak terminu waznosci
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(brak TTL) i zerowy limit czasu bezczynnosci. Osoby stanowigce zagrozenie prowadzg
ogromne archiwalne bazy danych zawierajgce te trwate klucze i nadal je sprawdzaja
IEconService niezaktdcony.

3. Kara dla ofiary: 30-dniowy zakaz zawierania transakcji

Nawet w CS2 opcja Valve naktada kare na oszukanego gracza: klikniecie przycisku ,,Cofnij
transakcje” w sekcji pomocy Steam automatycznie powoduje obowiazkowe 30-dniowe
zawieszenie mozliwosci prowadzenia transakcji oraz dostepu do rynku
wspolnotowego na koncie ofiary. Valve naktada na uzytkownika kare w postaci
miesiecznego wykluczenia z platformy, co ma stanowi¢ $rodek odstraszajgcy przed
»Nieuzasadnionymi” uniewaznieniami transakcji i zniecheca¢ ofiary do uniewazniania transakcji
dotyczgcych ptynnych przedmiotéw o nizszej wartosci.

Gtéwny skandal regulacyjny: siedem lat obejs¢ przepiséw kontra jeden zakres API

Dlaczego firma Valve poswiecita siedem lat na opracowywanie mechanizméw blokujgcych
transakcje, okreséw karencji dla kont oraz odwracalnych blokad transakcji — co zaktécito
funkcjonowanie catej ekonomii gry i spowodowato spadek kapitalizacji rynkowej o $104 min —
zamiast wdrozy¢ rozwigzanie zgodne ze standardami branzowymi?

Jak potwierdza oficjalna premiera gry Valve w serwisie Steamworks, ktéra miata miejsce 16
stycznia 2026 r. (Ogtoszenie #493839547938902179 ~), Valve juz wybudowane Grupy
uprawnien szczegotowych (Ogdlne, Mikrotransakcje, Gospodarka, Dane dotyczace
sprzedazy) oraz Biata lista adreséw IP w przypadku kluczy wydawcy dla firm. Valve od lat
dysponowato odpowiednim rozwigzaniem technicznym. Jedno pole wyboru widoczne dla
uzytkownika —,Zablokuj dostep tego klucza API sieciowego do ustugi IEconService
(zarzadzanie transakcjami)” lub domowa lista biatych adreséw IP — wyeliminowatyby oszustwo
zwigzane z substytucjg handlowg w 2018 roku bez zadnych ubocznych szkéd gospodarczych.
Valve odmoéwito zapewnienia zwyktym graczom ochrony, ktérg opracowato dla partneréw
korporacyjnych.

Czes$¢ B — Przepisy i historia egzekwowania - Sekcja 9

Ich regulamin. Zarejestrowane platformy.

Ograniczenia dotyczace kontekstu i Zrédta

W niniejszym rejestrze przyporzadkowano klauzule jawne z pliku Steam Umowa
abonamentowa (SSA) oraz Steam Zachowanie w sieci (SOC) wytyczne skierowane
bezposrednio przeciwko aktywnym podmiotom gospodarczym dziatajgcym na duza skale.

Zasada: zakaz wykorzystywania w celach komercyjnych, zakaz hazardu, zakaz stosowania
botéw — a Steam Dziat obstugi klienta powotuje sie na te klauzule, gdy odmawia zwrotu
przedmiotéw ofierze. Zapis: te same klauzule, na pierwszy rzut oka, obejmujg platformy
komercyjne wpisane do tego rejestru, ktére dziatajg w oparciu o Steam tozsamosci, Steam boty
i Steam transfery. Klauzula ta ma zastosowanie wobec osoby, ktéra utracita skdry, a
nie - zgodnie z zadnymi opublikowanymi danymi - wobec przedsiebiorstw
zajmujacych sie ich transportem.

W zarchiwizowanych skargach dziat pomocy technicznej Steam powotuje sie na ,Zakaz
wykorzystania w celach komercyjnych” oraz ,Zadnej automatyzacji ani botéw” klauzule
stosowane przy odmowie przywrécenia przedmiotéw ofiarom oszustw zwigzanych z kluczami
API. Te same klauzule maja, co do tresci, zastosowanie do platform komercyjnych ujetych w
niniejszym dossier, ktére uwierzytelniajg uzytkownikéw za pomocg Steam OpenlID i przenoszg
przedmioty za posrednictwem zautomatyzowanych Steam kont. W niniejszym dokumencie nie
oszacowano ogdélnych przychodéw rynkowych (patrz ponizsze statystyki dotyczace
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egzekwowania przepiséw). Dokumentacja pokazuje jedynie zasady stosowane wobec
poszczegdblnych kont w zarchiwizowanych sprawach, a nie opublikowane dane dotyczace
egzekwowania przepisdw w odniesieniu do poszczegdlnych operatoréw platform. Niniejsza
sekcja dokumentuje wtasnie te asymetrie.

Kluczowe pytanie / wybidrcze egzekwowanie prawa Zasady — Skala -» Odpowiedzialnos¢

Jeden zbidr przepiséw. Nieréwne ich egzekwowanie.

Rejestr wskazuje, ze ustugi komercyjne wykorzystujg tozsamosci typu Steam, zasoby, boty i
transfery jako infrastrukture operacyjng. SSA zabrania komercyjnego wykorzystywania i
automatyzacji bez zezwolenia. Zarchiwizowane skargi wskazujg, ze zasada ta miata
zastosowanie do kont indywidualnych, podczas gdy w rejestrze publicznym nie ma
odpowiednika dla poszczegdélnych operatoréw w odniesieniu do platform opisanych w
niniejszym dokumencie. Nalezy opublikowa¢ przepis, dowody oraz decyzje w sprawie
egzekwowania przepiséw dla kazdego z nich.

189 strony internetowe objete audytem

44 trasy z odrebnych domen w rejestrze , live” — 27 z opublikowanym plikiem dowodowym, 17
zebranych recznie. Juz sam audyt przegladarki obejmujgcy 189 stron internetowych pozwolit
rozwigzac 25 z nich; rejestr uzupetnia go o trasy zebrane recznie.

12 lat i 6 miesiecy csgogem.com zablokowano w filtrze linkdw; api.csgem.com zarejestrowana
2014-03-08 i nigdy nie zablokowana — jedna z 26 takich par na dzieh 2026-09-22

Brak zweryfikowanej sumy z wytgczeniem szacunkéw dotyczacych przychodéw catego
rynku

Steam Zachowanie w sieci

»...nie wolno ci podejmowac ani préobowac podejmowac zadnego z ponizszych dziatan w
serwisie Steam: [...] Prowadzi¢ dziatalno$¢ komercyjna. Przyktady takich zabronionych
zachowan obejmuja: zamieszczanie ogtoszen; organizowanie konkursow; hazard;
kupowanie lub sprzedawanie kont Steam; sprzedawanie tresci, kart podarunkowych lub
innych przedmiotéw; oraz zebranie."

store.steampowered.com/online conduct » zarchiwizowano 2026-09-21 ~

SSA § 2.G — Wykorzystanie komercyjne

»...[nie wolno] wykorzystywac Tresci i Ustug ani zadnej ich czesci do jakichkolwiek celow
komercyjnych, z wyjatkiem przypadkéw wyraznie dozwolonych w innych postanowieniach
niniejszej Umowy...”

Jak informowalismy, w zawiadomieniach Valve z 2016 r. powotano sie na licencje osobistg,
niekomercyjng. Zaden operator nie przedstawit w aktach sprawy zezwolenia Valve.
store.steampowered.com/subscriber agreement » zarchiwizowane 2026-09-18 ~

Steam Warunki korzystania z interfejsu APl serwisu internetowego

»Nie wolno korzysta¢ z Steam interfejsu API ani Steam danych w sposdb naruszajacy
postanowienia Steam umowy abonamentowej”.

Zewnetrzne platformy sprzedazy skérek dziatajg za posrednictwem zautomatyzowanych kont
korzystajgcych z interfejsu APl Steam. Tre$¢ zasady nie przewiduje zadnych wyjatkéw
dotyczacych dziatalnosci na skale komercyjng. steamcommunity.com/dev/apiterms 2
zarchiwizowano 2026-09-21 ~

SSA§4.C
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Automatyzacja

Skrypty, boty i interakcje niepochodzace od ludzi sg ograniczone. W rejestrze odnotowywane
sg transakcje przeprowadzane przez boty, farmy kont oraz automatyczne przekierowywanie na
skale komercyjna.

Sprawdzi¢ 153 zapisy oznaczone tg klauzulg »
Co przewiduje ta klauzula 153 oznaczone platformy

o Otwarcie sprawyl5
« Skin Casinol3

* Rynek CS29

« Ruletka skérna8

e csgoempi re.com—>csgoempirelogin4.comKasyno
e rollbit.com—rbsnin.comKasyno kryptowalutowe
e 500.casino—fivezerozero.coKasyno z licencja

Sposrdd nich, 153 sg réwniez oznaczone tagiem ,SSA § 2.G” oraz 2 sg réwniez oznaczone
zgodnie z §1.C ustawy SSA — te same ustugi sg objete wiecej niz jednym punktem, dlatego
przyktady sie powtarzaja.

28 zaobserwowano przypadki korzystania z serwisu , 153" poprzez uwierzytelnianie za pomoca
oddzielnej domeny podlegajgcej rejestracji. Etykieta odnotowuje datowang obserwacje, ktéra
sprawia, ze platforma podlega postanowieniom tej klauzuli w jej dostownym brzmieniu; nie jest
to stwierdzone naruszenie, a w zadnym z tych przypadkdéw nie przedstawiono zezwolenia
wydanego przez Urzad ds. tgcznosci (Valve).

SSA§2.G

Wykorzystanie komercyjne

Wykorzystanie komercyjne wymaga wyraznej zgody. Nalezy poréwnac opisane modele
biznesowe, ich skale oraz wszelkie ujawnione informacje dotyczgce upowaznien lub
egzekwowania praw.

Sprawdzi¢ 175 zapisy oznaczone tg klauzulg ~
Co przewiduje ta klauzula 175 oznaczone platformy

« Otwarcie sprawyl5
« Skin Casinol3

* Rynek CS29

» Ruletka skérna8

e csgoempire.com—csgoempirelogin4.comKasyno
e rollbit.com—rbsnin.comKasyno kryptowalutowe
» 500.casino—fivezerozero.coKasyno z licencjg

Sposréd nich, 153 sg réwniez oznaczone tagiem ,SSA §4.C” oraz 24 s rowniez oznaczone
zgodnie z §1.C ustawy SSA — te same ustugi sg objete wiecej niz jednym punktem, dlatego
przyktady sie powtarzaja.

28 zaobserwowano przypadki korzystania z serwisu ,175” poprzez uwierzytelnianie za pomoca
oddzielnej domeny podlegajacej rejestracji. Etykieta odnotowuje datowang obserwacje, ktéra
sprawia, ze platforma podlega postanowieniom tej klauzuli w jej dostownym brzmieniu; nie jest
to stwierdzone naruszenie, a w zadnym z tych przypadkéw nie przedstawiono upowaznienia na
podstawie ustawy o ustugach internetowych (Valve).
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SSA§ 3.A

VPN i ukrywanie lokalizacji

Ukrywanie lokalizacji za pomocg serweréw proxy IP moze skutkowac zablokowaniem dostepu.
Hosty uwierzytelniajgce w oddzielnych domenach wymagajg osobnej analizy: nalezy ustali¢, co
jest ukrywane i ktéra zasada ma zastosowanie.

Sprawdz dane dotyczace hosta uwierzytelniajacego ~
Steam Pomoc / Zasady dotyczgce adreséw URL

Zaszyfrowanie linkéw

Steam zabrania stosowania serwiséw skracajacych linki oraz narzedzi, ktére ukrywaja miejsca
docelowe linkéw. Oddzielna domena autoryzacyjna — rbsnin.com W procesie logowania w
serwisie Rollbit, auth.dota.trade w CS.MONEY — rodzi podobne pytanie, czy miejsce docelowe
wskazane weryfikatorowi OpenlD uzytkownika Steam identyfikuje witryne, na ktérej toczy sie
operacja.

Zasady dotyczace adresdow URL serwisu Valve ~

Odniesienia do przepiséw: Steam Umowa abonamentowa, wersja z 10 wrzesnia 2026 r.
zarchiwizowano 2026-09-18 ~ - Steam Warunki korzystania z interfejsu API serwisu
internetowego zarchiwizowano 2026-09-21 » - Steam Zasady dotyczace adreséw URL
(maskowanie linkéw). Liczby te odnoszg sie do dokumentéw i tagdéw zawartych w tej
dokumentacji; nie sg one liczba rozpatrytych naruszen.

Deficyt zaufania

Kto dokonuje weryfikacji decyzji po zamknieciu sprawy przez dziat wsparcia?

Zachowane zgtoszenia dotyczg statych sankcji, pozostawionych bez odpowiedzi odwotah oraz
odmowy zwrotu skradzionych przedmiotéw. Nalezy zweryfikowac te relacje w oparciu o
faktyczna historie zgtoszen, dostepne srodki zaradcze oraz logi dostepu do konta. Ogdlne
wyjasnienie dotyczgce phishingu nie pozwala ustali¢, kto zainicjowat reset lub utworzyt klucz
API.

Przeczytaj zgtoszone skargi » Popros o udostepnienie dokumentacji zrédtowej - Wykres relacji
moderatorow -

Czes$¢ B — Przepisy i historia egzekwowania + Sekcja 10

Interfejs APl do automatyzacji. Zasada zakazujaca automatyzacji.

Ograniczenia dotyczace kontekstu i zrédta

W niniejszym rozdziale poruszono kwestie, w jaki sposéb mozna pogodzi¢ te dwa aspekty: jakie
zastosowania API sa dozwolone, przez kogo oraz na podstawie jakich opublikowanych
kryteriow. Nie oszacowano tutaj liczby autoryzowanych komercyjnych uzytkownikéw API, a brak
opublikowanej listy nie sugeruje zadnej konkretnej liczby — sam brak stanowi ustalenie, a nie
liczbe, ktoéra sie za nim kryje. Cytowane powyzej wiadomosci z pomocy technicznej Steam
zostaty przytoczone przez projekt ArchiSteamFarm w jego wtasnym FAQ (zweryfikowane
dostownie 2026-09-22); nie sg to Valve publikacje, a konta, na ktére zostaty wystane, nie
zostaty zidentyfikowane.

Przepis (SSA § 4.C): zadnych skryptéw, zadnych botéw, zadnych systeméw niebedgcych
ludZmi na Steam. Zapis: Valve udostepnia bezgtowy interfejs APl REST, ktérego jedynym
celem jest automatyzacja komunikacji miedzy serwerami, i przekazuje klucz do dowolnego
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konta. Uzytkownicy sa blokowani za stosowanie automatyzacji; interfejs do
automatyzacji jest produktem firmy Valve. Nigdy nie opublikowano informacji o tym, jakie
zastosowania komercyjne sg dozwolone.

Btedne przekonanie dotyczace ,,tworcéow gier”

Steamworks SDK (oryginalne)

Wykorzystywane przez renomowane studia gier do wdrazania osiggnie¢, systemu dobierania
graczy i tabel wynikéw w swoich klientach gier. Wymaga skomplikowanej integracji z jezykiem
C++ oraz oficjalnego procesu wdrozenia partnera.

Steam Interfejs API sieci Web (Luka)

Architektura JSON/REST typu ,headless”, zaprojektowana z myslg o zewnetrznych serwerach
internetowych. W opisanym tutaj schemacie ataku typu ,hijack” stuzy ona do odczytywania
standéw zapasow i manipulowania transakcjami typu peer-to-peer z serweréw zdalnych; jej
legalne zastosowania nie zostaty ujete w niniejszym dossier.

Dla kogo jest ten klucz Zwykty uzytkownik Steam nie potrzebuje klucza Web APl w samym
kliencie; strona z kluczami znajduje sie pod adresem przeznaczonym dla programistéw, a jej
udokumentowanym przeznaczeniem jest zewnetrzny dostep po stronie serwera.
Zarchiwizowane zgtoszenia dotyczace przejecia kont opisuja przypadki ofiar, ktére nie wiedziaty
o istnieniu tej strony, dopdki klucz nie zostat zarejestrowany na ich koncie.

Sprzecznos¢ automatyzacji

§ 4.C SSA stanowi, co nastepuje: ,Nie wolno w zaden sposdéb wykorzystywac¢ zadnych skryptéw,
botéw, makr ani innych systeméw niekontrolowanych przez cztowieka (,automatyzacja”) do
interakcji z treSciami i ustugami na stronie Steam”. Jednak punkty koncowe interfejsu API sieci
Web (takie jak cancelTradeoffer) nie wymagajg interfejsu uzytkownika ani kodu CAPTCHA i
catkowicie omijajg klienta Steam. Interfejs API jest przeznaczony do automatyzacji miedzy
serwerami; zasada zabrania automatyzacji przez uzytkownikéw; granica miedzy tymi dwoma
obszarami nie zostata ujawniona.

Rola serwera w procesie transakcyjnym

Klucz API sieci Web umozliwia serwerowi zewnetrznemu wykonywanie operacji handlowych na
koncie bez udziatu klienta Steam. W scenariuszu przejecia kontroli serwer ten znajduje sie
pomiedzy posiadaczem konta a serwerem transakcyjnym.

« - W przypadku operacji wykonywanych za pomoca klawisza nie wyswietla sie ekran
potwierdzenia transakcji.
« - Umozliwia odpytywanie w tle (GetTradeOffers).
« - Anuluje i ponownie generuje oferty bez udziatu uzytkownika.
Valve stworzyto interfejs, w swoich zasadach zakazato uzytkownikom stosowania automatyzacji

i nie opublikowato zadnych kryteridw okreslajgcych, jakie rodzaje wykorzystania komercyjnego
sq dozwolone.

Czes¢ B — Przepisy i historia egzekwowania - sekcja 11

Wymagano dziesieciu dni. Trzeba byto rozliczy¢ sie z dziesieciu lat.

Ograniczenia dotyczace kontekstu i Zrédta

20 lipca 2016 r. radca prawny Valve wyznaczyt operatorom gier hazardowych 10-dniowy
termin. Dziesie¢ lat pdzniej (wedtug stanu na moment sporzgdzenia dokumentacji, 2026-09-21)
co najmniej jedna platforma wymieniona w doniesieniach prasowych dotyczgcych tego
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zawiadomienia, CSGOFast, nadal dziata, korzystajac z serwera uwierzytelniajgcego w oddzielnej
domenie. Tres¢ zawiadomienia zostata ponizej odtworzona na podstawie doniesieh prasowych z
21 lipca 2016 r.; odtworzona tres¢ nie jest skanem. Dokumentacja dotyczgca egzekwowania
przepiséw, o ktérej mowa w zawiadomieniu, nie zostata opublikowana. List otwarty do Komisji
brzmi: Sekcja 2.

Prosze zapoznac sie z ogtoszeniem z lipca 2016 r., zamieszczonym obok pdzniejszych uwag.
Nadal oczekuje sie na zestawienie wynikéw egzekwowania przepiséw w podziale na
poszczegdblnych operatordw.

Tydzieh wczesniej — 13 lipca 2016 r., publicznie

W dniu 13 lipca 2016 r. zarchiwizowano 2026-09-21 », Valve opisat, w jaki sposdb serwisy
hazardowe wykorzystywaty Steam: OpenID do identyfikacji kont oraz zautomatyzowane konta
do prowadzenia transakcji. Valve stwierdzit, ze wykorzystywanie tych mechanizméw do
prowadzenia dziatalnosci hazardowej stanowito naruszenie jego warunkéw korzystania z API
oraz uméw uzytkownika. Zaréwno opis mechanizmu, jak i zakaz zawarte sa we
wiasnym, opatrzonym data oswiadczeniu Valve. W przypadku 2026-09-21 testowane
hosty uwierzytelniajace z oddzielnych domen nie zwrécity zadnego bloku filtru tacza, a Valve
nie opublikowat Zzadnego rekordu egzekwowania dla poszczegdlnych operatordw.

ZArACZNIK A / LIPIEC 2016 REKONSTRUKCJA SKEADU DRUKOWEGO

VALVE CORPORATION
Bellevue, stan Waszyngton

DATA: Lipiec 2016 r. (doniesienia prasowe z 21 lipca 2016 r.)

OD: Karl Quackenbush, gtéwny radca prawny

RE: Wezwanie do zaprzestania — komercyjne wykorzystywanie kont Steam

UWAGA: Rekonstrukcja tekstu na podstawie zgtoszenia; nie jest to skan

~Wiemy, ze prowadzisz jedng z wymienionych ponizej stron hazardowych. Wykorzystujecie
Panstwo Steam kont do prowadzenia tej dziatalnosci. Zgodnie z Steam Umowga abonamentowg
ustugi Steam i Steam sg licencjonowane wytgcznie do uzytku osobistego, niekomercyjnego.”

»,Powinienes$ natychmiast zaprzesta¢ dalszego wykorzystywania swoich kont Steam do
jakichkolwiek celéw komercyjnych. Jesli tego nie uczynisz, w ciggu dziesieciu (10) dni, Valve
podejmie wszelkie dostepne srodki prawne, w tym miedzy innymi zamkniecie Panstwa kont.”

Rekonstrukcja dokumentacji - zapoznaj sie z dokumentem Zrédtowym
Karl Quackenbush

Dyrektor ds. prawnych, Valve Corp.

NA MARGINESIE / ARTYKUL REDAKCY]NY

Dziesiec¢ dni.No to co dalej?

Termin byt jasno okreslony. Tak samo powinno by¢ w przypadku dziatah podejmowanych przez
spoteczenstwo.

Opublikowane stanowisko Valvea w sprawie ,2016” »

Uwaga dotyczgca terminu +
SATYRA / NIE JEST TO KORESPONDENCJA Z VALVE
Drogi terminie,

Dano ci dziesiec¢ dni. Z jakiego$ powodu kalendarz byt jedynga rzecza, ktéra nadal dziatata.

Prosze o przekazanie wszelkich odpowiedzi do rejestru publicznego.

OS$ czasu lipiec 2016 r. - wrzesieh 2026 r.
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Termin podany w ogtoszeniu:

10 dni

lipiec 2016 .

Czas, jaki uptynat od daty ogtoszenia:

3,715 dni

Liczba ustalona na okres od 20 lipca 2016 r. do momentu utworzenia kopii zapasowe;j
dokumentacji z dnia 21 wrzesnia 2026 r.; nie jest to wartos¢ aktualna

Opublikowane dane dotyczace egzekwowania przepiséw:

Brak

Nie znaleziono danych dotyczacych zakonczen potgczenh ani blokad w podziale na operatoréw
<4 Dni 0-10 — termin, w skali Dzien 3715 — migawka »

1. 20 lipca 2016 r-Wydano dziesieciodniowe wezwanie do zaptaty Dzien 0
2. 17 lutego 2024 r.Obowiazuja zobowiagzania wynikajace z DSA Dzier 2,768

3. 25 lutego 2026 r.Ogtoszono skarge prokuratora generalnego stanu Nowy Jork
Dzien 3,507

4. 21 wrzesnia 2026 r.Podsumowanie dokumentacji Dzien 3715

Dziesie¢ lat pdzniej, CSGOFast — wymieniona w doniesieniach prasowych dotyczacych
powiadomien z 2016 r. — dziata: strona csgofast.com zwrécita komunikat o zablokowaniu przez
filtr linkéw dla 2026-09-19 i 2026-09-21, podczas gdy jej host uwierzytelniajgcy steam-
login.authtofast.com (zarejestrowany 2026-06-30) tego nie zrobit.

Petny, opatrzony datg zapis zmian dotyczgcych zabezpieczen uzytkownika Valve: Kalendarium
wydarzenh zwigzanych z bezpieczenstwem - - Orzecznictwo Sadu Okregowego w Waszyngtonie
i standard egzekwowania prawa: ponizej

Zgodnie z dokumentacja: W zawiadomieniu z 2016 r. wyznaczono 10-dniowy termin; Valve
prowadzito juz liste domen (Link Filter) i otrzymywato autoryzowane nazwy hostéw w ramach
witasnych zgdan OpenlD; nie opublikowano zadnych danych dotyczgcych egzekwowania
przepiséw w podziale na operatoréw. W raportach spotecznosci opisano dziatanie podjete w
2018 r. przeciwko platformie handlowej (Skinjar), jednak raporty te nie zostaty zweryfikowane i
nie sg brane pod uwage w niniejszym dokumencie.

CSGOFAST / TRASA UZYSKANIA AUTORYZAC]I

Postepuj zgodnie z podanym serwerem docelowym.

Linki do zapisanych tras csgofast.com dO steam-login.authtofast.com. Oddzielna nazwa hosta jest
przekazywana w zadaniu OpenlID o numerze Steam. Daje to sledczym konkretny adres, ktéry
mogg poréwnac z danymi dotyczacymi filtrowania i egzekwowania przepiséw zawartymi w
zadaniu o numerze Valve.

Zapoznaj sie z trasg CSGOFast i jej Zrédtem ~ - Poréwnaj zapisane Steam Wyniki filtru linkéw ~

REJESTR PUBLICZNY / WASZYNGTON - 2016 —» 2026

Dwa terminy. Jedna nieokreslona norma egzekucyjna.
20 LIPCA
Valve przyznaje serwisom hazardowym 10 dni

W wezwaniu wystanym przez prawnika firmy ostrzegano, ze dalsze wykorzystywanie kont
Steam do celéw komercyjnych moze skutkowa¢ zamknieciem konta.

27 wrzesnia
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Waszyngton naciska Valve

Stanowa Komisja ds. Hazardu zazadata przedstawienia dowoddw na podjecie dziatah majgcych
na celu powstrzymanie transferéw ,skindw” w celach hazardowych i wyznaczyta termin na
udzielenie odpowiedzi do 14 pazdziernika.

17 pazdziernika

Valve odrzuca zarzut

Valve udzielito odpowiedzi po uptywie terminu, zaprzeczyto, jakoby utatwiato hazard,
poinformowato, ze zablokowato powigzane konta, oraz stwierdzito, ze nie zamierza wytaczac
handlu i ustugi OpenlID dla wszystkich uzytkownikéw. Co najmniej jedna platforma wymieniona
w doniesieniach prasowych dotyczacych lipcowych zawiadomien (CSGOFast) dziatata nadal
dziesiec lat pdézniej. Oba fakty moga miec¢ miejsce tylko wtedy, gdy operator zastapit
zablokowane konta; dokumentacja, ktéra by to potwierdzata, nie zostata opublikowana. WSGC
powinna zwrdcic¢ sie do Valve o wyjasnienie tej sprzecznosci.

2026

Trasy zaobserwowane we wrzesniu 2026 roku

W rejestrze tras odnotowano 44 platformy uwierzytelniajgce sie za posrednictwem serweréw
uwierzytelniajgcych z odrebnych domen, w tym CSGOFast, z wykorzystaniem mechanizméw
OpenlD i handlu Valve opisanych w 2016 roku. Nie przedstawiono rejestru egzekwowania, ktéry
wskazywatby, ktérym operatorom odcieto dostep.

WEASNA NOTATKA INFORMACYJNA KOMIS]I - 30 STYCZNIA 2018 R.

Osiemnascie miesiecy po udzieleniu odpowiedzi przez Valve organ regulacyjny nadal
okreslat to jako zamiar.

Podczas przestuchania publicznego w sprawie projektu ustawy HB 2881, w ramach briefingu
dla wtasnego organu ustawodawczego, Komisja opisata oSwiadczenie z lipca 2016 r. wiasnymi
stowami: Valve ,,ogtosita zamiar podjecia zdecydowanych dziatan przeciwko
wykorzystywaniu jej platformy do organizowania hazardu zwigzanego ze skérkami”.
Na tej samej stronie opisano, jak ogtoszenie to wptyneto na prognozy branzowe — ,w
rezultacie”, prognoza dotyczaca rynku gier hazardowych typu ,skin” na rok 2020 zostata
skorygowana z $19.7 miliardéw do $670 min, co oznacza spadek o okoto 97 procent -
wytgcznie w wyniku samego ogtoszenia. Prognoza ulegta zmianie. Dane dotyczace
egzekwowania przepisdw w przeliczeniu na jednego operatora, ktére uzasadniatyby te zmiane,
nadal nie zostaty opublikowane.

Dane rynkowe to szacunki firm Narus Advisors oraz Eilers & Krejcik Gaming przytoczone w
briefingu Komisji, a nie ustalenia samej Komisji; w tym samym dokumencie wartos¢ zaktadéw z
wykorzystaniem skérek w 2016 r. oszacowano na okoto $5 mld, z czego okoto $3 mld przypadto
na serwisy typu kasynowego. Pobrano 2026-09-22, SHA-256
c507c9025F93dabaadaf395c4d8882125973211c318ee8e9b618a5h3755€050.

Mozna poréwnac publiczne stanowisko Valve z 2016 roku z infrastrukturg, ktérg mozna dzis
zaobserwowad. Pytanie brzmi, czy dziatania egzekucyjne objety konta i trasy wykorzystywane
przez operatoréw objetych zakazem. Dziesieciodniowy termin zawiadomienia nie
stanowi dowodu na to, ze zawiadomienie zostato przekazane wszystkim
wymienionym w nim operatorom. Dziatanie podjete przez OPSkins w 2018 roku stanowi
jedyna udokumentowang interwencje skierowang przeciwko konkrethnemu operatorowi; biorgc
pod uwage 189 sprawdzonych platform i brak opublikowanych danych dotyczacych
poszczegdblnych operatoréw, pojedyncze udokumentowane dziatanie nie wskazuje na istnienie
okreslonego schematu egzekwowania przepisdw.
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Ogtoszenie Komisji ds. Hazardu stanu Waszyngton z 2016 r. » zarchiwizowane 2026-05-20 ~ -
Odpowiedz Valve z dnia 17 pazdziernika 2016 r. (kopia dokumentu) » - Prezentacja WSGC
przed zgromadzeniem ustawodawczym, 30 stycznia 2018 r. (kopia lokalna, 4 strony) » - ten
sam plik na stronie wsgc.wa.gov 2 - rekord wyszukiwania i skrét » - Akcja Valve na OPSkins z
2018 r. » zarchiwizowano 2026-03-07 ~ - Aktualny przeglad trasy 2

Audyt Sledczy o charakterze podtuznym - Podmioty objete nakazem zaprzestania dziatalnosci z
2016 .

Dekada ,, 10-dniowego zawiadomienia”: kryminalistyczny audyt gotowosci 23
wskazanych obiektow

W dniach 19-20 lipca 2016 r. Valve gtéwny radca prawny Karl Quackenbush wystosowat
formalne wezwania do zaprzestania dziatalnosci skierowane do 23 platform hazardowych typu
»skin”, nakazujgc im zaprzestanie komercyjnego wykorzystywania kont Steam w ramach 10
dni pod grozbg zamkniecia konta i podjecia krokéw prawnych. Ponad 3,700 dni pdzniej
empiryczna kontrola ujawnita rzeczywisty przebieg egzekwowania przepiséw: wielu operatoréw
nigdy nie zaprzestato dziatalnosci, inni dziatali nawet przez szes¢ lat po uptywie terminu, a wart
wiele miliardéw dolaréw ekosystem nadal korzystat z architektury OpenID firmy Valve.

5+ NA ZYWO

Z pewnoscig beda dziata¢ w 2026 r. (CSGOBig, CSGO500, CSGOFast itp.)

6 LAT

Najdtuzszy okres dziatania serwisu po ogtoszeniu zamkniecia (CSGOatse dziatato do 2022 r.)
$5.01B

Wielkos$¢ obrotéw z zaktaddw na skérki w 2016 r. (Narus / Eilers & Krejcik)

Ponad 200

Aktywne serwisy hazardowe dziatajgce w szczytowym okresie koniunktury rynkowej

~The Surviving Titans” - Plan finansowy i strategiczny dotyczacy ruchu na lata 2024-2026

Od 10-dniowych ostrzezen po zagraniczne konglomeraty: obroty rzedu wielu miliardéw
dolaréw

Zamiast wyeliminowac hazard oparty na skinach, komunikaty Valve z 2016 roku staty sie
katalizatorem przemian w branzy. Operatorzy, ktérzy przetrwali, przeksztatcili sie w podmioty
offshore (Curacao, Belize, Cypr), byli pionierami handlu typu peer-to-peer (P2P) w celu obejscia
zakazoéw dotyczacych botéw, a obecnie przetwarzajg ponad 10 milionéw odwiedzin
miesiecznie oraz miliardy dolarow rocznego obrotu z zaktadéw przy jednoczesnym
kontynuowaniu uwierzytelniania za posrednictwem Steam:

Platforma / Domena Ogtoszenie z lipca Wynik egzekucji i Weryfikacja
2016 r. status przezycia zarejestrowana /
Giéwne linki

CSGOBig 10-dniowe zawiadomienie WCIAZ ZYJE W 2026 ROKU X: @csgobig ~ - FB:
csgobig.com (lipiec 2016 1.) Tymczasowo zawieszone, csgobigofficial 2

ponownie uruchomione;
uwierzytelnianie odbywa
sie za posrednictwem
serwiséw letmeinbig.com
i csgobiglogin.com

CSGO0500 10-dniowe zawiadomienie WCIAZ ZYJE W 2026 ROKU Platforma na zywo
€sgo500.com / 500.casino (lipiec 2016 r.) Zmienito nazwe na 500 (500.casino) ~
Casino (licencja z Curacao
nr 8048/)JAZ2014-037),
miesieczny obrét
siegajacy wielu milionéw

PHISHDESTROY / PL - CCO 1.0 43/113


https://wsgc.wa.gov/news/2016/washington-state-gambling-commission-orders-valve-stop-skins-gambling
https://web.archive.org/web/20260520012601/https://wsgc.wa.gov/news/2016/washington-state-gambling-commission-orders-valve-stop-skins-gambling
https://fr.scribd.com/document/328063293/Valve-s-Oct-18th-response-to-Washington-State-Gambling-Commission-s-cease-and-desist
https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-skins-gambling-briefing-2018.pdf
https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-skins-gambling-briefing-2018.pdf
https://wsgc.wa.gov/sites/default/files/2023-10/Skins%20Gambling.pdf
https://wsgc.wa.gov/sites/default/files/2023-10/Skins%20Gambling.pdf
https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-briefing-manifest.json
https://blog.counter-strike.net/expresstrade/
https://blog.counter-strike.net/expresstrade/
https://web.archive.org/web/20260307161538/https://blog.counter-strike.net/expresstrade/
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json
https://x.com/csgobig
https://www.facebook.com/csgobigofficial/
https://www.facebook.com/csgobigofficial/
https://500.casino/
https://500.casino/

Platforma / Domena

CSGOFast
csgofast.com

CSGOLounge /
Dota2lLounge
csgolounge.com /
dota2lounge.com

CSGOCasino
csgocasino.net /
csgocasino.gg

CSGOatse
csgoatse.com

CSGOSweep
csgosweep.com

CSGOowild
csgowild.com
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Ogtoszenie z lipca
2016 .

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

Wynik egzekucji i
status przezycia

WCIAZ ZYJE W 2026 ROKU
Aktywnie obstugujemy
ruletke, gre ,Crash” i
jackpot za posrednictwem
strony steam-
login.authtofast.com

WCIAZ ZYJE W 2026 ROKU
Skupiono sie na zaktadach
zwigzanych z e-sportem
opartych na
kryptowalutach oraz na
zaktadach
kryptowalutowych;
zapewniono nieprzerwang
dziatalnos¢

NA ZYWO PRZEZ
SUCCESSOR (2026)
Domena zostata
przekierowana; aktywny
portal zastepczy dziata
pod adresem
csgocasino.gg

DZIALALO PRZEZ 6 LAT
(AKTYWNE DO 2022 R.)
Dziatalno$¢ hazardowa
byta prowadzona w
petnym zakresie przez
szes¢ lat po 10-dniowym
ultimatum wydanym
przez Valve

DZIALAL DO GRUDNIA
2017 R.

Dziatato publicznie przez
17 miesiecy po uptywie
terminu

DZIALAL DO GRUDNIA
2017 R.

Promowany przez
czotowych influenceréw;
funkcjonowat przez 1,5
roku po otrzymaniu
wezwania do zaprzestania
naruszen, zanim nastgpita
migracja do Swiata
kryptowalut

Weryfikacja
zarejestrowana /
Gtowne linki

Audyt autoryzacji
dokumentacji ~

Platforma na zywo ~

Domena nastepcza ~

X: @CSGOatsecom
(aktywne do 2022 r.) ~

X: Stan CSGOSweep -
grudzieh 2017 r. ~

X: @Wild (aktywny od
grudnia 2017 r.) ~
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https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://csgolounge.com/
https://csgocasino.gg/
https://x.com/CSGOatsecom
https://x.com/CSGOatsecom
https://x.com/CSGOSweep/status/937420902538543106
https://x.com/CSGOSweep/status/937420902538543106
https://x.com/Wild
https://x.com/Wild

Platforma / Domena

CSGOPot
csgopot.com

CSGODiamonds
csgodiamonds.com

CSGOLotto
csgolotto.com

CSGODouble
csgodouble.com

CSGOMassive
csgomassive.com

CSGOStrong
csgostrong.com

Skins?2
skins2.com
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Ogtoszenie z lipca

2016 r.

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

10-dniowe zawiadomienie
(lipiec 2016 1.)

Wynik egzekucji i
status przezycia

PRZETRWAL DO
WRZESNIA 2017 R.
Prowadzit dziatalnos¢ w
zakresie zaktadéw z
wysokimi stawkami i
jackpotami przez 14
miesiecy po otrzymaniu
zawiadomienia

PRZETRWAL DO POLOWY
2017 ROKU

Trwato przez caty rok
2017, mimo przyznania
sie do manipulowania
wynikami na korzys¢
sponsorowanych
streameréw

ZAMKNIETE W LIPCU 2016
R.

Zamknieto w wyniku
publicznego skandalu;
przedmiot federalnego
nakazu ugody wydanego
przez Federalng Komisje
Handlu (FTC)

ZAMKNIETE W LIPCU 2016
R.

Dobrowolne zaprzestanie
dziatalnosci natychmiast
po opublikowaniu
wezwania do zaprzestania
dziatalnosci

ZAMKNIETE W 2016 R.
Pod koniec 2016 .
zaprzestata dziatalnosci
publicznej

ZAMKNIETE W 2016 R.
W 2016 r. zaprzestata
dziatalnosci publicznej

ZAMKNIETE 2016
W 2016 r. zaprzestata
dziatalnosci publicznej

Weryfikacja
zarejestrowana /
Gtowne linki

X: @csgopot (aktywny we
wrzesniu 2017 r.) ~

X: @csgodiamondscom
(2017) ~

Porozumienie z Federalng
Komisjg Handlu (FTC)
(sprawa nr C-4632) ~

X: @CSGODouble
(zamkniete w lipcu 2016
r.) 2~

X: @csgo _massive 2

FB: csgostrongfree ~

FB: CSNCOM ~
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https://x.com/csgopot
https://x.com/csgopot
https://x.com/csgodiamondscom
https://x.com/csgodiamondscom
https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://x.com/CSGODouble
https://x.com/CSGODouble
https://x.com/CSGODouble
https://x.com/csgo_massive
https://www.facebook.com/csgostrongfree/
https://www.facebook.com/CSNCOM/

Platforma Miesieczny ruch Szacowany obrét / Podmiot prawny i Najwazniejsze

(odwiedziny) wielkos¢ jurysdykcja dziatania
sprzedazy regulacyjne i
model

CSGOEmpire 2,3 min — 9,0 min $1.5B — $2.5B Moonrail Limited Pionier w dziedzinie

csgoempire.com miesiecznie Roczny obrét B.V. (Curacao nr handlu
Sredni czas trwania: >1,000,000 148182) przedmiotami P2P
6+ min; 80% transakcji wymiany  Ptatnosci: JHOLT LTD bez prowizji; licencja

CSGOROoll
csgoroll.com

500 Casino
(CSGO500)
500.casino /
¢sgo500.com

CSGOBig
csgobig.com

CSGOFast
csgofast.com

CSGO Polygon
csgopolygon.com /
plg.bet
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bezposrednie

2,74 min — 3,5 min
miesiecznie

Sredni czas trwania:
9 min 23 s;
wspotczynnik
odrzucen: 16%

220 tys. — 425 tys. /
miesigc

~105 tys.
unikalnych
uzytkownikéw
miesiecznie

~169,600 / miesiac
Sredni czas trwania:
19 min 12 s;
prawybory w USA

~150 tys. — 250
tys. miesiecznie
Miedzynarodowa,
wielojezyczna
publicznos¢

~300 tys. — 500
tys. miesiecznie
Dominacja krajéow
WNP i Europy
Wschodniej

skérek w systemie
P2P miesiecznie;
$6.4 min
aktywnych,
ptynnych zlecen na
parkiecie

$1.0B — $2.0B
Roczny obrét
Szacowane roczne
przychody firmy z
tytutu przewagi
kasyna w wysokosci
od $100M do $200M

$100k / tydzien
($5.2M/rok) w
Royales

Wymdg obrotu dla
graczy o wysokich
stawkach: $400
obrotu na kazdy $1
rakeback

Roczny wolumen
sprzedazy siegajacy
wielu milionéw
Pudetka-
niespodzianki,
ruletka i bitwy o
skrzynie

Roczny wolumen
rzedu wielu
milionéw

Ruletka o wysokiej
predkosci i gry typu
,crash”

Roczny wolumen
rzedu wielu
milionéw

Krypto i ruletka ze
skérkami, zaktady
na mecze

(Cypr); Zatozyciel:
»Monarch” (Ossi
Ketola)

Feral Holdings
Limited

Siedziba firmy
znajduje sie w Belize
City w Belize (nr
rejestracyjny
171519)

Perfect Storm B.V.
(Curacao nr 150536)
Licencja wydana
przez Komisje
Nadzoru Gier na
Curacao nr
OGL/2024/1354/088
2

Dziata w oparciu o
pomocnicze
routowanie proxy
letmeinbig.com
(zarejestrowana w
2023 r.)i
csgobiglogin.com

Podmioty
operacyjne
prowadzgce
dziatalnos¢ na
morzu

Trasy Steam
uwierzytelnianie
przez steam-
login.authtofast.com

Cel drugiej fali
(pazdziernik 2016 r.)
SkupiliSmy sie na
kryptowalutach,
korzystajac z
domeny lustrzanej
plg.bet

wydana na Curacao
nr
0GL/2024/1183/086
9

Zablokowany przez
australijskg agencje
ACMA (maj 2023 r.);
sponsorowat
druzyne pierwszej
ligi G2 Esports, w
ktérej grali nieletni
zawodnicy

Zablokowany przez
szwedzki urzad
Spelinspektionen
(listopad 2023 r.) za
nielegalne
kierowanie oferty do
szwedzkich graczy

Cel z lipca 2016 . -
C&D; ponownie
uruchomiony z
architekturg
autoryzacji przez
petnomocnika

Przedmiot nakazu
zaprzestania
dziatalnosci z lipca
2016 r.; dziatalnos¢
nigdy nie zostata
wstrzymana; nadal
dziata w 2026 r.

Przetrwato catg
dekade; nadal
zajmuje sie
likwidacjg zasobdéw
poprzez interfejsy
API stron trzecich

46 /113



»,Druga fala”: dlaczego wezwanie do zaprzestania naruszen wystane przez Valve dotyczyto
tacznie ponad 43 stron internetowych

W dniu 17 pazdziernika 2016 r. petnomocnik prawny Valve oficjalnie poinformowat Komisje ds.
Hazardu stanu Waszyngton, ze po wystaniu pierwszych 23 zawiadomien w dniu 19 lipca firma
Valve wystata pisma z zagdaniem zaprzestania dziatalnosci do ponad 20 kolejnych serwiséw
hazardowych z skinami (co spowodowato, ze oficjalna liczba przekroczyta 43). Ta druga fala
okazata sie konieczna, poniewaz na pierwotnej liScie w niewyttumaczalny sposéb pominieto
najwieksze i najbardziej znane osrodki hazardowe na swiecie:

« CSGOJackpot.com: Historyczny pionier w dziedzinie ,skin jackpots”, ktéry obstugiwat
transakcje o wartosci setek milionéw, zanim musiat zakohczy¢ dziatalnos¢ w obliczu grozby
postawienia w stan oskarzenia przez wtadze federalne.

« CSGOShuffle.com: Strona, ktéra znalazta sie w centrum skandalu zwigzanego z
transmisjami na zywo z lipca 2016 r., gdzie streamer serwisu Twitch o pseudonimie
PhantomLOrd potajemnie posiadat 33% udziatéw w firmie i zostat przytapany na
manipulowaniu kursami przy uzyciu Srodkéw witasnych.

« Ekosystem makro (ponad 200 operatorow): Wedtug badan branzowych
przeprowadzonych przez Narus Advisors oraz Eilers & Krejcik Gaming, w 2016 roku dziatato
ponad 200 réznych serwiséw hazardowych opartych na skérach, ktére wygenerowaty $5.01
miliardéw w obrocie z zaktadéw od 3,03 miliona aktywnych graczy. 43 listy firmy Valve
dotyczyty mniej niz 20% aktywnego rynku.

Oficjalne dochodzenia rzadowe i regulacyjne w sprawie Steam hazardu skérnego
Zjawisko hazardu internetowego zostato udokumentowane w wielu oficjalnych dochodzeniach
ustawowych, dziataniach egzekucyjnych oraz rzgdowych dokumentach stanowiskowych:

1. Komisja ds. Hazardu Stanu Waszyngton (WSGC) (2016-2018)

W dniu 5 pazdziernika 2016 r. wystosowano formalne wezwanie do zaprzestania dziatalnosci; w
dniu 30 stycznia 2018 r. opublikowano opracowanie legislacyjne, w ktérym stwierdzono, ze
skoérki sa ekwiwalentami gotéwki, oraz podano, ze wolumen zaktadéw zawieranych przy uzyciu
skérek wynidst $5.0B.

Raport legislacyjny WSGC w formacie PDF (kopia lokalna) ~

2. Federalna Komisja Handlu Stanéw Zjednoczonych (FTC) (wrzesien 2017 r., sygn.
akt C-4632)

Pierwsze federalne postepowanie egzekucyjne w sprawie hazardu internetowego, wszczete
przeciwko wtascicielom serwisu CSGOLotto, Trevorowi Martinowi i Thomasowi Cassellowi, w
zwigzku z praktykami wprowadzajacymi w btad oraz nieujawnionym sprawowaniem kontroli
nad platforma.

Decyzja i ugoda FTC ~

3. Dokument przedstawiajacy stanowisko Brytyjskiej Komisji ds. Hazardu (UKGC)
oraz audyty dotyczace mtodziezy

W badaniu Komisji ds. Hazardu z 2018 r. 3% o0séb w wieku 11-16 lat deklarowato, ze
kiedykolwiek obstawiato przedmiotami w grze (skinami).

Repozytorium badah UKGC ~

UKGC policy on virtual currencies 2

4. Postepowanie wyjasniajace Senatu Australii w sprawie sSrodowiska i komunikacji
(2018)

Raport parlamentu federalnego w sprawie ,, Mikrotransakcje w grach dotyczace przedmiotow
przyznawanych losowo”, oceniajgc mechanike skrzynek z tupami w grze Valve, wyptaty
srodkéw na rynku wtérnym oraz sposoby obchodzenia przepisow.

Postepowanie wyjasniajgce Parlamentu Australii 2
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https://phishdestroy.io/steam_dossier/steam_tos_assets/wsgc-skins-gambling-briefing-2018.pdf
https://search.ftc.gov/legal-library/browse/cases-proceedings/162-3184-csgolotto-trevor-martin-thomas-cassell-matter
https://www.gamblingcommission.gov.uk/news/article/gambling-commission-publishes-new-report-on-children-and-gambling-trends
https://www.gamblingcommission.gov.uk/licensees-and-businesses/guide/page/digital-and-virtual-currencies
https://www.aph.gov.au/Parliamentary_Business/Committees/Senate/Environment_and_Communications/Gamingmicro-transactions/Report

Niesptacone naleznosci

Opublikowad protokot egzekucyjny: ktore konta hazardowe i boty zostaty
zablokowane, ktdore serwery zwrotne zostaty objete ograniczeniami oraz ktdére ustugi
komercyjne otrzymaty zezwolenie. Publiczny zakaz i ostrzezenie na stronie gtdwnej
nie stanowia dowodu na to, ze podstawowa dziatalnos¢ zostata wstrzymana.

Czes¢ B — Przepisy i historia egzekwowania - Sekcja 12

Nazwa hosta jest juz zawarta w zadaniu.

Ograniczenia dotyczace kontekstu i Zrédta

Valve prowadzi juz liste domen (filtr linkdw) i otrzymuje nazwe hosta uwierzytelniajacego w
kazdym zadaniu OpenlID. Ponizszy pseudokod przedstawia logiczny schemat potaczenia tych
dwéch elementéw. Nie ma zadnych publicznie dostepnych dowodéw na to, ze Valve tak
postepuje.

Valve prowadzi juz liste zablokowanych domen. Valve otrzymuje juz adres hosta logowania w
kazdym zadaniu OpenlID. Nie trzeba niczego budowa¢ — wystarczy je potaczyd. Jest to
wyszukiwanie nazwy hosta na podstawie listy, ktérg Valve sam aktualizuje. Ponizszy pseudokod
ma charakter ilustracyjny i nie stanowi implementacji Valve.

forensic_autoban.py

# PSEUDOKOD ILUSTRACYJNY — Valve.block_domain() i flag_session_as_mitm() nie sa
rzeczywistymi wywotaniami API. llustruje to strukture logiczng $rodka zaradczego, ktéry Valve
mogtby wdrozy¢ w odniesieniu do domen uwierzytelniania proxy, a nie rzeczywistg strukture
wewnetrzng Valve.

# llustracja: schemat logiczny sprawdzania przychodzgcego zadania OpenlD

def audit_openid_request(prosba):

blocked _origins = database.pobierz_platformy z czarnej_listy()

proxy_domain = request.params.pobierz( ,openid.realm”)

target redirect = request.params.pobierz( , openid.return_to"”)

# Logika: Jesli serwer proxy przekierowuje z powrotem do zablokowanej witryny, nalezy
zablokowac ten serwer proxy.

dla strona w blocked_origins:

jesli strona w target_redirect:

Valve.blokuj_ domene(domena_proxy)

Valve.oznacz_sesje jako MITM(request.session)

# Wynik: zgdanie logowania dla tego hosta zostato odrzucone

Uwaga:

Jesli domena gtéwna znajduje sie juz w filtrze linkéw (np. howl.gg, zablokowana 2026-09-
18/19/21), a jej host uwierzytelniajgcy (howl.uno) pojawia sie w zgdaniu OpenlID wysytanym
przez przycisk logowania tej witryny, powigzanie to jest widoczne dla Valve na podstawie
danych z witasnego zadania. Sprawdzanie to mozna zautomatyzowa¢; nie mozna jednak
zautomatyzowac decyzji o tym, czy ma ono zostac przeprowadzone.

Udokumentowane i zgtoszone przypadki

Valve co najmniej raz w przesztosci podjat dziatania wobec zewnetrznego operatora: w 2018
roku cofnat firmie OPSkins dostep do systemu ExpressTrade (Ogtoszenie Valve 2
zarchiwizowano 2026-03-07 ~). W doniesieniach spotecznosci z 2018 roku opisano réwniez
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przypadek utraty dostepu przez platforme handlowga (Skinjar); doniesienia te nie zostaty
zweryfikowane, a mechanizm tego zdarzenia wywnioskowano na podstawie jego skutkéw, a nie
na podstawie ujawnionego procesu.

Co wynika z tego precedensu:

Valve moze zablokowac¢ dostep operatorowi zewnetrznemu, gdy tylko uzna to za stosowne.
Serwis CSGOFast, wymieniony w doniesieniach prasowych dotyczacych zawiadomien z lipca
2016 r., dziatat na 2026-09-21 z hostem autoryzacyjnym zarejestrowanym na 2026-06-30,
ktéry nie zwracat blokady filtru linkéw. Zadne opublikowane kryteria nie wyja$niaja, dlaczego
jeden operator zostat odciety, a inni nie.

Co wynika z daty rejestracji, a czego z niej nie wynika

Data rejestracji hosta uwierzytelniajgcego stanowi dolng granice czasu, w ktérym host mégt po
raz pierwszy pojawic sie w zadaniu OpenlD; nie oznacza to jednak ciggtego uzytkowania. sc-
auth.net, na przyktad, zostat zarejestrowany jako 2019-04-02 (RDAP) i zaobserwowano go we
Steam procesie logowania serwisu Skin.Club we wrzesniu 2026 r.; nie ma publicznie
dostepnych informacji na temat tego, co wydarzyto sie w okresie miedzy tymi dwiema datami.
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Audyt porownawczy: standardy zgodnosci z API

Aspekt egzekwowania prawa

Zasady korzystania z API
serwisu GitHub

Steam Interfejs API sieci Web
(Valve)

1. Neutralnos¢ pod wzgledem
zgodnosci z przepisami

2. Naduzycia zwigzane z OpenlID /
serwerem proxy
uwierzytelniajgcym

3. Czerpanie zyskéw z naduzyd¢

4. Okresy waznosci petli unikania

Opublikowane, jednolite zasady.
Udokumentowane limity
czestotliwosci (np. 5,000 wywotan
na godzine dla uwierzytelnionych
uzytkownikéw, 15,000 na godzine
dla organizacji korzystajgcych z
GitHub Enterprise Cloud) oraz
opublikowane zasady
dopuszczalnego uzytkowania maja
zastosowanie do kazdego konta.

Zgodnie z opublikowanymi
zasadami serwisu GitHub aplikacje
i tokeny OAuth mogg zostad
zawieszone lub uniewaznione w
przypadku naduzy¢, a w
dokumentacji serwisu opisano
automatyczne uniewaznianie
ujawnionych tokenéw
(podsumowanie dokumentacji
serwisu GitHub sporzadzone przez
autoréw).

GitHub nie pobiera zadnych optat
transakcyjnych za pozycje
przenoszone przez narzedzia
automatyzacyjne stron trzecich;
jego model przychodéw opiera sie
na subskrypcjach i ofertach na
platformie handlowe;.

Zawieszone identyfikatory klientéw
OAuth przestaja dziata¢ na catej
platformie w momencie
zawieszenia; w dokumentacji nie
podano czasu na podjecie dziatan i
w niniejszym dokumencie nie
przyjeto zadnego zatozenia w tej
kwestii.

Brak opublikowanych kryteriéw.
Poszczegdlne konta sg zamykane
na podstawie klauzul dotyczgcych
automatyzacji i wykorzystania
komercyjnego (zarchiwizowane
skargi), natomiast nie
opublikowano zadnych danych
dotyczacych egzekwowania
przepiséw w podziale na
operatoréw w odniesieniu do
platform komercyjnych.

Hosty uwierzytelniajgce z
odrebnych domen, zaobserwowane
w Steam procesach OpenlID (np.
rbsnin.com, howl.uno, sc-auth.net),
nie spowodowaty zablokowania
przez filtr Link Filter w 2026-09-21,
podczas gdy ich gtéwne domeny
spowodowaty takie zablokowanie.

Valve sprzedaje klucze do
skrzynek, z ktérych mozna uzyskacd
przedmioty, a Rynek Spotecznosci
pobiera taczng optate w wysokosci
okoto 15% od transakcji
zrealizowanych na terenie Rynku.
Nie oszacowano tutaj przychodéw
przypisanych platformom
zewnetrznym.

W przypadku hostéw
uwierzytelniajgcych z oddzielnymi
domenami, ktérych daty rejestracji
obejmowaty okres od 2011 r. do
wrzesnia 2026 r., podczas kontroli
2026-09-19 i 2026-09-21 nie
stwierdzono zadnych blokad
wynikajacych z filtru linkéw. Data
rejestracji stanowi dolng granice
mozliwego okresu uzytkowania, a
nie dowdd ciggtego uzytkowania.

Zrédta: Artykut na GitHubie — opublikowana przez GitHub dokumentacja dotyczaca limitéw wykorzystania APl oraz zasad
korzystania z platformy (podsumowanie autoréw, bez cytatéw) - Artykut Steam — Sprawdzenie filtréw linkéw w 2026-09-19 i
2026-09-21 (linkfilter-recheck-2026-09-21.json), rejestr RDAP (domain-registration.json) oraz zarchiwizowane zgtoszenia do

pomocy technicznej (archiwum dowoddéw).

Czes$¢ B — Przepisy i historia egzekwowania - Sekcja 13
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Réznica cenowa w stosunku do 0O

Przedmiot znajduje sie w ekwipunku Steam; sprzedaz odbywa sie gdzie indziej. Fabrycznie
nowy AWP Dragon Lore miat 62 aktualne oferty na CSFloat; najnizsza cena wywotawcza
$10,623.95. Na rynku Steam nie mozna podac¢ ceny wywotawczej wyzszej niz okoto $1,800.
Aby sprzedac przedmiot po zaobserwowanej wyzszej cenie, wtasciciel musi znalez¢ nabywce
spoza Steam lub skorzysta¢ z innej platformy handlowej. Sam przedmiot i jego przekazanie
nadal zalezg od Steam.

What this means — the Community Market listing ceiling

Steam’s own market refuses a listing above roughly $1,800. A seller may ask less, never more.
Iltems whose market price sits above that line therefore cannot be sold at that price on Steam
at all — which is the mechanism that moves those sales to third-party venues while the item
itself never leaves Valve’'s inventory system.

Section 13 — the off-Steam price gap =

Ograniczenia dotyczace kontekstu i Zrédta

W tej sekcji wystepujg trzy rézne pozycje, ktére nie sg zamienne. 245 to liczba kategorii nazw
produktéw CS2, w ktérych najtansza aktywna oferta przekroczyta wartos¢ $1,800 wytgcznie w
serwisie CSFloat, 20 wrzesnia 2026 r. 241 jest to ten sam zbiér pomniejszony o cztery
kategorie przypiete do gérnej granicy $100,000 w CSFloat, ktéra stanowi panel, na podstawie
ktérego obliczana jest dolna granica $13.63M. 248 to inny obraz sytuacji: kategorie, ktérych
ceny przekraczaty limit na co najmniej dwdéch z pieciu platform handlowych w dniu 23 wrzesnia
2026 r. Platformy te pokrywaja sie, dlatego nie wolno sumowac danych z réznych miejsc. Kazda
podana tutaj liczba stanowi cene wywotawczg, a nie cene, za jakg doszto do sprzedazy, i zadna
z nich nie stanowi przychodu, obrotu ani zysku — ani dla Valve, ani dla nikogo innego. Wartosci
podane przez PriceEmpire to zaokraglone szacunki opublikowane przez te strone, a jej karta
Steam obejmuje przedmioty z innych gier Steam, wiec zakresy poréwnania nie sg identyczne.

Jeden produkt. Dwa systemy cenowe. SLEDZ WYNIKI

Krok 3/3

W tej sytuacji sprzedawca potrzebuje platformy lub nabywcy spoza Steam. Produkt nadal
zalezy od zasobéw magazynowych i systemu transferu Steam.

sTeaM O $1,800 Opublikowany limit liczby ofert na rynku spotecznosciowym

ZAPISANY KATALOG $10,623.95 Nowy, fabrycznie nowy model AWP Dragon Lore - prosze o cene
ZALEZNOSC Wciaz jest to pozycja Steam Stan magazynowy i przeniesienie pozostajg na
poziomie Steam

01 / POZYCJA Valve spis gier Przedmiot z CS2 lub Dota 2 znajdujacy sie w Steam

02 / SUFIT O $1,800 w dniu Steam Maksymalna cena za jedna oferte na platformie Market

03 / ZAPYTANIE ZEWNETRZNE $10,623.95 dla ,,Dragon Lore” Najtansza oferta CSFloat w zrzucie
ekranu z danej daty

04 /| DOSTAWA Steam pozostaje w tancuchu wiasnos¢ i przenoszenie przedmiotéw opierajg sie na tym

systemie

ARCHITEKTURA RYNKU - MOMENTALNY ZRZUT Z DATA, 20 WRZESIEN 2026

Rdéznica w cenie jest wymierna.

ZliczyliSmy kategorie nazw produktéw, w ktérych najtansza aktywna oferta wynosita doktadnie
powyzej1,800.. Strony CSFloat oraz Skinport to odrebne migawki zawierajgce naktadajace sie
zasoby CS2; ich liczb nie mozna sumowac. Oferty zewnetrzne wskazujg miejsca, w ktérych
podawane sg wyzsze ceny wywotawcze, natomiast strona Steam nadal zarzgdza wtasnoscig i
transferem przedmiotéw.
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245 KATEGORIE CS2 - CSFLOAT

166 KATEGORIE CS2 - SKINPORT

3 DOTA2KATEGORIE - SKINPORT

$10,623.95 Pytania dotyczace DRAGON LORE FLOOR

Dragon Lore: Strona 62 zawiera aktualne oferty serwisu CSFloat w kategorii ,,Factory New”;
podana cena minimalna jest ceng wywotawczg, a nie potwierdzong ceng sprzedazy. Serwis
Steam zezwala na wystawianie przedmiotu po nizszej cenie, ale nie pozwala na publikowanie
zaobserwowanych wyzszych cen wywotawczych. Oswiadczenie serwisu Valve zamieszczone
pod adresem 2016 potwierdza, ze serwis ten ma Swiadomos¢, iz operatorzy gier hazardowych
korzystajg z OpenID oraz infrastruktury handlowej Steam. Kwestia, czy konkretna zewnetrzna
platforma handlowa narusza zasady serwisu Valve, musi zosta¢ ustalona oddzielnie.

Przejrzyj caty rejestr » CSFloat JSON ~ Skinport JSON » Oswiadczenie Valvea w sprawie ,2016"
2

BEZPOSREDNIE APl CSFLOAT / ZRZUT EKRANU Z DATA $13.63M

Minimalna tgczna wartos¢ ofertowa w 241 kategorii produktow oraz 3,395 aktywnych
ofert. Obliczono jako iloczyn najnizszej ceny sprzedazy w kazdej kategorii i liczby ofert w tej
kategorii. Cztery kategorie, ktérych ceny osiggnety gérny limit $100,000 ustalony przez
CSFloat, zostaty wykluczone z tego konserwatywnego zestawienia.

Co pokazuje ta kwota w dolarach

Oferty te stanowig co najmniej $13,631,888.25 w podanych cenach wywotawczych dla tego
ograniczonego podzbioru CSFloat. Uwzglednienie czterech kategorii o najwyzszych cenach daje
$14,231,888.25. To jest /imit dla aktywnych zlecen kupna, a nie zrealizowang sprzedaza,
obrotem gotéwkowym, zyskiem ani catym rynkiem CS2.

Przelicz na podstawie migawki CSFloat zawierajgcej 245 wierszy ~

PHISHDESTROY / PL - CCO 1.0 52/113


https://phishdestroy.io/steam_dossier/pl/elite_skins.html
https://phishdestroy.io/steam_dossier/pl/elite_skins.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/csfloat-catalogue.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/csfloat-catalogue.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/skinport-floor-over-cap.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/skinport-floor-over-cap.json
https://store.steampowered.com/oldnews/22883
https://store.steampowered.com/oldnews/22883
https://phishdestroy.io/steam_dossier/steam_tos_assets/csfloat-catalogue.json

PRICEEMPIRE / WARTOSC KOTOWANA Steam: nr 15 z 39

Wiele obiektéw podaje wartos¢ wyzsza niz Steam.

UuUSKkins

$133.8M

YouPin898

$127.5M

Buff.163

$104M

Moon.Market

$100.3M

White.Market

$89.6M

Buff.Market

$86.7M

Steam

$31M

Szes¢ najwiekszych wysSwietlonych wartosci oraz Steam. PriceEmpire zaokragla te liczby;
Steam pokazuje $31M. Czternascie wymienionych obiektéw plasuje sie przed nim pod
wzgledem podanych wartosci w dolarach.

PRICEEMPIRE / LICZBA OFERT Steam: nr 1 z 39

Steam nadal przoduje pod wzgledem liczby ofert.

Steam

32,2 min

YouPin898

5,9 min

C5Game

4,6 min

HaloSkins

4,4 min

Skinport

3,8 min

Steam pokazuje 32,2 min oferty. Liczba ofert i tgczna wartos¢ wyceny odpowiadajg na rézne
pytania; wiele ogtoszen o niskiej cenie moze zdominowac te liczbe.

Zrédto: Publiczne poréwnanie serwisu PriceEmpire # zarchiwizowano 2026-09-21 ~, zarejestrowano 2026-09-20 o godz.
19:03 UTC; wyodrebnienie z datg z 39. wiersza 2. Podane liczby sg zaokraglonymi szacunkami, a zasoby moga sie pokrywac
w réznych lokalizacjach. Karta Steam zawiera réwniez opisy przedmiotéw z innych gier Steam, wiec zakresy nie sg
identyczne. Podane wartosci odzwierciedlajg ceny wywotawcze, a nie sprzedaz ani przychody.

42
INNE ZRODLO / STEAMANALYST

Ekosystem biznesowy jest jak na dtoni.

Katalog platform handlowych serwisu SteamAnalyst zarchiwizowano 2026-07-19 2 wymienia
42 zewnetrzne platformy handlowe CS2 obok Steam, podajac aktualne dane dotyczace cen dla
32 z 43 pozycji. PriceEmpire wymienia 39 platform handlowych zgodnie z wtasnymi kryteriami
wyboru. Wymienione firmy, publiczne oferty, widoczne ceny: ta gospodarka jest otwarta na
wglad.

MECHANIZM TO GORNA GRANICA: SPRZEDAZ TRACI NA SILE, A PRODUKT NIE.
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Na pieciu platformach handlowych uchwyconych na jednym licencjonowanym zrzucie ekranu,
Ceny 248 kategorii produktow CS2 przekraczaja o co najmniej Steam wartosciowy
putap Steam — a zadna z nich nie wystepuje w Steam. Ten sam zrzut ekranu pogrupowat
caty katalog wedtug ceny: rynek Valve obejmuje 95.3% kategorii produktéw ponizej swojego
limitu i 1.9% kategorii powyzej niego. Spadek ten nie wynika ze spadku popytu; wynika on
doktadnie z opublikowanej zasady. Sprzedaz po tych cenach wymaga zewnetrznego nabywcy
lub platformy handlowej, podczas gdy Steam nadal kontroluje zapasy i transfer — transakcja
opuszcza kase Valve, a dostawa odbywa sie w ramach infrastruktury Valve.

Steam Najczesciej zadawane pytania dotyczace rynku » zarchiwizowano 2026-09-21 » Steam
Umowa abonamentowa » zarchiwizowano 2026-09-21 » Zbiér danych atlasu obejmujacy piec
rynkéw ~» Manifest pochodzenia » Poprzednia migawka CSFloat » Podsumowanie Skinport »
PriceEmpire » zarchiwizowano 2026-09-21 » SteamAnalyst 2 zarchiwizowano 2026-07-19 ~
Rejestr réznic cenowych ~ Atlas drabiny cenowej ~

Czes$¢ C — Ramy prawne
Czes¢ C — Ramy prawne - Sekcja 14 - Dostep personelu

Kto moze zresetowac zabezpieczenia?

Ograniczenia dotyczace kontekstu i Zrédta

Bezpieczehstwo konta zalezy réwniez od oséb, ktére moga je odzyskad, przegladac prywatne
dane lub zresetowac zabezpieczenia. W ramach dochodzenia nalezy $ledzi¢ te dziatania
wymagajgce uprawnien rédwnie uwaznie, jak naduzycia zwigzane z interfejsem API.

Proces odzyskiwania konta daje pracownikowi pomocy technicznej uprawnienia do odebrania
konta jego wtascicielowi. Valve dwukrotnie potwierdzito na pisSmie — w lutym 2023 r. i w
listopadzie 2025 r. — ze uprawnienie to zostato wykorzystane do przekazania kont
niewtasciwym osobom. W odstepie trzydziestu trzech miesiecy, tg samg droga. Ponizej: jaka
jest wartos¢ tego dostepu, szes¢ potwierdzonych przypadkdéw oraz dziennik Valve, ktéry
dotyczy kazdego z nich i ktérego tresci nikomu nie ujawniono.

Zachowane zeznanie / 9 maja 2025 r.

Kod odzyskiwania, ktory wytaczyt zabezpieczenia konta, oraz zgtoszona strata w
wysokosci $10,000

Jeden z uzytkownikéw w archiwum zgtoszen do pomocy technicznej informuje, ze Steam dziat
pomocy technicznej zresetowat hasto i wytgczyt ochrone konta po tym, jak inna osoba ztozyta
zgtoszenie dotyczgce odzyskania dostepu. Autor twierdzi, ze konto byto nieaktywne od lat,
zawierato elementy z lat 2016-2017 oraz miato Steam Guard, powigzany numer telefonu i
zapisane kody odzyskiwania.

»Steam Dzial pomocy technicznej i tak udzielit komus innemu dostepu do mojego konta.”

Zarzut sformutowany w pierwszej osobie, zachowany W steam support tickets MEGA.json, rekord
110. Przeczytaj caty zapisany wpis 2

Nie jest to przypadek pecha jednego uzytkownika. Ta sama procedura — zgtoszenie pomocy, w
wyniku ktérego konto zostaje przeniesione do osoby dostarczajgcej starsze dane — stanowi
udokumentowany sposéb postepowania we wszystkich przypadkach wymienionych w
ponizszym rejestrze, a Valve dwukrotnie potwierdzit to na pismie.

Wiasciciel nie ma szans wygrac tej dyskusji. Procedura odzyskiwania danych wymaga
podania pierwszego klucza CD, pierwszego adresu e-mail, pierwszej karty ptatniczej oraz
pierwszego numeru telefonu. Dane te znajdujg sie w bazie danych Valve, a dziat wsparcia
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technicznego ma do nich dostep — podobno siegajg one az pietnastu lat wstecz. Osoba
posiadajgca kopie twojego pliku zawsze bedzie w stanie przedstawi¢ wiecej informacji o twojej
historii niz ty sam. Cele zostaty wybrane pod kgtem okreslonych kryteriéw: nieaktywne od lat, o
duzej wartosci i czesto kupowane z drugiej reki, wiec posiadacz nigdy nie znat oryginalnego
klucza. Nastepnie konta zostaty catkowicie usuniete, przerywajac slad historii przedmiotéw,
ktérego spotecznos¢ uzywa do sledzenia skérki — usuniecie, ktérego zwykty uzytkownik nie
moze wykonac bez standardowego okresu oczekiwania.

Zasada minimalnych uprawnien / OWASP A01

Uprawnienia zwigzane z odzyskiwaniem danych powinny by¢ ograniczone do danego zadania,
podlegac niezaleznej weryfikacji i by¢ rejestrowane. Nalezy sprawdzi¢, kto moze resetowac
dane uwierzytelniajace, usung¢ Steam Guard, przegladac dane rozliczeniowe lub eksportowacd
dane konta. Wytyczne OWASP dotyczgce kontroli dostepu ~ zarchiwizowano 2026-09-20 »~

Szeroki dostep do wsparcia Ryzyko zwigzane z zakresem dostepu

Wiecej niz tylko asortyment.

W przypadku naduzycia szerokiego dostepu do wsparcia prywatne dane telemetryczne moga
stac sie narzedziem do profilowania, ukierunkowanego phishingu i inwigilacji. Potencjalnymi
ofiarami sg zwykli uzytkownicy, personel wojskowy, osoby publiczne oraz ich rodziny. Jest to
model zagrozenia; doktadne uprawnienia wymagaja analizy zapiséw dotyczacych kontroli
dostepu.

01 Historia adresow IP i lokalizacja
Dane z logéw IP moga ujawnia¢ historie potgczen sieciowych oraz przyblizong lokalizacje. Same
w sobie nie pozwalajg jednak na ustalenie doktadnych przemieszczeh fizycznych.

02 Identyfikacja urzadzen na podstawie charakterystyki
Identyfikatory urzadzen, o ile zostaty zebrane i sg dostepne, moga stuzy¢ do powigzania ses;ji i
kont.

03 Telemetria aktywnosci
Znaki czasu logowania i zapisy sesji moga ujawni¢ nawyki uzytkownika, w tym dziatania
niewidoczne w profilu publicznym.

04 Komunikacja i kontakty
Dostep do zachowanych wiadomosci lub danych kontaktowych zwiekszytby mozliwosci
tworzenia profili i stosowania technik inzynierii spotecznej.

05 Demaskowanie tozsamosci
Oryginalne dane dotyczace wiadomosci e-mail, numeréw telefonéw i ptatnosci moga pozwolic¢
na powigzanie konta prowadzonego pod pseudonimem z konkretng osobg.

06 Odsprzedaz danych i odpowiedzialnosc¢

Wyeksportowane listy celdéw moga stuzy¢ do przeprowadzania ukierunkowanych oszustw.
Nalezy ustali¢ tozsamos¢ sprawcy, miejsce dostepu, odbiorcéw oraz przeptywy srodkéw; sama
lokalizacja nie stanowi dowodu ani na dostep, ani na immunitet prawny.

Valve opisuje w swoim dokumencie rejestrowanie adreséw IP, informacje o urzadzeniach, dane
dotyczgce ptatnosci oraz zewnetrznych dostawcéw wsparcia technicznego Polityka prywatnosci
§§ 3, 5.2 zarchiwizowano 2026-09-21 ~. Polityka ta zezwala na dostep podmiotéw
zewnetrznych w celu udzielania wsparcia — nie ujawniono jednak Sciezki audytu, ktéra
wskazywataby, ktéry wykonawca uzyskat dostep do ktdrej kategorii, kiedy i na podstawie
jakiego upowaznienia.
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https://top10.owasp.org/2025/A01_2025-Broken_Access_Control/
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Sekcja 14.1 - rejestr - czerwiec 2022 r. - listopad 2025 r. - podano zrddta wszystkich danych
liczbowych

Valve otworzyt drzwi dwukrotnie, w odstepie trzydziestu trzech miesiecy. Drzwi
nigdy sie nie zamknety.

Zgtoszono szes¢ przypadkdéw, w ktérych konta zostaty przejete za posrednictwem wtasnego
kanatu pomocy Steam lub przy uzyciu danych uwierzytelniajgcych chronionych przez ten kanat.
Kazda kwota odpowiada danym opublikowanym przez cytowane zZrédto, a kazde Zrédto zostato
wymienione z nazwy. W dwéch z tych szesciu przypadkoéw poszkodowani odzyskali utracone
srodki. Réznica miedzy nimi a pozostatymi przypadkami nie polegata na tym, co sie wydarzyto
— chodzito o to, kto to obserwowat.

Valve, na pismie — luty 2023 r. ,,,Wspomniane przedmioty zostaty usuniete z Twojego konta,
poniewaz pochodzity z konta, ktore zostato przejete w wyniku zgtoszenia do pomocy
technicznej, za co odpowiedzialnos¢ bierze na siebie zespét CS:GO. CofneliSmy te transakcje i
usuneliSmy je ze wszystkich kont, na ktére trafity”.” Steam OdpowiedZ pomocy technicznej
skierowana do odbiorcy produktow HFB, opublikowana przez Dexerto, 21 luteqo 2023 r. ~
zarchiwizowano 2025-08-18 ~

Valve, znowu na pismie — listopad 2025 r. - 33 miesigce p6zniej ,,,Jechnik pomocy technicznej,
ktéry zajmowat sie zgtoszeniem, nie zastosowat sie do naszej procedury, co spowodowato, ze
Panstwa konto zostato przywrécone innej osobie. Przepraszam za ten btad.”” Steam OdpowiedZ
na komentarz uzytkownika Hawkeye337, cytowana w Dexerto, 14 listopada 2025 . 7~

1. 21 czerwca 2022 r.
HFB — najwiekszy asortyment w grze$2,000,000+ - podwyzszono do $3,000,000+ w
ramach kontroli przeprowadzonej w lutym 2023 r.
Siedem pamigtkowych przedmiotéw ,,AWP Dragon Lores” oraz karambit nr 1 z niebieskim
klejnotem - sam ten néz jest wart okoto $1.26 min. Konto pozostawato nieaktywne przez
trzy lata, a aplikacja do uwierzytelniania na telefonie nadal dziatata; mimo to adres e-mail
i hasto zostaty zmienione za posrednictwem procedury odzyskiwania hasta oferowane;j
przez dziat pomocy technicznej.

Pieniadze skonczyty sie, zanim zniknety przedmioty. Zgtoszono, ze $200,000+
Czesc¢ wptywow ze sprzedazy zostata juz wyptacona za posrednictwem serwisu
market.csgo.com — platformy handlowej, ktéra rozlicza transakcje w gotéwce i
kryptowalutach. Cofniecie transakcji powoduje zwrot skérki. Nie powoduje to jednak
zwrotu Srodkdéw pienieznych, ktére ktos$ juz zdeponowat na koncie.

A poprawka przestata dziata€. Jeden z graczy przenidst swdj przedmiot , Souvenir
Dragon Lore” do magazynu w grze. Skrypt przywracajacy Valve nie miat wgladu do
wnetrza wtasnego kontenera, wiec wygenerowat dla wtasciciela nowa kopie,
pozostawiajgc ukrytg — Valve skopiowat $130,000 przedmiot podczas préby cofniecia
kradziezy. Zostat on wykryty dzieki poréwnaniu identyfikatoréw przedmiotéw oraz
zgtoszeniom spotecznosci, a miesigc pdzniej, w lipcu 2022 r., zostat usuniety. Kupujacy
otrzymat zwrot srodkéw od BUFF, a nie od Valve. Tak dorazne dziatania naprawcze nie
stanowig $rodka kontroli; sg one po prostu tym, co platforma robi, gdy nie ma nad
sytuacja kontroli.

Dexerto, 21 czerwca 2022 r. » zarchiwizowano 2022-07-02 » - Kaspersky 2 - kwota
wyptaty na Esportfire, 22 czerwca 2022 r. » zarchiwizowano 2026-05-15 #, przypisane
tam wielu Zzrédtom z Twittera - powielanie i usuwanie zgodnie z Esportsbetting, 14 lipca
2022 r. ~

Odrestaurowany Transakcje zostaty cofniete. Towary zostaty wycofane z zapasow 0sob,
ktdre zaptacity za nie petng cene.
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https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
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2. 14 sierpnia 2022 .
CS.Money — boty nalezace do platformy$6,300,000 - 19,000+ skorki - wstepna
wycena $1.6M
Hakerzy przejeli pliki aplikacji do uwierzytelniania na urzadzeniach mobilnych nalezace
do botéw handlowych platformy i opréznili je, a nastepnie wystali cze$¢ zdobyczy do
znanych inwestoréw, aby zmyli¢ $lady. Badacze ze spotecznosci sporzadzili mape 55
kont atakujacych w ciagu kilku godzin i opublikowat je.

Valve nie zmienito nic. Jako powdd podano, ze strona zewnetrzna znajduje sie poza Steam
— tym samym Steam, w ramach ktérego kradziez przebiegata od poczatku do konca,
wykorzystujgc zasoby reklamowe, interfejs APl transakcyjny oraz system kont.

Esportfire, 14 sierpnia 2022 r. » zarchiwizowano 2025-11-15 ~

OdrzuconoNije doszto do odwrocenia sytuacji. Strata poniosta platforma i jej
uzytkownicy.

3. Zgtoszono
21 lutego 2023 r.
Qkss — te same drzwi, ten sam aktor$1,000,000+
Zgtoszono, ze sprawa zostata rozpatrzona w taki sam sposéb jak w przypadku HFB -
przez tego samego pracownika, w ramach tej samej prosby o pomoc techniczna. Sprawa
HFB zostata w petni rozwigzana osiem miesiecy wczesniej. Sprawa Qkss - nie.

Jedna droga. Dwie odpowiedzi. W opublikowanych materiatach nie ma zadnych
elementéw odrézniajgcych te dwie sprawy, z wyjatkiem liczby uczestnikéw.

Dexerto, 21 lutego 2023 r. » zarchiwizowano 2025-08-18 ~

OdrzuconoNie zostato odrestaurowane.

4. Zgtoszono
Luty 2023 r.
Samo wykorzystywanie informacji poufnych — rok takich praktyk= $320,000 -
obejmuje okres okoto jednego roku, a nie wycene zapasow
Dostep od strony pomocy technicznej umozliwit przegladanie historii konta do 15 lat —
pierwszy klucz CD, pierwszy e-mail, pierwsza karta. Wtasnie takich dowodéw wymaga
proces odzyskiwania, dlatego osoba posiadajgca baze danych zawsze wygrywa spoér z
osobg posiadajacg konto.

Bloger Mzkshow ujawnit, w jaki sposéb operator ,Steam Help” i jego wspdlnik
»Alexander” skupili sie na nieaktywnych kontach, na ktérych znajdowaty sie skérki o
wartosci ponad $100k. Jedna z wykradzionych broni M4A4 Howl, wyposazona w
hologramy iBUYPOWER oraz Titan Katowice 2014, zostata sprzedana za $35,000 i
ostatecznie trafit do Valerii ,b1t” Vakhovskiego z druzyny NAVI, ktéry nie miat o tym
pojecia. Po interwencji Valve wykonawca zwolnit caty swéj zespét pomocy technicznej
Steam.

VKPlay ~ - Lis-Skins ~ - Escorenews (RU) ~ - Dexerto (EN) ~

Brak rejestru\Valve nigdy nie podato, ile kont to dotyczyto, ani nie poinformowato 0sob,
ktorych to dotyczyfto.

5. Zgtoszono
2 grudnia 2024 r.
»Matvey” — po zwolnieniach$13,000
Odzyskanie danych przyznano osobie, ktéra dostarczyta dane dotyczace konta, ktérych
sam wtasciciel nie byt w stanie zweryfikowac. Dwa lata po tym, jak wykonawca
zlikwidowat swoje centrum pomocy technicznej Steam, ta sama procedura przyniosta ten
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sam rezultat.

Archiwalny wpis z 2 grudnia 2024 r. » zarchiwizowano 2025-08-05 ~ - wiersze zrodtowe i
skroty 1

OdrzuconoNie zostato odrestaurowane.

6. 13 listopada 2025 .
Hawkeye337 (Mark Spurlock) — oraz drugie przyznanie sie= $300,000-$500,000 -
petna kolekcja hologramow z Katowic 2014
Napastnik zazgdat 1 bitcoin i zaczat przenosic¢ zbiory na dyski Negev, aby je zniszczyc.
Steam Pisemna odpowiedz dziatu pomocy technicznej stanowi drugie z powyzszych
przyznanie sie: technik, ktéry zajmowat sie zgtoszeniem, nie postepowat zgodnie z
procedurg i przekazat konto innej osobie.

To wiasnie sygnat byt przyczyna tej usterki. Kilka godzin po opublikowaniu na X
postéw oznaczajacych Valve konto zostato przywrécone, a wszystkie naklejki
przywrdécono. Qkss nie miato takiej liczby odbiorcéw.

Skin.club ~» - Dexerto ~ + Esportfire » zarchiwizowano 2025-12-17 ~

Odrestaurowany W ciggu kilku godzin od momentu, gdy artykut stat sie popularny,
decyzja zostata cofnieta.

To, co wynika z ksiegi, a czego nie pokazuje zaden pojedynczy przypadek.

Trasa nigdy nie zostata zamknieta. Pierwsza rekrutacja odbyta sie w lutym 2023 r.,, a druga
w listopadzie 2025 r. — w odstepie trzydziestu trzech miesiecy, przy czym w miedzyczasie
doszto do masowych zwolnieh u wykonawcy, udokumentowanego ponownego naruszenia oraz
naruszenia bezpieczenstwa platformy o wartosci $6.3 min. Liczgc od pierwszej kradziezy
odnotowanej w tym rejestrze, kanat pozostawat otwarty przez trzy lata i pie¢ miesiecy.
Niezaleznie od tego, co naprawiono w 2023 roku, w listopadzie 2025 roku zgtoszenie pomocy
nadal zostato skierowane do niewtasciwej osoby — zdanie samego Valve.

W ramach restytucji brano pod uwage skupienie uwagi, a nie wyrzadzona krzywde.
Przyjeto: najwiekszy asortyment w grze oraz kolekcjoner, ktérego watek stat sie popularny.
Odrzucono: $1,000,000, $6,300,000, $13,000. Valve nigdy nie opublikowat zasady, ktéra
stosuje, poniewaz opublikowana zasada musiataby wyjasniac te trzy przypadki.

Nikomu o tym nie powiedziano. Ani uzytkownicy, ktérych historie kont zostaty odczytane z
bazy danych, ani organ nadzorczy, ani rynek, ktéry nabyt te przedmioty w dobrej wierze, a
nastepnie zostat zmuszony do ich zwrotu. Nie ma zadnego zawiadomienia o naruszeniu,
zadnego zgtoszenia incydentu, zadnej liczby kont, ktérych to dotyczy — oraz srodki
pozostawione w formie pienieznej, za posrednictwem platform handlowych, ktére rozliczajg
sie gotdwka i kryptowalutami. Odwrécenie transakcji nie moze nastagpi¢ po wyptynieciu
srodkéw z Steam.

Valve zawiera historie audytowg wsparcia technicznego, dziennik zgtoszenh dotyczacych
przywracania danych oraz zapis transakcji dla kazdej z powyzszych pozycji. Zadna z tych
informacji nie zostata udostepniona. Popros o swéj egzemplarz -

Kwestia NDA

Poufnos¢ musi is¢ w parze z odpowiedzialnoscia techniczna.

Nalezy poréwna¢ umowy o zachowaniu poufnosci z faktycznymi uprawnieniami, kontrola
eksportu, zezwoleniami na reset oraz dziennikami dostepu. Gotowa odpowiedz nie jest w stanie
rozstrzygnad zarzutu, ze doszto do naduzycia samego procesu odzyskiwania danych.
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Artykuty 28, 32-34 RODO

Artykut 33 przewiduje, ze administrator danych ma 72 godziny na zgtoszenie naruszenia
ochrony danych osobowych organowi nadzorczemu; artykut 34 naktada obowigzek
poinformowania oséb, ktérych dane dotycza, w przypadku gdy ryzyko dla nich jest wysokie.
Firma Valve dwukrotnie potwierdzita na piSmie, ze jej dziat obstugi klienta przekazat dane kont
niewtasciwym osobom — w tym historie transakcji, dane rozliczeniowe i wszystkie inne
informacje. Nie opublikowano zadnego zawiadomienia na podstawie zadnego z tych
artykutow, a zaden z uzytkownikow, ktérych to dotyczy, nie zgtosit, ze je otrzymat.
Zapoznaj sie z rozporzadzeniem 2 zarchiwizowano 2026-09-20 ~

Dodaj prosbe o pomoc techniczng do swojego zgtoszenia -

Czes$¢ C — Ramy prawne - Sekcja 15 - Skala komercyjna

Podazaj za pieniedzmi. Rozdziel transakcje.

Ograniczenia dotyczace kontekstu i Zrédta

Kwestia wykorzystania w celach komercyjnych nabiera wiekszego znaczenia, gdy przeptywy
pieniezne sg rozdzielone. Przekazywanie przedmiotéw przez osoby trzecie, sprzedaz
podstawowa podmiotu Valve oraz wyptaty srodkéw na zewnatrz to odrebne transakcje.

Przedmiot nalezy do Valve. Stan magazynowy wynosi Valve. Przeniesienie odbywa sie na
serwerach Valve. Jedynie ptatnosc¢ odbywa sie gdzie indziej — czyli etap, od ktérego
zalezy, czy dana osoba jest podmiotem Swiadczgcym ustugi w zakresie przekazéw pienieznych,
a etapu Valve nie przeprowadza sie.

Mechanizm generowania przychodéw

Gdzie faktycznie przeptywaja pieniadze.
Trzy Sciezki / gospodarka oparta na jednym przedmiocie

1. 01 / Konto Lista uzytkownikow
Pozycje przechowywane w Steam

2. 02 / Przeniesienie Handel P2P
Uzytkownik & bot lub uzytkownik < uzytkownik

3. 03 / Rozliczenie Platforma zewnetrzna
Saldo na koncie lub sptata Steam

Naktadsita napedowa gospodarki wykracza poza kwote optaty transferowej

Steam zapewnia infrastrukture magazynowg i transferowg wykorzystywang przez rynki
zewnetrzne. Ekonomiczna argumentacja przedstawiona w ramach dochodzenia opiera sie na
zatozeniu, ze ptynnos¢ odsprzedazy oraz powtarzajacy sie popyt podtrzymujg wydatki na etui,
klucze i elementy zamienne, a takze generujg optaty z tytutu kolejnych transakcji na Rynku
Wspélnotowym. Bezposredni transfer P2P nie wigze sie z prowizjg Rynku Spotecznosciowego;
ten fakt ksiegowy nie rozstrzyga jednak kwestii szerszych korzysci. Valve zachowuje kontrole
nad dostepem do konta i ograniczeniami handlowymi przez caty czas.

1. 01 / Popyt wtérny Ptynnosé i wartosc¢ odsprzedazy
Popyt w handlu zagranicznym i branzy hazardowej

2. 02 / Wydatki podstawowe Klucze, etui i kapsutki
Zakupy od Valve, jesli s dostepne

3. 03/ Przychody Przychody ze sprzedazy pierwotnej
Plus optaty od faktycznej sprzedazy na rynku
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5% + 10%Steam + optata CS2 od sprzedazy na rynku spoteczno$ciowym

Whniosek ekonomiczny wynikajacy z badania: ptynne rynki odsprzedazy moga sprzyjac
wydawaniu pieniedzy na nowe towary. Znany symbol 15% uwzglednia stawki optat rynkowych,
z zastrzezeniem minimalnych kwot i zaokrgglen; nie jest to optata naktadana na kazda
transakcje handlu zagranicznego.

Cennik ustug Community Market serwisu Valve » zarchiwizowano 2026-09-21 ». 25 lutego
2026 r. prokurator generalny stanu Nowy Jork wnidst pozew zarchiwizowano 2026-09-01 ~
twierdzac, ze ptatne skrzynki z fupami majg zwigzek z odsprzedaza za gotéwke na rynku
zewnetrznym oraz szkodliwoscig hazardu — ten sam zwigzek, ktéry niniejsze dossier
dokumentuje z punktu widzenia infrastruktury technicznej. Skarga ta stanowi zarzut, a nie
ustalenie; przytoczono ja tutaj, poniewaz stanowa agencja scigania postawita pytanie
pokrewne temu, ktére zadaje niniejszy raport: gdzie sg dane dotyczace egzekwowania prawa,
ktére odpowiadajg publicznym deklaracjom?

1. 01 / Wpis Wptata w kryptowalutach
Dane dotyczace ustug zewnetrznych i portfeli

2. 02 / Konwersja Bilans - skorki
Produkty dostarczone w ramach Steam transakcji

3. 03 / Wyjscie Zewnetrzna sprzedaz walut fiducjarnych
Sprzedawca, kupujacy i podmiot realizujgcy wyptate

KYC?Nalezy zidentyfikowa¢ element sterujacy przy kazdym przekazaniu

To jest kierunek, w ktérym nalezy podja¢ dziatania, a nie natywna ustuga wymiany gotéwki za
posrednictwem interfejsu API Steam. Przed zatwierdzeniem wyptaty gotéwki bez weryfikacji
tozsamosci (no-KYC) nalezy udokumentowac procesy weryfikacji tozsamosci, przechowywania
srodkéw, identyfikatory transakcji oraz odbiorcéw wyptat u kazdego zewnetrznego operatora.

Stany Zjednoczone / Ustawa o tajemnicy bankowej

Najpierw sklasyfikuj czynnos¢é, a potem obowiazek.

FinCEN ocenia przekazywanie srodkéw pienieznych na podstawie dziatalnosci danego
przedsiebiorstwa. Przyjmowanie i przekazywanie zamiennej waluty wirtualnej moze
powodowac powstanie obowigzkéw zwigzanych z ustugami pienieznymi, z zastrzezeniem
obowigzujgcych definicji i wyjatkéw. Portfel Steam firmy Valve przyjmuje srodki i zamienia je na
przedmioty w grze; przedmioty te sg nastepnie spieniezane za posrednictwem zewnetrznych
operatoréw na prawdziwg walute. Przedmiot i jego transfer odbywajg sie w ramach
infrastruktury Valve; wyptata gotéwki juz nie, a to, czy jakakolwiek czes¢ tego cyklu spetnia
definicje przekazéw pienieznych, jest kwestig klasyfikacyjng lezgca w gestii FIinCEN, a nie
whnioskiem wyciggnietym w niniejszym dokumencie.

FinCEN FIN-2019-G001, §§ 1-2, 5.1 » zarchiwizowano 2025-07-11 ~

Unia Europejska / pranie brudnych pieniedzy

Sledz przebieg dziatan, zdobywaj wiedze i korzystaj z pomocy.

Dyrektywa (UE) 2018/1673 dotyczy umysinego prania pieniedzy oraz udziatu w dziataniach
zwigzanych z dochodami pochodzgcymi z przestepstwa. Przedmiotem dochodzenia jest
ustalenie, co firma Valve wiedziata o operatorach korzystajacych z jej infrastruktury handlowej i
OpenlID po 13 lipca 2016 r., kiedy to publicznie opisata takie wykorzystanie, oraz jakie dziatania
podjeta w tej sprawie. Valve nie opublikowata zadnych danych dotyczacych dziatah
egzekucyjnych w odniesieniu do poszczegdlnych operatoréw; to wiasnie te dane, a nie
niniejsza dokumentacja, datyby odpowiedz na to pytanie.

Ramy prawa karnego UE ~
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https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
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https://eur-lex.europa.eu/legal-content/EN/LSU/?uri=CELEX:32018L1673

Terminologia AMLDG6: Powyzsza dyrektywa z zakresu prawa karnego rézni sie od dyrektywy
(UE) 2024/1640, zwanej réwniez AMLD6. W przypadku tej ostatniej ogdlny termin transpozycji
uptywa 10 lipca 2027 r., z zastrzezeniem okreslonych wyjatkéw. Artykut 78 » zarchiwizowano
2026-08-30 ~

Czes¢ C — Ramy prawne - Sekcja 16 - Powiadomienie, odpowiedz, odpowiedzialnos¢

Ustawa o ustugach cyfrowych: nalezy odnotowac te informacje

Ograniczenia dotyczace kontekstu i zrédta

Dwa elementy zawiadomienia zgodnie z art. 16 dotyczg raczej wnioskodawcy niz niniejszej
dokumentacji: dane wnioskodawcy oraz oswiadczenie w dobrej wierze, ze informacje sa
prawdziwe. Wszystkie pozostate wymagania przewidziane w tym artykule — uzasadnione
wyjasnienie oraz doktadna lokalizacja elektroniczna — zostaty okreslone w sekcji 3 oraz w
rejestrze tras, wraz z zapisanymi odpowiedziami i skrétami, tak aby kazda strona mogta ztozyc¢
takie zawiadomienie. Dwa dalsze ograniczenia dotyczace samego prawa: utrata zwolnienia z
odpowiedzialnosci za hosting nie powoduje sama w sobie powstania odpowiedzialnosci na
mocy jakiegokolwiek innego prawa, a kwota 6% w art. 52 ust. 3 stanowi ustawowy putap, a nie
ustalong kare w wysokosci Valve.

Zgodnie z ustawg DSA dostawca ustug hostingowych zachowuje ochrone przed
odpowiedzialnoscig tylko do momentu, gdy uzyska konkretng wiedze na ten temat i nie
podejmie odpowiednich dziatan. Niniejszy dokument stanowi to zawiadomienie.
Wymienia serwery, daty, zapisane odpowiedzi oraz skréty. Od momentu opublikowania nie
chodzi juz o to, czy Valve wiedziat — chodzi o to, co zrobit potem Valve.

01 Lipiec 2016 r. / wystawa dokumentacji

Dziesieciodniowe wezwanie.

Przedstawione powyzej ogtoszenie stanowi historyczny punkt wyjscia dla poréwnania dziatan
egzekucyjnych w ramach dochodzenia.

02 17 lutego 2024 r. / wniosek ogélny

Okno czasowe DSA.

Nalezy odrézni¢ zachowania historyczne od zachowanh w okresie, w ktérym obowigzujg
odpowiednie zobowigzania wynikajgce z ustawy DSA.

03 Dziesie¢ lat / migawka z oryginalnej dokumentacji

Czas trwania wymaga sciezki powiadomien.

Czas, jaki uptynat od lipca 2016 r. (patrz sekcja 11), stanowi wskaznik dotyczgcy dokumentacji.
Nie chodzi tu o dziesie¢ lat stwierdzonych naruszen ustawy DSA. Kazde zawiadomienie nalezy
powigzac z konkretng pozycja, obowigzujgcym przepisem, dowodem doreczenia oraz
odpowiedzia.

Artykut 52 ust. 3 / ustawowy putap6%

rocznego obrotu na catym swiecie

Maksymalna wysokos¢ grzywny za naruszenie obowigzkéw wynikajgcych z DSA, obliczona na
podstawie poprzedniego roku obrotowego dostawcy. Jest to ustawowy putap, a nie ustalona
kara natozona na Valve.

Artykuty 6, 8 i 16 / kryteria prawne
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https://eur-lex.europa.eu/eli/dir/2024/1640/oj/eng
https://web.archive.org/web/20260830153004/https://eur-lex.europa.eu/eli/dir/2024/1640/oj/eng
https://web.archive.org/web/20260830153004/https://eur-lex.europa.eu/eli/dir/2024/1640/oj/eng

W przypadku odpowiednich ustug hostingowych posiadanie konkretnej wiedzy oraz brak
szybkiego dziatania moga spowodowac utrate zwolnienia z odpowiedzialnosci przystugujacego
dostawcom ustug hostingowych. Wystarczajgco precyzyjne zawiadomienie moze stanowic
dowdéd wiedzy o konkretnej tresci. Ustawa DSA nie naktada ogdlnego obowigzku
monitorowania; utrata zwolnienia z odpowiedzialno$ci sama w sobie nie powoduje powstania
odpowiedzialnosci na podstawie innych przepiséw.

DSA: art. 6, 8, 16, 52, 53, 93 oraz motyw 17 2 zarchiwizowane 2026-09-20 ~

Przejrzyj zachowane zgtoszenia » Utwérz 0$ czasu konta = Petna analiza prawna i ekonomiczna

Y

Czes¢ C — Ramy prawne - Sekcja 17 - Tozsamosé, wiek, dostep do ustug komercyjnych

Osoby niepetnoletnie: logowanie za pomoca kodu ,,Steam” nie
stanowi weryfikacji wieku

Ograniczenia dotyczace kontekstu i zrédta

W niniejszym dossier nie pojawiajg sie nigdzie dane oséb niepetnoletnich i zadne takie dane nie
zostaty zebrane: autorzy nie zarejestrowali sie, nie umiescili zadnych danych ani nie zalogowali
sie na zadnej z wymienionych platform. Kazdy, kto opiera sie na tej sekcji, powinien zachowac
poufnos¢ dowoddw dotyczacych dzieci i usungé dane umozliwiajgce identyfikacje z materiatéw
dowodowych udostepnianych publicznie. Ustawa COPPA zostata tutaj przytoczona jako przepis
dotyczacy ochrony prywatnosci dzieci, posiadajgcy wtasne warunki zakresu zastosowania —
grupa docelowa, faktyczna wiedza, gromadzone dane osobowe — a nie jako ogdélna zasada
dotyczaca wieku uprawniajgcego do uprawiania hazardu; skarga wniesiona w stanie Nowy Jork
w 2026 r. stanowi zarzut wysuniety przez organ stanowy, a nie ustalenie faktyczne.

»,Zaloguj sie za pomocg Steam” potwierdza istnienie konta. To niczego nie dowodzi w
kwestii wieku — a na tych stronach jest to jedyna bariera miedzy dzieckiem a wptata.
Przeczytaj to z Sekcja 3.1: w kliencie Steam ostrzezenie, ktére wyswietlataby przegladarka,
nigdy nie jest generowane, wiec dziecko nigdy go nie widzi.

Co oferuje OpenlID SteamTozsamos¢ konta
Zweryfikowany identyfikator SteamlID stuzgcy do logowania sie lub powigzania konta.

#
Co operator musi ustalic(Warunki uczestnictwa
Wiek, wtasciwosc¢ sadowa oraz wszelkie wymagane kontrole tozsamosci.

Podstawa techniczna: Dokumentacja Steamworks OpenlD ~ zarchiwizowano 2026-09-21 ~.
Udokumentowane potwierdzenie tozsamosci nie stanowi zaswiadczenia, ze uzytkownik moze
legalnie uprawia¢ hazard.

COPPA / dzieci ponizej 13 roku zycia

Okresl operator i dane.

Ustawa COPPA ma zastosowanie do objetych nig ustug skierowanych do dzieci oraz ustug,
ktérych dostawcy maja faktyczng swiadomos¢, ze gromadza dane osobowe od dzieci ponize;j
13. roku zycia. Jest to ustawa dotyczgca ochrony prywatnosci dzieci, a nie ogdlna zasada
okreslajgca wiek uprawniajgcy do uprawiania hazardu. Nalezy okresli¢ grupe docelowa,
gromadzone dane osobowe, stopieh Swiadomosci oraz proces uzyskiwania zgody rodzicéw.

FTC: Wymogi ustawy COPPA ~ zarchiwizowano 2026-09-21 ~

Dowody, ktére nalezy zabezpieczy¢
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https://eur-lex.europa.eu/eli/reg/2022/2065/oj/eng
https://web.archive.org/web/20260920080125/https://eur-lex.europa.eu/eli/reg/2022/2065/oj/eng
https://phishdestroy.io/steam_dossier/pl/steam_enforcement_evidence.html#support-records
https://phishdestroy.io/steam_dossier/pl/steam_enforcement_evidence.html#support-records
https://phishdestroy.io/steam_dossier/pl/legal_analysis.html
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https://partner.steamgames.com/doc/features/auth#website
https://web.archive.org/web/20260921022335/https://partner.steamgames.com/doc/features/auth
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://web.archive.org/web/20260921070051/https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa

Zapisz przebieg procesu od zalogowania sie do dokonania wptaty.

Nalezy zachowac ograniczenie wiekowe serwisu, tres¢ formularza rejestracyjnego, warunki
kwalifikacyjne, proces ptatnosci oraz historie skarg. Kazdego operatora nalezy ocenia¢ osobno.
Wszelkie dowody dotyczace dzieci nalezy traktowac jako poufne, a dane umozliwiajgce
identyfikacje nalezy usungc¢ z materiatéw udostepnianych publicznie.

Powigzanym wpisem w rejestrze egzekucji administracyjnych jest Ogtoszenie o wniesieniu
pozwu w Nowym Jorku w 2026 r. zarchiwizowano 2026-09-01 », w ktérym zarzuca sie, ze
ptatne skrzynki z nagrodami wyrzadzajg szkode mtodym uzytkownikom. Nie jest to ustalenie
wynikajgce z ustawy COPPA.

Czes$¢ C — Ramy prawne - Sekcja 18 - Wniosek na podstawie art. 15 RODO

Prosba. Odpowiedz. Brakujace poréwnanie.

Poprosit o cztery rzeczy, a jedna z nich byt log, ktéry pozwolitby zidentyfikowac osobe, ktéra
dodata klucz API do jego konta. Trzy dni pozniej zgtoszenie zostato zamkniete wraz z
linkiem do strony, na ktdrej nie ma zadnej z tych informacji — a z twierdzeniem
zawartym w zdaniu konczacym ten fragment zaprzeczajg sami prawnicy Valve.

Czyje to konto - Pochodzenie i ograniczenia

Te zrzuty ekranu nie naleza do PhishDestroy. Pochodzg one od zwyktego uzytkownika
konta Steam — jednego z respondentdéw krétkiej ankiety przeprowadzonej w ramach tego
projektu, ktéry sam ztozyt zgtoszenie i dostarczyt zrzuty ekranu. Konto nalezy do niego,
zgtoszenie jest jego, a korespondencja toczy sie miedzy nim a dziatem pomocy technicznej
Steam. Niniejszy projekt nie ztozyt tego zgtoszenia, nie posiada konta na platformie i nie jest
strong tego zgtoszenia.

16 wrzesnia 2026 r. ztozyt wniosek o dostep do danych na podstawie art. 15 RODO/CCPA,
proszgc konkretnie o dzienniki rejestracji kluczy API, historie logowanh wraz z adresami IP,
historie autoryzacji urzgdzen oraz historie transakcji. 17 wrzesnia konsultant ,Logen” skierowat
go na strone samoobstugowg ,Dane konta”. 18 wrzesnia stwierdzit, ze zadane kategorie nie
znajdujg sie na tej stronie i poprosit o eskalacje sprawy do zespotu ds. prywatnosci lub
inspektora ochrony danych (DPO). 19 wrzesnia konsultant ,,Kal” zamknat zgtoszenie, kierujac
go ponownie do tej samej strony. Oba zrzuty ekranu zostaty zachowane ponizej (adres e-mail
wnioskodawcy zostat zamazany; SHA-256 W steam tos assets/screenshot-manifest.json).

Jest on odpowiednig osobg do ztozenia wniosku z zupetnie prozaicznego powodu: na tym
koncie znajduje sie klucz API sieci Web o wartosci Steam, ktorego nie utworzyt,
zarejestrowany na localhost. Nie wiadomo, kiedy powstato — ani jemu, ani z niczego, co
udostepnito mu Valve, poniewaz jedynym zapisem, ktéry pozwolitby to datowad, jest dziennik
rejestracji kluczy API, a wtasnie te kategorie dokumentdéw organ zamykajacy sprawe zatait.
Klucz ten nie jest nowy: istnieje od czasu, ktéry poprzedza moment, w ktérym sie o nim
dowiedziat, o okres, ktérego nie jest w stanie oszacowa¢, z tego samego powodu.

Inni posiadacze kont sktadajg ten sam wniosek. Kazda otrzymana odpowiedzZ zostanie
umieszczona w tym miejscu na takich samych warunkach jak te dwie — numer zgtoszenia,
data przechwycenia, SHA-256, dane wnioskodawcy utajnione — niezaleznie od tego, czy
zawiera ona podane kategorie, czy je odrzuca.

W ramach tego projektu nie zajmujemy stanowiska w sprawie przyczyny zamkniecia
zgtoszenia. W zgtoszeniu nie podano zadnego powodu, a my réwniez nie wyciggamy z tego
zadnych wnioskéw.

Prosba. Odpowiedz. Poréwnanie. SLEDZ WYNIKI
Krok 3/ 3
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Poprosit o podanie czterech konkretnych kategorii. Strona ,,Dane konta”, do ktérej zostat
przekierowany, to funkcja samodzielnego eksportu danych uzytkownika Valve, a w ramach
tego projektu nie mozna wygenerowac wykazu jej zawartosci dla konta innej osoby — dlatego
nie opublikowano tutaj petnego poréwnania wedtug poszczegdlnych kategorii. W dokumentacji
znajduje sie jego oSwiadczenie z 18 wrzesnia, ze kategorii tych nie byto, oraz zamkniecie
sprawy z 19 wrzesnia, w ktérym ponownie odestano go do tej strony, nie odnoszac sie do tej
kwestii.

PROSBA Poszczegdlne kategorie Klucz API, dane logowania, dane dotyczace urzadzen i
transakcji

oprowleDz Odniesienie do danych konta SprawdzZ punkt wymiany podpér

TEST Co zostato dostarczone? Poréwnaj kazdag z wybranych kategorii

Ekran 1/2 — Prosba (16 wrzesnia) i pierwsza odpowiedz od agenta ,Logen” (17 wrzesnia)
GDPR ticket HT-2YBP-F7]P-D4VB — request and first response

Zrédto: help.steampowered.com, zgtoszenie HT-2YBP-F7)P-D4VB - zapisano w dniach 16-17 wrzeénia 2026 r. - adres e-mail
zgtaszajgcego usuniety 2026-09-21 - Plik: gdpr-ticket-1.png - SHA-256
da940c731ab9869d226e9d06ccc8alb393738766b7b0c445a56662623e025a66 (screenshot-manifest.json).

Ekran 2/2 — Zgtoszenie eskalacji (18 wrzesnia) i zamkniecie sprawy przez konsultanta , Kal”
(19 wrzesnia)

GDPR ticket HT-2YBP-F7]P-D4VB — escalation request and closure

Zrédto: help.steampowered.com, zgtoszenie HT-2YBP-F7)P-D4VB - zapisano w dniach 18-19 wrzeénia 2026 r. - Plik: gdpr-
ticket-2.png - SHA-256 44844ea7b251f7fd7d79f87ee1578a846606a97b9659d3a53b322120c422219b (screenshot-
manifest.json).

Odpowiedz kohcowa z 19 wrzesnia (dostowne cytaty):

,Dane Steam przechowywane przez serwis mozna juz znalez¢ na stronie Dane konta. Poniewaz
dziat pomocy technicznej Steam nie dysponuje zadnymi dodatkowymi informacjami, To
zgtoszenie zostanie zamkniete."

Brak dostarczonych danych - brak wskazania podstawy prawnej odmowy - brak informacji o
wyniku eskalacji

To zdanie jest nieprawdziwe, a dowodza tego prawnicy samego Valve. W pismie
petnomocnika z dnia 1 pazdziernika 2025 r., w pkt 1.9, opisano korelacje na poziomie urzadzen,
taczgca jedno urzadzenie z dziesigtkami kont (Zatgcznik A). Ta sama przesytka zawierata 830
stron zachowanych dokumentéw (Zatacznik B). Zadna z tych informacji nie znajduje sie na
stronie ,,Dane konta”.

Dlaczego to konto poprosito o dziennik kluczy API?

Nie wybrat tych czterech kategorii przypadkowo. Ten 1localhost kluczem do jego konta jest
oznaka skryptu, a nie osoby wpisujacej prawdziwa domene na stronie dla
programistow (Sekcja 5, Sekcja 6). Jedynym zapisem, z ktérego wynika, kto go utworzyt i
skad pochodzi, jest dziennik rejestracji kluczy API. To byta pierwsza rzecz, o ktérg poprosit.
Wtasnie tej informacji firma ,Closure” nie ujawnita.

Zrédto: posiadacz konta, w ramach ankiety przeprowadzonej w ramach tego projektu.
Powyzsze zrzuty ekranu z biletami zostaty zaszyfrowane; strona z kluczem nie zostata
opublikowana.

Ocena - PhishDestroy

Zamkniecie zgtoszenia, mimo ze kwestia pozostaje nierozstrzygnieta, nie jest tutaj
przypadkiem. Jest to normalny wynik. Trzymamy sie 16,319 zachowane dokumenty dotyczace
skarg i pomocy oraz 354 powtérzen w wymianie informacji dotyczgcej wsparcia pochodzacy z
nich. Ten bilet stanowi jeden z dobrze udokumentowanych przyktadéw ich wygladu.

Zgtoszenie do pomocy technicznej — Zachowane HT-2YBP-F7)P-D4VB
Typ zadania Artykut 15 RODO - wniosek o dostep do danych osobowych (DSAR)
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Status biletu ZAMKNIETE 19 WRZESNIA 2026 R. — BRAK DANYCH

Agenci na gietdzie ,Logen” (17 wrzesnia), ,,Kal” (19 wrzesnia)

Ztozono 16 wrzesnia 2026 r.

Wymagane dane Kto zarejestrowat klucz API sieci Web powigzany z tym kontem oraz z jakiego
adresu IP / urzgdzenia / o ktérej godzinie

Powotana podstawa prawna Art. 15 RODO — prawo dostepu do danych osobowych

Ramy prawne: Artykut 12 ust. 3 wyznacza administratorowi termin jednego miesigca od daty
otrzymania (z mozliwoscia przedtuzenia po uzasadnieniu). Termin ten nie uptynat w momencie
publikacji, a niniejszy dokument nie wskazuje na naruszenie terminu. Zastrzezenie dotyczy
tresci: w odpowiedzi kohcowej zamieszczono link do strony samoobstugowej, ale nie wykazano,
ze przedstawiono cztery wymienione kategorie danych, a jesli administrator odmoéwi podjecia
dziatan, art. 12 ust. 4 naktada na niego obowigzek podania powoddéw oraz wskazania drég
odwotawczych. Zadna z tych informacji nie pojawia sie w odpowiedzi koAcowej.

Dlaczego wtasnie te dane majg znaczenie?

Dziennik zdarzen kluczy API sieci Web to rejestr pokazujacy, czy strona trzecia zarejestrowata
klucz przy uzyciu skradzionego pliku cookie sesji — mechanizm opisany w skargach
dotyczgcych kradziezy zapaséw, zachowanych w archiwum niniejszej dokumentacji. Ujawnienie
informacji o tym, kto zarejestrowat klucz API, z jakiego adresu IP i o ktérej godzinie,
spowodowatoby:

« Nalezy umozliwi¢ ofierze poréwnanie adresu IP, z ktérego utworzono API, z jej wtasng
historig logowan

« Ujawnij adresy IP centréw danych powigzane ze znang infrastrukturg botéw
wykorzystywanych do phishingu i hazardu

» Przedstawi¢ dowody, ktére mozna wykorzysta¢ w postepowaniu cywilnym lub karnym
przeciwko sprawcy

» Pokaz, czy posiadacz konta zostat powiadomiony o utworzeniu klucza

Z czego wynika z akt sprawy: Valve przechowuje zapisy dotyczgce urzgdzen oraz powigzah
miedzy kontami — opisano je w piSmie petnomocnika tej firmy z dnia 1 pazdziernika 2025 r.
(zob. Zatacznik A, Memorandum dowodowe — Zrédto 1). W zgtoszeniu HT-2YBP-F7)P-D4VB
osoba, ktérej dane dotyczg, zwrdcita sie o udostepnienie tej samej kategorii zapiséw, a
zgtoszenie zostato zamkniete poprzez odestanie do strony samoobstugowej, ktéra — jak
zgtosita osoba, ktérej dane dotyczg — nie zawierata tych zapiséw. To, czy odmowa ta jest
zgodna z prawem, jest kwestig, ktérg rozstrzyga organ nadzorczy; skutkiem tego jest to, ze
osoba, ktérej dane dotyczg, ich nie otrzymuje.

Wymiana wiadomosci — cztery wiadomosci, trzy dni

Dwéch pracownikéw pomocy technicznej Steam odpowiedziato, postugujgc sie imionami
podanymi w zgtoszeniu: ,Logen” 17 wrzesnia i ,,Kal” 19 wrzesnia. Obaj odestali wnioskodawce
na strone ,Dane konta”. Z tresci zgtoszenia nie wynika, czy prosba dotarta do zespotu ds.
prywatnosci Valve lub inspektora ochrony danych, a dokumentacja nie zawiera informacji o
tym, kim sg pracownicy obstugi klienta, jakie petnig funkcje ani w jaki sposéb zgtoszenie
zostato przekierowane.

16 wrzesnia

Whniosek ztozony na podstawie art. 15, obejmujacy cztery wymienione kategorie danych

17-18 wrzesnia

Odniesienie do danych dotyczacych konta; wnioskodawca zwraca sie z prosba o skierowanie
sprawy do inspektora ochrony danych

19 WRZESNIA

Zgtoszenie zostato zamkniete z tym samym odnosnikiem; brak danych, brak podanej podstawy
Do czego artykut 15 RODO wyraznie uprawnia osobe, ktérej dane dotycza
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art. 15 ust. 1 lit. a) Cele przetwarzania — dlaczego firma Valve przechowuje dane

art. 15 ust. 1 lit. b) Kategorie danych — co zawiera Valve

art. 15 ust. 1 lit. c) Odbiorcy lub kategorie odbiorcow — kto otrzymat dane (np. posiadacz
klucza API)

art. 15 ust. 1 lit. d) Okres przechowywania lub kryteria jego ustalania

art. 15 ust. 3 Kopia przetwarzanych danych osobowych — tj. sam dziennik kluczy API

ART. 12 ust. 3 Prosze o odpowiedZ w ciggu jeden miesiac od daty otrzymania; o przedtuzeniu
terminu nalezy poinformowac w ciggu tego miesigca. W momencie publikacji termin ten
jeszcze nie uptynat. Art. 12 ust. 4: jezeli organ kontrolny nie podejmie dziatan, musi poda¢
powdd oraz poinformowac osobe, ktérej dane dotycza, o mozliwych drogach ztozenia skargi.
Procedura sktadania skarg dotyczacych przepiséw — dla kazdego uzytkownika

Kazdy uzytkownik, ktéry ztozyt wniosek na podstawie art. 15 RODO do Valve i nie otrzymat
zgodnej z przepisami odpowiedzi (lub otrzymat standardowy wzér odmowy bez danych), moze
ztozy¢ skarge do organu nadzorczego w swoim panstwie cztonkowskim UE/EOG. Oddziatem
Valve w UE jest spotka Valve GmbH z siedzibg w Hamburgu, wiec gtdwnym organem
nadzorczym witasciwym do rozpatrywania skarg transgranicznych jest Hamburski
Petnomocnik ds. Ochrony Danych i Wolnosci Informacji (HmbBfDI). (Przedstawiciel na
mocy art. 27 Valve réwniez ma siedzibe w Hamburgu; sam adres przedstawiciela nie decyduje
o tym, ktéry organ jest wtasciwy.) Skarge mozna réwniez ztozy¢ do organu w panstwie
cztonkowskim skarzacego na mocy art. 77.

Formularz zgtoszenia reklamacyjnego HmbBfDI » Tekst RODO (art. 12, 15, 77) ~
zarchiwizowano 2026-09-20 » Wytyczne EDPB ~

Numer referencyjny biletu w przypadku wszelkich reklamacji: HT-2YBP-F7)P-D4VB —
odnotowany w niniejszej dokumentacji jako udokumentowany przypadek.

Jeden udokumentowany przypadek

Dokumenty istnieja; osoba, ktorej dane dotycza, ich nie otrzymata.

Petnomocnik Valve opisat zapisy korelacji na poziomie urzagdzeh w pismie z dnia 1 pazdziernika
2025 r. W dniu 19 wrzes$nia 2026 r. wniosek ztozony na podstawie art. 15 dotyczacy tej samej
kategorii zapiséw zostat zamkniety poprzez odestanie do strony samoobstugowej, ktéra - jak
zgtosit wnioskodawca - nie zawierata tych zapiséw, bez podania podstawy prawnej. Zgtoszenie
HT-2YBP-F7)P-D4VB stanowi jeden z udokumentowanych przypadkéw; to, czy odzwierciedla ono
szerszg praktyke, jest kwestig do rozstrzygniecia przez organ nadzorczy, ktéry moze zwrécic
sie do Valve o udostepnienie dokumentacji dotyczacej rozpatrywania wnioskdéw.

Artykuty 12, 15i 77 RODO / Organ nadzorczy

Skarge na podstawie art. 12 i 15 mozna ztozy¢ bezposrednio do wtasciwego organu
nadzorczego bez ponoszenia kosztéw (art. 77). Organ ten moze natozy¢ srodki naprawcze, w
tym nakazy spetnienia zgdania dostepu, oraz grzywny na podstawie art. 83 ust. 5 lit. b) za
naruszenie praw osoéb, ktérych dane dotycza. Zachowanie oryginalnego numeru referencyjnego
zgtoszenia oraz ewentualnej odpowiedzi Valve (lub jej braku) wzmacnia zasadnos¢ skargi.

Zobacz szablon wniosku o dostep do danych (DSAR) —»

Czes$¢ C — Ramy prawne - Sekcja 19 - Prawo umoéw

Umowa abonamentowa niezgodna z architektura platformy

Ograniczenia dotyczace kontekstu i zrédta

Autorzy nie sg prawnikami i zadna z powyzszych tresci nie stanowi porady prawnej. Cytat z SSA
pochodzi z wersji z dnia 10 wrzesnia 2026 r.; inna wersja moze zawiera¢ odmienne
sformutowania, a numeracja paragrafow ulegata zmianom w poszczegdlnych wersjach —
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nalezy poréwnac¢ dany paragraf z wersjg, ktéra miata zastosowanie do danego przypadku.
Argumenty dotyczgce art. 25 i 32 okreslajg, czego wymaga rozporzadzenie, a nie to, ze organ
nadzorczy stwierdzit naruszenie. Dane liczbowe zawarte w argumencie 1 uwzgledniaja
ograniczenia zakresu okreslone w sekcji 13.

Trzy z kluczowych postanowien SSA nie wspoétgraja z budowg platformy: zakaz wykorzystania
komercyjnego w potgczeniu z putapem cenowym na rynku, ktéry wypycha transakcje o
wysokiej wartosci poza platforme; klauzula odpowiedzialnosci uzytkownika za klucze APl w
kontekscie punktu kohcowego klucza, ktory przed 2023 r. nie wymagat uwierzytelniania
dwusktadnikowego; oraz sformutowania dotyczace egzekwowania przepiséw w kontekscie
publicznego rejestru, ktéry nie wykazuje egzekwowania przepiséw w odniesieniu do
poszczegdblnych operatoréw. To, czy te sprzecznosci majg wptyw na wykonalnos¢ przepiséw,
jest kwestig do rozstrzygniecia przez sad; w niniejszej sekcji przedstawiono fakty, ktére sad
miatby do rozpatrzenia.

Argument 1 / Struktura kapitalizacji rynkowej

Limit rynkowy i zakaz wykorzystywania do celow komercyjnych

W serwisie Steam Community Market gérna granica cenowa wynosi okoto $1,800. W pieciu
serwisach aukcyjnych, wedtug nieaktualnego zrzutu ekranu (z 23 wrzesnia 2026 r.), ceny 248
kategorii przedmiotéw CS2 w co najmniej dwdch z tych serwiséw przekraczajg te gérna
granice; takie przedmioty nie moga by¢ sprzedawane po tych cenach na wiasnej
platformie Valve. Wtasciciele, ktérzy chca uzyskac takie ceny, korzystaja z rynkéw
zewnetrznych, ktére dziatajg na kontach typu Steam i za pomocg interfejsu APl typu Steam —
nalezy pamietad, ze SSA klasyfikuje je jako komercyjne, chyba ze wyraznie zezwolono na inne
traktowanie.

Pozycje przekraczajg limit rynku — luke wypetniaja rynki zewnetrzne - rynki te korzystaja z
kont Steam i interfejsu API Steam — SSA zabrania komercyjnego wykorzystania bez zezwolenia
- nie opublikowano rejestru zezwolen. taczna optata Marketu Spotecznosci wynoszaca okoto
15% dotyczy wytgcznie transakcji sprzedazy zrealizowanych w ramach Marketu, a nie tych
zewnetrznych transakcji.

Argument 2 / Architektura zabezpieczen klucza API

Luka w zabezpieczeniach klucza API jako kwestia zwiazana z projektem
platformy, a nie z niedbalstwem uzytkownika

Przed 2023 r. punkt koncowy stuzacy do tworzenia kluczy API serwisu Steam akceptowat
zadania POST zawierajgce skradziony identyfikator sesji i generowat dane uwierzytelniajgce o
wysokich uprawnieniach bez potwierdzenia e-mailowego, drugiego czynnika
uwierzytelniajacego lub weryfikacji urzadzenia. Skargi dotyczgce przejecia APl zebrane w
ramach niniejszego dochodzenia wykazujg ten sam schemat: skrypt atakujgcego, skradziony
plik cookie ses;ji, ciche utworzenie klucza, przechwycenie transakcji (tres¢ zadania
przedstawiono w sekcji 8).

Artykut 25 RODO (ochrona danych w fazie projektowania) oraz artykut 32 (bezpieczehstwo
przetwarzania) wymagaja zastosowania srodkdéw technicznych odpowiednich do poziomu
ryzyka. Wydanie poswiadczenia, ktére moze zosta¢ przechwycone podczas transmisji bez
drugiego czynnika uwierzytelniajgcego lub powiadomienia wtasciciela, jest kwestig projektowa
lezgcq w gestii administratora danych. To, czy w tym kontekscie mozna powotac sie na klauzule
SSA nakfadajgca odpowiedzialno$¢ na uzytkownika, jest kwestig, ktérg rozstrzygnie sad i organ
nadzorczy.

Argument 3 / Widocznos$¢ w czasie rzeczywistym
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Valve pobiera nazwe hosta uwierzytelniajacego przy kazdym logowaniu

Nazwa hosta uwierzytelniajgcego dociera do punktu kohcowego OpenID uzytkownika Valve w
postaci zwyktego tekstu w openid.return to Oraz openid.realm (ksztatt zgdania przedstawiono w
sekcji 3). Jego wyodrebnienie jest standardowa operacjg. Na dzien 2026-09-22 w 26 parach
domena gtéwna znajdowata sie w filtrze Link Filter, podczas gdy host posiadajacy jej login
Steam nie. Valve nie opublikowat zadnych danych dotyczacych egzekwowania zasad w
podziale na operatoréw, wiec na podstawie danych publicznych nie mozna ustali¢, czy w
odniesieniu do tych hostéw zastosowano jakiekolwiek Srodki inne niz filtr tgczy.

Kto ponosi koszty

Wzorzec wystepujacy w zarchiwizowanych skargach

W przeanalizowanych skargach Steam odpowiedz dziatu pomocy technicznej na zgtoszenie
dotyczgce przejecia klucza APl ma zawsze ten sam przebieg: odmowa przywrdcenia dostepu,
wskazanie, ze uzytkownik ponosi odpowiedzialnos¢ za konto i jego klucz API, oraz zamkniecie
zgtoszenia. W niniejszym opracowaniu nie oszacowano tgcznej liczby kont, ktérych dotyczyta ta
sytuacja, ani wartosci utraconych srodkéw; nie znaleziono zadnego Zrédta, z ktérego
pochodzityby takie dane.

Nie chodzi o to, czy poszczegdlni uzytkownicy popetnili btedy. Chodzi o to, kto ponosi
odpowiedzialnos$¢ za architekture, ktéra do 2023 roku pozwalata na utworzenie za pomoca
zgdania POST z wykorzystaniem skradzionego pliku cookie poswiadczen handlowych o
wysokich uprawnieniach bez powiadomienia i bez uwierzytelniania dwusktadnikowego.
SSA jako dokument a SSA jako umowa

Sad rozpatrujacy te sprawe nie interpretowatby ustawy o ubezpieczeniach
spotecznych (SSA) w oderwaniu od pozostatych okolicznosci.

Nalezy to rozpatrywac w potaczeniu z pismem petnomocnika z pazdziernika 2025 r., w ktérym
opisano korelacje na poziomie urzadzen, daty rejestracji hostéw autoryzacyjnych, sygnatury
czasowe rejestracji partii, tres¢ zgdania klucza API oraz dziesiecioletni okres miedzy
powiadomieniami z lipca 2016 r. a platformami nadal dziatajgcymi we wrzesniu 2026 r. To
wtasnie ta dokumentacja Valve musiataby zosta¢ uwzgledniona.

SSA w Swietle akt sprawy / kluczowe kwestie

» ,Zakaz wykorzystania komercyjnego” — ograniczenia rynku powoduja, ze transakcje o
wysokiej wartosci sg kierowane na komercyjne rynki zewnetrzne

« ,Uzytkownicy ponoszg odpowiedzialnos¢ za klucze API” — brak uwierzytelniania
dwusktadnikowego w punkcie kohcowym klucza przed 2023 .

« ,Podejmujemy dziatania wobec 0s6b naruszajgcych przepisy” — od lipca 2016 r. nie
opublikowano zadnych danych dotyczacych egzekwowania przepiséw w podziale na
poszczegdblnych operatoréw

» ,Zgodzites sie na warunki” — w schemacie przejecia konta zgoda jest przekazywana przez
skrypt, a nie przez wtasciciela konta

Whnioski - Co wynika z akt sprawy i 0 co wnioskujemy

Wyniki. Dokumenty, o ktore prosimy.

Ograniczenia dotyczace kontekstu i Zrédta

Kazdy z ponizszych ustalen odnosi sie do opatrzonego datg wpisu w rejestrze publicznym, o
ktérym mowa w powyzszych sekcjach. Wnioski skierowane sg do organéw, ktére moga
wymusi¢ dostep do jedynej rzeczy, do ktérej niniejsze dochodzenie nie ma dostepu: wtasnych
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rejestrow Valve dotyczacych egzekwowania przepiséw, dostepu i przetwarzania danych.

Kazdy wniosek jest nastepstwem ustalen opatrzonych datg. Organy moga zwrécic sie o
udostepnienie dokumentéw, ktérych uzyskania nie mozna wymusi¢ w ramach niniejszego
dochodzenia opartego na zrédtach publicznych.

Co wynika z dokumentéw publicznych

1. 44 aktywne platformy uwierzytelniajg sie za posrednictwem oddzielnej domeny
podlegajgcej rejestracji — 27 z opublikowanym plikiem dowodowym dla poszczegdlnych
tras, a 17 pochodzi z recznego gromadzenia danych i zostato wymienionych osobno. Na
dzieh 2026-09-22 gtéwna domena 26 par zostata zablokowana w filtrze linkéw Steam,
podczas gdy serwer obstugujgcy ich logowanie nie zostat zablokowany — csgogem.com
zablokowany, api.csgem.com zarejestrowany od marca 2014 r. Steam otrzymuje te nazwe
hosta w openid.realm Oraz openid.return_to przy kazdym logowaniu. Sekcja 3

2. W dniu 13 lipca 2016 r. Valve publicznie wskazat ten mechanizm i zakazat jego
stosowania, a w pismach procesowych z dnia 20 lipca 2016 r. wyznaczyt dziesieciodniowy
termin. W ciggu dziesieciu lat od uptywu tego terminu nie opublikowano zadnych danych
dotyczgcych egzekwowania przepiséw w odniesieniu do poszczegdlnych operatoréw.
Sekcja 11

3. Punkt koncowy klucza API sieciowego Steam wydawat poswiadczenia o wysokich
uprawnieniach, umozliwiajgce przeprowadzanie transakcji, wytgcznie na podstawie pliku
cookie sesji, bez stosowania drugiego czynnika uwierzytelniajgcego przed rokiem 2023.
Sekcja 5

4. Wniosek ztozony na podstawie art. 15 RODO (numer zgtoszenia HT-2YBP-F7)P-D4VB)
zostat zamkniety po trzech dniach wraz z linkiem do serwisu samoobstugowego, bez
udostepnienia zadnych danych. Sekcja 18

O co prosimy kazdy organ

Komisja ds. Gier Hazardowych stanu Waszyngton

Prosze ponownie otworzy¢ plik z 2016 roku. Prosze poprosi¢ o szczegétowe zestawienie dla
poszczegdblnych operatoréw, wskazujace, ktére konta, boty i hosty zwrotne zostaty
zablokowane po uptywie dziesieciodniowego okresu wypowiedzenia oraz ktérzy operatorzy
odzyskali pézniej dostep. Sekcja 2

HmbBfDI (Hamburg; Valve GmbH)

Nalezy sprawdzi¢, czy odpowiedZ udzielona na podstawie art. 15 byta zgodna z obowigzkiem
administratora danych, oraz zazada¢ ujawnienia danych dotyczgcych rejestracji klucza APl oraz
rejestrow dostepu, ktére moga poméc w identyfikacji sprawcy. Sekcja 18

Koordynatorzy ds. ustug cyfrowych (DSA)
Nalezy umiesci¢ informacje o routingu auth-host w rekordzie jako uwage, a nastepnie ocenic,
czy odpowiedz Valve spetnia okreslone wymagania po udokumentowaniu tej wiedzy. Sekcja 16

Kazda osoba, ktérej dane dotycza
Aby uzyskacd te same dane dotyczgce wiasnego konta, nalezy skorzystac z szablonu z art. 15;
zapisane dane pozwalajg ustali¢, kto zainicjowat reset lub utworzyt klucz. Zatacznik G

Wszystkie cztery wnioski majg ten sam cel: opublikowanie dokumentacji dotyczgcej
egzekwowania przepiséw, dostepu do danych oraz ich przetwarzania, ktérg posiada wytacznie
Valve. Ostrzezenie na stronie gtéwnej, dziesieciodniowe zawiadomienie oraz strona
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samoobstugowa stanowig przejawy sprawowania kontroli. To, czy kontrola ta zostata faktycznie
sprawowana, jest pytaniem, na ktére nie odpowiadaja publiczne rejestry, a odpowiedZz moze
udzieli¢ organ regulacyjny.

Zatgczniki — gtéwne materiaty dowodowe i materiaty robocze
Zatgcznik A — Korespondencja z adwokatami

Memorandum dowodowe — materiaty przekazane przez Zrédto 1

Podstawa dowodowa i status Zrédet korespondencji z adwokatem, na ktérg powotano sie w
sekcjach 1, 18i 19.

Podstawa dowodowa i status zrodta — dokumenty dostarczone przez zrédio nr 1
Uzytkownik, ktérego trwate zablokowanie stato sie przyczyng niniejszej kontroli, nie jest jej
przedmiotem. Nie badamy tutaj, czy blokada ta byta uzasadniona, a niniejszy dokument nie ma
na celu ani jej obrony, ani podwazenia. Nie chodzi tu o konto. Liczy sie tre$¢: Zrédto 1 —
wtasciciel zablokowanego konta, ktéry jako osoba, ktérej dane dotycza, otrzymat ponizsza
korespondencje od petnomocnika Valve w zwigzku z wtasnym wnioskiem ztozonym na
podstawie RODO — udostepnit te korespondencje oraz towarzyszgce jej akta sprawy, wraz z
prawem do ich publicznego wgladu. Imie i nazwisko nie zostato ujawnione; dokumenty opisano
wedtug daty, metadanych dotyczgcych autora oraz skrétu.

Korespondencja ta zostata wystana w odpowiedzi na wniosek ztozony na podstawie
RODO/DSAR. W jej trakcie petnomocnik Valve ztozyt podpisane oswiadczenie, w ktédrym opisat
funkcje, o ktérej dziat pomocy technicznej Steam wczesniej informowat uzytkownikéw, ze nie
jest technicznie mozliwa. Ponizszy akapit stanowi tres¢ tego oswiadczenia.

Dalsza analiza wygenerowanego fragmentu dziennika przeprowadzona przez autoréw polega
na pominiete w niniejszej dokumentacji w oczekiwaniu na wynik niezaleznej oceny. Zadna
inna czes¢ niniejszego postepowania nie opiera sie na tej informacji.

Oswiadczenie zapisane w protokole: ciggta telemetria na poziomie urzadzenia

W pkt 1.9 pisma przypisywanego petnomocnikowi Valve adwokaci Valve stwierdzaja: ,W latach
2019-2023 z tego konta korzystano gtdwnie za pomocg urzadzenia, z ktérego logowano sie
rowniez do kilkudziesieciu skradzionych kont Steam”.

Fakt: Petnomocnik Valve opisuje w niniejszym pismie korelacje na poziomie urzadzen miedzy
kontami w okresie czterech lat. Steam Dziat pomocy technicznej poinformowat ofiary kradziezy,
ze sledzenie skradzionych przedmiotéw lub powigzanie kont z urzagdzeniami nie byto
technicznie mozliwe. Steam Guard Proces autoryzacji urzadzen jest publicznie
udokumentowany, wiec samo istnienie zapiséw dotyczacych poszczegdélnych urzgdzen nie jest
niczym nowym; nowoscig jest natomiast pisemne potwierdzenie petnomocnika, ze zapisy te sa
przechowywane i korelowane miedzy kontami w okresie wieloletnim.

Dlaczego to ma znaczenie: Korelacja, ktéra moze powigzac jedno urzadzenie z dziesigtkami
przejetych kont w ciggu czterech lat, nalezy do tej samej kategorii danych, ktérych, jak
twierdzit dziat wsparcia, nie mégt udostepnic¢ ofiarom. Dane tej klasy pozwolityby
zidentyfikowad konta i urzgdzenia w tancuchu kradziezy i odsprzedazy. Jakie dane istniejg, jak
dtugo sg przechowywane oraz na jakiej podstawie sg one zatajane przed osobami, ktérych
dane dotyczg - to pytania, na ktére powinien odpowiedzie¢ organ nadzorczy.

Zrédto: pismo petnomocnika Valve z dnia 1 pazdziernika 2025 r., pkt 1.9, wraz z 830-
stronicowym zatgcznikiem w formacie PDF - otrzymane przez Zrédto 1 w odpowiedzi na
whniosek ztozony na podstawie art. 15 RODO - wartos¢ SHA-256 zatacznika zapisana w
disclosure-audit.json - Sam list nie zostat zamieszczony; pominieto nazwy kont oraz dane stron
trzecich.
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Status: otworz
Materiaty Zrédtowe sg dostepne w archiwum dowoddw.

Zatgcznik B — Wygenerowany plik PDF - kontrola redakcyjna

Zmiany w dostarczonym pliku PDF maja charakter kosmetyczny:
zakryty tekst nadal mozna wyodrebnic

Kancelaria Valve odpowiedziata na wniosek o dostep do danych ztozony na podstawie RODO,
dotgczajgc 830-stronicowy zatgcznik, w ktérym zredagowane fragmenty zostaty zamalowane
na tekscie, zamiast je usuna¢. 902,270 znakdow znajduje sie pod czarnymi paskami i
mozna je od razu wyodrebni¢ za pomoca narzedzia do wyodrebniania tekstu — w tym
identyfikatory stron trzecich, ktérych ujawnienie miaty zapobiegac te paski. Publikowane sg tu
wytacznie dane zbiorcze; nie zamieszczono zadnych tresci objetych ochrong, a sam zatacznik
nie zostat opublikowany.

1. Wyniki kontroli geometrii

OdpowiedZ na podstawie art. 15 RODO z dnia 1 pazdziernika 2025 r. dotgczono 830-
stronicowy zatacznik w formacie PDF (metadane producenta Aspose.PDF dla .NET, utworzone i
zmodyfikowane tego samego dnia). Autorzy przeprowadzili kontrole geometrii na poziomie
stron: dla kazdej strony zlokalizowano nieprzezroczyste, niemal czarne prostokaty narysowane
na warstwie tekstowej, a nastepnie zliczono znaki mozliwe do odczytania znajdujgce sie pod
nimi.

Na podstawie wygenerowanego pliku

902,270

Znaki, ktére nadal mozna odczytac spod czarnych paskéw

Liczba rzeczywista, a nie szacunkowa. Jest to liczba uwzglednionych postaci — a nie ofiar,
przypadkéw ponownej identyfikacji ani zdarzenh.

830 /830

Strony, ktérych to dotyczy — wszystkie strony
986

Prostokaty nad tekstem, ktéry mozna wyodrebnic
1,329

taczna liczba nieprzezroczystych czarnych prostokatéw

Czarne paski sg nanoszone na warstwe tekstowg; nie powodujg one jej usuniecia. Tekst
znajdujacy sie pod paskami mozna wyodrebni¢ za pomocg standardowych narzedzi do obstugi
plikéw PDF. Publikowane sg wytgcznie zbiorcze dane liczbowe; zadna z zakrytych tresci nie jest
tutaj przytoczona.

Demonstracja kryminalistyczna: rozdzielanie warstw

ASPOSE.PDF DLA .NET - MAKIETA NAKLADKI WEKTOROWE] (ZALACZNIK, STR. 412)

Zgtoszenie dotyczgce konta: [LOGOWANIE: redacted user 667]

Powdd podany przez uzytkownika: [TEKST: ,,Uzytkownik zgtasza zduplikowane przedmioty w
ekwipunku oraz nieuczciwe praktyki handlowe...”]

Na pierwszym planie: <path fill="#000" /> Btad: Podstawowy strumien UTF-8 pozostat

nienaruszony

Zrédto: zatacznik w formacie PDF do pisma radcy prawnego z dnia 1 pazdziernika 2025 r. (830 stron, metadane producenta
Aspose.PDF dla .NET) - obliczenia autoréw, metoda i liczba stron w disclosure-audit.json - SHA-256 zatgcznika zapisanego w
tym samym pliku - sam zatgcznik nie jest publikowany.

2. Dlaczego ma to znaczenie dla odpowiedzi osoby, ktérej dane dotyczg
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Petnomocnik Valve przestat ten plik osobie, ktérej dane dotycza, w odpowiedzi na
whniosek tej osoby o udostepnienie jej wtasnych danych. Przekreslenia te majg charakter
wytacznie kosmetyczny: tekst pod nimi nigdy nie zostat usuniety, wiec identyfikatory stron
trzecich, ktére miaty zosta¢ ukryte za pomoca tych przekreslen, trafity do odbiorcy wraz z
plikiem. Redakcja, ktérg mozna usung¢ za pomoca narzedzia do wyodrebniania tekstu, niczego
nie ukrywa, a ponadto uniemozliwia odbiorcy ustalenie, ktére informacje zostaty ujawnione, a
ktére nie.

Artykut 15 ust. 4 stanowi podstawe istnienia tych ograniczen: prawo do uzyskania kopii nie
moze naruszac praw i wolnosci innych osdéb. Jest to obowigzek, ktérego ta produkcja nie
spetnita. To, czy mozna to uznac za naruszenie danych osobowych w rozumieniu art. 4 ust. 12,
lezy w gestii organu nadzorczego; samo ujawnienie jest mierzalne w pliku i mozliwe do
odtworzenia przez kazdego, kto posiada te same bajty — skrét SHA-256 jest opublikowany,
natomiast zatgcznik nie.

To, co znajdowato sie pod kratami, nie byty numery kont. Byt to zbiér zgtoszen
uzytkownikéw dotyczacych wnioskodawcy wraz z danymi ich autoréw: Steam loginéw, ktére -
poniewaz login rzadko jest uzywany wytacznie na Steam - pozwalajg zidentyfikowac osobe,
ktéra sie za nimi kryje — wedtug szacunkéw autorow ponad 60% uzytkownikow
wymienionych w dokumencie mozna w petni zidentyfikowac¢ — wraz z nieocenzurowana,
nieprzeredagowang tresciag ich wpiséw. Tekst ten zawiera zyczenia smierci oraz obelgi
skierowane pod adresem narodowosci osoby, ktéra ztozyta wniosek. Niektdre z
zidentyfikowanych w ten sposdb oséb to nieletni. Produkcja przekazata osobie, na ktdra
ztozyta skarge, liste z nazwiskami dziennikarzy, a wtasnie takiej szkody ma zapobiega¢
art. 15 ust. 4.

Kolejnosc¢ znakow w pliku ma réwnie duze znaczenie jak jego zawartosc¢. W odpowiedzi
na wniosek najpierw zazgdano dodatkowego potwierdzenia tozsamosci, argumentujac, ze
adres e-mail wnioskodawcy, utworzony przy uzyciu pseudonimu, nie zawierat jego nazwiska; w
trakcie wynikajacego z tego opdznienia konto zostato trwale zablokowane. W piSmie, w ktérym
ostatecznie przekazano dane - ponad szes$¢ tygodni po uptywie terminu okreslonego w art. 12
ust. 3 - grozono adresatowi postepowaniem karnym i wstrzymano przekazanie pozostate;j
czesci jego danych do czasu wyjasnienia przez niego aktywnosci na koncie przed
petnomocnikiem. Ujawnienie tych informacji rozstrzyga réwniez dwie kwestie, na ktére Valve
nie udzielit publicznej odpowiedzi: przedstawione dokumenty wskazujg na powigzania miedzy
kontami siegajace az do 2019 roku oraz na wewnetrzna telemetrie o zakresie, ktérego Valve
nigdy nie opisat.

Zakres niniejszego rozdziatu: Niniejsza uwaga ogranicza sie do mechanizméw
redakcyjnych, ocenionych na podstawie dostarczonego pliku. Dalsza analiza dostarczonych
logéw przeprowadzona przez autoréw zostata wstrzymana do czasu przeprowadzenia
niezaleznej weryfikacji i nie zostata uwzgledniona w zadnej innej czesci niniejszej dokumentacji.
Dowdd: pismo petnomocnika z dnia 1 pazdziernika 2025 r. wraz z zatgcznikiem w formacie PDF
(kod SHA-256 zapisany w pliku audytowym); Pomiary w formacie PDF na poziomie strony i
metoda 2. Kolejno$¢ wydarzen - ztozenie wniosku, odmowa na stronie 8 oraz opis ujawnionych
dokumentéw - zostata szczeg6towo przedstawiona w relacji PhishDestroy, ,,Méj_pies kontra
elitarni prawnicy specjalizujacy sie w RODQ"”, 17 sierpnia 2026 r. » zarchiwizowano 2026-08-21
2. Nazwy kont i dane stron trzecich zostaty tutaj pominiete; nie przedstawiono zadnych
informacji objetych paskami.

Na stronie 8 pisma przewodniego odrzuca sie czes¢ wniosku i podaje sie pisemne
uzasadnienie: ,Nie jest mozliwe udzielenie bardziej szczegotowej informacji ze wzgledu
na ochrone danych osobowych innych uzytkownikow platformy Steam...” — nie mozna
udzieli¢ bardziej szczegdtowej odpowiedzi, poniewaz nalezy chroni¢ dane osobowe
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pozostatych Steam uzytkownikow. 830-stronicowy zatacznik znajdowat sie w tej samej
przesylce. To, co zastaniaty paski, to nie numery kont: byly to zgtoszenia ztozone
przeciwko wnioskodawcy, wraz z nazwiskami ich autoréw i zalaczonymi
nieocenzurowanymi wiadomosciami w oryginalnej postaci. Posiadacz konta zwrdcit sie do
Valve, za posrednictwem swojego pelnomocnika, o udostepnienie jego wtasnej
dokumentacji; to, co mégt z niej wyodrebnié¢, dotyczyto innych oséb. Zadna z informacji
zawartych w tym zataczniku nie dotyczy tego, kto narysowat te ramki. Potwierdza on
jedynie, ze ochrona Valve, na ktoéra powotano sie jako podstawe do nieudostepnienia
danych, jest ta sama ochrong, ktérej nie zapewniono w przypadku tego samego przekazu,
w tej samej kopercie, tego samego dnia.

Dokumentacja dotyczaca wsparcia i korespondencji prawnej
Zrédto: https://phishdestroy.io/steam_dossier/pl/index#exhibit-gallery-section

Zatgcznik D — Gromadzenie materiatéw zrédtowych

Wybrane dokumenty zrédtowe

Szes¢ wpisdéw z archiwum — trzy zgtoszenia na GitHubie w systemach $ledzenia Valve oraz trzy
wpisy na Reddicie dotyczace spornych wynikéw pomocy technicznej. Kazde Zrédto jest
powigzane z danym zgtoszeniem, zapisanym tekstem oraz pytaniem, ktére ono rodzi.

1/ 6 wybrane rekordy
Wybierz rekord Zrédtowy

GH-01 / GITHUB Otwérz w zapisanej kompilacji
Klucze sprzetowe, zamdéwione w 2016 r.

ValveSoftware / steam-for-linux - #4521 - 2016-06-27

Jeden z uzytkownikéw poprosit Valve o wprowadzenie obstugi kluczy sprzetowych U2F jako
alternatywnego drugiego czynnika uwierzytelniajgcego. Zapisane zgtoszenie ma przypisane
etykiety ,Prosba o dodanie funkcji” oraz ,,Zweryfikowane”, a jego status jest oznaczony jako
,otwarte”.

Prosze o dodanie obstugi klucza USB U2F w serwisie Steam jako alternatywnego
rozwigzania.

Fragment zgloszenia na GitHubie /

Udokumentowany zapis
Whniosek o wprowadzenie dodatkowego zabezpieczenia konta, opatrzony datg i opublikowany w
systemie $ledzenia zgtoszenh serwisu Valve, oznaczony jako ,sprawdzony”.

Zadanie rozliczalnosci
Opublikuj decyzje dotyczacg produktu, termin udzielenia odpowiedzi oraz zakres ochrony
przyznanej po przeprowadzeniu weryfikacji.

Odczytaj zapisany rekord = Otwdrz GitHub ~
W dokumentacji: Srodki zabezpieczajace konta = Archiwum nr 484 - kompilacja 2026-09-17

GH-02 / GITHUB Otwoérz w zapisanej kompilacji

Raporty o awariach bez skutecznej mozliwosci rezygnacji
ValveSoftware / steam-for-linux - #6459 - 2019-08-18
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Autor opisu przedstawia przypadek klienta Steam z 12 sierpnia 2019 r. korzystajacego z
systemu Ubuntu 16. Twierdzi on, ze wytaczenie opcji ,,crash-upload” nie zostato zachowane po
ponownym uruchomieniu systemu, i zatgcza odpowiednig konfiguracje.

Jesli wylacze parametr “ServerURL", po kazdym ponownym uruchomieniu zostaje on
nadpisany.

Fragment zgloszenia na GitHubie / zarchiwizowane 2026-04-19 ~

Udokumentowany zapis

Szczegdbtowa skarga dotyczaca prywatnosci zawierajgca date zgtoszenia przez klienta,
informacje o systemie operacyjnym oraz fragment konfiguracji. Zapisane zgtoszenie ma status
,otwarte”.

Zadanie rozliczalnosci
Nalezy okresli¢, jakiego dochodzenia dotyczy sprawa, ktére wersje oprogramowania zostaty
tym dotkniete oraz jakg zmiane wprowadzono, aby opcja rezygnacji zaczeta obowigzywac.

Odczytaj zapisany rekord = Otwdrz GitHub » zarchiwizowane 2026-04-19 ~
W dokumentacji: Popros o dokumenty Zzréodtowe - Archiwum nr 467 - kompilacja 2026-09-17

GH-03 / GITHUB Otwérz w zapisanej kompilacji
Zgtoszono naduzycie biletu uwierzytelniajacego do Valve
ValveSoftware / Source-1-Games - #3857 - 2022-02-26

Autor twierdzi, ze operator serwera zachowywat Steam bilety uwierzytelniajgce po roztgczeniu
sie graczy oraz stosowat wprowadzajace w btad wykazy serweréw. W poscie zwraca sie do
Valve o zajecie sie tg sprawa.

Sprawiajg, ze ich serwery sprawiaja wrazenie przepeinionych.

Fragment zgloszenia na GitHubie /

Udokumentowany zapis
Zgtoszenie naduzycia opublikowane w trackerze Valve w dniu 26 lutego 2022 r. Jego status to
.,otwarte”; zgtoszenie zawiera linki do zrzutéw ekranu.

Zadanie rozliczalnosci
Nalezy przedstawi¢ wyniki dochodzenia oraz dokumentacje dziatanh naprawczych dotyczgcych
zgtoszonego naduzycia biletu uwierzytelniajagcego.

Odczytaj zapisany rekord - Otworz GitHub ~
W dokumentacji: Zakres zbioru danych —» Archiwum nr 768 - kompilacja 2026-09-17

RD-01 / REDDIT Opis autora

44 sporne transakcje zakupu na rynku

r/DotA2 - pseudonim autora nieujawniony - 2022-07-07

Autor informuje o0 44 nieautoryzowanych transakcjach zakupu w serwisie Market w dniu 6 lipca
2022 r. oraz o stratach w wysokosci okoto $500+. Twierdzi, ze uwierzytelnianie dwusktadnikowe

byto wtgczone, i opisuje powtarzajgce sie, szablonowe odpowiedzi od dziatu pomocy
technicznej.

To juz moje drugie zgtoszenie, a wciaz nie otrzymatem od Steam zadnej odpowiedzi, ktora
nie bylaby automatyczng, skopiowana i wklejona szablonowa odpowiedzia.
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Fragment wpisu na Reddicie / zarchiwizowano 2025-03-20 /7

Udokumentowany zapis
Przeglad spornych zakupéw z datami, zawierajacy linki do zrzutéw ekranu z transakcji oraz
odpowiedzZ dziatu obstugi klienta. Kwoty i opis zdarzeh pochodzg z relacji autora.

Zadanie rozliczalnosci
Poréwnaj sporne zakupy z dziennikami transakcji i sesji. Wyjasnij, na jakich dowodach opiera
sie decyzja dziatu pomocy techniczne;j.

Odczytaj zapisany rekord - Otworz Reddit » zarchiwizowano 2025-03-20 ~
W dossier: Wsparcie i egzekwowanie = Archiwum nr 4,533 - kompilacja 2026-09-17

RD-02 / REDDIT Opis autora
Trwaty zakaz i zamknieta procedura odwotawcza
r/ohnePixel - pseudonim autora nieujawniony - 2024-12-09

Autor kwestionuje natozenie statego blokady i twierdzi, ze jako uzasadnienie podano
podejrzenie przeniesienia konta oraz zgtoszenia ze strony spotecznosci. Opisuje zamkniete
zgtoszenia oraz plany wystapienia o udostepnienie swoich danych osobowych.

Wyjasnitlem swoja sytuacje i poprositem o wiecej szczegétow, ale oni trzymaja sie swojej
decyzji i zamykaja moje zgtoszenia.

Fragment wpisu na Reddicie /

Udokumentowany zapis

Zachowane konto apelu, zawierajgce powody, ktére wedtug autora przemawiajg za udzielonym
wsparciem, oraz linki do czterech zdje¢. Data publikacji pochodzi z wybranego eksportu danych
dotyczacych wsparcia.

Zadanie rozliczalnosci

Nalezy wskaza¢ dowody uzasadniajgce natozenie statego zakazu oraz procedure odwotawczg,
w ramach ktérej mozna go zakwestionowad. Zamkniecie postepowania odwotawczego nie
stanowi uzasadnienia decyzji.

Odczytaj zapisany rekord - Otwdrz Reddit ~
W dokumentacji: Popros$ o udostepnienie dokumentéw Zrédtowych —» Archiwum nr 4,766 -
kompilacja 2026-09-17

RD-03 / REDDIT Opis autora
Zresetowanie procesu odzyskiwania i zgtoszona strata wynoszaca $10,000
r/legaladvice - pseudonim autora nieujawniony - 2025-05-09

Autor twierdzi, ze dziat pomocy technicznej zresetowat dane uwierzytelniajgce i wytgczyt
zabezpieczenia konta po tym, jak ktos$ inny zgtosit prosbe o odzyskanie dostepu. Autor
informuje o utracie kwoty okoto US$10,000 z nieaktywnego konta.

Steam Obstuga zresetowata moje hasto i wytaczyta wszystkie zabezpieczenia mojego
konta.

Fragment wpisu na Reddicie /

Udokumentowany zapis
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https://www.reddit.com/r/ohnePixel/comments/1hahqx2/permanently_banned_steam_account_without_a_clear/
https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html?source=Reddit&record=4766
https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html?source=Reddit&record=4766
https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html?source=Reddit&record=4766
https://www.reddit.com/r/ohnePixel/comments/1hahqx2/permanently_banned_steam_account_without_a_clear/
https://www.reddit.com/r/legaladvice/comments/1kipjde/got_10k_stollen_from_steam_inventory_due_to_steam/

Zachowany zarzut dotyczacy tego, ze proces odzyskiwania danych pomija zabezpieczenia
konta. W zapisanym poscie autor przytacza informacje, ktére otrzymat od dziatu pomocy
technicznej.

Zadanie rozliczalnosci

Nalezy ustali¢, kto zatwierdzit zresetowanie hasta, jakie dowody potwierdzajgce tozsamos¢
zostaty przez te osobe zaakceptowane oraz jaki jest dziennik dostepu. Odzyskiwanie dostepu
do konta stanowi czes¢ mechanizmdw zabezpieczajgcych systemu Valve.

Odczytaj zapisany rekord - Otwdrz Reddit ~
W dokumentacji: Popros o udostepnienie dokumentdéw zrédtowych - Archiwum nr 4,592 -
kompilacja 2026-09-17

Szes¢ wybranych wpiséw. Opisy na GitHubie przedstawiaja zapisane kompilacje. Wpisy na
Reddicie zawierajg relacje autoréw.

Pobierz szes¢ nagran |

Wersja z mozliwoscig przeszukiwania zawiera 16,319 odrebnych rekordéw: 393 wpisy na
Trustpilot, 5,635 na Reddicie, 2,395 na GitHubie, 276 wpiséw w sieci oraz 7,620 w wiki. Kilka
wpiséw moze dotyczy¢ tego samego zdarzenia. Oddzielny plik eksportu gtéwny zawierajacy
40,448 wiersze ma inny zakres.

Przeszukaj cate archiwum ~ - Utwdrz manifest » - Zakres zbioru danych i liczby —»

Zatacznik E — Studium przypadku

ArchiSteamFarm oraz klauzula dotyczaca automatyzacji

Narzedzie typu open source stuzace do ,farmowania” kart, ktére - jak wynika z wtasnego dziatu
FAQ - dziata na milionach kont, co stoi w sprzecznosci z klauzulg Umowy abonamentowej (§
4.C) zakazujacg automatyzacji. Mechanizmy dziatania — co farma musi kupi¢ od Valve, zanim
bedzie mogta cokolwiek wygenerowad, dlaczego kazdy sposdb wyptaty Srodkéw z karty stanowi
naruszenie licencji, historia egzekwowania przepiséw oraz kto moderuje gospodarke kartowg —
zostaty szczegdtowo opisane w Zatacznik V 2.

Umowa abonamentowa Steam, § 4.C, stanowi:

»Nie wolno w zaden sposéb wykorzystywac zadnych skryptéw, botéw, makr ani innych
systeméw niekontrolowanych przez cztowieka (,automatyzacja”) do interakcji z tresciami i
ustugami na stronie Steam”. — Steam Umowa abonamentowa § 4.C (aktualna) 2
zarchiwizowano 2026-09-18 ~

Valve zapewnia przestrzeganie tej klauzuli. Robi to naprawde dobrze. Czesto
zadawane pytania dotyczgce ArchiSteamFarm (ASF) — narzedzie typu open source, ktére
zgodnie z opisem zawartym w jego dokumentacji dziata na ponad kilka milionéw kont
Steam od czasu pierwszej wersji ponad 11 lat temu — zawiera trzy Steam komunikaty pomocy
technicznej dotyczace trwatego zablokowania uzytkownikéw, ktérzy prowadzili sieci botdw.
Valve wykryto te sieci, zidentyfikowato je i zlikwidowato. Istotne nie jest zatem to, czy Valve
potrafi wykrywac automatyzacje na duzg skale.

Oficjalna strona projektu ArchiSteamFarm Czesto zadawane pytania bezposrednio odnosi sie do
ryzyka wprowadzenia zakazu:

»Jest to niezwykle mato prawdopodobne, biorgc pod uwage fakt, ze ASF jest uzywane na ponad
kilku milionach kont Steam od czasu jego pierwszej wersji, ktéra pojawita sie ponad 11 lat temu
— ale nadal jest to mozliwe, niezaleznie od faktycznego prawdopodobienstwa.”
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https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html?source=Reddit&record=4592
https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html?source=Reddit&record=4592
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https://www.reddit.com/r/legaladvice/comments/1kipjde/got_10k_stollen_from_steam_inventory_due_to_steam/
https://phishdestroy.io/steam_dossier/steam_tos_assets/selected-evidence-records.json
https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/archive_manifest.json
https://phishdestroy.io/steam_dossier/pl/card_economy.html
https://store.steampowered.com/subscriber_agreement/
https://web.archive.org/web/20260918014700/https://store.steampowered.com/subscriber_agreement/
https://github.com/JustArchiNET/ArchiSteamFarm/wiki/FAQ

Valve wyraznie przyznaje, ze istniejg »Steam leniwcyx, jak tu stwierdzono, wiec jesli mnie
pytasz, to jestem catkiem pewien, ze gdyby im to nie odpowiadato, juz dawno by cos z tym
zrobili, zamiast zwracac¢ uwage, ze moga oni powodowac problemy w kontekscie VAC.
Kluczowym pojeciem jest tutaj Steam ,idlerzy”, na przykitad ASF, a nie ,idlerzy”
zwigzani z grami."

— ArchiSteamFarm Czesto zadawane pytania, JustArchiNET. Zrddto: Wiki serwisu GitHub ~ -
zweryfikowano dostownie 2026-09-22

W tym samym sekcji FAQ na pytanie ,,Czy komus za to zablokowano konto?” odpowiedz brzmi:
Tak, i przytacza tres¢ wiadomosci, ktérg Steam Support wystat do trzech z nich:

1,000+ boty - zablokowano handel
.Wyglada na to, Ze to konto stuzyto do zarzadzania siecig kont botow. Wykorzystywanie botow
stanowi naruszenie postanowiert Umowy abonamentowej Steam.”

Ponad 170 botéw - trwale zablokowanych, zimowa wyprzedaz 2017

10 konto byto wykorzystywane do nielegalnego gromadzenia kart kolekcjonerskich na Steam, a
takze do powigzanych dziatan, nie tylko o charakterze komercyjnym. Konto zostato trwale
zablokowane, a dziat pomocy technicznej Steam nie moze udzieli¢ dalszej pomocy w tej
sprawie.”

Ponad 120 botéw - trwale zablokowanych
10 konto oraz inne zostaty wykorzystane do przecigzenia naszej infrastruktury sieciowej, co
stanowi naruszenie zasad postepowania w sieci okreslonych w punkcie Steam”.

— Steam Komunikaty pomocy zamieszczone w sekcji ArchiSteamFarm FAQ, w czesci ,,Czy ktos
zostat za to zablokowany?”. Zrédto ~ - zweryfikowano dostownie 2026-09-22

Umiesc te dwa zapisy obok siebie. Zidentyfikowano prywatnego uzytkownika
korzystajgcego z 1,000 botéw do farmowania, poinformowano go, ze , korzystanie z botéw
stanowi naruszenie Steam Umowy abonamentowej”, a nastepnie trwale usunieto jego konto.
Platformy komercyjne opisane w niniejszym dossier prowadzg zautomatyzowane Steam konta
w ramach swojej podstawowej dziatalnosci, na znacznie wiekszg skale, i uwierzytelniajg sie za
pomoca wtasnego OpenlD Valve przy kazdym logowaniu — a w przypadku zadnej z nich nie
opublikowano zadnych danych dotyczacych egzekwowania przepisdw przez poszczegdlnych
operatoréw. Ta klauzula dziata. Pytanie brzmi: przeciwko komu jest skierowana.

ASF nie jest tu o nic oskarzane, a jego interpretacja stanowiska Valve jest wytgcznie jego
wtasng — autor wyraznie stwierdza, ze ,, ASF nie jest upowaznione przez Valve”. Narzedzie to
stuzy tutaj jako przyrzad pomiarowy: pokazuje, ze Valve wykrywa sieci botéw, wymienia je z
nazwy i blokuje na state. Valve moze zamkng¢ te kwestie jednym zdaniem, publikujgc
informacje o tym, jakie komercyjne rozwigzania automatyzacyjne autoryzuje, oraz rejestr
dziatan podjetych wobec pozostatych podmiotéw w podziale na poszczegdlnych operatoréw.

W jaki sposéb ,,farmowanie kart” wptywa na przychody Valve

Karty kolekcjonerskie zdobyte w grze sg sprzedawane na rynku spotecznosciowym Steam,
ktéry pobiera taczng optate w wysokosci okoto 15% od kazdej transakcji zrealizowanej na tym
rynku; konto musi wyda¢ $5.00 USD na Steam, zanim bedzie mogto w ogdle otrzymac karte; a
zdobycie kart wymaga posiadania gry lub dokonania zakupéw w grze. Nie szacuje sie tutaj
tgcznej wartosci przychodéw — skala dziatalnosci jest podana wytgcznie zgodnie z
informacjami zawartymi w sekcji FAQ serwisu ASF. W sekcji FAQ odnotowano réwniez Valve
cechy wyrdézniajgce ,, Steam kota napedowe” (zdobywanie kart) z ,,0soby, ktore tylko sie obijajg
w grach”; zobacz Najczesciej zadawane pytania dotyczace ASF ~. Zasady dziatania zostaty
szczego6towo opisane w Zatgcznik V — skala oraz putapka zwigzana z wykorzystaniem
komercyjnym.
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Temat ArchiSteamFarm — automatyczne zdobywanie kart

Podana skala Miliony kont (zgodnie z sekcjg FAQ na stronie ASF — doktadna liczba aktywnych
kont nie zostata zweryfikowana)

Zliczone, a nie podane jako kwota 10,880,610 wszystkich wpiséw APl w wtasnej grupie ASF
Steam (5,360,499 bez ograniczen, jak pokazuje Steam) — ,,miliony” w sekcji FAQ to nie
wymyst, tylko liczba wpiséw. 88.97% nie podlegajg zadnemu Steam zakazowi. Petny spis
dotyczacy zakazu ~

Informacje zawarte w dokumentacji samego narzedzia

« ASF loguje sie na konta w trybie bezinterfejsu i pozostawia gry w stanie bezczynnosci w celu
uzyskania kart, nie uruchamiajgc klienta Steam (zgodnie z dokumentacja projektu).

« W sekcji FAQ wyjasniono, ze Valve zdaje sobie sprawe z istnienia ,Steam leniwcéw” oraz ze
,gdyby im to przeszkadzato, juz dawno by cos z tym zrobili”.

« Od ponad 11 lat nie odnotowano zadnych ukierunkowanych dziatah egzekucyjnych (zgodnie
z sekcjg ,Czesto zadawane pytania”); wynikajaca z tego sprzedaz kart na platformie
Community Market wigze sie z tgczng optatg Steam wynoszgcg okoto 15%.

« W sekcji FAQ podano zalecany limit dziesieciu kont na operatora i przypisano to Valve:
.Zalecenie to opiera sie na wewnetrznych wytycznych Valve, a takze na naszych wtasnych
sugestiach”. Valve nie opublikowato zadnych takich wytycznych.

o Limit techniczny, zgodnie z tym samym FAQ: ,,za pomocg jednego adresu IP i jednej
instancji ASF mozna uruchomi¢ od 100 do 200 botdéw”.

o Czas gry w trybie ,farmowania” jest rejestrowany przez Valve — ,zazwyczaj jest
aktualizowany mniej wiecej co 30 minut” — a w § 4.C wymieniono ,fatszowanie statystyk
gry (np. zawyzanie liczby zwyciestw lub porazek, punktéw XP, czasu gry)” jako czynnos¢
zabroniong.

Zrédta

Oficjalna wiki JustArchi z czesto zadawanymi pytaniami (FAQ) dotyczgcymi ASF 2
ArchiSteamFarm repozytorium 2 zarchiwizowane 2026-09-24 »

Klauzula dotyczgca automatyzacji jest jednoznaczna; w sekcji FAQ fundacji ASF od lat podaje
sie, ze narzedzie to dziata na milionach kont; nie odnotowano zadnych przypadkéw
ukierunkowanych dziatah majacych na celu jego zablokowanie. Rozbiezno$¢ miedzy przepisem
a jego stosowaniem jest faktem; przyczyna tego zjawiska nie zostata tutaj ustalona.

Petna ekspozycja Gospodarka kartowa: proces, skala, licencja i kto jg hadzoruje » Co
gospodarstwo musi kupi¢ od Valve, zanim bedzie mogto wyprodukowad choéby jedng karte;
dwa akapity § 4.C, ktére definiujg ,farmowanie kart” na podstawie jego skutkéw; dlaczego
kazdy sposoOb spieniezenia karty stanowi naruszenie licencji Valve, podczas gdy Valve pobiera
optate przy wejsciu; historia egzekwowania przepiséw, w tym fala VAC z czerwca 2025 r. oraz
blokowanie tancuchowe na podstawie wspdlnego numeru telefonu; oraz pracownik Valve i
moderatorzy spotecznosci, ktérzy zarzgdzali ustugami wymiany kart i listy zablokowanych w
okolicy Steam. Spis dotyczacy zakazu Nie pytaliSmy Valve, jak duze jest to gospodarstwo. Po
prostu je policzyliSmy. » 10,880,610 wszystkich kont (z ograniczeniami i bez) odczytanych z
witasnej grupy Steam uzytkownika ArchiSteamFarm, do ktérej oprogramowanie domysinie
dotgcza automatycznie przy pierwszym uruchomieniu, chyba ze uzytkownik odznaczy opcje
dotgczenia do grupy (obejmuje to zaréwno komercyjne farmy botéw, jak i zwyktych graczy,
ktérzy pozostawili domysine ustawienie wigczone). 88.97% nie ma na koncie zadnego rodzaju
blokady Steam; sposrdéd 11%, ktére ja maja, 99.8% to kosmetyczne blokady spotecznosciowe,
ktére nigdy nie uniemozliwiajg handlu. Po zweryfikowaniu z SteamRep, 67.77% z wymienionych
oszustdéw pozostaje na wolnosci po uchyleniu blokad antycheatowych. Z podziatem wedtug
daty rejestracji, lokalizacji geograficznej i czasu aktywnos$ci — rzeczywista skala, zmierzona, a
nie opisana.
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Appendix F — Working ledger

Rules ledger: clauses against recorded platforms

Wybierz regute; w rejestrze wyswietlone zostang zarejestrowane platformy oznaczone tg reguta
wraz z ich gtdwng domeng, zadeklarowanym hostem uwierzytelniajgcym oraz zapisanym
wynikiem filtru linkéw. Zablokowana strona internetowa, inna domena do logowania: postepuj
zgodnie z regutg az do pozostatej trasy.

175 powigzane rekordy

zgodnie z tg zasadg

174 domeny gtdwne 0 Wspomnienia o C&D
FRAGMENT PRZEPISU / SSA § 2.G

Wykorzystanie komercyjne i naliczanie optat za konto

“...exploit the Content and Services or any of its parts for any commercial purpose, except
as expressly permitted elsewhere in this Agreement (including any Subscription Terms or
Rules of Use).”

SLEDZ WYNIKI

Rejestr platformy 175

Liczby w skali sg szacunkami opartymi na danych Zrédtowych
175 z bazy danych , 175"

Ustugi / grupa Domena gtéwna / Zaobserwowana Skala / zarejestrowana
macierzysta rejestr domena reakcja
uwierzytelniajaca /
wiek
Casino csgoempire.com csgoempirelogind.com No sourced measurement
11.3 yearsRegistered 6.2 yearsRegistered See dated evidence
2015-06-10 2020-07-20
RDAP ~ RDAP ~
Open Steam Link Filter SEPARATE DOMAIN Return
2Filter status is a hostname captured 2026-
separate check 09-19 - capture ~
Rust Roulette rustreaper.com rustreaper.com No sourced measurement
23.2 yearsRegistered 23.2 yearsRegistered See dated evidence
2003-06-24 2003-06-24
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Same
2Filter status is a hostname captured 2026-
separate check 09-19 - capture ~
Rust Casino rustly.com rustly.com No sourced measurement
12.4 yearsRegistered 12.4 yearsRegistered See dated evidence
2014-05-06 2014-05-06
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Same
2Filter status is a hostname captured 2026-
separate check 09-19 - capture ~
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https://rdap.verisign.com/com/v1/domain/csgoempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoempire.com
https://rdap.verisign.com/com/v1/domain/csgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://rdap.verisign.com/com/v1/domain/rustreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustreaper.com
https://rdap.verisign.com/com/v1/domain/rustreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustreaper.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustreaper.com.json
https://rdap.verisign.com/com/v1/domain/rustly.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustly.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustly.com
https://rdap.verisign.com/com/v1/domain/rustly.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustly.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustly.com.json

Ustugi / grupa
macierzysta

Roulette Casino

Crypto Casino

Case Opener

Skin Casino

Skin Roulette

Skin Casino

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

csgofast.com

11.5 yearsRegistered
2015-03-27

RDAP ~

Open Steam Link Filter

Zaobserwowana
domena
uwierzytelniajaca /
wiek

steam-
login.authtofast.com
83 daysRegistered 2026-
06-30

RDAP ~ - authtofast.com

2Filter status is a
separate check

duelbits.com

6.6 yearsRegistered
2020-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

farmskins.com

10.5 yearsRegistered
2016-03-23

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgoluck.com

9.3 yearsRegistered
2017-05-18

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

insane.gg

7.5 yearsRegistered
2019-04-02

IP2WHOQIS ~

Open Steam Link Filter
2Filter status is a
separate check

cs2skin.com

3.5 yearsRegistered
2023-03-06

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

(parent)

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

switchflips.com

6.4 yearsRegistered
2020-04-21

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

steam.kobal.cc

9.7 yearsRegistered
2017-01-07

RDAP ~ - kobal.cc
(parent)

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

csgoluck.com

9.3 yearsRegistered
2017-05-18

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.insane.gg

Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

cs2skin.com

3.5 yearsRegistered
2023-03-06

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

80/113


https://rdap.verisign.com/com/v1/domain/csgofast.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgofast.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgofast.com
https://rdap.verisign.com/com/v1/domain/authtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://rdap.verisign.com/com/v1/domain/duelbits.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fduelbits.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fduelbits.com
https://rdap.verisign.com/com/v1/domain/switchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://rdap.verisign.com/com/v1/domain/farmskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffarmskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffarmskins.com
https://tld-rdap.verisign.com/cc/v1/domain/kobal.cc
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://rdap.verisign.com/com/v1/domain/csgoluck.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoluck.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoluck.com
https://rdap.verisign.com/com/v1/domain/csgoluck.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoluck.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/insane.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/insane.gg.json
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2skin.com.json

Ustugi / grupa
macierzysta

Skin Casino

Case Opening

Skins Casino

Skin Casino

Skin Casino

Skins Casino

Case Battles

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

juice.gg

7.9 yearsRegistered
2018-10-19

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

ggdrop.com

8.6 yearsRegistered
2018-02-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

howl.gg

9.5 yearsRegistered
2017-03-16
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

chicken.gg

5.7 yearsRegistered
2021-01-11
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

csgocasino.gg

2.6 yearsRegistered
2024-02-17
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

hunt.gg

6.9 yearsRegistered
2019-11-04

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

csbattle.com

9.8 yearsRegistered
2016-12-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

letmeinjuice.com

2.4 yearsRegistered
2024-04-15

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

ggauth.com

3.4 yearsRegistered
2023-05-03

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

howl.uno

41 daysRegistered 2026-
08-11

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

chicken.gg

5.7 yearsRegistered
2021-01-11
WHOISFREAKS ~
SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.csgocasino.gg

2.6 yearsRegistered
2024-02-17
WHOISFREAKS ~ -
csgocasino.gg (parent)
OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

api.hunt.gg

Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

csbattle.com

9.8 yearsRegistered
2016-12-10

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/juice.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://rdap.verisign.com/com/v1/domain/letmeinjuice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json
https://rdap.verisign.com/com/v1/domain/ggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://rdap.verisign.com/com/v1/domain/ggauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/howl.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://rdap.radix.host/rdap/domain/howl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/hunt.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hunt.gg.json
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json

Ustugi / grupa
macierzysta

Skin Casino

Skin Casino

Rust Roulette

Rust Automation

Rust Roulette

Rust Casino

Skin Casino

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

skinrave.gg

3.1 yearsRegistered
2023-08-16

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

csdouble.gg

261 daysRegistered
2026-01-03
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

rustchance.com

8.0 yearsRegistered
2018-10-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cobaltlab.tech

3.5 yearsRegistered
2023-03-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

raided.gg

171 daysRegistered
2026-04-03

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

rustneo.gg

1.3 yearsRegistered
2025-06-20

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

splits.gg

3.7 yearsRegistered
2023-01-23

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

api.skinrave.gg
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

csdouble.gg

261 daysRegistered
2026-01-03
WHOISFREAKS ~
SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

hgfuihd.com

7.6 yearsRegistered
2019-01-27

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

cobaltauth.com

1.7 yearsRegistered
2025-01-07

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

api.raided.gg

171 daysRegistered
2026-04-03

IP2WHOIS ~ - raided.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

rustneo.gg

1.3 yearsRegistered
2025-06-20

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

splits.gg

3.7 yearsRegistered
2023-01-23

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinrave.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdouble.gg.json
https://rdap.verisign.com/com/v1/domain/rustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://rdap.verisign.com/com/v1/domain/hgfuihd.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://rdap.radix.host/rdap/domain/cobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://rdap.verisign.com/com/v1/domain/cobaltauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/splits.gg.json

Ustugi / grupa
macierzysta

Skin Upgrader

Skin Casino

Case Opening

Case Opening

TF2 Gambling

TF2 Gambling

TF2 Gambling

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

upgrader.pro

1.2 yearsRegistered
2025-07-02

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skin.fans

8.2 yearsRegistered
2018-07-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

hotpizza.one

1.8 yearsRegistered
2024-12-07

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gdskins.com

10.1 yearsRegistered
2016-08-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2royal.com

4.1 yearsRegistered
2022-08-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2hunt.com

8.7 yearsRegistered
2018-01-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2.bet/coinflip

8.4 yearsRegistered
2018-05-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

upgauth.space

38 daysRegistered 2026-
08-14

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

auth.skinfans.com
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

hotpizza.one

1.8 yearsRegistered
2024-12-07

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

auth.gds.to

Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

tf2auth.com

5.2 yearsRegistered
2021-07-27

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

rstspcl.com

6.1 yearsRegistered
2020-08-08

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

tf2.bet

8.4 yearsRegistered
2018-05-06

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/upgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://rdap.radix.host/rdap/domain/upgauth.space
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/upgrader.pro.json
https://rdap.centralnic.com/fans/domain/skin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json
https://rdap.nic.one/domain/hotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://rdap.nic.one/domain/hotpizza.one
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://rdap.verisign.com/com/v1/domain/g4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://rdap.verisign.com/com/v1/domain/tf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://rdap.verisign.com/com/v1/domain/tf2auth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://rdap.verisign.com/com/v1/domain/tf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://rdap.verisign.com/com/v1/domain/rstspcl.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json

Ustugi / grupa
macierzysta

Skin Casino

CS2 Market

P2P Market

P2P Market

P2P Market

Skins Market

Skins Market

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

openstars.gg

131 daysRegistered
2026-05-13

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

skins.com

25.1 yearsRegistered
2001-08-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

white.market

9.6 yearsRegistered
2017-03-01

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

moon.market

7.6 yearsRegistered
2019-02-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csfloat.com

5.2 yearsRegistered
2021-07-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skin.land

4.7 yearsRegistered
2022-01-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

haloskins.com

2.8 yearsRegistered
2023-12-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

openstars.gg

131 daysRegistered
2026-05-13

IP2WHOIS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.skins.com

25.1 yearsRegistered
2001-08-08

RDAP ~ - skins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

white.market

9.6 yearsRegistered
2017-03-01

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

moon.market

7.6 yearsRegistered
2019-02-27

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

csgofloat.com

11.0 yearsRegistered
2015-09-29

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

auth.skin.land

Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

haloskins.com

2.8 yearsRegistered
2023-12-10

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openstars.gg.json
https://rdap.verisign.com/com/v1/domain/skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://rdap.verisign.com/com/v1/domain/skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://rdap.identitydigital.services/rdap/domain/white.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://rdap.identitydigital.services/rdap/domain/white.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/white.market.json
https://rdap.identitydigital.services/rdap/domain/moon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://rdap.identitydigital.services/rdap/domain/moon.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/moon.market.json
https://rdap.verisign.com/com/v1/domain/csfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://rdap.verisign.com/com/v1/domain/csgofloat.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://rdap.identitydigital.services/rdap/domain/skin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.land.json
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/haloskins.com.json

Ustugi / grupa
macierzysta

Corporate Market

P2P Marketplace

Regulated Market

Marketplace/Swap

Skins Market

Instant Swap

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

buff.163.com

29.0 yearsRegistered
1997-09-15

RDAP » - 163.com
(parent)

Open Steam Link Filter
2Filter status is a
separate check

market.csgo.com
26.6 yearsRegistered
2000-02-07

RDAP ~ - csgo.com
(parent)

Open Steam Link Filter
2Filter status is a
separate check

skinport.com

8.0 yearsRegistered
2018-09-05

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skinflow.gg

3.8 yearsRegistered
2022-11-26

IP2WHOQOIS ~

Open Steam Link Filter
2Filter status is a
separate check

skin.place

6.0 yearsRegistered
2020-09-23

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skinsmonkey.com
5.7 yearsRegistered
2021-01-06

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

buff.163.com

29.0 yearsRegistered
1997-09-15

RDAP ~ - 163.com
(parent)

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

dota2.net

14.9 yearsRegistered
2011-10-29

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

skinport.app

6.3 yearsRegistered
2020-06-20

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

api.skinflow.gg
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.skin.place

Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

skinsmonkey.com

5.7 yearsRegistered
2021-01-06

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://rdap.verisign.com/com/v1/domain/163.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.163.com.json
https://rdap.verisign.com/com/v1/domain/csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://rdap.verisign.com/com/v1/domain/skinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://pubapi.registry.google/rdap/domain/skinport.app
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinflow.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinflow.gg.json
https://rdap.identitydigital.services/rdap/domain/skin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.place.json
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json

Ustugi / grupa
macierzysta

Corporate Market

Rust Market

Instant Swap

TF2 Marketplace

Instant Swap

P2P Market

Skins Market

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

skinbaron.de

Registry date
unavailableRegistry date
unavailable

Open Steam Link Filter
2Filter status is a
separate check

rust.tm

Registry date
unavailableRegistry date
unavailable

Open Steam Link Filter
ZFilter status is a
separate check

pirateswap.com

6.0 yearsRegistered
2020-09-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

mannco.store

8.6 yearsRegistered
2018-03-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinswap.com

9.9 yearsRegistered
2016-11-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

exeskins.com

2.1 yearsRegistered
2024-08-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

balticskins.com

153 daysRegistered
2026-04-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

skinbaron.com

10.7 yearsRegistered
2015-12-22

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

dota2.net

14.9 yearsRegistered
2011-10-29

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

login.pirateswap.com
6.0 yearsRegistered
2020-09-22

RDAP ~ - pirateswap.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

mannco.store

8.6 yearsRegistered
2018-03-02

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.skinswap.com
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

exeskins.com

2.1 yearsRegistered
2024-08-14

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

balticskins.com

153 daysRegistered
2026-04-21

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

86/113


https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://rdap.verisign.com/com/v1/domain/skinbaron.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rust.tm.json
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://rdap.radix.host/rdap/domain/mannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://rdap.radix.host/rdap/domain/mannco.store
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/mannco.store.json
https://rdap.verisign.com/com/v1/domain/skinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinswap.com.json
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/exeskins.com.json
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json

Ustugi / grupa
macierzysta

Instant Swap

CS2 Market

CS2 Market

CS2 Market

CS2 Market

Skins Trading

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

cs.trade

8.9 yearsRegistered
2017-11-14

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

rapidskins.com

4.5 yearsRegistered
2022-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tradeit.gg

9.1 yearsRegistered
2017-08-21

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

49skins.com

3.4 yearsRegistered
2023-04-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinvault.gg

3.4 yearsRegistered
2023-05-06

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

aim.market

3.3 yearsRegistered
2023-05-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

cs.trade

8.9 yearsRegistered
2017-11-14

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

api.rapidskins.com

4.5 yearsRegistered
2022-03-11

RDAP ~ - rapidskins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

connect-tradeit.com
4.6 yearsRegistered
2022-02-23

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

api.49skins.com

3.4 yearsRegistered
2023-04-19

RDAP ~ - 49skins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

api.skinvault.gg

3.4 yearsRegistered
2023-05-06

IP2ZWHOIS ~ - skinvault.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

aim.market

3.3 yearsRegistered
2023-05-22

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

87 /113


https://rdap.nic.trade/domain/cs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://rdap.nic.trade/domain/cs.trade
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tradeit.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://rdap.verisign.com/com/v1/domain/connect-tradeit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeit.gg.json
https://rdap.verisign.com/com/v1/domain/49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://rdap.verisign.com/com/v1/domain/49skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://rdap.identitydigital.services/rdap/domain/aim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://rdap.identitydigital.services/rdap/domain/aim.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/aim.market.json

Ustugi / grupa
macierzysta

Instant Sell Portal

Skins Trading

P2P Portal

TF2 Scrap Swap

TF2 Cashout

Instant Cashout

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

skinout.gg

5.6 yearsRegistered
2021-02-27

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

ntskins.com

230 daysRegistered
2026-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

gamerpay.gg
6.0 yearsRegistered
2020-10-02
WHOISFREAKS ~
Open Steam Link Filter
2Filter status is a
separate check

scrap.tf

14.0 yearsRegistered
2012-09-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

marketplace.tf

14.0 yearsRegistered
2012-09-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skins.cash

10.5 yearsRegistered
2016-03-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

auth.skinout.gg

5.6 yearsRegistered
2021-02-27

IP2ZWHOIS ~ - skinout.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

ntskins.com

230 daysRegistered
2026-02-03

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

gamerpay.gg
6.0 yearsRegistered
2020-10-02
WHOISFREAKS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

scrap.tf

14.0 yearsRegistered
2012-09-03

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

marketplace.tf

14.0 yearsRegistered
2012-09-19

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

skinscash.live

6.8 yearsRegistered
2019-12-05

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

88/113


https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ntskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamerpay.gg.json
https://rdap.nic.tf/domain/scrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://rdap.nic.tf/domain/scrap.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scrap.tf.json
https://rdap.nic.tf/domain/marketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://rdap.nic.tf/domain/marketplace.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/marketplace.tf.json
https://rdap.identitydigital.services/rdap/domain/skins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://rdap.identitydigital.services/rdap/domain/skinscash.live
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json

Ustugi / grupa
macierzysta

Case Opening

Community Hub

Matchmaker Hub

Saa$S Analytics

Saa$S Analytics

Saas Tools

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

csgo.net

14.2 yearsRegistered
2012-07-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

cybershoke.net

6.8 yearsRegistered
2019-11-18

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

fastcup.net

14.6 yearsRegistered
2012-02-16

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

leetify.com

7.6 yearsRegistered
2019-03-01

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

scope.gg
7.8 yearsRegistered
2018-12-10

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

tradeupspy.com

6.5 yearsRegistered
2020-03-11

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

cn2.easylot.net

10.0 yearsRegistered
2016-09-03

RDAP ~ - easylot.net
(parent)

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

auth.cybershoke.net
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.fastcup.net

14.6 yearsRegistered
2012-02-16

RDAP ~ - fastcup.net
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

leetify.com

7.6 yearsRegistered
2019-03-01

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

scope.gg
7.8 yearsRegistered

2018-12-10

IP2WHOIS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.tradeupspy.com
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/net/v1/domain/csgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://rdap.verisign.com/net/v1/domain/easylot.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://rdap.verisign.com/net/v1/domain/cybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cybershoke.net.json
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://rdap.verisign.com/com/v1/domain/leetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://rdap.verisign.com/com/v1/domain/leetify.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scope.gg.json
https://rdap.verisign.com/com/v1/domain/tradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeupspy.com.json

Ustugi / grupa
macierzysta

Marketplace

SaaSs Price DB

Mass Blackmarket

Ready-Account Hub

Skin Gambling

Crypto Casino

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

cs.deals

9.8 yearsRegistered
2016-12-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

pricempire.com

6.6 yearsRegistered
2020-01-30

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

FSB Market

7.2 yearsRegistered
2019-07-27

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

z2u.com

26.9 yearsRegistered
1999-11-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoroll.com

11.6 yearsRegistered
2015-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

rollbit.com

11.9 yearsRegistered
2014-11-08

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

api.cs.deals

9.8 yearsRegistered
2016-12-03

RDAP ~ - cs.deals
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

pricempire.com

6.6 yearsRegistered
2020-01-30

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

FSB Market

7.2 yearsRegistered
2019-07-27

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

www.z2u.com

26.9 yearsRegistered
1999-11-10

RDAP ~ - z2u.com
(parent)

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

www.csgoroll.com
Registry date
unavailableRegistry date
unavailable

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

rbsnin.com

3 daysRegistered 2026-
09-18

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/cs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://rdap.identitydigital.services/rdap/domain/cs.deals
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pricempire.com.json
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://rdap.verisign.com/com/v1/domain/z2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://rdap.verisign.com/com/v1/domain/z2u.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://rdap.verisign.com/com/v1/domain/csgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoroll.com.json
https://rdap.verisign.com/com/v1/domain/rollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://rdap.verisign.com/com/v1/domain/rbsnin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json

Ustugi / grupa
macierzysta

Licenced Casino

Roulette/Slots

Case Opening

Rust Casino

Case Opening

Case Opening

Roulette Casino

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

500.casino

5.9 yearsRegistered
2020-11-08

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgobig.com

11.4 yearsRegistered
2015-04-12

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

casedrop.com

14.8 yearsRegistered
2011-12-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

banditcamp.com
12.2 yearsRegistered
2014-06-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinbox.com

18.8 yearsRegistered
2007-12-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tastydrop.com

6.1 yearsRegistered
2020-08-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgopolygon.gg

6.5 yearsRegistered
2020-03-28
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/500.casino.json
https://rdap.verisign.com/com/v1/domain/csgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobig.com.json
https://rdap.verisign.com/com/v1/domain/casedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/casedrop.com.json
https://rdap.verisign.com/com/v1/domain/banditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/banditcamp.com.json
https://rdap.verisign.com/com/v1/domain/skinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbox.com.json
https://rdap.verisign.com/com/v1/domain/tastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tastydrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgopolygon.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgopolygon.gg.json

Ustugi / grupa
macierzysta

Case Opening

Dice Casino

Upgrader Casino

Skin Roulette

Crash Casino

Case Opening

Rust Gambling

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

magicdrop.ru

10.3 yearsRegistered
2016-05-16

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

csdice.com

3.8 yearsRegistered
2022-11-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinodds.com

1.2 yearsRegistered
2025-06-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgowin.com

12.0 yearsRegistered
2014-09-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgorun.net

7.3 yearsRegistered
2019-06-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

openskins.com

3.6 yearsRegistered
2023-02-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustbet.com

7.6 yearsRegistered
2019-02-07

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/magicdrop.ru.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://rdap.verisign.com/com/v1/domain/csdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdice.com.json
https://rdap.verisign.com/com/v1/domain/skinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://rdap.verisign.com/com/v1/domain/csgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgowin.com.json
https://rdap.verisign.com/net/v1/domain/csgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgorun.net.json
https://rdap.verisign.com/com/v1/domain/openskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openskins.com.json
https://rdap.verisign.com/com/v1/domain/rustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json

Ustugi / grupa
macierzysta

Skin Roulette

Upgrader/Contract

Skin Roulette

Case Opening

Skin Roulette

Skin Casino

Case Upgrader

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

csgomagic.com

9.4 yearsRegistered
2017-05-01

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgobounty.com
11.5 yearsRegistered
2015-03-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

ezskins.com

27.5 yearsRegistered
1999-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustcases.com

7.2 yearsRegistered
2019-06-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoreaper.com
11.1 yearsRegistered
2015-08-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgocases.com
12.3 yearsRegistered
2014-06-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo-skins.com

11.2 yearsRegistered
2015-07-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgomagic.com.json
https://rdap.verisign.com/com/v1/domain/csgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://rdap.verisign.com/com/v1/domain/ezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://rdap.verisign.com/com/v1/domain/rustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://rdap.verisign.com/com/v1/domain/csgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoreaper.com.json
https://rdap.verisign.com/com/v1/domain/csgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocases.com.json
https://rdap.verisign.com/com/v1/domain/csgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-skins.com.json

Ustugi / grupa
macierzysta

Case Opening

Skin Roulette

Case Casino

Crypto Casino

Case Battles

Case Opening

Rust Gambling

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

csgonet.com

8.8 yearsRegistered
2017-12-05

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

wtfskins.com

9.0 yearsRegistered
2017-10-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

flamecases.com
10.0 yearsRegistered
2016-09-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gamedom.com

11.7 yearsRegistered
2015-01-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skin.club

9.0 yearsRegistered
2017-09-04

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

daddyskins.com

9.9 yearsRegistered
2016-10-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustix.gg

1.7 yearsRegistered
2025-01-16

IP2WHOIS ~»

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

sc-auth.net

7.5 yearsRegistered
2019-04-02

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://rdap.verisign.com/com/v1/domain/wtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/wtfskins.com.json
https://rdap.verisign.com/com/v1/domain/flamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/flamecases.com.json
https://rdap.verisign.com/com/v1/domain/gamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamedom.com.json
https://rdap.nic.club/domain/skin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://rdap.verisign.com/net/v1/domain/sc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://rdap.verisign.com/com/v1/domain/daddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustix.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json

Ustugi / grupa
macierzysta

Skin Upgrade

Skin Roulette

Skin Casino

Case Opening

Clicker/Upgrade

Rust Roulette

Case Opening

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

skins.club

4.2 yearsRegistered
2022-07-10

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgohouse.org

146 daysRegistered
2026-04-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinrave.net

216 daysRegistered
2026-02-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

bloodycase.gg

19 daysRegistered 2026-
09-02

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoclicker.com

8.3 yearsRegistered
2018-05-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustbet.gg

4.0 yearsRegistered
2022-09-30

IP2WHOIS »

Open Steam Link Filter
ZFilter status is a
separate check

cs-drop.com

262 daysRegistered
2026-01-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.nic.club/domain/skins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.club.json
https://rdap.publicinterestregistry.org/rdap/domain/csgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://rdap.verisign.com/net/v1/domain/skinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/bloodycase.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://rdap.verisign.com/com/v1/domain/csgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustbet.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://rdap.verisign.com/com/v1/domain/cs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json

Ustugi / grupa
macierzysta

Skin Roulette

Rust Casino

Case Opening

Skin Casino

Crypto Casino

Rust Casino

Crash Casino

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

hellstore.net

11.7 yearsRegistered
2015-01-11

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

rustioot.com

354 daysRegistered
2025-10-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo-case.com
10.3 yearsRegistered
2016-05-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgogem.com
9.9 yearsRegistered
2016-10-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rainbet.com

8.8 yearsRegistered
2017-11-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustclash.com

5.4 yearsRegistered
2021-05-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

12cs.fail

181 daysRegistered
2026-03-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Check timed out 2026-09-

19 - capture ~

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

services.rainbet.com
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/net/v1/domain/hellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://rdap.verisign.com/com/v1/domain/rustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://rdap.verisign.com/com/v1/domain/csgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://rdap.verisign.com/com/v1/domain/csgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgogem.com.json
https://rdap.verisign.com/com/v1/domain/rainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rainbet.com.json
https://rdap.verisign.com/com/v1/domain/rustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustclash.com.json
https://rdap.identitydigital.services/rdap/domain/12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/12cs.fail.json

Ustugi / grupa
macierzysta

TF2 Gambling

TF2 Gambling

Crypto Casino

CS2 Market

CS2 Market

Trading Engine

P2P Market

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

www.tf2easy.com
6.3 yearsRegistered
2020-06-02

RDAP ~ - tf2easy.com
(parent)

Open Steam Link Filter
2Filter status is a
separate check

tf2blaze.com

7.6 yearsRegistered
2019-01-28

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

shuffle.com

30.1 yearsRegistered
1996-07-31

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

buff.market

5.9 yearsRegistered
2020-10-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

avan.market

8.3 yearsRegistered
2018-05-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.money
11.0 yearsRegistered
2015-09-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

uuskins.com

2.6 yearsRegistered
2024-01-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

auth.dota.trade
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2easy.com.json
https://rdap.verisign.com/com/v1/domain/tf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://rdap.verisign.com/com/v1/domain/shuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://rdap.identitydigital.services/rdap/domain/buff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://rdap.identitydigital.services/rdap/domain/avan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/avan.market.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/uuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/uuskins.com.json

Ustugi / grupa
macierzysta

Mass Market

CS2 Market

P2P Marketplace

Bot Trading

US Marketplace

Official Market

Trading Platform

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

youpin898.com

6.1 yearsRegistered
2020-08-27

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

c5game.com

10.5 yearsRegistered
2016-03-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

waxpeer.com
7.3 yearsRegistered
2019-05-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.money
11.0 yearsRegistered
2015-09-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dmarket.com

30.2 yearsRegistered
1996-07-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamcommunity.com/

market

20.3 yearsRegistered
2006-05-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

lootfarm.com

11.9 yearsRegistered
2014-10-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

waxpeer.com
7.3 yearsRegistered
2019-05-20

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

auth.dota.trade
Registry date

unavailableRegistry date

unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed

Not an external login site

2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/youpin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/youpin898.com.json
https://rdap.verisign.com/com/v1/domain/c5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/c5game.com.json
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/waxpeer.com.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/dmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dmarket.com.json
https://rdap.verisign.com/com/v1/domain/steamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcommunity.com.json
https://rdap.verisign.com/com/v1/domain/lootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootfarm.com.json

Ustugi / grupa
macierzysta

Rust Market

CS2 Market

P2P Marketplace

Chinese Powerhouse

Automated Swap

Cash-out Portal

TF2 Automation

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

rustskins.com

7.6 yearsRegistered
2019-01-31

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

krakatoa.com

26.4 yearsRegistered
2000-05-15

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

shadowpay.com
10.1 yearsRegistered
2016-08-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

igxe.cn

15.0 yearsRegistered
2011-09-06

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

swap.gg
9.6 yearsRegistered
2017-01-29

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

bitskins.com

11.2 yearsRegistered
2015-07-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2mart.com

1.1 yearsRegistered
2025-08-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/rustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustskins.com.json
https://rdap.verisign.com/com/v1/domain/krakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/krakatoa.com.json
https://rdap.verisign.com/com/v1/domain/shadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/igxe.cn.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/swap.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://rdap.verisign.com/com/v1/domain/bitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://rdap.verisign.com/com/v1/domain/tf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json

Ustugi / grupa
macierzysta

Skin Auctions

Skin Rental

TF2 Valuation

TF2 Botnet

Instant Cashout

Dota 2 Market

Server Network

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

skinbid.com

10.2 yearsRegistered
2016-06-29

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

lootbear.com

8.7 yearsRegistered
2018-01-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

backpack.tf

14.4 yearsRegistered
2012-05-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

stntrading.eu

Registry date
unavailableRegistry date
unavailable

Open Steam Link Filter
ZFilter status is a
separate check

skinwallet.com

18.0 yearsRegistered
2008-09-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dota2market.com
12.2 yearsRegistered
2014-07-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

xplay.gg

5.3 yearsRegistered
2021-06-13

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/skinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbid.com.json
https://rdap.verisign.com/com/v1/domain/lootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://rdap.nic.tf/domain/backpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/backpack.tf.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/stntrading.eu.json
https://rdap.verisign.com/com/v1/domain/skinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://rdap.verisign.com/com/v1/domain/dota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/xplay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/xplay.gg.json

Ustugi / grupa
macierzysta

Matchmaking Portal

LATAM Hub

SaaS Tools

SaaS Index

SaaS Index

SaaS Index

Trading Exchange

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

esportal.com

26.8 yearsRegistered
1999-12-20

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

gamersclub.com.br
11.2 yearsRegistered
2015-06-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

epidemic.gg

4.9 yearsRegistered
2021-11-03
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

cs2stash.com

3.5 yearsRegistered
2023-03-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoskins.gg

6.8 yearsRegistered
2019-12-21
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

steamanalyst.com
12.6 yearsRegistered
2014-02-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamcardexchange.ne
t

13.3 yearsRegistered
2013-05-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/esportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://rdap.registro.br/domain/gamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamersclub.com.br.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/epidemic.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/epidemic.gg.json
https://rdap.verisign.com/com/v1/domain/cs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2stash.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgoskins.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoskins.gg.json
https://rdap.verisign.com/com/v1/domain/steamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamanalyst.com.json
https://rdap.verisign.com/net/v1/domain/steamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json

Ustugi / grupa
macierzysta

Saas Tracker

SaaS Tracker

Account Exchange

Grey Market

Account Portal

Mass Key Market

Mass Key Market

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

dotabuff.com

14.2 yearsRegistered
2012-06-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

tracker.gg

8.9 yearsRegistered
2017-10-12

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

funpay.com

17.0 yearsRegistered
2009-09-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

playerauctions.com
26.3 yearsRegistered
2000-06-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

eldorado.gg

8.0 yearsRegistered
2018-09-12
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

g2a.com

24.8 yearsRegistered
2001-12-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

kinguin.net

16.8 yearsRegistered
2009-12-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/dotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dotabuff.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tracker.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tracker.gg.json
https://rdap.verisign.com/com/v1/domain/funpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://rdap.verisign.com/com/v1/domain/playerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerauctions.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/eldorado.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feldorado.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feldorado.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/eldorado.gg.json
https://rdap.verisign.com/com/v1/domain/g2a.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2a.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2a.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2a.com.json
https://rdap.verisign.com/net/v1/domain/kinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/kinguin.net.json

Ustugi / grupa
macierzysta

Virtual Services

Account Broker

Smurf Shop

Smurf Shop

Rank Shop

Smurf Shop

Smurf Shop

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

g2g.com

31.1 yearsRegistered
1995-08-10

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

playerup.com

19.3 yearsRegistered
2007-05-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfhub.net

2.7 yearsRegistered
2023-12-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfaccounts.com
5.3 yearsRegistered
2021-05-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

buycsgorank.com
6.2 yearsRegistered
2020-07-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgosmurfkings.com
9.3 yearsRegistered
2017-06-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfstore.co

8.6 yearsRegistered
2018-03-03

WHOQIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/g2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2g.com.json
https://rdap.verisign.com/com/v1/domain/playerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerup.com.json
https://rdap.verisign.com/net/v1/domain/smurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfhub.net.json
https://rdap.verisign.com/com/v1/domain/smurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfaccounts.com.json
https://rdap.verisign.com/com/v1/domain/buycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buycsgorank.com.json
https://rdap.verisign.com/com/v1/domain/csgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgosmurfkings.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/smurfstore.co.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfstore.co.json

Ustugi / grupa
macierzysta

Card Leveling

Card Leveling

Card Leveling

Card Leveling

Rank Boosting

Rank Boosting

Boosting SaaS

PHISHDESTROY / PL - CCO 1.0

Domena gtéwna /
rejestr

steamlviup.com

9.9 yearsRegistered
2016-11-10

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

steamlevels.com
10.6 yearsRegistered
2016-02-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

levelsteam.com

79 daysRegistered 2026-
07-04

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamlevelu.com
6.0 yearsRegistered
2020-09-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

eloking.com

12.2 yearsRegistered
2014-07-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

boosteria.org

11.9 yearsRegistered
2014-10-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

overgear.com
14.4 yearsRegistered
2012-04-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Zaobserwowana
domena
uwierzytelniajaca /
wiek

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-
19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Skala / zarejestrowana
reakcja

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/steamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlvlup.com.json
https://rdap.verisign.com/com/v1/domain/steamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevels.com.json
https://rdap.verisign.com/com/v1/domain/levelsteam.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flevelsteam.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flevelsteam.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/levelsteam.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/levelsteam.com.json
https://rdap.verisign.com/com/v1/domain/steamlevelu.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevelu.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevelu.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevelu.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevelu.com.json
https://rdap.verisign.com/com/v1/domain/eloking.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feloking.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feloking.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/eloking.com.json
https://rdap.publicinterestregistry.org/rdap/domain/boosteria.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fboosteria.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fboosteria.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/boosteria.org.json
https://rdap.verisign.com/com/v1/domain/overgear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fovergear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fovergear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/overgear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/overgear.com.json

Ustugi / grupa Domena gtéwna / Zaobserwowana Skala / zarejestrowana

macierzysta rejestr domena reakcja
uwierzytelniajaca /
wiek
Boosting SaaS blazingboost.com Route not confirmed No sourced measurement
14.2 yearsRegistered No visible Steam sign-in See dated evidence
2012-06-23 2026-09-19 - capture ~
RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Rank Boosting dota2boost.com Route not confirmed No sourced measurement
2.9 yearsRegistered Website did not load See dated evidence
2023-10-11 2026-09-19 - capture ~»
RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Boosting SaaS buyboost.com Route not confirmed No sourced measurement
22.4 yearsRegistered No visible Steam sign-in See dated evidence
2004-04-30 2026-09-19 - capture ~
RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Argumentacja przedstawiona w ramach dochodzeniawybrana zasada / analiza i komentarz +

Ciezar dowodu

W ramach dochodzenia analizowana jest rozbieznos¢ miedzy ograniczeniami dotyczgcymi
wykorzystania komercyjnego a ustugami wymienionymi w niniejszym dokumencie. Nalezy
sklasyfikowac kazdg dziatalnos¢ i ustali¢, czy istnieje wyrazne zezwolenie, zanim uzna sie jg za
naruszenie umowy. Optaty za korzystanie z Community Market nie majg zastosowania do
wszystkich transakcji zewnetrznych.

Czym jest rekord oznaczony, a czym nie jest

Rekord jest oznaczany, gdy w dokumentacji znajduje sie opatrzona datg uwaga, ktéra sprawia,
ze platforma podlega postanowieniom danej klauzuli na podstawie jej brzmienia. Oznaczenie to
nie oznacza stwierdzonego naruszenia, a w odniesieniu do zadnej z wymienionych tutaj
platform nie wydano wyraznego zezwolenia Valve. W przypadku gdy platforma posiada
zezwolenie, opublikowanie tej informacji powoduje usuniecie wpisu.

Zrédta i metodologiaszacunki, definicje i zakres +

Powyzsze liczby odnoszg sie do wybranej reguty. Typy rekordéw grupujg kazda platforme tylko
raz; petne tagi pojawiajg sie w szczegétach platformy. Wyszukiwanie i filtry dziataja w ramach
tej reguty. Daty rejestracji pochodzg z zapisanego zrzutu ekranu RDAP / WHOIS. W przypadku
subdomen stosowana jest data utworzenia domeny nadrzednej. Sam wiek nie swiadczy o
ciggtosci dziatania ani o trasie uwierzytelniania. Aktualne nazwy hostéw uwierzytelniajacych
pochodzg z zapisanych zadan OpenlD wraz z sygnaturg czasowg UTC; w przypadku
nierozwigzanych sprawdzenh nie s ponownie wykorzystywane starsze etykiety. Obserwator
zatrzymuje sie przed logowaniem na stronie Steam i nie sprawdza statusu filtru linkéw Steam.
Pobierz obserwacje trasy » Pobierz wyniki rejestru »
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https://rdap.verisign.com/com/v1/domain/blazingboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fblazingboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fblazingboost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/blazingboost.com.json
https://rdap.verisign.com/com/v1/domain/dota2boost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2boost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2boost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2boost.com.json
https://rdap.verisign.com/com/v1/domain/buyboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuyboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuyboost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buyboost.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registration.json

Przejrzyj archiwum Zrédtowe ~

Zatgcznik G — Od wzoru odmowy do dokumentu zrédtowego

Podrecznik postepowania w sprawie DSAR: wniosek o udostepnienie
dowodoéw

W oparciu o art. 15 RODO mozna zwréci¢ sie o udostepnienie danych osobowych zwigzanych z
utworzeniem klucza API, odzyskaniem konta oraz dostepem do pomocy technicznej.
Zachowany zapis pozwala ustali¢, kto zainicjowat dang czynnos$¢ oraz na jakich podstawach
opierata sie platforma.

1.01

Zachowaj swoja os czasu.
Zapisz powiadomienia dotyczace konta, bilety, identyfikatory transakcji oraz daty w
czasie UTC. Zabezpiecz konto i zapoznaj sie z opcjami odzyskiwania dostepnymi dla
danej gry i transakcji.
Steam Informacje dotyczgce ochrony handlu ~

2.02

Popros o udostepnienie Twoich przechowywanych danych.

Popros o dane dotyczgce znacznikéw czasu, adreséw IP zrédtowych, kluczowych zdarzen
zwigzanych z cyklem zycia kluczy, potwierdzen bezpieczehstwa oraz dziatah zwigzanych
z odzyskiwaniem dostepu do konta. Uwzglednij zdarzenia zwigzane z dostepem do
pomocy technicznej oraz odbiorcéw, jesli dane te dotycza Ciebie.

3.03

Zachowaj potwierdzenie dostawy.

Nalezy skorzystad z kanatu kontaktowego ds. ochrony prywatnosci Valve. Standardowy
termin udzielenia odpowiedzi wynosi jeden miesigc; w przypadku koniecznosci
przedtuzenia tego terminu o maksymalnie dwa kolejne miesigce nalezy przedstawic
uzasadnienie w ciggu tego pierwszego miesigca.

Valve Sciezka kontaktowa dotyczaca prywatnosci » zarchiwizowano 2026-09-21 »~
4. 04

Poréwnaj odpowiedzi.

Poréwnaj zapisy z chronologia wydarzen. Zapytaj o przyczyny pominiec, a nastepnie, jesli
to konieczne, skorzystaj z procedury sktadania skargi do organu nadzorczego. Zachowaj
odpowiedzZ doktadnie w takiej postaci, w jakiej ja otrzymates.

Zakres stosowania / Artykut 15

Dostep obejmuje przechowywane dane osobowe, w tym dane zawarte w logach. Nie
gwarantuje on dostepu do wszystkich dokumentéw wewnetrznych, odtworzonych zapiséw ani
nieocenzurowanych danych dotyczacych innych oséb. Nalezy poprosi¢ o czytelny odpis oraz o
podanie podstawy ewentualnych ograniczen.

Wytyczne EDPB dotyczace dostepu, §§ 2, 4-6 ~» - Artykuty 12, 15i 77 RODO ~ zarchiwizowano
2026-09-20 ~

Whniosek osoby, ktérej dane dotycza, o dostep do danych RODO / Artykut 15
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https://phishdestroy.io/steam_dossier/pl/steam_evidence_archive.html
https://help.steampowered.com/en/faqs/view/365F-4BEE-2AE2-7BDD
https://store.steampowered.com/privacy_agreement/#8
https://web.archive.org/web/20260921021648/https://store.steampowered.com/privacy_agreement/
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202201_data_subject_rights_access_v2_en.pdf
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://web.archive.org/web/20260920024236/https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://web.archive.org/web/20260920024236/https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Bezpieczenstwo konta i historia dostepu
Przed wystaniem nalezy zastapi¢ pola w nawiasach.

To: Valve Privacy Team
Subject: Article 15 GDPR request — account security records

Account / SteamID: [YOUR ACCOUNT IDENTIFIER]
Relevant period (UTC): [START] to [END]
Related support tickets: [TICKET REFERENCES]

I request a copy of the personal data concerning me that you retain for this period, including:

1. API-key registration, confirmation, use and revocation events, with available timestamps, source
IP addresses, registered domains, device or user-agent information and non-secret key identifiers.

2. Recorded account-recovery actions, password/email/phone changes, Steam Guard removals or resets,
confirmation events and the account-related evidence relied on to authorize those actions.

3. Personal data in support-access and administrative-action logs concerning my account, including
available dates, purposes, actions and the support entity involved, subject to applicable rights of
others.

4. Account-related records used to determine any sanction, and available records of my complaints,
reviews and responses.

Please also provide the applicable processing purposes, categories, recipients, retention periods or
criteria, and available information about sources where data were not obtained from me.

Where processing relies on my consent, please provide the retained record of the consent relied upon
and the wording presented at that time.

Please provide an intelligible electronic copy with time zones and field definitions. Please do not
include active credentials or secret tokens. If any requested data are not held, please say so. For
any withheld data, please identify the scope and legal basis of the restriction and provide the
remainder.

Please acknowledge receipt and respond within the applicable Article 12 period, explaining any
necessary extension. I also ask you to preserve relevant existing records while this request is
handled.

Name: [YOUR NAME]
Date: [DATE]

Co mozna osiggnac dzieki adresowi IP centrum danych

Rozbieznosc¢ stanowi podstawe do wszczecia dochodzenia.

Whniosek o klucz API pochodzgcy z sieci centrum danych, jak w przypadku dostawcy ustug
hostingowych poruszonym w niniejszym dochodzeniu, moze mie¢ znaczenie w kontekscie
poréwnania z zapisami logowania, potwierdzeniami oraz historig aktywnosci uzytkownika. Sam
adres IP nie pozwala zidentyfikowa¢ sprawcy ani automatycznie obejs¢ wszystkich
zabezpieczen. Dowdd na to, ze wrogie podmiot dostarczyt zarejestrowang zgode, moze
podwazy¢ mozliwos¢ powotywania sie na te zgode; inne podstawy prawne i kwestie
odpowiedzialnosci wymagajg odrebnej analizy.

Zobacz zachowang skarge dotyczaca zakazu i RODO -

Zatacznik H — Analiza archiwum serwisu Wayback Machine - opublikowane statystyki
dotyczace wsparcia
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https://phishdestroy.io/steam_dossier/pl/steam_enforcement_evidence.html#support-records

Liczba obstugiwanych spraw. Opublikowane czasy reakcji.

Ograniczenia dotyczace kontekstu i zrédta

Valve publikuje codzienne statystyki dotyczgce pomocy technicznej pod adresem
store.steampowered.com/stats/support. Archiwa serwisu Wayback Machine zawierajg historyczne
kopie tej strony z lat 2018-2026. Wynikajgcy z tych danych stosunek liczby zgtoszeh do liczby
pracownikéw jest niezgodny z reczng weryfikacja kazdego zgtoszenia w opublikowanych
czasach reakcji.

Poréwnaj zarchiwizowane dane dotyczgce wsparcia uzytkownika Valve w poszczegdlnych
zapisanych migawkach. W opisie metodologii wyjasniono, co te dane pozwalajg zmierzy¢, a
Czego nie.

Liczba spraw w poréwnaniu z opublikowanym czasem reakcji (2018 - 2026)
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Dwie kolejki w jednym punkcie obstugi klienta - na podstawie 21
zarchiwizowanych zrzutéw ekranu.

Valve publikuje dane dotyczgce pomocy na zywo na stronie store.steampowered.com/stats/support.
Kazdy z ponizszych punktéw to sama dolna granica Valve, ktéra pojawita sie na tej stronie w
dniu, w ktérym serwis Internet Archive wykonat jej zrzut — nie jest to nasze oszacowanie. Obie
serie przedstawiajg te samg miare w tej samej jednostce, wiec powinny znajdowac sie na
jednej osi i mozna je bezposrednio poréwnywac ze sobg.

Whnioski o zwrot kosztow — pienigdze Valve sg w posiadaniu Bezpieczenstwo konta i
odzyskiwanie dostepu — konto, ktére utracites

no captures - 38 months

10 t - -+

8 hd44m

account recovery
8t - 1 +

6t - -+
4t - -+

2t I I ‘ H T H H
Y/ . | 52 m
I refunds

0 h

2019 2020 2021 2022 2023 2024 2025 2026

15 m — one capture only

49-55 minDolna granica zwrotu w kazdym odczycie od lutego 2018 r. do sierpnia 2026 r. W
ciggu oSmiu i p6t roku zmienia sie ona o mniej niz sze$¢ minut, podczas gdy dzienny wolumen
zwrotéw zmienia sie dziewieciokrotnie.

2,4 godz. - 8,7 godz.Dolna granica czasu odzyskiwania konta wynosi okoto 2,4 godziny we
wszystkich pomiarach do grudnia 2022 r., z wyjatkiem jednego. W trzech pomiarach z 2026 r.
Valve podaje wartosci 10,9 godz., 5,8 godz. i 8,7 godz.

x2,8 -» x130 ile wolniej przebiega proces zwrotu srodkéw w poréwnaniu z refundacjami -
wedtug danych opublikowanych przez samego Valve. Przez piec lat sytuacja pozostaje stabilna,
a potem réznica sie powieksza — kolejka, w ktérej proces przebiega wolniej, to ta, w ktoérej to
uzytkownik, a nie Valve, ponosi koszty.

Zrédto: 21 kopii archiwalnych z serwisu Wayback Machine
store.steampowered.com/stats/support, od 2018-02-03 do 2026-08-10; ekstrakcja w

VALVE _EVIDENCE PACK/databases/steam support stats history.json. ZapoOznaj si€ z ograniczeniami
przedstawionymi na wykresie: wykres przedstawia nizszy granica przedziatu Valve wynikéw.
Opublikowana gérna granica jest gorsza w obu przypadkach — zwroty trwaty od 1,5 godziny do
1,5 dnia, a odzyskiwanie od 7,0 godzin do 3,6 dnia. Dwa zrzuty ekranu zostaty zarchiwizowane
w zlokalizowanej wersji tej samej strony Valve — 2018-11-03 w jezyku czeskim, 2020-03-25 w
jezyku francuskim — i sg oznaczone w tabeli jako (cs) oraz (fr); ich dane przedstawiono tutaj z
przettumaczonymi nazwami jednostek miary i liczbami zgodnymi z publikacjg, a dostowne ciagi
zrédtowe zachowano w pliku ekstrakcji. Kazdy zrzut zawierat czas odpowiedzi dla obu kolejek, a
zaden punkt na zadnej z linii nie zostat wyinterpolowany. Pojedyncza wartos¢ czasu
przywrécenia wynoszgca 2020-10-21 dla 15 minut zostata zaznaczona na wykresie i
pozostawiona: pojawia sie ona tylko w jednym zrzucie, a zaden inny zrzut nie miesci sie w jej
rzedzie wielkosci. Pomiedzy wartosciami 2022-12-08 a 2026-02-01 nie ma zadnego zapisu; ta
38-miesieczna luka w danych jest zacieniona i nie narysowano na niej zadnej linii. Wartosci te
opisujg opublikowane czasy reakcji. Nie pokazujg one, co dzieje sie w ramach konkretnego
zgtoszenia, a Valve nie opublikowato danych dotyczacych liczby pracownikéw, w odniesieniu do
ktérych mozna by je interpretowac.
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https://web.archive.org/web/20260810154631/https://store.steampowered.com/stats/support

Otworz kazde przechwycenie jako tabele

Kazdy zarchiwizowany zrzut ekranu, w postaci opublikowane;j

Przechwy¢ Zwroty kosztow / Odpowiedz w Powrét do Dziatania
dzien sprawie zwrotu zdrowia / dzien naprawcze
kosztow
2018-02-03 98,788 od 50,12 minuty do 25,662 od 2,51 godziny do
1,52 godziny 1,80 dnia
2018-05-07 60,494 od 53,83 minuty do 24,226 od 2,45 godziny do
1,47 dnia 2,22 dnia
2018-08-02 69,084 od 50,27 minuty do 28,953 od 2,44 godziny do
1,59 godziny 22,17 godziny
2018-11-03 (cs) 63,410 od 49,28 minuty do 33,910 od 2,42 godziny do
1,54 godziny 1,31 dnia
2019-02-01 76,305 od 50,13 minuty do 35,164 od 2,44 godziny do
1,52 godziny 2,04 dnia
2019-05-18 78,951 od 51,03 minuty do 27,514 Od 2,46 godziny do
3,12 godziny 20,39 godziny
2019-09-07 78,941 od 50,65 minuty do 28,812 od 2,42 godziny do
1,66 godziny 13,59 godziny
2019-12-13 69,589 od 50,77 minuty do 25,322 od 2,45 godziny do
1,55 godziny 1,13 dnia
2020-03-25 (fr) 139,278 od 49,45 minuty do 32,302 od 2,48 godziny do
1 godziny i 53 minut 3,62 dnia
2020-06-26 278,504 od 48,98 minuty do 20,343 od 2,39 godziny do
2,29 godziny 6,99 godziny
2020-10-21 107,633 od 50,80 minuty do 20,688 od 15,33 minuty do
1,54 godziny 8,62 godziny
2021-03-20 158,956 od 50,80 minuty do 25,760 od 2,34 godziny do
1,64 godziny 11,62 godziny
2021-06-26 547,907 od 51,93 minuty do 29,728 0Od 2,40 godziny do
6,73 godziny 15,63 godziny
2021-10-10 170,103 od 51,88 minuty do 23,989 od 2,39 godziny do
3,25 godziny 13,05 godziny
2022-01-31 354,386 od 53,65 minuty do 24,391 od 2,42 godziny do
8,09 godziny 15,29 godziny
2022-05-09 172,555 od 51,83 minuty do 23,289 od 2,41 godziny do
1,65 godziny 16,90 godziny
2022-09-05 153,453 od 53,67 minuty do 23,594 od 2,45 godziny do
4 godzin i 15 minut 1,22 dnia
2022-12-08 181,075 od 54,83 minuty do 27,111 od 2,46 godziny do
6,67 godziny 18,89 godziny
2026-02-01 317,762 od 50,30 minuty do 47,197 Od godz. 10.91 do
1,52 godziny godz. 21.30
2026-05-09 246,776 od 50,12 minuty do 35,264 od 5,81 godziny do
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Przechwy¢ Zwroty kosztéw / Odpowiedz w Powrét do Dziatania

dzien sprawie zwrotu zdrowia / dzien naprawcze
kosztow
2026-08-10 373,244 od 52,05 minuty do 45,319 od 8,73 godziny do
2,07 godziny 16,52 godziny

GLOWNA UWAGA:

W poprzek 21 zrzutéw ekranu z serwisu Wayback w przedziale od 2018-02-03 do 2026-08-
10, dzienne wnioski o zwrot wynosity od 60,494 (maj 2018 r.) do 547,907 (czerwiec 2021 r.) —
a 9,1x spread. Wynik za rok 2026 wynosi 373,244 (+278% w poréwnaniu z danymi z lutego
2018 r.).

W ciggu tych samych dziewieciu lat opublikowana dolna granica czasu reakcji na wniosek o
zwrot nigdy nie spadta ponizej 49-55 minut zakres: catkowity czas trwania wynoszacy mnie;j
niz sze$¢ minut, podczas gdy obcigzenie, ktére za tym stato, wzrosto dziewieciokrotnie.

Gdyby kto$ poswiecat na przeczytanie kazdego biletu cho¢by 5 sekund, przetworzenie 373,244
biletéw dziennie (obecnie) zajetoby 22 agenci pracujacy przez cata dobe, 7 dni w
tygodniu tylko po to, by je otwiera¢ i zamyka¢; w szczytowym momencie (547,907, czerwiec
2021 r.) liczba ta wzrasta do 32.

Gdyby opublikowany czas reakcji odzwierciedlat czas obstugi pojedynczego zgtoszenia (~52
min/zgtoszenie), to wynikajgca z tego liczba pracownikéw pracujgcych jednoczesnie wynositaby
rzedu 13,500 agentéw przy obecnej wielkosci i ~20,000 w szczytowym momencie. Nie
znaleziono zadnych danych dotyczacych liczby pracownikédw wspierajgcych Valve; w niniejszym
opracowaniu nie przyjeto zadnych zatozen w tej kwestii.

Co z tego wynika: stosunek liczby spraw do liczby pracownikéw nie pozwala na
przeprowadzenie weryfikacji przez cztowieka kazdej sprawy przy podanych czasach reakcji.
Dane te wskazujg na w duzej mierze zautomatyzowang pierwszg faze rozpatrywania spraw; nie
podano jednak, jaki odsetek spraw podlega weryfikacji przez cztowieka.

Dlaczego ma to znaczenie dla zgodnosci z RODO

Artykut 22 RODO zabrania podejmowania wytacznie zautomatyzowanych decyzji dotyczacych
poszczegdblnych oséb, ktére pociggajg za sobg istotne skutki prawne, bez zapewnienia prawa
do weryfikacji przez cztowieka na zgdanie. Jesli decyzje dotyczace wsparcia (zamkniecie
zgtoszen, dziatania zwigzane z kontem, odmowa spetnienia wnioskéw o udostepnienie danych)
sg podejmowane wytgcznie przez zautomatyzowane skrypty, kazda taka decyzja, ktéra ,w
znaczacy sposob wptywa” na uzytkownika, moze stanowi¢ naruszenie art. 22.

Bilet HT-2YBP-F7)JP-D4VB (Sekcja 18) zostata zamknieta po trzech dniach z odestaniem do
szablonu i bez odniesienia do przytoczonej podstawy prawnej. Na podstawie zgtoszenia nie
mozna ustali¢, czy ktos je przejrzat; jest to pytanie, ktére organ nadzorczy moze skierowac do
Valve na podstawie art. 22 oraz art. 15 ust. 1 lit. h).

Zrédto: kopie zapasowe serwisu store.steampowered.com/stats/support utworzone przez
Wayback Machine (2018-02-03, 2021-06-26, 2026-08-10) — dane wyodrebnione do pliku
VALVE_EVIDENCE_PACK/databases/steam_support_stats_history.json (21 zrzutéw, 2018-2026).
Uwaga: czas odpowiedzi ,~52 min” stanowi dolng granice dla kategorii zwrotéw; czas
odpowiedzi w zakresie bezpieczenstwa konta wynosit 2,4-16,5 godz. w tych samych zrzutach.
2021-06-26 to historyczny szczyt (547,907 wnioskéw o zwrot), a nie monotoniczny punkt
srodkowy — liczba wnioskéw wzrosta okoto 6-krotnie w latach 2020-2021, po czym czesciowo
spadta, by w 2026 r. powrdci¢ do poziomu 373 tys.

Zatacznik | — Zakres zbioru danych - wyniki, ktére mozna odtworzy¢
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Policz rekordy. Sprawdz zakres.

Ograniczenia dotyczace kontekstu i zrédta
Nalezy policzy¢ rekordy, a nastepnie zweryfikowac¢ podane dane: kazdg z ponizszych liczb
mozna ponownie obliczy¢ na podstawie opublikowanych plikéw.

Nalezy przeanalizowa¢ bazowe zbiory danych, odtworzy¢ wyniki liczenia oraz odrézni¢ wiersze
zrédtowe od pojedynczych zdarzen.

Plik CSV gtéwny zawiera 40,448 wierszy. Sposrdd nich, 36,516 pochodzg z kanatu Discord-
AntiScam poswieconego phishingowi. Pozostate 3,932 Zawiera informacje z serwisu GitHub,
recenzje, wyniki wyszukiwania, materiaty z forum oraz inne Zrédta, tworzac kompleksowy
indeks zgtoszonych tematéw poruszanych przez spotecznos¢ oraz raportéw dotyczacych
bezpieczenstwa.

W tym pliku CSV 1,690 wierszy zostato zaklasyfikowanych pod etykietg zbioru ,,Unpatched
Security Exploit” (niezatatane luki w zabezpieczeniach), co odnosi sie do historycznych
zgtoszen uzytkownikéw i ujawnionych luk w zabezpieczeniach. Sledzenie tych zgtoszen
wymaga przeanalizowania konkretnej osi czasu kompilacji oraz publicznej historii poprawek dla
kazdego watku.

Archiwum z mozliwoscig wyszukiwania zawierajgce 16,319 rekordéw stanowi odrebng,
wyselekcjonowang kompilacje z wtasnym manifestem, przeznaczong do precyzyjnego
lokalnego przegladania konkretnych zgtoszen uzytkownikéw i raportéw o incydentach.

Aby stworzy¢ wiarygodna Sciezke audytu, kazdy zgtoszony przez uzytkownika wpis musi
zosta¢ zweryfikowany w oparciu o udokumentowane harmonogramy kompilacji oraz
historyczne dzienniki poprawek.

Oddzielne rekordy zbioru z czesci Il 231,829 unikalne identyfikatory ofert, w tym 33,509 w
kategorii automatycznej rejestracji oraz 198,320 oznaczone jako niezweryfikowane transfery.
Wartos¢ SHA-256 pliku wejsciowego jest zgodna z zachowanym pomiarem. Liczby te opisuja
préoby wystawienia ofert i zaobserwowane transfery, a nie ostateczne wartosci transakcji ani
zweryfikowane sumy kradziezy, co podkresla potrzebe wykorzystania pierwotnych zapiséw
platformy do pomiaru doktadnego wptywu ekonomicznego. Wykaz wymiaréw i skrétéw ~

Opanuj CSV ~ - Indeks archiwum z funkcja wyszukiwania » - Sprawdz rekordy Zzrédtowe ~

Zatgcznik | — Informacje o niniejszym dochodzeniu

Valve nie opublikowato zadnych danych dotyczacych egzekwowania
przepisow. Zbudowalismy taki.

Niezalezny. Niekomercyjny. Opracowany wytgcznie na podstawie danych publicznych.
Przedtozony organom regulacyjnym.

88.97% flota automatyzacji pozostaje nienaruszona — nie wprowadzono zadnego zakazu
67.77% z 51,732 oszustédw, wobec ktérych zapadty wyroki, pozostaje na wolnosci

$26.8M+ minimalna kwota wydatkdéw w sklepie dla floty nieobjetej limitami

3.6% domeny zwigzane z hazardem zablokowane przez filtr linkéw uzytkownika Valve

8 lat zarejestrowanych incydentéw zwigzanych z bezpieczenstwem

Czym to jest. Raport kryminalistyczny dotyczacy platformy Steam firmy Valve Corporation —
jej historii egzekwowania przepiséw, ekonomii opartej na ,,card-farmingu”, ram prawnych oraz
infrastruktury uwierzytelniania, z ktérej korzystajg operatorzy gier hazardowych za
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posrednictwem wiasnego serwera OpenlID firmy Steam. Kazda warto$¢ mozna odtworzy¢ na
podstawie dwdch Zrédet: publicznego interfejsu API firmy Valve oraz zbioréw danych
opublikowanych wraz z niniejszym dochodzeniem.

Dla kogo jest przeznaczony. Organy regulacyjne wtasciwe w sprawach dotyczacych Valve —
organ nadzorczy ds. RODO w Niderlandach, FinCEN, SEC, koordynator ds. ustug cyfrowych w
ramach DSA, UOKiK oraz wszelkie organy scigania badajgce przeptywy finansowe powigzane z
Steam. Réwniez dla dziennikarzy, badaczy i wszystkich uzytkownikéw, ktérzy zostali na state
zablokowani na koncie, ktérym odmoéwiono zwrotu Srodkéw lub ktérym skradziono zasoby, a
ktérym powiedziano, ze nie ma mozliwosci odwotania.

Jedyne zadanie. Valve przechowuje te dane z zachowaniem petnej doktadnosci — wraz z
podanymi powodami blokady, petng przestrzenig identyfikacyjng i w czasie rzeczywistym. Jest
w stanie przetworzy¢ kazde zapytanie zawarte w tej dokumentacji w ciggu kilku sekund i
zdecydowato sie nie publikowa¢ zadnej z tych informacji. Pytanie skierowane do kazdego
wtasciwego organu jest proste: a dlaczego nie?

Czego autorzy nie twierdza. W trakcie tych prac nie dokonano zadnego logowania do Steam
na zadnej platformie zewnetrznej. Podany adres URL OpenID okresla parametry zadania, a nie
fakt zakohczonego logowania. Posiadanie oddzielnej domeny podlegajacej rejestracji nie
stanowi samo w sobie dowodu na obejscie zasad. Daty rejestracji stanowig dolng granice
czasu, w ktérym host mégt po raz pierwszy pojawic¢ sie w zgdaniu OpenlID; nie Swiadczg one o
ciggtym uzytkowaniu. Autorzy nie twierdzg, co wiedziat lub zamierzat Valve: kazde stwierdzenie
dotyczgce Valve jest powigzane z datowanym dokumentem publicznym lub datowana
obserwacja. Tam, gdzie twierdzenia nie mozna byto poprze¢ dokumentem Zrédtowym, zostaty
one usuniete.

Kim jestesmy

PhishDestroy — niezalezni badacze. Nie jesteSmy powigzani z korporacja Valve ani zadng z
wymienionych tu platform. Jedno konto Steam zostato wykorzystane wytacznie w celu
udokumentowania wniosku ztozonego na podstawie RODO, o ktérym mowa w sekcji 18.

Informacja prawna

Niekomercyjne, zdecentralizowane dochodzenie w interesie publicznym. Wszystkie dane
udostepniane sa ,tak jak sg”, bez zadnych gwarancji. Niniejsza publikacja nie stanowi
orzeczenia sgdowego.

DOMENA PUBLICZNA

Licencjonowanie

Wszelkie prawa przekazano ludzkosci. Mozna powiela¢, adaptowac i publikowa¢ — podanie
zrédta nie jest wymagane. Dostep z regiondéw objetych sankcjami OFAC: zabroniony. Petna
licencja i zastrzezenia prawne -
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