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第1節 — 判例の概要

ルール。記録。未解決の謎。

文脈と出典に関する制限
6つの調査結果があり、それぞれが日付の明記された公的記録と結びついています。各セクションの構成は

次の順序に従っています：技術的記録（パートA）、規則および執行記録（パートB）、法的枠組み（パー

トC）、そして主要な証拠資料を掲載した付録。

6つの発見。それぞれが、書面による規則と、日付の明記された記録、そしてその証拠によって検証可能な
疑問とを結びつけている。

1. 別ドメインの認証ホスト — 44 ルート・26 組の分割ペア

就労登録簿の記録個別の登録可能なドメインを通じて認証を行う44のプラットフォーム.さらに5つのルートが検

証待ちの状態にあり、RDAPの日程を待っています。これらが承認されれば、合計は47となります。これらは44のリストおよび年齢表から

は除外されています。 —27、ルートごとのエビデンスファイルが公開されているもの さらに、手作業による収

集から17件が追加され、別個にリストアップされています。26組のフィルター・スプリットペア メインド
メインはブロック済み Steam リンクフィルターには含まれていますが、そのログイン情報を保持している

プロキシは含まれていません。これらはバーナードメインではありません。csgogem.com はブロックさ
れていますが、api.csgem.com、ログインID「Steam」を持つこのホストは、2014年3月から登録されてい

ます —12年6ヶ月. Valve は、すべての OpenID リクエストでそのホスト名を受け取り、独自のログイン

ページ上でユーザーにそれを表示します。完全な表、ルートごとの有効期間、およびソース情報は第3節に
記載されています。

ルートに従ってください →

2. 2016年：仕組みの名称が決定され、期限が設定された

2016年7月13日、Valveは、ギャンブルサイトがSteamのOpenIDおよび自動取引口座をどのように利用
していたかを公表し、2016年7月20日付の同社の弁護士による通知では、10日間の期限が設定されまし

た。 それ以降、事業者ごとの執行記録は公表されていない。その期限から10年が経過した現在も、2026-

09-21においてLink Filterによるブロックが返されなかった別ドメインの認証ホスト上で、同じ名称のメカ

ニズムが使用されている。

WSGC宛ての公開書簡を読む →

3. 機器の照合（弁護士のレターヘッド記載）
ここに掲載された書簡の中で、Valveの代理人は、1つのデバイスを複数のアカウントに関連付けるデバイ

スレベルの相関関係について言及した。これは、Steamのサポートが以前、ユーザーに対して技術的に不
可能であると伝えていた機能である。 未解決の疑問は、Valveがどのようなデバイスレベルの記録を保有し

ているのか、そしてどのような根拠に基づいてアカウント保有者へのアクセスが拒否されているのかという

点である。

覚書を読む →

4. 2つのアクセス対応。1つはデータを開示せず、もう1つはデータを漏洩させた。

2025年10月： Valveの弁護人は、第15条に基づく請求に対し、830ページに及ぶ添付資料を提出した

が、その資料では、黒塗りすべき部分がテキストから削除されるのではなく、その上に塗りつぶされていた
――902,270文字 標準的な抽出ツールを使って、バーによって隠されていたサードパーティの識別子も含

めて再び抽出してしまうことになる。第15条第4項こそが、それらのバーが存在する理由である。2026年

9月： チケット番号 HT-2YBP-F7JP-D4VB は、3日後に「アカウントデータ」のセルフサービスページへの
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リンクが添付された状態でクローズされました。データは一切なく、法的根拠も明示されていませんでし

た。本記事の公開時点では、第12条第3項に定める1か月の期間が満了しておらず、異議は内容そのものに
対するものです。 ・

編集内容の確認を読む → チケットの記録を読む →

5. Steamの上限を超える市場

Steamは、市場上場の規模を約$1,800。2026年9月23日時点のスナップショットにおける5つのマーケ
ットプレイス全体で、248件のCS2アイテムカテゴリ その上限価格を、そのうち2つ以上が個別に上回っ

ており、かつ、248件すべてが Steam に存在しない; 新品の『Dragon Lore』は$10,941 5つすべてに
掲載されている389件の銘柄全体で（第13節の9月20日のスナップショットに基づくCSFloatのみの数値

は、62件のオファーにおいて$10,623.95となっている）。 これらの価格で売却するには外部の取引所が
必要ですが、アイテムの譲渡は依然として Steam で行われています。

価格の推移を確認し、送金する →

6. ルールは明示的だが、監査証跡はそうではない

利用規約では、Steamを個人的かつ非営利的な利用に限定し、明示的に許可されている場合を除き商業的
利用を禁止し、スクリプトやボットの使用を禁じ、アカウントの停止を認めています。Valveは2016年、

この規定をギャンブル事業者にも適用しました。 これとは別に、CSFloatのエンジニアリングアカウント

によると、Valveが閉鎖された。IEconItems_730/GetPlayerItems 2017年に、元のアイテムIDへの一般公開を
停止しました（変更履歴は見つかりませんでした）。

そのルールをネットワークの横に配置する →

2016年／書面による請求 10日間

2016年7月に弁護士がギャンブルサイトに対して送付した通知における期限。WSGCへの公開書簡：第2

項。

2017年 / 公開監査証跡 IDによるアクセスは停止されました

CSFloatは、元のアイテムIDの喪失を記録します。

弁護士との書面によるやり取り デバイスの相関関係

1台の端末から、数十件の不正利用されたアカウントが確認された。

ルート登録簿 ブロックされているが、依然としてログインしている

ルール： Valveの2016年の声明では、Steam OpenID上で賭博事業を運営することを禁じています。記
録： リンクフィルターには26のメインドメインが登録されており、それぞれの「Steam」ログイン情報を

保持するホストは稼働を続けています。csgogem.comのものは12年6ヶ月間稼働しています。

第2節 — 公開書簡

ワシントン州賭博委員会への公開書簡

10日間が10年に及んだ。委員会が2016年にValveに対して行った質問に対し、事業者ごとの記録による回

答は得られていない。本書簡は、同委員会に対し、この件の再調査を求めるものである。

広報 · ワシントン州ギャンブル委員会

10日間が10年に変わった。レコードを再度開いてください。

ワシントン州賭博委員会 殿：

2016年、デビッド・トルヒーヨ委員長は、Valveに対し、ギャンブル目的でのSteamスキンの使用を阻止

するためにどのような措置を講じたかを説明するよう求めた。 当時の委員長クリス・スターンズ氏と委員
会は、Valveが発行するアイテムやSteamの譲渡を基盤とする業界と対峙した。両名ともその後、委員会の

役職を退いている。彼らがValveに投げかけた問いは、未だ解決されていない。

Valveの法務担当役員であるカール・クアッケンブッシュ氏は、ギャンブル事業者にSteamアカウントの商

業利用を停止するよう、10日間の猶予を与えた。 10月に当委員会へ提出した回答の中で、Valveはギャン
ブルの助長を否定し、40以上のサイトに対して差し止め通知を送付し、関連するアカウントを無効化した
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と述べた。また、Steamの取引サービスおよびOpenIDは、顧客やゲーム開発者に利益をもたらすものであ

るとして、これらのサービスを維持することを擁護した。あれは支配権を主張する行為だった。それに対し
ては、従順な態度ではなく、検証が必要だ。

What this means — OpenID and openid.realm

OpenID is the sign-in standard behind the “Sign in with Steam” button: the site does not

receive the password, Steam confirms the identity to it. openid.realm is the field carrying the

address of the site asking for the sign-in, and openid.return_to the address Steam is to send

the user back to. Steam receives both on every request and prints the realm on its own login

page — which is why this dossier can name the host each platform authenticates through.

Section 3 — the observed routes →

我々の評価によれば、Valveの回答は、同社が選択した執行措置が、同社が説明したネットワークの規模に
見合ったものであることを示していなかった。事業者への脅迫状は、事業の運営を支えるSteamのアカウ

ント、取引インフラ、認証経路に対する恒久的な遮断とは別物である。報告されている推計によると、
CS:GO Loungeだけで、2016年の賭け金総額は$1十億を超えた; これは賭け金の外部推計値であり、

Valveの収益ではない。また、同サイトの当初のスキンベッティング事業は後に閉鎖された。その規模の大

きさから、検証可能な取り締まりが不可欠となった。

本日、Valveの利用規約 アーカイブ済み 2026-09-21 ↗ 明示的に許可されている場合を除き、商業的利用
を制限するとともに、特定の形態の自動化を別途禁止しています。当社の日付入りルート登録簿 OpenIDと

して宣言されたレコードは、外部サービスのホストを返す；openid.realm そしてopenid.return_to これらは
Steam に送られるフィールドであり、そこから隠される秘密ではない。我々のリンクフィルターのチェッ

ク メインアドレスに対して警告が出されたものの、関連するログインホストには警告が出されなかった事

例を示しています。フィルタの結果だけでは、Valveがログインを許可したことや、特定のボットがアカウ
ントの利用停止を回避したことを証明することはできません。これは、ホームページ上の警告だけでは、ア

クセスに関する完全な解決策とはなり得ないことを示している。

また、有用かつ合法的なSteamの取引機能やOpenID機能が存在したとしても、禁止された事業者が実際に

排除されていたかどうかを判断する根拠にはならない。Valve自身の規則では、明示的な例外が認められて
いる。 もしValveがその区別に依拠するのであれば、委員会は、商業的なスキン事業に適用される認可、ア

カウント管理、および執行基準、ならびに2016年に同社が主張した具体的な非ギャンブル用途を特定する
よう求めるべきである。合法的な利用の可能性が単に存在するだけでは、文書化された禁止利用に対する回

答にはならない。

当委員会に対し、2016年の案件を再検討し、事業者ごとに詳細な説明を求めるよう要請する。具体的に

は、10日間の通知後にどのSteamのアカウントおよび取引ボットが無効化されたか、関連アカウントやリ
ターンホストが監視されていたか、その後どの事業者がアクセス権を回復したか、 どのような例外措置が

認められたか；および、Valveが委員会に対して行った陳述を裏付ける記録は何か。法律で一般市民の閲覧
が認められている記録を公開すること。それらの記録を、現在の経路およびValveによるその後の介入（以

下を含む）と比較すること：2018年のOPSkins アーカイブ済み 2026-03-07 ↗.

その通知では、2016年7月に10日間の期限が設けられていた。10年あれば、それが実行されたかどうか

を判断するには十分な期間である。 委員会は、Valveの2016年の記録を、今日でも確認可能なインフラと
照らし合わせて検証すべきである。

「Steam ドシエ」調査・公式声明、2026年9月20日

2016年 委員会通知 ↗ アーカイブ済み 2026-05-20 ↗ ・Valveによる2016年の回答（文書写し） ↗ ・
Valveの2016年OpenIDに関する声明 ↗ アーカイブ済み 2026-09-21 ↗ ・現在の Steam 合意 ↗ アーカ

イブ済み 2026-09-21 ↗ ・2016年の交流の経緯：第11節 →

パートA — 技術記録・第3節
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サイトはアクセスがブロックされていますが、ログイン用のルートはブロックされて
いません。

26の主要ドメインがブロックされています。各ドメインの背後にある認証プロキシと、その稼働期間で

す。 これらの個別の認証ホストは、単なる付随的なセカンダリアドレスというわけではありません。それ

ぞれがSteam用の認証プロキシ、プラットフォームとValveのOpenIDエンドポイントの間に位置し、ブロ

ックされたドメインがもはや公開状態で処理できなくなったログイン情報を担っている。Valveは、Link

Filterに「正面玄関」を設置した。サインインは引き続きプロキシを経由して行われていた：

csgogem.comはブロックされており、api.csgem.com 2014年3月から登録されています —12年半. それら
の日、ホストは毎日、独自のホスト名をValveのOpenIDエンドポイントに送信し、Steamはそれをログイ

ンページ上でユーザーにそのまま表示していた。Valve は、これらのルートがすべて通過する幹路であ

り、それらを検索する必要はありません。 このセクションで測定しているのは、警告の有無ではなく、警
告の先にあるルートが何年間開通したままであるかという点です。登録されている44の独立ドメインルー

トのうち、27ルートについてはルートごとの証拠ファイルが公開されています。詳細は以下の表をご覧く
ださい。まず1つの例を確認し、その後、すべてのルートを測定してください。

What this means — the Steam Link Filter

Valve’s own blocklist for links leaving Steam. Click a listed address inside the client and an

interstitial appears instead of the page. It acts on the link that is posted, not on the login a site

performs, and it is the only such check that runs inside the Steam client.

Section 3.1 — why it is the only layer →

図3.1 — 2つのルートを図示したもの。

1つのプラットフォーム、1人のユーザー、同じブラウザから送信される2つのリクエスト。Valveの「リン

クフィルター」は、その両方に適用されます。リンクを含むリクエストはブロックし、ログイン情報を含む

リクエストは通過させます。このセクションで測定されるすべての値は、下位のルートがオープン状態を維
持している時間の合計です。

The player
one browser, one session

rollbit.com
the platform's main domain

rbsnin.com
separate authentication host

LINK FILTER

✕ BLOCKED

LINK FILTER

✓ CLEAN

steamcommunity.com
OpenID endpoint · signs in

no route

Steamに投稿されたリンク — 停止 ログインリクエスト — 許可 2026年9月19日および21日付の小切手の

控え
どちらのリクエストも Valve には表示されますが、処理されるのはそのうちの1つだけです。 リンクフィ

ルターは Valve のリストであり、Valve のサービスによってチェックされます。 OpenIDリクエストは、

認証ホスト自身の名前をValveのエンドポイントに送信し、エンドポイントはそれをそのままログインペー
ジに表示します。いずれの場合もリクエストにはホスト名が含まれていますが、違いは、そのホスト名に対

して何らかの処理が行われるかどうかです。

1つのプラットフォーム。2つの異なるルート。 ROLLBIT / 保存された観測データ

ステップ 5 / 5

リクエストが Steam に到達しました。 観測された経路は、Steamのログインフォームに到達した。著者

らはログインを完了しなかった。メインドメインへのリンクをブロックしても、このフォームへの観測され
た経路は遮断されなかった。

01 リンクフィルターの確認
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目的地 rollbit.com このプラットフォームのメインドメイン

STEAM LINK フィルター リンクを確認する 独立した目的地警告システム
保存された結果 リンクがブロックされました 2026年9月19日および21日

02 観測されたサインイン経路
ホームにて Steamでログイン プラットフォームがOpenIDリクエストを開始します

別個の認証ホスト rbsnin.com 保存されたチェックに「リンクフィルター」ブロックがない

STEAM ログインフォームが表示されました リクエストされたホストは、Steamの通知に記載されています

元の採取記録、登録日、およびプロトコルの詳細を確認してください

Valveの執行の実際
メインドメイン：ブロック済み

ユーザー

→

rollbit.com

(メインドメイン)

↓

STEAM LINK フィルター — ブロック済み

「リンクがブロックされました！」 — 悪意のある可能性があると報告されました
rollbit.com では、2026-09-19 および 2026-09-21 に対してリンクフィルターによるブロックが発生し

ました（認証なしのチェック；生の HTML および SHA-256 が保存されています）。可視化され、監査可
能な記録です。

実際には何が起きているのか — 認証

認証ホスト：ブロックされていません
ユーザー

→

rollbit.com

「Steamでログイン」

↓

別の認証ホストを経由してリダイレクトする：

rbsnin.comリンクフィルター：CLEAN

登録済み 2026-09-18T09:34:52Z (Verisign RDAP)

↓

Steam ログインページの注意書き (2026-09-20):

"Note that rbsnin.com is not affiliated with Steam or Valve"

Steam は、受信したリクエストの openid.realm からこの通知を返します。
↓

Steam 別のホスト向けに提供されたログインフォーム
著者らはログインを完了させず、Steamフォームまでの流れが確認された。

Valveは、そのようなリクエストが送信されるたびに、return_to / realmのホスト名を受け取ります。

rbsnin.comは、2026-09-21に対してLink Filterによるブロックを返しません。
ご要望に応じて

OpenIDプロバイダーであるSteamは、認証リクエストごとに認証ホスト名を受け取ります。この情報は、
Valve自身のサーバーにopenid.return_to そしてopenid.realm パラメータ。

サイトから送信されました

認証ホストはスキャンによって検出されません。プラットフォームは、各リクエストにおいてこれを
Steam に送信します。OpenID 2.0 §9.1 に基づきreturn_to 形式上は省略可能ですが、これがなければ

Steam はログイン結果を返すことができないため、Steam によるログインを正常に機能させるために
は、事実上必須となります。Steam はユーザーに対してホスト名を表示することさえあります

（「<host>は、SteamやValveとは一切関係がありません。"）。

14歳
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これは、2026-09-21チェック時点でまだSteam回のログインを保持している最古の認証ホストの経過日数

です（dota2.net、登録日2011-10-29）；最も新しいものは3日経過しています（rbsnin.com）。「ブロ
ックされた認証ホスト数：0」という数値を、調査結果そのものとして解釈しないでください。 認証ホスト

がブロックされると、プラットフォームの「Steamでログイン」機能が完全に機能しなくなるため、正常
にログインできた記録から構築された登録情報には、一度もブロックされたことのないホストのみが含まれ

ることになる。 意味を持つ数値はブロック回数ではなく、メインドメインがリンクフィルターに登録され

たままだった期間（年数）であり、その間、隣にあるログインは正常に機能し続けていたということです。

別ドメインの認証ホスト：登録日とメインドメインの比較（30件のルート：2026-09-21のブラウザ監査

で解決された25件に加え、2026-09-22に追加された5件）
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プラットフォー

ム

リンクフィルタ

ー：メイン

認証ホスト リンクフィルタ

ー：認証ホスト

認証ホストが登

録されました

観測源 証拠ファイル

Rollbit

rollbit.com ·

登録 2014-11-

08

ブロック済み
2026-09-19、
2026-09-21 ·

ウェイバック
2026-09-21

rbsnin.com CLEAN

2026-09-21 ·

生のHTML （ウ
ェイバックマシ
ンのスナップシ
ョットなし）

2026-09-18

09:34:52Z、
Verisign RDAP

Steam ログイ
ンページの通
知、 2026-09-

20

rollbit.com.jso

n

Skin.Club

skin.club · 登
録 2017-09-04

ブロック済み
2026-09-19、
2026-09-21 ·

ウェイバック
2026-09-21

sc-auth.net CLEAN

2026-09-21 ·

ウェイバック
2026-09-21

2019-04-02

RDAP

Steam ログイ
ンページのお知
らせ

skin.club.json

Howl.GG

howl.gg · 登録
2017-03-16

ブロック済み
2026-09-18、
9月19日、9月
21日 ·ウェイバ
ック 2026-09-

21

howl.uno CLEAN

2026-09-21 ·

ウェイバック
2026-09-21

2026-08-11

RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

howl.gg.json

デュエルビッツ
duelbits.com ·

登録 2020-02-

03

ブロック済み
2026-09-21 ·

ウェイバック
2026-09-21

switchflips.c

om

CLEAN

2026-09-21 ·

ウェイバック
2026-09-21

2020-04-21

RDAP

指定された
OpenID URL

duelbits.com.j

son

CSGOFast

csgofast.com

· 登録者数
2015-03-27

ブロック済み
2026-09-19、
2026-09-21 ·

ウェイバック
2026-09-21

steam-

login.authtof

ast.com

CLEAN

authtofast.co

m, 2026-09-

21 ·ウェイバッ
ク 2026-09-21

2026-06-30

authtofast.co

m、RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

csgofast.com.j

son

ファームスキン
ズ
farmskins.co

m · 登録者数
2016-03-23

ブロック済み
2026-09-19、
2026-09-21 ·

生のHTML

steam.kobal.c

c

CLEAN

2026-09-19、
2026-09-21 ·

生のHTML

2017-01-07

kobal.cc、
RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

farmskins.co

m.json

CobaltLab

cobaltlab.tech

ブロック済み
2026-09-21 ·

生のHTML

cobaltauth.co

m

CLEAN

2026-09-21 ·

生のHTML

2025-01-07

RDAP

指定された
OpenID URL

cobaltlab.tech

.json

CSGO.NET

csgo.net · 登録
者数 2012-07-

22

ブロック済み
2026-09-21 ·

生のHTML

cn2.easylot.n

et

CLEAN

2026-09-21 ·

生のHTML

2016-09-03

easylot.net、
RDAP

ブラウザのライ
ブキャプチャ

csgo.net.json

GGDrop

ggdrop.com

ブロック済み
2026-09-21 ·

生のHTML

ggauth.com CLEAN

2026-09-21 ·

生のHTML

2023-05-03

RDAP

指定された
OpenID URL

ggdrop.com.js

on

RustChance

rustchance.co

m

ブロック済み
2026-09-21 ·

生のHTML

hgfuihd.com CLEAN

2026-09-21 ·

生のHTML

2019-01-27

RDAP

指定された
OpenID URL

rustchance.co

m.json

Skin.Fans

skin.fans

ブロック済み
2026-09-21 ·

生のHTML

auth.skinfans

.com

CLEAN

2026-09-21 ·

生のHTML

2018-07-16

skinfans.com

、RDAP

指定された
OpenID URL

skin.fans.json
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https://web.archive.org/web/20260921022628/https://steamcommunity.com/linkfilter/?url=https:%2F%2Frollbit.com
https://web.archive.org/web/20260921022628/https://steamcommunity.com/linkfilter/?url=https:%2F%2Frollbit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rbsnin.com.20260921T021120Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://web.archive.org/web/20260921022740/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fskin.club
https://web.archive.org/web/20260921022740/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fskin.club
https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/farmskins.com.20260921T025840Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/steam.kobal.cc.20260921T025844Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltlab.tech.20260921T041604Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltauth.com.20260921T041608Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgo.net.20260921T041619Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cn2.easylot.net.20260921T041623Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggdrop.com.20260921T041637Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggauth.com.20260921T041641Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rustchance.com.20260921T041703Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/hgfuihd.com.20260921T041706Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skin.fans.20260921T041710Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.skinfans.com.20260921T041713Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json


プラットフォー

ム

リンクフィルタ

ー：メイン

認証ホスト リンクフィルタ

ー：認証ホスト

認証ホストが登

録されました

観測源 証拠ファイル

スキンポート
skinport.com ·

登録 2018-09-

05

ブロック済み
2026-09-21 ·

生のHTML

skinport.app CLEAN

2026-09-21 ·

生のHTML

2020-06-20

RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

skinport.com.j

son

Skins.Cash

skins.cash

ブロック済み
2026-09-21 ·

生のHTML

skinscash.liv

e

CLEAN

2026-09-21 ·

生のHTML

2019-12-05

RDAP

指定された
OpenID URL

skins.cash.jso

n

TF2Hunt

tf2hunt.com ·

登録者数 2018-

01-13

ブロック済み
2026-09-21 ·

生のHTML

rstspcl.com CLEAN

2026-09-21 ·

生のHTML

2020-08-08

RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

tf2hunt.com.js

on

CSGOGem

csgogem.com

· 登録 2016-

10-16

ブロック済み
2026-09-22 ·

生のHTML

api.csgem.com

csgem.com —

別途登録可能な
ドメイン

CLEAN

2026-09-22 ·

生のHTML

2014-03-08

csgem.com、
RDAP — レジ
ストリ内で最も
古いドメイン

手動収集 + リ
ンクフィルター
による取得

linkfilter-

2026-09-

22.json

Gamdom

gamdom.com

· 登録者数
2016-07-29

ブロック済み
2026-09-22 ·

生のHTML

login.gambldo

m.com

gambldom.co

m — ブランド
名と1文字だけ
違う

CLEAN

2026-09-22 ·

生のHTML

2017-09-24

gambldom.co

m、RDAP

手動収集 + リ
ンクフィルター
による取得

linkfilter-

2026-09-

22.json

12CS

12cs.fail · reg.

2026-03-24

ブロック済み
2026-09-22 ·

生のHTML

fail.games CLEAN

2026-09-22 ·

生のHTML

2021-08-24

fail.games、
RDAP

手動収集 + リ
ンクフィルター
による取得

linkfilter-

2026-09-

22.json

CSGOEmpire

csgoempire.c

om · 登録者数
2015-06-10

CLEAN

2026-09-19、
2026-09-21 ·

ウェイバック
2026-09-21

csgoempirelog

in4.com

10個の番号付
きドメイン
「login1～
10」のうちの1

つ

CLEAN

2026-09-21 ·

ウェイバック
2026-09-21

2020-07-20

05:49:17Z、
Verisign RDAP

ブラウザのライ
ブキャプチャ

csgoempire.c

om.json

CS.MONEY

cs.money

CLEAN

2026-09-21 ·

生のHTML

auth.dota.tra

de

CLEAN

2026-09-21 ·

生のHTML

2016-07-15

dota.trade、
RDAP

Steam ログイ
ンページの通知

cs.money.json

CSFloat

csfloat.com ·

登録者数 2021-

07-11

CLEAN

2026-09-21 ·

生のHTML

csgofloat.com

事業者の旧ブラ
ンドドメイン。
登録可能な独立
したドメインで
あり、回避の兆
候ではない。

CLEAN

2026-09-21 ·

生のHTML

2015-09-29

RDAP

ブラウザのライ
ブキャプチャ

csfloat.com.js

on

G4Skins

g4skins.com

CLEAN

2026-09-21 ·

生のHTML

auth.g4s.to CLEAN

2026-09-21 ·

生のHTML

2021-05-30

g4s.to、RDAP

指定された
OpenID URL

g4skins.com.j

son

Juice.GG

juice.gg

CLEAN

2026-09-21 ·

生のHTML

letmeinjuice.

com

CLEAN

2026-09-21 ·

生のHTML

2024-04-15

RDAP

指定された
OpenID URL

juice.gg.json
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.com.20260921T041724Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.app.20260921T041728Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skins.cash.20260921T041731Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinscash.live.20260921T041735Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2hunt.com.20260921T041739Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rstspcl.com.20260921T041742Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgogem.com.20260922T192355Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/api.csgem.com.20260922T192358Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/gamdom.com.20260922T192326Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/login.gambldom.com.20260922T192330Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/12cs.fail.20260922T192347Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/fail.games.20260922T192351Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cs.money.20260921T021131Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.dota.trade.20260921T021134Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csfloat.com.20260921T041612Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgofloat.com.20260921T041615Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/g4skins.com.20260921T041630Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.g4s.to.20260921T041634Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/juice.gg.20260921T041644Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/letmeinjuice.com.20260921T041648Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json


プラットフォー

ム

リンクフィルタ

ー：メイン

認証ホスト リンクフィルタ

ー：認証ホスト

認証ホストが登

録されました

観測源 証拠ファイル

Market.CSGO

market.csgo.c

om

CLEAN

2026-09-21 ·

生のHTML

dota2.net CLEAN

2026-09-21 ·

生のHTML

2011-10-29

RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

market.csgo.c

om.json

Rust.TM

rust.tm

CLEAN

2026-09-21 ·

生のHTML

dota2.net CLEAN

2026-09-21 ·

生のHTML

2011-10-29

RDAP

指定された
OpenID URL

rust.tm.json

CSGOLounge

csgolounge.co

m · 登録者数
2013-08-14

CLEAN

2026-09-22 ·

生のHTML

dota2.net

この認証ホスト
上の3つ目のフ
ロントエンド

CLEAN

2026-09-22 ·

生のHTML

2011-10-29

dota2.net、
RDAP

手動収集 + リ
ンクフィルター
による取得

linkfilter-

2026-09-

22.json

Dota2Lounge

dota2lounge.c

om · 登録者数
2012-08-10

CLEAN

2026-09-22 ·

生のHTML

dota2.net

この認証ホスト
上の4つ目のフ
ロントエンド

CLEAN

2026-09-22 ·

生のHTML

2011-10-29

dota2.net、
RDAP

手動収集 + リ
ンクフィルター
による取得

linkfilter-

2026-09-

22.json

スキンバロン
skinbaron.de

CLEAN

2026-09-21 ·

生のHTML

skinbaron.com

同じブランド、
異なるTLD

CLEAN

2026-09-21 ·

生のHTML

2015-12-22

RDAP

指定された
OpenID URL

skinbaron.de.j

son

TF2Royal

tf2royal.com ·

登録者数 2022-

08-17

CLEAN

2026-09-21 ·

生のHTML

tf2auth.com CLEAN

2026-09-21 ·

生のHTML

2021-07-27

RDAP

ブラウザのライ
ブキャプチャ +

提供された
OpenID URL

tf2royal.com.j

son

Tradeit

tradeit.gg

CLEAN

2026-09-21 ·

生のHTML

connect-

tradeit.com

CLEAN

2026-09-21 ·

生のHTML

2022-02-23

RDAP

指定された
OpenID URL

tradeit.gg.jso

n

アップグレーダ
ー
upgrader.pro

CLEAN

2026-09-21 ·

生のHTML

upgauth.space CLEAN

2026-09-21 ·

生のHTML

2026-08-14

RDAP

指定された
OpenID URL

upgrader.pro.j

son

出典: steamcommunity.com/linkfilter、認証なしの GET リクエスト、2026-09-21、53 ホスト、3 秒間隔；

steam_tos_assets/linkfilter-recheck-2026-09-21.json; 生のHTMLがsteam_tos_assets/linkfilter-raw/. 登録期間：RDAP、
steam_tos_assets/domain-registration.json. · 2026-09-19 の事前チェックlinkfilter-all-results.json ・ルートレコードをauth-route-

audit.json ・「Link Filter」のページ（2026-09-21）のウェイバック・マシンのスナップショット。これらは、以下に記載されています。
wayback-snapshots.json (rbsnin.com にはスナップショットが存在しません。ローカルの生ファイルが唯一の記録です)。

登録期間：RDAP（steam_tos_assets/domain-registry/). 「指定された OpenID URL」はリクエストパラメ

ータを定義するものであり、ログインが完了したことを示すものではない。著者らはどのプラットフォーム
においてもログインを完了させていない。 別のドメインが存在すること自体は、回避の証拠にはならな

い。「ブロックされた認証ホストが0件」というのも、それ単体では独立した発見とは言えない。1つでも
ブロックすれば、そのプラットフォームのSteamログインが機能しなくなるため、正常に機能するログイ

ンから構成された登録リストには、ブロックされた認証ホストが含まれることはない。 重要なのは、その
組み合わせとその継続期間である――Link Filter上のメインドメインと、何年も継続して稼働しているログ

インドメインが並んでいることである。この表には30行が記載されている：ルートごとの証拠ファイルが

ある27のルートのうち25行に加え、2026-09-22で追加された5行であり、そのLink Filterの分割状況は
linkfilter-2026-09-22.json その領域自体は手作業で収集されたものですが――ソース欄の行にそう記載さ

れています。表示されていない2つのエビデンスファイルの経路は、skinsnipe.com（認証ホスト
pricing.tradeupspy.com, 登録済み 2020-03-11) および csgobig.com (認証ホストletmeinbig.com, 登録済み

2023-01-20); 両者とも、2026-09-22のチェックにおいて「BLOCKED main / CLEAN auth host」を返

し、SHA-256で記録されたlinkfilter-2026-09-22c.json、しかしそのバッチの生のHTMLは公開セットに
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含まれていないため、この表の他のすべての行が裏付けているような行が割り当てられるのではなく、ここ

では名称が記載されています。登録簿に残る手作業で収集された12のルートについては、
master_registry.json 以下realm_src: user.

一次実証監査・複数年度にわたる期間

「全体像の罠」：リンクフィルターはコンプライアンスの「見せかけ」に過ぎず、盾にはならない

デスクトップブラウザでは、ユーザーは外部の防御機能によって保護されています。Googleの「セーフブ

ラウジング」やMicrosoftの「SmartScreen」は、既知のフィッシング攻撃を検知すると、画面全体に赤い
警告を表示してブロックします。Steamの「ビッグピクチャー」モード、ゲーム内オーバーレイ

（Shift+Tab）、およびSteamデッキ（SteamOS）では、これらの防御機能は存在しません。 この組

み込みブラウザは拡張機能を一切サポートせず、外部の「セーフブラウジング」エンジンを無効化してお
り、ユーザーに残される防御手段はただ一つ、Valve'sのみとなっています。linkfilter 間質性。

横にスクロールして4つの結果を比較 →

92.5%

2025～2026年：最新の手口を用いたフィッシング問題なく合格した (37/40)

77.5%

2023–2024年のCS2時代のフィッシング問題なく合格した (31/40)

70.0%

2021–2022年の従来のフィッシング問題なく合格した (28/40)

7 / 7

ギャンブル用メイン回線が遮断された（陽性対照）
複数年にわたる縦断的監査：120の「Pure Steam」フィッシングドメインを実環境でテスト（2026年9月

24日）
Valveのフィルタが、単に新しい脅威の検知に時間がかかっているだけなのか、それとも根本的にそれらを

見逃しているのかを確認するため、我々は監査を行った。120件の「Steam」に特化したフィッシングド

メインが確認された 3つの歴史的コホートを横断して、対してsteamcommunity.com/linkfilter:

第1期：2021年～2022年（従来のトレードオファーおよびアイテムドロップ） — 70.0% クリーン

パス（28/40）。 地域監視団体によってリストアップされてから4～5年が経過しても、従来のフィッ

シングホストの10件中7件は、いまだに何のブロックも受けずにアクセス可能な状態にある。

第2期：2023年～2024年（CS2ベータ版への過剰な期待と偽のサポート要請） — 77.5% クリーン

パス（31/40）。 『Counter-Strike 2』のリリースを装ったキャンペーンや、偽のコミュニティへの
呼びかけ（例：cs2-steam.com,appealsteamcommunity.help) そのまま通り抜ける。

第3期：2025年～2026年（サーバーレス・エッジ展開とファビコンのクローン） — 92.5% 完全合

格（40問中37問正解）。 EdgeOne、Vercel、Cloudflare Pages上で展開される最新のフィッシング

キット（例：steamgifter.online,steam-dp4lt5b8fnez.edgeone.dev) 事実上、何の妨げもなく通り抜ける。

テレメトリーと責任免除――保護ではない。 純粋な「2」型フィッシングを「0」から「1」へと通過させ

てしまうのであれば、なぜリンクフィルターが存在するのでしょうか？これは、企業の責任免除条項として
の役割と、外部へのクリックを監視するテレメトリセンサーとしての役割を果たしています。丁寧な「あな
たは Steam を離れます」 クリック可能な緑色の「続行」ボタンが付いた通知で、ValveはSteamの「利

用規約」に基づき、法的責任を被害者に転嫁している（*「ユーザーは自発的にSteamの外へ移動した」
*）。 Valveはクリックに関するテレメトリデータを収集するが、盗難を阻止することはない。

ファビコン・ハッシュの検証：脅威フィードの取り込みはゼロ。 独立系の脅威インテリジェンスプラット

フォーム（urlscan.io、Shodan、Censys）は、Steamの公式ファビコンハッシュを単純に検索すること
で、現在稼働中のSteamフィッシングキットを特定しています

（page.favicon.hash:9f890a9debcdfccc339149a7943be9aff9e4c9203c2fa37d5671a5b2c88503ad NOT

domain:*.steampowered.com). この基本的な自動チェックにより、アクティブなフィッシングクラスターが数
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秒で特定されます。Valveは外部フィードとの同期を行わず、ハッシュベースの脅威ハンティングも実施せ

ず、規制当局からの要請（2016年のWSGCギャンブル命令）があった場合や、商標登録済みのドメイン文
字列を保護する必要がある場合にのみ、手動で介入します。

主要な監査証拠となる資料： 120ドメインにわたる複数年にわたる縦断的監査：longitudinal-steam-

phishing-audit.json ・100件の専用 Steam フィッシングサンプル：linkfilter-steam-phishing-

100.json ・広範な給餌監査（n=250）：linkfilter-coverage-2026-09-22.json.

CSGOEmpire — 10個の番号付き認証ドメインの一括登録
について2020-07-20 10個の番号付きドメイン、csgoempirelogin1.com ～を通じてcsgoempirelogin10.com,

が登録されました。これら10件すべてについて、Verisign RDAPタイムスタンプが記録されています：
login1 05:49:06Z、login5 05:49:08Z、login2 05:49:11Z、login3 05:49:14Z、 login4

05:49:17Z、login6 05:49:20Z、login7 05:49:23Z、login8 05:49:26Z、login9 05:49:28Z —22秒

で9つのドメイン — そして、その7分後の05:56:03Zにlogin10が登録された。この間隔は、単一のレジス
トラによる一括処理と一致している。

このパターンは、事前にプロビジョニングされたフォールバックホストの場合と一致しています。ただし、

login4 実際のOpenIDリクエストにおいて、この現象が確認された。csgoempire.comと

csgoempirelogin4.comは、いずれも2026-09-21のリンクフィルターで「CLEAN」と判定された。
CSGOEmpireは、2016年7月の通知に関する報道で名指しされたサイトには含まれていなかった。

# DNS — 10台すべて稼働中（2026年9月）

OK csgoempirelogin1.com 172.67.129.43

OK csgoempirelogin2.com 172.67.175.168

OK csgoempirelogin3.com 188.114.96.3

OK csgoempirelogin4.com 188.114.96.11 ← OpenIDトラフィック内
OK csgoempirelogin5.com 172.67.160.194

OK csgoempirelogin6–10.com CloudflareのIPアドレス
NXDOMAIN: csgoempirelogin11.com

登録された10件すべてが2020-07-20；10件すべてにRDAPタイムスタンプが付与されている

(steam_tos_assets/domain-registry/csgoempireloginN.com.rdap.json)

規制当局に向けた結論

メインドメインがブロックされている一方で、認証ホストがブロックされていない場合、ログインル
ートは開いたままとなり、その状態が何年も続くことになります。

メインドメイン上のリンクフィルターブロックは、検証可能な公開レコードです。認証ホストは「Steam

でサインイン」のトラフィックを伝送し、Valve自身のOpenIDリクエストパラメータに表示されます。

2026-09-21および2026-09-22に対する調査全体を通じて、26組のフィルタ分割ペアにおいて、メインド
メインはリンクフィルタブロックを返したのに対し、そのログインを中継するプロキシはブロックを返さな

かった。上記の登録情報は、その残りの半分を測定したものである。つまり、これらのホストは短命な使い
捨てドメインではないということだ。 そのうちのいくつかは、調査時点で10年以上登録されていたが、そ

れらの日々のすべてにおいて、Valveは自身のリクエストパラメータ内でそのホスト名を受信していた。

Valveは事業者ごとの適用記録を公開していないため、これらのホストに対して他の措置が適用されたかど
うかは、公開データからは確認できない。

12歳6ヶ月

csgogem.com はリンクフィルターによってブロックされています。

そのログインホストapi.csgem.com ～されてきた
2014-03-08から登録されていますが、そうではありません。

平易な言葉による要約 — 規制当局および裁判所向け（展開）
平易な言葉による要約 — 規制当局向け
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背景：「Steam」とは何か、そしてなぜこれがここで重要なのか

Steamは、Valve社（米国ワシントン州ベルビュー）が運営するソフトウェアプラットフォームです。

SteamはデジタルIDプロバイダーとして機能しています。インターネット上のギャンブルやゲームのウェ
ブサイトでは、「Steamでログイン」と呼ばれるシステムが採用されており、このボタンを通じて、ウェ

ブサイトは訪問者が本物のSteamアカウントを所有していることを確認できます。 これは「Googleでロ
グイン」や政府発行の身分証明書による本人確認と同様の仕組みです。ウェブサイトがユーザーをSteam

のサーバーにリダイレクトすると、Steamが本人確認を行い、Steamがユーザーを元のウェブサイトに戻

します。 Valveが認証システムを運用しています。「Steamでログイン」によるすべてのログインは、

Valveのサーバーを経由します。

Valveが行ったこと：ドメインブロック

2016年7月、スキンギャンブルをめぐるメディアや法的な圧力を受けて、Valveの弁護士は、名指しされた

約23のギャンブルサイト（2016年7月21日の報道による）に通知を送付した。 2016年10月、Valveはワ
シントン州ギャンブル委員会に対し、40以上のサイトに連絡を取ったと伝えた。一部のギャンブルドメイ

ンは、Steam リンクフィルター — Steam内（チャット、プロフィールページ、ストア内）に投稿され
た、これらへのリンクをすべて警告ページにリダイレクトするリスト：「リンクがブロックされました！」
リンクフィルタは、Valveの外側からその効果を観察できる唯一の強制措置である。

例： へのリンクrollbit.com Steamを選択すると、リンクフィルターの警告ページが表示されます（2026-

09-19と2026-09-21にチェックが入っています）。 理論上、ギャンブルサイトはブロックされています。

プロキシドメインとは

A「separate-domain auth host」は認証プロキシです: 別の登録可能なドメイン上に存在する第2の
ウェブサイトのアドレスで、同じ運営者が、「Steamでログイン」という手順を実行する目的のみのため

に、ユーザーとSteamの間に配置するものです。これはログインをプロキシします。 ユーザーはプラット
フォームにログインしていると信じているが、Valveに届くリクエストには、プラットフォームのホスト名

ではなく、このプロキシのホスト名が記載されている。 通常、このサイトはギャンブルサイトとの関連性

が外部からは全く見えず、Steamがユーザーの身元を確認した後、ユーザーを再び受け入れるアドレスと
なる。

例： Rollbitは、以下の下で運営されていますrollbit.com、これはリンクフィルタによってブロックされま

す。 Steam の認証では、2026-09-20 で観測されたフローは別のアドレスを使用していました：

rbsnin.com, 登録番号 2026-09-18。 このアドレスから返されたのは「リンクフィルター」ブロックなし
2026-09-21。 当該ギャンブルサイトは運営を継続しており、そのSteamのログインフローはブロックさ

れていないホストを経由していた。

重要なポイント：すべてのリクエストで認証ホストが Steam に送信される

Valveは、どの認証ホストが使用されているかを把握するために、スキャンやクロールを必要としません。
SteamはOpenID アイデンティティプロバイダー これらのサイトでは、「Steamでログイン」をクリッ

クするたびに、認証ホスト名を平文で含むGETリクエストがValveのサーバーに送信されます。 OpenID

2.0 §9.1 によると、return_to このフィールドは形式上は任意ですが、これがなければ Steam はログイン

結果を返すことができないため、Steam によるログインを正常に行うためには、事実上必須となります。

Steam 自体は、ログインページにホスト名を表示します（「<host>は、SteamやValveとは一切関係が
ありません。"）。

— リクエストの形式 Steam が受信した内容（2026-09-20 における Rollbit の観測結果に基づくホス

ト）： —

GET steamcommunity.com/openid/login

&openid.mode=checkid_setup

&openid.return_to= https://rbsnin.com/… ← 事実上必須；Valveのログに記録される
&openid.realm= https://rbsnin.com ← サイト側による自己申告；Steamのログインページに表示

そのサイトがサーバー間認証（check_authentication）を使用している場合、Valveのログには、プラッ

トフォームのサーバーIPアドレスとホスティングネットワークも記録されます。

PHISHDESTROY / JA · CC0 1.0 12 / 97



このリクエストからホスト名を抽出するのは標準的な処理です。どのホストに対して措置が講じられ、どの

ホストには講じられなかったか、またどのような基準に基づいて判断されたかといった実施記録は、Valve

のインフラ内にのみ存在しており、公開されていません。

これが何を証明しているか

1. 「リンクフィルター」ブロックは、ログインではなくリンクに対して作用します。 メインドメインをブ

ロックする（例：rollbit.com)は、Steam内のリンクをクリックしたユーザーに対して警告を表示します。
これにより、サイトの運営が停止したり、別のアドレスを通じてValve独自のOpenIDサービスを利用でき

なくなったりすることはありません。

2. テスト対象となった認証ホストはブロックされていませんでした。 上の表は、2011年から2026年9月

の間に登録された別ドメイン認証ホストを示しており、そのうちのいくつかは2016年7月の通知から数年
が経過してからの登録となっています。 26組のペアにおいて、メインドメインはLink Filterによるブロッ

クを返しましたが、そのログイン情報を伝達するプロキシはブロックされませんでした（未認証チェック、
2026-09-21および2026-09-22；生の応答とSHA-256は保存済み）。 そのプロキシは、Valveがそれを拒

否した日に動作を停止することになるため、ここでの評価基準は、それがリストに掲載されているかどうか

ではなく、どれだけの期間稼働していたかである。 Valveは、自身のOpenIDリクエストにおいてこれらの
ホスト名を受け取っている。Valveが事業者ごとの適用記録を公開していないため、リンクフィルター以外

の措置が適用されたかどうかは、公開データからは判断できない。

3. 各サイトは、Valveのインフラを通じて引き続き認証を行っていた。 「Steamでログイン」はValveの

サービスであり、これを通じた認証はすべて、Valveが受信して処理するリクエストとなります。 Valveも
ケースキーから収益を得ており、Steamコミュニティマーケットでは、マーケット内で完了した取引（外

部取引を除く）に対して、合計で約15%の手数料を徴収しています。 「リンクフィルター」アクションは
公開レコードを作成しましたが、認証関係を中断することはありませんでした。

ブロックすれば効果があっただろうか？

同様に、2023年に無料ドメイン登録サービス「Freenom」が事業を終了した際、同サービスのドメインに

依存していたフィッシング攻撃は阻止されました。事業の継続性は、インフラの安定性に左右されます。

ここでも同様の理屈が当てはまります。もしSteamのOpenID処理において認証ホストが拒否された場合、
新しいホストが登録され、証明書が発行され、DNSの反映が完了するまでは、プラットフォームの

「Steamでログイン」機能が利用できなくなります。その間、サービスが停止することになります。

ローテーションがあっても、ブロックが無意味になるわけではない。 これにより、ブロック処理が運用コ

ストとなります。新しいホストは初回利用時にValve自身のリクエストログに記録されるため、レスポンス
の処理速度は初回利用時の速度に左右される可能性があります。

一括登録そのものがシグナルとなります： CSGOEmpireの「login1～login10」は2020-07-20に登録さ

れており、そのうち9件は22秒以内に登録されました（Verisign RDAP）。応答はドメインごとに個別に返

される必要はなく、1つのレジストラ・セッションから連続して行われた一連の応答は、1つのシリーズと
して識別されます。

公開記録には、ホストのローテーションによって阻止された認証ホストのブロック試行は確認されていな

い。

これによると、各ログインを処理するプロキシは稼働し続けた一方で、主要なドメインがブロックされてい
たことが示されている――2026-09-22時点で26組、登録された最も古い認証ホストは12年6ヶ月前――ま

た、どの事業者についても、公開された強制措置の記録はなかった。
したがって、規制当局にとっての疑問は、自らが送信したOpenIDリクエストで受け取った認証ホストに対

して、Valveがどのような執行措置（もしあるならば）を講じてきたか、ということである。
Valve 何が起きたのか — そして、なぜそれが認証パスを中断しなかったのか

以下の表は、公開されている各 Valve のアクションについて、それが OpenID 認証のエントリポイントに

影響を与えたか否かを整理したものです。 この調査結果は「Valveは何もしなかった」というものではな
く、公開されている記録上の措置のいずれも、ギャンブルプラットフォームのログインがValveのサーバー

を経由する箇所には影響を与えていなかったということです。
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日付 Valve アクション 影響を受けたopenid.return_to パス？

2016年7月 2016年7月13日の公式声明；弁護士に
よる約23か所の指定サイトへの通知
（2016年7月21日付報道）；Valveが
2016年10月にWSGC宛てに送付した書
簡に基づき、40か所以上のサイトに連
絡

いいえ。通知やリンクフィルターは演
算子やリンクに対して作用するもので
あり、OpenIDのリクエストパスは変更
されていません。

2017年 の閉鎖
IEconItems_730/GetPlayerItems

（CSFloatのエンジニアリングアカウン
トによる情報。Valveの変更履歴は見つ
かりませんでした）

いいえ。影響を受けたのは、公開項目
の履歴の表示設定です。OpenID認証に
ついては変更されていません。

2018-03-29 CS:GO、7日間のトレードロックが発表
されました（blog.counter-

strike.net）

いいえ。アイテムの移動速度が低下し
ただけで、OpenIDのリクエストパスは
変更されていません。

2022-05-10 パブリックWeb APIからトレードキャ
ンセルエンドポイントが削除されまし
た（ユーザーによる発見；変更履歴な
し — node-steam-tradeoffer-

manager #325）

いいえ。オファースワップのツールは
閉鎖されましたが、OpenID認証には変
更はありませんでした。

2023-12-04 APIキーの作成には、モバイル認証が必
要になりました
（steamcommunity.com/dev/apikey

；変更履歴なし）

いいえ。主要なエンドポイントは保護
されており、ここに記載されている認
証ホストは影響を受けませんでした。

2026-09-19 / 9月21日 Steam 著者らが観察したリンクフィル
タの状態

保存された 2026-09-21 の再確認にお
いて、14番のメインドメインがブロッ
クを返した — レジスタ内の 26組のペ
アが 2026-09-22 によって分割された
— 一方で、各ログインを処理するプロ
キシは引き続き動作していた。

出典：Valve 2016年7月13日の声明（store.steampowered.com/oldnews/22883,アーカイブ済み 2026-09-21) ・2017年の閉鎖に関す
るCSFloatエンジニアリングの報告（blog.csfloat.com,アーカイブ済み 2026-09-21) · リンクフィルタの状態：linkfilter-recheck-2026-

09-21.json.

この知見は、Valveが以下の理由によりOpenIDリクエストを拒否したという、公表された事例が1件でも
あれば反証可能である。openid.return_to ギャンブル関連の認証ホストを指していました。公開記録にはそ

のようなインスタンスは見つかりませんでした。
直近の2件のauth-host登録

howl.uno 2026-08-11（RDAP）として登録され、2026-09-21の41日前に登録されました。howl.gg

は、2026-09-18、2026-09-19、および2026-09-21に対してリンクフィルタによるブロックを返しまし
た。 このブロックが登録に先立って発生したかどうかは定かではありません。

rbsnin.com 2026-09-18T09:34:52Z（Verisign RDAP）に登録されており、Steam自身のログインペ
ージ上の通知を通じて、2026-09-20のRollbitのSteamログインフローで確認された。 rollbit.comは

2026-09-19および2026-09-21でLink Filterによるブロックを返したが、rbsnin.comは返さなかった。

上記の表にある各ホストは、Valveの認証サーバーに対して次のように送信されます。openid.realm ログイ
ンを試みるたびに。

ルートごとの完全なデータおよびリンクフィルタの判定結果：上記のセクション3の表。生データは
linkfilter-recheck-2026-09-21.json そしてlinkfilter-all-results.json.

方法論 — ルートおよびリンクフィルタのカウント方法の決定

1. ドメイン解決
この「0」監査では、要求された189のプラットフォームのうち78件が解決されました：33件は自身のホ

スト名で、20件は自身のサブドメインで認証されており、これらは直接認証であり、いずれも別ドメイン
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のルートとしてカウントされていません。 残りの25 登録可能な別のドメインを通じて認証を行う、24の

異なるホスト名にわたって（dota2.netはmarket.csgo.comおよびrust.tmと共有されています）：10件
はブラウザのリアルタイムキャプチャにより特定され、3件はSteam自身のログインページ上の通知によ

り、12件は提供されたOpenID URLにより特定されました。リアルタイム登録情報
（master_registry.json, 2026-09-22) はそれを次のように拡張する44の別ドメインのルート: 26組のフ

ィルタ分割ペア（メインドメインが「BLOCKED」、認証ホストが「CLEAN」）に加え、メインドメインの

分割がないルートがさらに18件あります。これら44件のうち、27 ルートごとの証拠ファイルを携行する;

残りの17個は手作業で収集されたもので、マークが付けられていますrealm_src: user レジストリに。 その

17件のうち5件――csgogem.com、gamdom.com、12cs.fail、csgolounge.com、
dota2lounge.com――は2026-09-22に追加され、両方のホストに対するリンクフィルターのキャプチャ

（生のHTML＋SHA-256がlinkfilter-2026-09-22.json)、したがって、その領域が手動で収集されたもので

あるにもかかわらず、分割そのものは裏付けられています。これらは、エビデンスファイルのルートととも
に、上記の表に記載されています。tfauth.com (tf2easy.com) は 2026-09-22 にレジストリから削除され

ました。arena.fragnet.net と同様、その元のサイトとの関連性を裏付ける検証可能な情報は一切ありま
せん。この数値は、公開されている情報から再算出可能です。auth-route-audit.json (2026-09-21の連

続) については、1つのルールが適用されます。すなわち、プラットフォームは、その観測された Steam

の OpenID ホストが、プラットフォーム自体とは異なる登録可能なドメイン上に存在する場合にのみカウ
ントされます。

2. Steam リンクフィルターの状態
以下の方法でテスト済みsteamcommunity.com/linkfilter/?url=https://[domain]、認証なし、2026-09-19お

よび2026-09-21で；SHA-256で保存された生のHTML。メインドメインと認証ホストについて、それぞれ
個別にステータスが記録された。 分類器は、一般的な「Steamを離れます」という通知（CLEAN）と、

「リンクがブロックされました！... 悪意のある可能性があるとフラグが立てられました」というページ

（BLOCKED）を区別します。google.comの対照テストにより、これら2つが混同されていないことが確
認されています。 このテストの以前の認証済みバリエーションは、そのコントロール領域を含むすべての

ドメインに対して「ブロックされました」と返したため破棄されました。これは、プローブスクリプト内の
無効なセッションクッキーに起因するものであり、実際の結果ではありませんでした。

3. 認証ホストの確認

ライブキャプチャ：Playwrightブラウザが各プラットフォームのログインフローに遷移し、
openid.return_to ホスト名は、傍受されたリクエストから読み取られました。ログインページの注意：ホス

ト名は Steam 自身の「<host>は、SteamやValveとは一切関係がありません。"というテキストは、
Steamによって以下のように変換されます。openid.realm (rbsnin.com、sc-auth.net、

auth.dota.trade)。提供されたURL：著者らに提供された「a Steam loginform」というURL。これはリ

クエストパラメータを定義するものであり、ログインが完了したことを示すものではない。どのプラットフ
ォームにおいても、ログインは完了していない。

4. 対象範囲 — 解決されなかった点、そしてそれがなぜ重要なのか
189のプラットフォームのうち、110では、確立されたルートは見つかりませんでした そのうち1件は該当

しませんでした（189 − 78 − 1）。この資料では、これらはいずれもカウントされていません。 監査フ

ァイルに基づく 110 件の内訳は、ボット対策 22 件、タイムアウト 14 件、HTTP エラー 12 件、ナビゲ
ーションエラー 10 件である。オブザーバーはログインフローに到達できなかったが、これらのサイトのほ

とんどは通常のブラウザでは正常に開く。 20件はランディングページにログイン制御（Steam）が見られ
なかった；16件はホストに解決できないログインフローに到達した；11ドメインはDNSで解決されなかっ

た；5件は同意画面で停止した。 以下のリストでは、同じ110件を異なる方法で分類している。DNSで解決

されなかった11件は、別項目として以下のように記載されている：削除済み · NXDOMAIN、そして適用対
象外だった1件のエントリも他のエントリに加わりました。189のプラットフォームを監査し、両方のリゾ

ルバーから確定的なNXDOMAINが返された11件を削除しました。178件が保持された (platform-

audit.json,platforms-removed.json). 台帳が命名パターンから推測した137の認証ドメインは、2026-

09-19のデータから削除された。これらは一度も観測されていないため、証拠とはならない。 推測された

URLのうち3つは、提供されたOpenID URLと矛盾していました。具体的には、buff.163.com、
gamerpay.gg、csgoluck.comは直接認証を行うのに対し、推測されたURLはbuffauthproxy.163.com、
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gamerpayredirect.io、lucklogin.appでした。削除された項目は、公開された監査ファイルに記載されて

います。
25という数字は下限であり、上限ではありません。解決された78のプラットフォームのうち、25は別のド

メインを使用しており、53は使用していませんでした。この比率から、未解決の110について何らかの推
測を行うことはなく、本報告書のどこにもこの比率に基づく予測は記載されていません。 各プラットフォ

ームは、ユーザーがサイトを開き、「Steamでサインイン」をクリックするだけで解決可能です。認証用

のホスト名は、読み込まれるSteamページのURLに含まれています。
このセクションの要点： 独立した観察者が189のプラットフォームを特定するには、ブラウザと多大な忍

耐力が必要であり、78件を特定できた。「Valve」を特定するにはデータベースのクエリが必要だ。
「Steamでサインイン」を使用しているすべてのプラットフォーム（特定済み・未特定を問わず）は、

openid.realm ログインのたびに、Valveの認証エンドポイントへアクセスします。この表に空白があるの

は、作成者がシステム外にいるためです。Valveについては、そのような空白はありません。
観測されたプロキシのホスト名はauth-route-audit.json. RDAP（Verisign）／IP2WHOISによるドメイン

登録日。リンクフィルターの結果はlinkfilter-all-results.json.

わかりやすくするための例え

ある認可を受けたタクシー会社が、規制当局から、登録済みの「メインストリート」の住所からはもはや営

業できないと通告されたと想像してみてください。 その会社はメインストリートから看板を取り外しまし
た。その看板の撤去は記録されています。 しかし、その同じ会社が「サイドストリート」に、別の名義で

登録した住所を開設し、そこから営業を続けています。 規制当局は、両方の住所から出動するすべてのタ
クシーが利用する中央配車システムを運営している。すべての配車依頼には「サイド・ストリートから乗

車」と表示される。 規制当局は、サイド・ストリートの営業許可を取り消すことは決してない。 メインス

トリートの看板の撤去が、実施された唯一の取り締まり措置でした。タクシー会社は営業を一度も停止する

ことはありませんでした。

パートA — 技術記録・第3.1節

Steamの内には、Valveのリストが唯一のリストとして含まれている。

Steamクライアント、ゲーム内オーバーレイ、またはBig Pictureモードでクリックされたリンクは、ユー
ザーのブラウザでは開かれません。これらはSteamに組み込まれた独自のブラウザ内で表示されるため、

通常のブラウザで表示される警告レイヤーは表示されません。リンクフィルターは、数ある安全対策の一つ
というわけではありません。それこそが安全対策そのものです。

通常のブラウザでは3つの独立した層

1. Google セーフブラウジングGoogleのフィッシングおよびマルウェアリストに掲載されているホス
トに対して表示される全画面のインタースティシャルで、訪問しているサイトとは無関係に継続的に

更新されます。

2. ウイルス対策ブラウザ拡張機能ほとんどのコンシューマー向けエンドポイント製品には、送信先をベ

ンダー独自のレピュテーションリストと照合するブラウザアドオンが同梱されています。

3. エンドポイントのHTTPS検査本製品がTLS検査を行う場合、ページコンテンツはユーザーに届く前

にスキャンされます。

Steamクライアント、オーバーレイ、およびBig Picture1層

1. Google セーフブラウジング存在しません。このチェックには Google API キーが必要ですが、組

み込み型の Chromium ビルドではこれらがプロビジョニングされていません。これらが存在しない
場合、Chromium 自身の設計ドキュメントによると、セーフブラウジングハンドラーはリクエスト

チェーンに一切追加されないことになっています。

2. ウイルス対策ブラウザ拡張機能存在しません。Steamのレンダラーはユーザーのブラウザではな

く、ユーザーのブラウザプロファイルから拡張機能を読み込むこともないため、このページに対して
アドオンが実行されることはありません。

3. エンドポイントのHTTPS検査製品によって異なります。トラフィックは、認識されたブラウザでは
なく、コード署名された Valve プロセス内で終了し、多くのエンドポイント製品では、署名済みの
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アプリケーションを TLS 検査の対象外としています。

4. 「Steam」リンクフィルターValve独自のブロックリスト。リンクがSteamのエコシステムを離れ

る際に参照される。実行されるチェックはこれのみであり、上記の表には、このセクションで記載さ

れている認証ホストに対してこのチェックが返す結果が記録されている。

読者の誰でも実行できるテストであり、失敗した場合はその結果は否定される
Googleが公開している「セーフブラウジング」のテスト用URLのいずれかを開いてください

（testsafebrowsing.appspot.com) Chromeでは、全画面の赤いインタースティシャルが表示されます。
Steamのチャットメッセージから同じURLを開き、Steamのクライアントまたはオーバーレイ上で表示さ

せると、インタースティシャルは表示されません。 Steamが生成できる唯一の警告は、それ自体の「リン

クフィルター」ページのみであり、それもValveのリストに登録されているホストに対してのみです。

Valve自身のバグ報奨金実績 この1層構造については、以前にもValve自身のレコードで回避されていた

リンクフィルターがクライアント内部で実行される唯一のチェックである場合、そのフィルター自体の障害

モードは些細な問題ではありません。ValveのHackerOneプログラムに関する2件の報告は、いずれも受理

され、解決済みであり、その後、その内容がすべて公開されています：

1. #291750 アーカイブ済み 2025-11-16 ↗ Open Redirect · medium

リンクフィルタの保護機能のバイパス

2017年11月19日に報告され、解決され、2018年5月9日に公開された。報告書自体による概念実
証：表意文字のピリオドを置き換える。 (%E3%80%82) ホスト名に含まれるドットについては —「この

ブロックを回避することは可能です。」 このセクションで取り上げているインタースティシャルは
表示されませんでした。

2. #1079561 アーカイブ済み 2026-09-24 ↗ 情報開示 · 高

Webブラウザ「Big Picture」がログイン用クッキーを漏洩し、機密情報を開示している（ア

カウント乗っ取りにつながる恐れあり）

2021年1月15日に報告され、解決され、2021年9月21日に公開された。Valve自身の深刻度評価は
「高」であり、タイトルにはその影響が明記されている。 開示された記録には、タイトル、評価、

および日付が記載されています。技術的な解説は公開されたペイロードには含まれていないため、こ

こではそれ以上の引用は行いません。

これは著者らの解釈であり、いずれの報告書における調査結果ではない： この2つは、同じゲートの両側に
位置している。1つは、目的地が開く前に警告が表示されないこと。もう1つは、そのページ内でページが

開かれると、セッションがクライアントから離れてしまうことだ。セッションが乗っ取られた後に続く一連
の出来事――プロンプトなしにキーが登録され、本来の取引がキャンセルされ、クローンに複製が送信され

る――は、以下に示されたパターンである。第5節 ～へ第8節. 両方の報告はクローズされており、いずれ

も現在進行形の脆弱性として扱われていません。これらの報告が立証している事実は、より限定的なもので
すが、それで十分です。つまり、残された唯一の防御層については、Valve自身の記録上、過去に回避され

た実績があることが確認されているのです。

出典：各報告に関するHackerOneの開示記録（取得日 2026-09-22）— HackerOneが公表した番号、タ

イトル、チーム、脆弱性、深刻度、報告日、開示日、およびステータス。取得記録：hackerone-

reports.json. ここには懸賞金の額は記載されておらず、検索して入手した公開記録にもその記載は見当た

らない。

現地観察 · PhishDestroy 通常であればキャンペーンを終了させるはずの検知が、今回はキャンペーンを終

了させなかった

フィッシングホストが、次のような状態を維持しながらトラフィックを引き続き集め続ける様子を私たちは

観察した。20件以上のベンダー検出. Webや電子メールを介して配信された場合、その状態のキャンペー
ンは数日で機能しなくなる――ブラウザもウイルス対策ソフトも、それらの判定に基づいて動作するから

だ。Steam内では、どちらもそうはならない。判定は最初から存在していた。クライアント側からは、そ
の判定について一切問い合わせがなかったのだ。

PHISHDESTROY / JA · CC0 1.0 17 / 97

https://hackerone.com/reports/291750
https://hackerone.com/reports/291750
https://web.archive.org/web/20251116185046/https://hackerone.com/reports/291750
https://web.archive.org/web/20251116185046/https://hackerone.com/reports/291750
https://hackerone.com/reports/1079561
https://hackerone.com/reports/1079561
https://web.archive.org/web/20260924181830/https://hackerone.com/reports/1079561
https://web.archive.org/web/20260924181830/https://hackerone.com/reports/1079561
https://phishdestroy.io/steam_dossier/steam_tos_assets/hackerone-reports.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/hackerone-reports.json


ウイルス対策ソフトをインストールしている未成年者にとって、これはどういう意味を持つのか

彼は警告を一切無視せず、何も無効化しない。 Steamの中にメッセージが届く――無料のナイフ、友人の

チームへの投票――そしてページはSteamの中で開かれる。彼はブラウザを一切開かないため、ブラウザ
による保護を受けることもない。彼のウイルス対策ソフトは動作しており、そのドメインをすでに悪意のあ

るものと判定しているかもしれないが、確認を求められることは決してない。彼を止められたはずの警告
は、すべてすでに存在している。しかし、そのどれもが彼には届いていない。 彼は、自分がSteamを離れ

たことは一度もないと信じており、実際、彼はそこを離れたことはなかった。

この「プレゼント」という手口はフィッシング詐欺師が考案したものではありません。「Valve」の無料ア

イテムという表現は、スキンサイトやギャンブルサイトが広告でよく使う手法であり、まさにそのせいで、
このメッセージはごく普通のもののように見えてしまうのです。苦情：執行記録. 年齢および子どものデー

タ：第17条.

出典：Steamは、Chromium Embedded Frameworkを通じてWebコンテンツをレンダリングします。

steamwebhelper プロセス — 参照2024年6月27日付 DARKNAVYのテクニカル分析 ↗ そして Valve 自身の
Steam クライアントベータ版フォーラム ↗ アーカイブ済み 2025-08-04 ↗. CEFのバージョンには依存し

ていません。組み込み版のChromiumはChromeではなく、ChromeのGoogleサービスは一切含まれてい
ません。APIキーを必要としないセーフブラウジング：Chromium 設計文書 ↗ アーカイブ済み 2026-08-

21 ↗,Chromium API キー ↗ アーカイブ済み 2026-08-30 ↗ （「Chrome で使用されている Google

API の多くは Google 独自のものです。派生製品での使用を意図したものではありません」）、また、キー
が設定されていない他のビルドでも同様の現象が見られます —自家醸造カスク #193814 ↗. テスト用

URL：testsafebrowsing.appspot.com ↗.

2つの異なる時計

ドメインの登録時期。観測日。

レジストリ登録日は、ドメインが登録された日付を示します。日付が記載されたOpenIDレコードは、その
レコード内のリターンホストを特定します。前者は、後者より前の期間を補うことはできません。

この完全な登録リストでは、個別の登録可能ドメイン、サイト固有のサブドメイン、および直接ルートが区

別されています。各行には、その出典とDNSの結果へのリンクが記載されています。

ドメイン登録情報を確認する → · 登録日時のダウンロード ↗ · Download observation data ↗

パートA — 技術記録・第4節

エンドポイントが閉じられました。パブリックトレースでキーが失われました。

文脈と出典の制限

Steamのリリースにより、アイテムのアセットIDが一般公開されなくなり、APIによる在庫情報へのアクセ
スが制限される変更が実施されました。その結果、公開データからは、元のアセットIDを用いて特定のアイ

テムを追跡することが不可能になりました。 以下に、変更前に可能だったこと、変更後に不可能になった

こと、そして自身の所有物がどこへ行ったかを証明しようとする被害者が被る代償について述べる。
CSFloatのエンジニアリングアカウントによれば、日付は2017年である。Valveの変更履歴は確認されてい

ない。 この一連の経緯——2016年7月のギャンブルに関する声明からおよそ1年後——は、調査上の疑問
点であり、結論ではありません。アイテムの記録自体はValveのシステム内に残っていますが、外部の調査

員は元のIDチェーンへのアクセス権を失っており、float、seed、paint識別子では部分的な照合しかでき

ません。

規則 Valve が適用されます： Steam サポートでは、お客様のアカウントから削除されたアイテムを復元

することはできません。また、何が起きたかを証明する責任はお客様にあります。記録： 2017年、Valve

は、元のアイテムIDを伝送していたエンドポイントを閉鎖した。それ以前は、誰でも被害者のアカウントか
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ら盗まれたスキンを追跡し、マーケットプレイスのボットまでたどり着くことができた。しかし、それ以降

は、Valveの外部からは誰もそれができなくなった。被害者に求められた証拠は、すり替えられていた証拠
である — そして、それは今もなお、Valveの中に存在している。

停電前の時代

歴史的に、Steam上で生成されたすべての仮想アイテムは、グローバルに一意で不変のアセットID. サード

パーティのOSINTデータベースは、これらのIDをインデックス化できる可能性がある。ユーザーのアセッ
トが乗っ取られた場合、調査担当者は、その特定のアセットが、乗っ取り犯の中継アカウントから、マーケ

ットプレイスやギャンブルサイトの保管アカウントへと移動する過程を追跡することができる。

以前：公開データを利用すれば、誰でも被害者のアカウントから中間アカウントを経由して、マーケットプ

レイスやカジノの保管ボットに至るまでの資金の流れを追跡することができた。

変更後

CSFloatのエンジニアリングアカウントによると、Valveは2017年にエンドポイントを閉鎖し、外部からは
元のアイテムIDが利用できなくなった。 この変更の理由に関するValveの声明は確認されていない。同期

間において、アイテムを大規模に移動させた商用ボットアカウントに対する措置が公表された事例も確認さ
れていない。

その理由が何であれ、この変更によって、公開された所有権の連鎖が断絶してしまった。 被害者はもは

や、公開データから元のIDチェーンを再現して、特定の盗難品が特定のマーケットプレイスやカジノを通じ

て換金されたことを証明することができなくなった。そのアイテムの記録は依然としてValveのシステム内
に存在しているが、公開データに基づいて調査を行う一般市民、研究者、法執行機関は、それらにアクセス

することができない。

変更後：公開データからは、元のアセットIDに基づいて特定のアイテムを追跡することはできなくなりまし

た。2017年以降に移動されたアイテムの元IDによる保管履歴は、Valveのインフラ内でのみ存在し、その
ような記録は公には公開されていません。 フロート、シード、ペイントの識別子では、部分的かつ確率的

な照合しか行えません。
IEconItems_730

GET /IEconItems_730/GetPlayerItems/v1/

追跡可能なペイロード（パッチ適用前）
"id": "14892281934",

"original_id": "11829910211",

状況：被害者は、ボットアカウント間でアイテムの移動履歴を追跡できる。

難読化されたペイロード（パッチ適用後）
現在

"id": "HIDDEN_BY_PRIVACY_SETTINGS",

"original_id": "NULL",

状況：外部の第三者は、公開データから元のアセットIDを用いてアイテムの来歴を追跡できなくなりまし

た。
証拠への影響： この変更後、被害者のアカウントからマーケットプレイスやカジノボットへと、特定のア

セットをその元のアセットIDで追跡するために必要な公開データは、もはや利用できなくなった。 内部記

録は依然として Valve に残っていますが、公開データに基づいて調査を行う被害者、研究者、または捜査
官は、元のIDチェーンを再現することができません（float、seed、paintの識別子では部分一致しかでき

ないため）。
出典：CSFloatエンジニアリングによる、2017年の閉鎖に関する報告IEconItems_730/GetPlayerItems —

blog.csfloat.com/how-floatdb-tracks-items (アーカイブ済み 2026-09-21) ・表示されているペイロー

ドはフィールド形状を示す例であり、実際に取得された応答ではありません。・このクロージャに関する変
更履歴は見つかりませんでした。

パートA — 技術記録・第5節

PHISHDESTROY / JA · CC0 1.0 19 / 97

https://blog.csfloat.com/how-floatdb-tracks-items/
https://web.archive.org/web/20260921022415/https://blog.csfloat.com/how-floatdb-tracks-items/


1回のセッション。ユーザーが認識している以上のアクセス権限。

文脈と出典の制限
ValveのAPIキーのアーキテクチャは、2023年の変更前の時点では、業界の標準基準から逸脱していた

（OWASP ASVS、NIST SP 800-63B）から逸脱しており、証拠アーカイブに保存されている在庫盗難に関

する自動生成された苦情（第6～8節）に記載されている仕組みそのものである。

ルール Valve が適用されました： 「アカウント所有者が鍵を作成し、利用規約に同意したため、損失の

責任を負う」――これが、アーカイブされた拒否事例における回答である。記録： 2023年12月までは、
盗まれたセッションクッキーだけでそのキーを登録することができた。パスワードも不要だった。Steam

Guardも不要だった。アカウントの所有者への通知もなかった。そのユーザーは鍵を作成しておらず、それ

を見ることもできなかったにもかかわらず、作成したと告げられた。 モバイル認証機能が追加されたのは
2023-12-04のこと――2016年の声明から約7年後、アーカイブに保存されている詐欺関連のパネルからお

よそ6年後である。その間の費用はValveによって支払われたわけではない。その費用は、その間に資金が
使い果たされた口座――その一部は子供たちの口座だった――から支払われたのである。

OWASP ASVS 2.8 / NIST SP 800-63B 深刻度：重大

1. 段階認証の不備

Steam では、セッションクッキーのみを使用して、高度な権限を持ち、有効期間が長い API キーを生成す

ることが可能でした。 開発者用APIキーの設定や変更時には、2FA（Steam Guard）やステップアップ認

証の要求がなかったため、Steam Guardのモバイル確認（Steamが提供する唯一の第二要素）では、この
手順を保護できなかった。 （2016年にValve自身のトラッカーでハードウェアによる第二要素が要求さ

れ、この課題は現在も未解決のままです：付録D、GH-01。）

状況：2023年以前は修正されていませんでした。盗まれたクッキーを保持するスクリプトが、ユーザーの

操作を一切必要とせずにキーを登録できる状態でした。
OWASP A01:2021 / 最小権限の原則 深刻度：重大

2. 最小権限の原則の欠如

Steam Web API には、ロールベースの認証スコープが一切存在しませんでした。「読み取り専用」の在庫

ステータス用に発行された開発者用 API キーには、既存の取引の操作、新規取引の開始、Webhook の登
録、有効な保留中の交換の拒否を含む、完全な「書き込み」権限が付与されていました。

状況：システム設計上の欠陥。鍵1つで、当該口座の在庫および取引に対する完全な読み取り・書き込み権

限が得られる。

OWASP A07:2021 / セッション 深刻度：高

3. セッション管理の不具合

サーバーをホストしているIPアドレス範囲から発信された、乗っ取られたWebセッションが継続している

との報告がユーザーから寄せられています。通常、地理的な異常やパスワード変更があった場合にはセッシ

ョンを終了させるのが一般的ですが、アーカイブに収集されたユーザー報告によると、パスワード変更後も
セッションがアクティブなままだった事例が確認されています。

状況：報告済みの不具合（アーカイブ内のユーザーからの苦情）。セッション中に、再認証を行わずにAPI

キーが生成される可能性があった。

ドメインレベルのブロックは技術的に可能であった 執行の実現可能性

4. 認証ホストのドメインレベルでのブロックは技術的に可能であった

Valveはすでにドメインリスト（リンクフィルター）を運用しており、独自のOpenIDリクエストに含まれ
るすべての認証ホスト名を受信しています。 これら2つの仕組みは、外部から見ていかなる形でも関連付け

られていません。2026-09-22の時点で、26組のペアにおいて、メインドメインはフィルタの対象となっ
ていたものの、そのログイン情報を中継するプロキシは対象外となっていました。
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これらを接続するのは、さほど難しくない作業です。以下の内容を参照してください。openid.realm 各着信

リクエストのホスト名を取得し、リストと照合して、そのリクエストを拒否するか、フラグを立てる。右の
図は、そのようなルーチンの構成を示している。公開ランディングページだけでなく、認証用ホストそのも

のを拒否すると、これらのプラットフォームが依存している「Steamでログイン」というステップが中断
されてしまう。

Valveがそのような確認を行っていることを示す公的な証拠はありません。Steamコミュニティマーケット
の合計手数料（約15%）は、マーケット内で成立した取引に適用されるものであり、これらのプラットフ

ォーム外での取引に対しては徴収されません。

block_auth_hosts.py イラスト
// ホスト Steam がすでに受信しているデータを読み込む — スキャンは行わない

def on_openid_request(request):

host = parse_openid_realm(request)

もし ホスト in blocked_domains:

（依頼を）断る
注： これはあくまで説明用の擬似コードです。両方の要素はすでにValveに存在しています――リクエスト

には認証用ホスト名が含まれており、ドメインリストはリンクフィルターです。これらが結びついていない

理由を説明する公開記録は存在しません。

第5.1節 — これらの基準は未公表ではなかった

Valveは毎日、これらのルールに基づいてビルドを行っています。しかし、ここではそれらのルール

に基づいてビルドされませんでした。

SteamはApp StoreやGoogle Playで提供されており、主要なカード決済事業者を通じて販売を行ってお
り、他の大規模プラットフォームと同様にサードパーティのAPIを利用しています。これらの各関係には、

Valveが運営を継続するために満たさなければならない、公開され、日付が明記されたセキュリティ要件が
定められています。 これらの要件の有効期限と、Steam自身のWeb APIが同等の保護措置を講じた日付と

を照合してください。以下に記載されているものは、いずれも非公開の基準、社内メモ、あるいは企業秘密

ではありません。すべての行は、公開日が明記された公開文書です。

公表された外部セキュリティ要件とその日付、およびSteam Web APIが同等の管理措置を導入した日付との対比

公表された規格およびその発効日 同じ質問に関する Steam Web API

スコープ付き承認OAuth 2.0 — RFC 6749、2012年10

月. 第3.3節では、以下を定義している。scope そのため、

クライアントは要求したアクセス権限のみを受け取ることに

なります。それ以来、これはすべての主要なプラットフォー

ムのAPIにおけるデフォルトの設定となっています。

粒度の細かいスコープが導入されたのは2026年1月16日.そ
れ以前は、発行理由にかかわらず、1つの Steam Web API

キーだけで、そのアカウントの取引に関する完全な読み取り
および書き込み権限が与えられていました。13年3ヶ月 そ
のコントロールを定義する仕様の後に。

鍵は認証ではないGoogleが提供するクラウドのドキュメン

ト：「標準のAPIキーでは、プリンシパルの認証は行われま

せん」、また、リソースを作成または管理するAPIについて

は、「本番環境では認証キーを使用しないでください。」

その「0」というWeb APIキーは、まさにその通りでし

た。アカウントに発行される無記名文字列であり、これだけ
で在庫の照会、保留中の取引の取消し、および新しい取引の
送信を行うことができます。使用時点では、発行者の本人確
認は行われませんでした。

特権アクセスにおける多要素認証PCI DSS 3.2、要件 8.3

— 適用開始日：2018年2月1日 コンソール以外からのすべ

ての管理操作およびカード保有者データ環境へのすべてのリ

モートアクセスについて。その後、Appleはすべての開発者

プログラムアカウント保有者に対し、2019年2月27日:「開

発者プログラムにおいて「アカウント所有者」の役割を持つ

開発者は、ログインするために二要素認証を有効にする必要

があります。」

APIキーを作成するには、もう1つの要素が必要でした。

2023年12月4日.それまでは、盗まれたセッションクッキー
だけで事足りており、アカウント所有者の携帯電話に確認の
メッセージが表示されることも、事後の通知が行われること
もありませんでした。4年9ヶ月 Appleが、開発者ポータル
へのログインだけでさえ、2段階認証の使用を義務付けた
後。
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公表された規格およびその発効日 同じ質問に関する Steam Web API

認証情報のライフサイクルと失効Twitchでは、すべてのサ

ードパーティ製アプリケーションに対して以下の要件を定め

ています：「アプリは、起動時およびその後1時間ごとに

OAuthトークンの有効性を確認する必要があります。」、

また、その要件を満たさないアプリケーションについては監

査を行うと明記しています。従来のv5 APIは、2022年2月

28日 公表されたスケジュールに従って。

鍵のライフサイクルに関する公開記録はありません。2023

年の変更により、作成エンドポイントが保護されました。
この変更に関連して、すでに登録済みのキーを扱う
「Valve」ステートメントは見つからず、変更に伴う変更履
歴も一切公開されていません。この変更以前に作成されたキ
ーが無効化されたかどうかは、公開データからは確認できま
せん。これは、データ主体が、数年前に自身のアカウントで
作成されたキーが現在も有効であるかどうかを知るために、
回答を必要とする疑問です。

建築ベンチマーク // トークン・アーキテクチャ

GitHub のきめ細かいスコープと Valve Steam Web API の比較

Valve人の開発者が、きめ細かな「最小権限」トークンを用いて、GitHub上で日々オープンソースソフト
ウェアを管理しています。これに対し、1億3000万人のSteam人のプレイヤーには、単一のキーが発行さ

れています。

GitHubのきめ細かなトークン
GitHubのValveさんが使用しています

スコープによる分離とライフサイクルの強制的な適用を備えた、きめ細かなトークン。

リポジトリへのアクセス： 選択されたリポジトリのみ（1つ）

権限の設定： 読み取り専用 [✓]

コードと秘密： アクセス不可 [✕]

有効期限： 30日間（TTL必須）

監査ログの記録： IP、ユーザーエージェント、およびタイムスタンプ
セキュリティ態勢： 最小権限トークンにより、被害は単一の読み取り専用リソースに限定されます。

! Valve Steam Web API キー
1億3000万人のユーザーに提供

取引および在庫に関する権限のすべてを包括する、32文字の単一のマスター文字列。

アカウントへのアクセス： 完全なアカウント（モノリシック）

取引管理： 「読む」、「キャンセル」、「拒否」 [!]

詳細なスコープ： なし（2026年に到着、13年遅れ）

有効期限： NEVER（有効期限なし）
監査ログ： なし（ユーザーのIP履歴はゼロ）

脆弱性： 盗まれた鍵により、送信されるすべての取引オファーを誰にも知られずに傍受することが可能に

なる。
一方向に適用される基準

あるベンダー Valve が依存しているクラウドプロバイダー、決済処理業者、CDN などが、二要素認証のな
い認証情報エンドポイントを放置していたと仮定する。数か月後、そのエンドポイントで生成された鍵を通

じて、Valve 自身の企業データが流出してしまった。 Valveは、リンクをクリックした者に過失があったと

認めるだろうか？この資料に保存されている過去の拒否事例は、ユーザー側の立場から見た対称的な疑問に
答えている。そこでは、アカウント所有者が鍵を作成した以上、損失の責任を負うという立場がとられてい

る。このアーキテクチャについては、ある側面ではベンダーの責任、別の側面ではユーザーの責任であると
説明されている。 どちらが正しいかというのは、技術的な問題ではなく、また本調査で決着をつけること

のできない問題であり、裁判所や監督当局が判断することである。

証拠ではなくイラスト――基準を逆方向に読み解く

ある決済処理業者は、第三者のスクリプトが、アカウント所有者への確認画面を表示することなく、ブ

ラウザのクッキーのみを用いて、全権限を持つ取引認証情報を生成できるようにしていた。

PHISHDESTROY / JA · CC0 1.0 22 / 97



トークンが発行された経路を塞ぎ、すでに発行されたトークンについては一切公表しなかったIDプロバ

イダー。

ある銀行は、異議が申し立てられた送金について、使用された認証情報が顧客自身の口座に登録されて

いたことを指摘して対応し、その件を処理完了とした。

これらは、特定の企業に関する結論として提示されているものではありません。これらは、監督当局の対応
が詳細に記録されている状況に置き換えた、同じ設計上の判断であり、規制当局にはまさにこの比較を行う

ことが求められているのです。

記録から明らかになった事実： Steam Web API に欠けていた制御機能は、公開されていたものであり、

時代遅れであったほか、いくつかのケースでは、自社製品の出荷を継続するために Valve が満たさなけれ
ばならない条件も存在した。各標準と、それに対応する Steam の変更との間隔は測定可能であり、上記に

示されている。しかし、その理由については明らかにされていない。 これらの区間のいずれについても、
Valveの理由説明は見つかっておらず、ここではその理由を仮定することもない。その記録はValveの中に

存在するが、公表されていない。

出典（いずれも公開文書）：OAuth 2.0 —RFC 6749、2012年10月 ↗ ・Google Cloud —APIキーのドキ

ュメント ↗ ・PCI DSS 3.2 要件 8.3 —PCI SSC リソースガイド ↗ ・Apple —アカウント保有者に対する
二要素認証の義務化について（2019年2月20日） ↗ アーカイブ済み 2025-05-06 ↗ ・Twitch —トークン

の有効性確認要件 ↗ そして、そのv5 サービス終了のお知らせ ↗ アーカイブ済み 2025-01-27 ↗. Steam

自身の日付は、このセクションの更新記録に記載されているものです。2023年および2026年のエントリ
は、Valveが変更履歴を添付せずにリリースしたものです。2026-09-22を取得しました。
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Valve自身の更新記録 — 日付付き、公開情報源より

日付 Valve 変更 発表された？ 何が閉鎖されたの

か

ラグ：メカニズム

（公開）→ 修正

出典

2026-09-01 不審なチャットの
自動フラグ付け

はい グループチャット
内の危険なリンク
やパターン

— ニュース ↗

2026-01-16 Steamworks

Web API のきめ細
かなスコープ

はい 開発者キーの最小
権限スコープ

— お知らせ ↗

2025-07-15 CS2 トレードプロ
テクションとリバ
ーサルウィンドウ

はい 何もない。 根本的
なセキュリティ対
策ではありませ
ん。サポート側に
よるアカウント復
旧へのアクセス権
限は変更されてい
ません。取り消し
を実行すると、自
動的に30日間の取
引停止措置が適用
されます
（Skinvault ↗)、
一方、現物取引の
急変により、時価
総額は24時間で
$104M（-25%）
急落した
（CSMarketCap

↗). 2026年には、
タイマーがアイテ
ムごとに設定され
るようになった
（Skin.land ↗).

— よくある質問 ↗

2025-05-14 アカウントのセキ
ュリティに関する
お知らせ

はい ステラー／セッシ
ョンハイジャック
に関する指針

— お知らせ ↗

2024-10-02 CS2「The

Armory」7日間ホ
ールド

はい アーモリーアイテ
ムの取引・市場を
保留にする

— お知らせ ↗

2024-09-18 新規端末でのログ
インに関する取引
制限

はい 新しい端末での2

～7日間の取引制
限

— よくある質問 ↗

2024-02-14 プロフィール名と
アバターの変更保
留

はい 名前変更後の取引
には2～4時間のク
ールダウン期間が
あります

— 投稿 ↗

2023-12-04 APIキーのモバイル
認証

変更履歴なし クッキーのみによ
るサイレントキー
登録

2017年頃のパネル
から約6年後

開発者向けページ
↗

2023-10-24 ゲームビルドの公
開におけるSMSに
よる多要素認証
（MFA）

はい Steamworksビル
ドの公開

— お知らせ ↗
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日付 Valve 変更 発表された？ 何が閉鎖されたの

か

ラグ：メカニズム

（公開）→ 修正

出典

2023-07-12 カスタム経歴に関
するコンテンツ警
告

はい プロフィールに記
載されたフィッシ
ングリンク

— フォーラム ↗

2023-01-25 プロフィール {リ
ンク削除済み} お
よびクールダウン

はい プロフィール文内
のリンク

— よくある質問 ↗

2022-10-24 ログイン機能の全
面刷新とクッキー
の切り捨て

変更履歴なし 無制限のセッショ
ン盗用

—

(IAuthentication

Service トークン
の移行)

ニュース ↗

2022-10-12 モバイルアプリ
3.0 QRコードログ
イン

はい セッション認証解
除パネル

— ニュース ↗

2022-05-10 取引キャンセル用
のエンドポイント
が削除されました

変更履歴なし オファーの交換
（キャンセルおよ
び再送信）

2017年頃のパネル
から約5年後

第325号 ↗

2020-05-25 Dota 2 7日間のト
レードロック

はい 迅速なアイテム転
売

— ブログ ↗

2018-03-29 CS:GO 7日間の取
引ロック

はい ボットの即時洗浄 2016年7月の声明
から約20か月後

ブログ ↗ アーカイ
ブ済み 2025-02-

26 ↗

出典：リンク先の Valve の投稿、ヘルプページ、および GitHub のイシュー（日付記載のもの）。 3つの決定的な修正が変更履歴なしでリ
リースされ（2022年5月、2022年10月、2023年12月）、Valveによる発表ではなくユーザーによって発見されました。この不均衡は、実
施記録の一部となっています。 遅延は、資料自体に記載された日付（2016年7月の声明、2017年頃の詐欺パネル）が開始時点を示す場合に
のみ算出される。「—」は、ここでそのような開始時点が確立されていないことを意味する。

パートA — 技術記録・第6節

インタラクティブなエクスプロイト＆ハイジャック・シミュレーター

文脈と出典の制限
フィッシングメッセージからサーバー側のキー登録、そして取引のスワップに至るまでの経路を再現したも

のです。2023年以前は、アカウントに登録されたWeb APIキーを使用して、そのアカウントの在庫情報を
読み取ったり、保留中の取引オファーをキャンセルしたり、新しい取引オファーを作成したりすることがで

きましたが、これらの操作のいずれにおいても、アカウント所有者に取引確認画面は表示されませんでし

た。 これは「最小権限の原則」の欠如（OWASP A01:2021）にあたります。このシミュレーションにお
けるタイムスタンプはあくまで例示であり、現在のプラットフォームにおける実際の測定値ではありませ

ん。

再現されたハイジャックの手順を順を追って確認してください。各段階では、アカウント所有者に表示され
る内容と、その横に、その瞬間に「Steam」宛てに受信される通話内容が表示されています。それらの通

話はいずれも正しく認証されています。 この一連の処理において、失敗するためにSteamの認証が必要と
なる部分は一切ない。必要なのは、Steamが発行する鍵にスコープが含まれていないことである（OWASP

A01:2021）。

プレイヤーが見ているもの。その背後で何が変化しているのか。 ウォークスルー・シミュレーター

ステップ 5 / 5

エクスプロイトが完了しました。 被害者は、当初の取引に関するモバイルプンプトが表示されるものと期

待していたため、代替取引を承認してしまいました。これは、「最小権限の原則」（OWASP A01:2021）
が遵守されていないことが、1秒未満で資産を乗っ取る自動化された攻撃を可能にする仕組みを解説した、
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統合的なフォレンジック・ウォークスルーです。

01 / チャット・ルアー 友人が投票をお願いしてくる 被害者は、リンクが記載されたメッセージを受け取りま

す。
02 / ログイン そっくりなポータルサイト 被害者がログイン情報を入力する。

03 / アクセス サイレントWeb APIの作成 攻撃者が開発者キーを登録する。

04 / スイッチ 正当な取引がすり替えられた 「Clone bot」は、対象の受信者を複製します。
05 / 確認 偽造品として承認済み モバイル端末で誤ったオファーが承認されてしまいました。

ネットワークの観点から見た、同じ手順 2023年以前のパターンの再現・参考となるコール形状
被害者当初の取引で想定されていたモバイル用プロンプトを承認します。

攻撃者クローンアカウントでアイテムを受け取ります。
Steam 回閲覧登録済みの端末上で、口座名義人によって確認された振替。

Confirmation genuine — made by the account holder

Recipient the clone bot, not the intended counterparty

The confirmation is authentic. The offer it confirms is not the one the user initiated.

残された記録： ユーザーが承認した取引。これが、苦情が寄せられた際に「Steam Support」が参照する

記録であり、アーカイブされた苦情が「ユーザーエラー」として処理された理由でもある。これらの苦情は
執行記録.

パートA — 技術記録・第7節

シーケンスの背後にあるエンドポイント。

文脈と出典の制限

これらは、報告されたハイジャックスクリプトが、ブラウザ側の確認手順を経ずに取引を傍受するために使

用した Steam 個の Web API エンドポイントです。

文書化された4つのエンドポイントだけで、すべての処理を完結させることができます。そのいずれも欠陥

ではなく、悪用する必要もありません。有効なキーがそれらを呼び出すと、Steamが応答します。攻撃者
が盗む必要があったのは、その鍵だけだった。

IEconService / GetTradeOffers / v1 投票
アカウントの取引オファーを監視するために使用されます。スクリプトは、不正に入手したAPIキーを使用

してこのエンドポイントを繰り返しポーリングし、新規作成された、保留中の、または変更された取引オフ
ァーの詳細を取得します。ここではポーリング間隔は測定されません。

脅威ベクトル： 保留中の取引オファーのIDと、受信者のプロフィール詳細を表示します。
IEconService / CancelTradeOffer / v1 相互作用

ユーザーの正当な取引オファーをプログラムによって無効にするために使用されていました。2023年以前
は、鍵を保護する多要素認証が導入されていなかったため、自動化されたサーバーは、オファーが検出され

るとすぐに、アカウント所有者への確認画面を表示することなく、そのオファーをキャンセルすることがで

きました。

脅威ベクトル： 口座保有者がモバイル確認を完了する前に、取引を無効にします。
ISteamUser / GetPlayerSummaries / v2 RECON

正当な取引相手のプロフィール名、アバター画像のURL、およびレベルを取得するためのクエリを実行しま
した。これにより、スクリプトは用意しておいたクローンアカウントをその相手に合わせるように設定でき

ます。ここでは所要時間は計測されていません。

脅威ベクトル： 宛先となる受信者を装うために必要なデータを提供します。

/dev/ajaxregisterkey CREATION
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Steamのキー登録エンドポイント。従来、アクティブなブラウザのクッキーセッション

（`steamLoginSecure`）であれば、モバイル端末でのSteam Guardによる確認や、アカウント所有者へ
の通知なしにキーを登録することが可能でした。

脅威ベクトル： スクリプトによって作成され、アカウント所有者には見えない永続的な認証情報。

パートA — 技術記録・第8節・GDPR第7条

チェックが入ったボックス。誰の操作？

文脈と出典の制限
払い戻しを拒否する際、アーカイブに保存されているサポートの回答では、アカウント所有者がAPIキーを

作成し、チェックボックスにチェックを入れることで利用規約に同意したとの立場をとっています。

サポートの回答では、その鍵はアカウント所有者に帰属するとされています。問題は、その記録から、実際

に誰がそれを作成したのかが判明するかどうかです。

しかし、確認されたAPIキーの乗っ取りの手口では、被害者はAPIキーの作成ページを閲覧したり、そのペ

ージにアクセスしたりしたことは一度もありませんでした。同意の入力内容は、盗まれたセッションクッキ
ーを使用してヘッドレスPOSTを実行するスクリプトによって送信されています。

GDPR第7条および第4条(11)に基づき、同意とは、データ主体が自由意志に基づき、具体的かつ十分な情

報に基づいて、かつ曖昧さのない形で意思表示を行うものでなければならない。 著者らの見解では、盗ま

れたクッキーを用いて悪意のあるスクリプトによって送信され、アカウント保有者にページが表示されない
状態でチェックされた利用規約への同意欄は、この定義を満たすことはできない。それが定義を満たすかど

うかは、監督当局の判断に委ねられる。

フォレンジック・ペイロード解析：キーの登録

投稿 https://steamcommunity.com/dev/ajaxregisterkey

// リクエストペイロード（ハイジャックスクリプトを介して注入されたもの）

{

"agreeToTerms":「了解」, <-- 機械による自動入力、人間の介入なし

"ドメイン":「localhost」, ← 検証なし — 任意の値が受け入れられます（localhost を含む）

"sessionid":"8f0d8ef763ab2140bf89de2a"

}

監督当局への質問： 口座名義人が同意欄をクリックしたことがない場合、当該口座に対して記録された利
用規約への同意が、第7条が定める「データ主体の意思の自由な表明、具体的かつ情報に基づいた、かつ明

確な意思表示」という要件を満たしているかどうか、また、Steamサポートがこれを根拠として請求を拒

否することができるかどうか。
出典：公開エンドポイントおよび証拠アーカイブに保存されているハイジャック報告から再構築された、キ

ー登録のリクエスト形式（検索可能なビルド 2026-09-17) ・表示されているセッション識別子はプレース
ホルダーであり、取得された値ではありません。

法医学的剖検・代替品ベクトル

Valveが「貿易代替」をどのようにして最終的に解消したか――そして、なぜ7年もの間、その場しの
ぎの対策が続いたのか

ここ10年近く、その「APIキーのすり替え」（またはAPI中間者攻撃詐欺） これはSteamにおいて最も収

益性の高いアカウント盗難の手法であり、何も疑わないプレイヤーから数億ドル相当のスキンを搾取してい

た。 Valveは、脆弱なAPIアーキテクチャを修正してこの悪用を根絶することはなかった。その代わりに、
Valveは7年をかけて、プラットフォーム全体に4つの摩擦障壁を段階的に導入したが、これはコミュニティ

内の取引流動性を著しく損なう一方で、根本的な原因には手を付けなかった。

1. ミミクリーの死

PHISHDESTROY / JA · CC0 1.0 27 / 97

https://phishdestroy.io/steam_dossier/ja/steam_evidence_archive.html


アバターと名前のクールダウン（2024年2月）

この攻撃には、1秒未満での模倣が必要でした。詐欺ボットは送信される取引を傍受し、受信者のアバター

や名前をISteamUser、そして200ミリ秒でそのプロファイルを複製した。2024年2月14日、Valveはひそか
に強制的な措置を実施した。2～4時間の取引クールダウン（エラー34） プロフィール名やアバターを変

更した直後。ボットは、取引から締め出されることなく、その場で受信者を複製することはできなくなりま

した。

2. 経済的死

7日間のCS2トレード反転（2025年7月）

Valveが一方的に導入したトレンドの反転 『Counter-Strike』のアイテムについて。取引されたスキンは
すべて、7日間「取引保護」のタグが付与されます。 被害者がアイテムのすり替えに気づいた場合、

Steamサポート内の「取引の取り消し」をクリックすると、スキンは即座に自身のインベントリに戻さ
れ、受取人は凍結されます。7日間の取引ロックにより、詐欺師がアイテムを現金化サイトへ移動させるこ

とを防ぐため、この盗難は利益を生むことができません。

3. サイレント・キーの死

APIにおけるモバイルプッシュ通知の義務化（2023年12月）

これまで、セッションクッキーが盗まれると、悪意のあるスクリプトがヘッドレスなバックグラウンド

POSTリクエストを実行して/dev/ajaxregisterkey 被害者に通知することなく。2023年12月4日、Valve

は、Web APIキーを生成する際にSteamモバイルアプリで明示的なプッシュ通知の確認を義務付け、バッ

クグラウンドでの無通知のキー発行を廃止しました。

4. アプリ内モバイル警告

アカウントの開設期間と名前が入ったバナー（2022年～2024年）

Valve モバイル版の確認モーダルを刷新し、取引相手のSteam 口座開設日（作成日）, Steam レベル、
および明示的なアンバー警告：「このユーザーは最近、プロフィール名を変更しました」、注意深い被害者
にとっては、その視覚的な錯覚が崩れてしまう。

Valveのパッチワークに見られる3つの欠陥：詐欺師たちが単に標的を変えただけの理由

1. ゲーム除外に関する抜け穴（Dota 2 および TF2）

「トレード・リバーサル」は、『カウンターストライク2』専用に導入されました。『Dota 2』および

『Team Fortress 2』のアイテムは、依然として全く保護されていない状態にある クラフトやソケット

設定の複雑さによるものです。数千ドル相当の高級アイテム（ドラゴンの爪のフック、ゴールデン・ベイビ
ー・ロシャン、珍しいTF2の燃え盛る炎など）には、取引取り消し期間が一切ありません。 詐欺師たち

は、自動化されたAPI傍受を単に『Dota 2』や『TF2』のトレーダーへと転用しただけであり、そこでは
Steamサポートが2016年の「アイテム復元不可」ポリシーを厳格に適用している。

2. 「ゾンビキー」リザーバー（有効期限なし）

Valveは、モバイルプッシュ型2段階認証を追加して生成した新着 2023年12月に鍵を、Valve 既存のレガ

シーAPIキーが、一度も取り消されたり、有効期限が切れたり、削除されたりしたことがない. キーを生成
した（あるいは2023年12月以前にフィッシングやマルウェアによって密かにキーが作成されていた）数百

万のアクティブなアカウントには、依然として有効な認証情報が保持されており、有効期限なし（TTLな

し）かつ非アクティブタイムアウトなし. 脅威アクターは、こうした永続的なキーに関する膨大な履歴デー

タベースを維持しており、引き続きポーリングを続けていますIEconService 何事もなく。

3. 被害者への罰則：30日間の取引停止

CS2においても、Valveでは騙されたプレイヤーにペナルティが課されます。Steamの「サポート」で「取
引を取り消す」をクリックすると、自動的に被害者のアカウントに対し、30日間の取引およびコミュニテ

ィマーケットの利用禁止措置を課す. Valveは、「軽率な」取引取り消しに対する抑止策として、ユーザー

に対し1か月間のプラットフォーム利用停止処分を科し、被害者が価値の低い流動性の高いアイテムの取引
を取り消すことを思いとどまらせるようにしている。
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規制をめぐる核心的なスキャンダル：7年間にわたる抜け道対策対1つのAPIスコープ

なぜValveは、業界標準の修正策を導入する代わりに、7年もの歳月をかけて取引保留、アカウントのクー
ルダウン、および解除可能な取引ロックといった仕組みを考案し、ゲーム経済全体を混乱させ、時価総額

$104Mを吹き飛ばしてしまったのだろうか？

2026年1月16日に『Valve』がSteamworksを通じて正式にリリースされたことからも明らかなように

（発表#493839547938902179 ↗), Valve はすでに建設済み詳細な権限グループ（一般、マイクロトラ
ンザクション、経済、販売データ） そしてIPのホワイトリスト登録 法人向けパブリッシャーキーについ

て。Valveは、この技術的な解決策を何年も前から手元に持っていた。ユーザー向けのチェックボックスが
1つ――「この Web API キーが IEconService（トレード管理）にアクセスできないようにする」 あるい

は、家庭用IPアドレスのホワイトリストといった措置があれば、2018年の取引代替詐欺を、経済的な副次
的被害を一切生じさせることなく根絶できたはずだ。Valveは、企業パートナーのために構築した保護措置

を、一般のプレイヤーには適用することを拒否した。

パートB — 規則および執行実績・第9条

彼らのルールブック。記録されたプラットフォーム。

文脈と出典に関する制限

この元帳は、Steam 加入者契約（SSA） そしてSteam オンライン上の行動規範（SOC） 活動中の大規
模な営利事業体を直接対象としたガイドライン。

ルール： 「商用利用禁止、ギャンブル禁止、ボット禁止」――そして、Steamサポートは、被害者のアイ

テムの返還を拒否する際、これらの条項を引用している。記録： これらの条項は、その文言上、この登録
簿に掲載されている商業プラットフォームを対象としており、それらは Steam のID、Steam のボット、

および Steam の転送に基づいて運営されています。この条項は、皮を紛失した人物に対して適用されるも

のであり、公表されている記録によれば、皮を輸送した事業者に対しては適用されない。

アーカイブされた苦情の中で、Steam Support は以下の点を挙げています。「商用利用禁止」 そして
「自動化・ボット禁止」 APIキー詐欺の被害者に対するアイテムの復元を拒否する際の条項。これらの条項

は、表面的には、本報告書に記載された商用プラットフォームにも適用される。これらのプラットフォーム
は、Steam OpenID を通じて認証を行い、自動化された Steam アカウントを介してアイテムを移動させ

ている。 ここでは市場全体の収益額については推計していない（以下の執行統計を参照）。記録が示して

いるのは、アーカイブされた事例における個々のアカウントに適用された規則であり、各プラットフォーム
ごとの事業者別執行記録は公表されていない。このセクションでは、その非対称性について検証している。

核心となる問題／選択的執行 ルール → 規模 → 説明責任

ルールブックは一つ。しかし、その適用にはばらつきがある。

登録簿によると、商用サービスは、SteamのID、インベントリ、ボット、および転送を運用インフラとし

て利用していることが示されています。SSAは、許可のない商用利用および自動化を禁止しています。アー
カイブされた苦情記録によれば、この規則は個々のアカウントに適用されていたことがわかりますが、公開

記録には、ここで記載されているプラットフォームについて、事業者ごとに同等のアカウント情報が示され
ていません。 各事例について、規則、証拠、および執行決定を公開してください。

189 監査対象のウェブサイト
44 ライブレジスタに登録されている別ドメインのルート — 公開された証拠ファイルがあるものが27件、

手動で収集されたものが17件。189件のウェブサイトに対するブラウザ監査だけで、そのうち25件が解決
され、レジスタには手動で収集されたルートが追加されている。

12歳6ヶ月 csgogem.com がリンクフィルターでブロックされました；api.csgem.com 登録日 2014-03-

08、ブロック歴なし — 2026-09-22時点での26組のうちの1組
確認済みの合計数なし 市場全体の売上高予測は除外

Steam オンライン上の行動規範
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「…Steamにおいて、以下の行為を行ったり、行おうとしたりしてはならない：[…] 営利活動に従事
すること。このような禁止行為の例としては、広告の掲載、コンテストの開催などが挙げられる；ギャ

ンブル; Steamアカウントの売買、コンテンツやギフトカード、その他のアイテムの販売、および物乞

い。」

store.steampowered.com/online_conduct ↗ アーカイブ済み 2026-09-21 ↗

SSA 第2.G条 — 商用利用

「…本契約の他の条項で明示的に許可されている場合を除き、コンテンツおよびサービス、またはその
一部を商業目的で利用してはなりません…」

報道されている通り、Valveの2016年の通知では、個人かつ非営利目的のライセンスが適用されていまし

た。記録上、Valveの認可を提示した事業者は1社もありません。
store.steampowered.com/subscriber_agreement ↗ アーカイブ済み 2026-09-18 ↗

Steam Web API 利用規約

「Steam Web API または Steam データは、Steam 利用規約に違反する方法で利用してはなりませ

ん。」

サードパーティのスキンマーケットプレイスは、Steam APIを利用する自動アカウントを通じて運営され
ています。この規則の文言には、商業規模に関する例外規定は一切含まれていません。

steamcommunity.com/dev/apiterms ↗ アーカイブ済み 2026-09-21 ↗

SSA 第4.C条

自動化

スクリプト、ボット、および人間以外の主体による取引は制限されています。この台帳には、ボットによる

取引、アカウントファーム、および商業規模での自動ルーティングが記録されます。

点検する153 この条項のタグが付けられたレコード ↗

本条項に基づき記録に何が記載されるか 153 タグ付けされたプラットフォーム

ケースの開封15

スキン・カジノ13

CS2マーケット9

スキン・ルーレット8

csgoempire.com→csgoempirelogin4.comカジノ

rollbit.com→rbsnin.com暗号資産カジノ

500.casino→fivezerozero.co認可を受けたカジノ

このうち、 153 また、SSA第2.G条および 2 また、SSA第1.C条にも分類されています。同じサービスが
複数の条項に該当するため、 例が重複しています。

28 153の 個別の登録可能なドメインを通じて認証が行われていることが確認されました。タグには日付付

きの 観察記録が記載されており、その内容から判断すると、当該プラットフォームは条項の適用対象とな
ります。ただし、これは 裁定された違反ではなく、いずれについてもValveの認可が提示されていません。

SSA 第2.G条

商用利用

商業利用には明示的な許可が必要です。文書化されたビジネスモデル、その規模、および開示されている認

可や執行状況などを比較検討してください。

点検する175 この条項でタグ付けされた記録 ↗

本条項に基づき記録に何が記載されるか 175 タグ付けされたプラットフォーム
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ケースの開封15

スキン・カジノ13

CS2マーケット9

スキン・ルーレット8

csgoempire.com→csgoempirelogin4.comカジノ

rollbit.com→rbsnin.com暗号資産カジノ

500.casino→fivezerozero.co認可を受けたカジノ

このうち、 153 また、SSA第4.C条および 24 また、SSA第1.C条にも分類されています。同じサービスが

複数の条項に該当するため、 例が重複しています。

28 175の 個別の登録可能ドメインを介した認証が確認された。タグには日付付きの 観測記録が記載され
ており、その内容から判断すると、当該プラットフォームは条項の適用対象となる。ただし、これは 裁定

された違反ではなく、いずれについてもValveの認可は提示されていない。

SSA 第3.A条

VPNと位置情報の偽装

IPプロキシを使用して居住地を偽装すると、サービス利用停止処分につながる可能性があります。別ドメイ

ンの認証ホストについては、個別に分析を行う必要があります。つまり、何が偽装されているのか、どのル
ールが適用されるのかを明確にする必要があります。

auth-host の証拠を確認する↗

Steam ヘルプ / URLに関する方針

リンクの難読化

Steam では、リンク短縮サービスやリンク先を不明瞭にするツールの使用が禁止されています。別の認証
ドメイン —rbsnin.com Rollbitのログインフローでは、auth.dota.trade CS.MONEYの事例では――、Steam

のOpenID検証者に表示される宛先が、実際に運営されているサイトを特定しているのかという、同様の疑

問が生じます。

ValveのURLポリシー ↗

関連規則：Steam 加入者契約、2026年9月10日改訂版 アーカイブ済み 2026-09-18 ↗ ・Steam Web

API 利用規約 アーカイブ済み 2026-09-21 ↗ ・Steam URLポリシー（リンクの難読化）. カウントは、こ

の書類に含まれる記録やタグの数を表すものであり、裁定済みの違反件数の集計ではありません。

信頼の欠如

サポートが案件をクローズした際、その決定を誰が審査するのですか？

保存されている苦情には、恒久的な制裁措置、回答のない異議申し立て、盗まれたアイテムの返還拒否など
が記載されています。これらの報告内容を、実際のチケット履歴、利用可能な救済措置、およびアカウント

アクセスログと照らし合わせて検証してください。一般的なフィッシング攻撃による説明だけでは、誰がリ
セットを実行したのか、あるいは誰がAPIキーを作成したのかを特定することはできません。

寄せられた苦情を読む ↗ 関連する記録を請求する → モデレーターの関係図 →

パートB — 規則および執行実績・第10条

自動化用API。自動化を禁止するルール。

文脈と出典の制限
このセクションが提起する問題は、この2つをどのように調和させるか、すなわち、APIのどの利用が許可

され、誰によって、またどのような公表された基準に基づいて許可されるかという点である。ここでは、許

可された商用API利用者の数については推定しておらず、また、公表されたリストが存在しないことから、
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そのような数が示唆されているわけでもない。リストが存在しないこと自体が調査結果であり、その背後に

ある数値ではない。 上記で引用したSteamのサポートメッセージは、ArchiSteamFarmプロジェクトが独
自のFAQに転載したものです（逐語的に確認済み2026-09-22）。これらはValveの出版物ではなく、送信

先のアカウントも特定されていません。

規則（SSA § 4.C）： Steamでは、スクリプト、ボット、および人間以外のシステムは一切禁止されてい

ます。記録： Valve は、サーバー間自動化のみを目的としたヘッドレス REST API を提供しており、どの

アカウントに対してもそのアクセス権を付与します。自動化を行ったユーザーは利用停止処分となります。
この自動化インターフェースはValve独自の製品です。 どのような商用利用が許可されているかについて

は、これまで公表されたことがない。

「ゲーム開発者」という誤謬

Steamworks SDK（正規版）
正規のゲームスタジオが、実績、マッチメイキング、リーダーボードをゲームクライアントに組み込むため

に利用しています。複雑なC++による統合と、公式パートナーとしての登録が必要です。

Steam Web API（抜け穴）

外部のWebサーバー向けに設計された、ヘッドレスなJSON/RESTアーキテクチャ。ここで解説する「ハイ
ジャック・パターン」では、リモートサーバーから在庫情報を読み取り、ピアツーピア取引を操作するため

に使用される。その正当な用途については、本資料には記載されていない。

その鍵は誰のためのものか 通常のSteamユーザーにとって、クライアント側でWeb APIキーを必要とする

場面はありません。キーのページは開発者向けURLの下にあり、その目的は外部からのサーバーサイドアク
セスであると明記されています。アーカイブされた乗っ取りに関する苦情によると、被害者の多くは、自分

のアカウントにキーが登録されるまで、そのページの存在を知らなかったとのことです。

自動化の矛盾

SSA第4.C条には、次のように規定されている：「いかなる形式のスクリプト、ボット、マクロ、またはそ
の他の人間による制御を受けていないシステム（以下「自動化システム」といいます）も、Steam上のコ

ンテンツおよびサービスと何らかの形でやり取りするために使用してはなりません。」 しかし、Web API

のエンドポイント（例えばCancelTradeOffer) 人間によるUI操作やキャプチャを必要とせず、Steamクライ

アントを完全にバイパスします。このAPIはサーバー間での自動化を目的として設計されており、ユーザー

による自動化は禁止されています。この2つの境界線については公表されていません。

取引フローにおけるサーバーサイドの役割

Web APIキーを使用すると、サードパーティのサーバーは、クライアントなしでアカウントの取引を実行
できるようになります。「ハイジャック」パターンでは、そのサーバーがアカウント所有者と取引サーバー

の間に位置します。

→ キー操作に対しては、取引確認画面は表示されません。

→ バックグラウンドでのポーリング（GetTradeOffers）を有効にします。

→ ユーザーの操作を必要とせずに、オファーをキャンセルし、再発行します。

Valveはインターフェースを構築し、その利用規約においてユーザーによる自動化を禁止しており、どのよ
うな商用利用が許可されるかについての基準を公表していない。

パートB — 規則および執行実績 · 第11条

10日間が求められた。10年分の説明が必要だ。

文脈と出典の制限
2016年7月20日、Valveの法務担当役員は、ギャンブル事業者に対し10日間の期限を提示した。 それから

10年後（本資料のスナップショット時点、2026-09-21）、その通知に関する報道で名指しされたプラッ
トフォームのうち少なくとも1つ、CSGOFastは、別のドメインの認証ホストを使用して現在も運営を続け
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ている。以下の文言は、2016年7月21日の報道記事から再構成したものであり、スキャン画像ではない。

当該通知が示唆していた執行記録は公表されていない。委員会宛ての公開書簡は第2節.

後述の所見の横にある2016年7月の通知をお読みください。現在、各事業者ごとの執行実績の記録が未提

出となっています。

その1週間前――2016年7月13日、公の場で

について2016年7月13日 アーカイブ済み 2026-09-21 ↗, Valveは、ギャンブルサイトがアカウントの識
別にはSteamであるOpenIDを、取引には自動生成されたアカウントを利用していたことを説明した。

Valveは、これらの仕組みを用いてギャンブル事業を運営することは、同社のAPI利用規約および利用規約
に違反すると述べた。その仕組みの説明も禁止事項も、Valve自身が日付を明記した声明の中に記載されて

いる。 2026-09-21 において、テスト対象となった別ドメインの認証ホストからはリンクフィルタのブロ

ックは返されず、Valve は事業者ごとの適用レコードを公開していません。

別紙A / 7月2016 組版による再構成

バルブ・コーポレーション

ワシントン州ベルビュー

日付： 2016年7月（2016年7月21日付報道）
差出人： カール・クアッケンブッシュ、法務総責任者

RE: 差止請求 — Steamアカウントの商用利用

注： 報告されたテキストの再現。スキャン画像ではありません。
「貴社が、以下に挙げるギャンブルサイトの1つを運営していることを承知しております。 貴社は、この事

業を行うために Steam のアカウントを使用しています。Steam の利用規約に基づき、Steam および
Steam のサービスは、個人的かつ非営利目的での利用にのみライセンスが付与されています。」

「貴殿は、商業目的でのSteamアカウントのさらなる利用を直ちに中止し、これを行わないよう求めま

す。もしこれに従わない場合は、10日以内, Valveは、お客様のアカウントの解約を含む（ただしこれに限

定されない）あらゆる利用可能な救済措置を講じます。

資料の再構築・原記録を参照する
カール・クアッケンブッシュ

Valve社 法務担当役員

「余白」／社説

10日間。それじゃあ、どうするの？

期限は明確に定められていた。国民による対応も、同様に明確であるべきだ。

Valveが公表した「2016」に関する見解 ↗

締め切りに関するお知らせ +

風刺／『バルブ』誌への投書ではありません

締め切り様、

君には10日間の猶予が与えられた。どういうわけか、カレンダーだけが唯一、正常に機能し続けていた。

ご返信は、公開記録へ転送してください。

年表 2016年7月 – 2026年9月
通知に記載されている締切日：

10日間
2016年7月

通知からの経過時間：
3,715 日

2016年7月20日から2026年9月21日の資料スナップショット時点までの集計値であり、リアルタイムの数

値ではありません。
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公表された執行記録：

なし
オペレーターごとの通話の切断や通話遮断に関する記録は見つかりませんでした

◀0～10日目 — 締め切り、拡大表示 3715日目 — スナップショット ▶

1. 2016年7月20日10日間の要求が発出された 0日目

2. 2024年2月17日DSAの義務が適用されます 0日目

3. 2026年2月25日ニューヨーク州司法長官による提訴が発表された 0日目

4. 2026年9月21日資料の概要 3715日目

それから10年後、CSGOFast — 2016年の通知に関する報道で名指しされた — は稼働中である：

csgofast.com は 2026-09-19 および 2026-09-21 に対して Link Filter によるブロックを返した一方、
その認証ホストはsteam-login.authtofast.com (登録番号 2026-06-30) はそうしなかった。

Valveのセキュリティ変更に関する完全な日付付き記録：セキュリティの沿革 → ・ワシントン州の記録と

執行基準：以下

記録によると： 2016年の通知では10日間の期限が設定されました。Valveはすでにドメインリスト（Link

Filter）を運用しており、自社のOpenIDリクエストにおいて認証ホスト名を受け取っていました。事業者
ごとの施行記録は公表されていません。 コミュニティの報告では、2018年にマーケットプレイス

（SkinJar）に対して措置が講じられたとされているが、それらの報告は未確認であり、本稿ではそれらを

根拠としていない。

CSGOFAST / 保存された認証経路

宣言されたリターンホストに従ってください。

保存されたルート記録へのリンクcsgofast.com ～へsteam-login.authtofast.com. 個別のホスト名は、Steam

のOpenIDリクエストに含まれています。これにより、調査担当者は、Valveのフィルタリングおよび執行

記録と照合するための具体的なアドレスを得ることができます。

CSGOFastのルートとそのソースを確認する ↗ ・保存済み Steam を比較 リンクフィルターの結果 ↗

公文書 / ワシントン · 2016年 → 2026年

2つの期限。1つの未解決の執行基準。

7月20日

Valveはギャンブルサイトに10日間の猶予を与える

同社の弁護士からの要求書では、Steamアカウントの商業利用を継続した場合、契約解除につながる可能

性があるとの警告がなされた。

9月27日

ワシントンが圧力をかける Valve

同州のギャンブル委員会は、ギャンブル目的のスキン譲渡を阻止するための措置に関する証拠の提出を求

め、回答期限を10月14日と定めた。

10月17日

Valve はその容疑を否認した

Valveは期限を過ぎて回答し、ギャンブルを助長したとの指摘を否定するとともに、関連アカウントを無効
化したとし、すべてのユーザーに対して取引機能やOpenIDを停止するつもりはないと述べた。 7月の通知

に関する報道で名指しされたプラットフォームのうち少なくとも1つ（CSGOFast）は、10年後も運営を続

けていた。これらの事実の両方が成り立つのは、運営者が無効化されたアカウントを代替したケースに限ら
れるが、それを裏付ける記録は公表されていない。WSGCはValveに対し、この2つの事実の整合性を説明

するよう求めるべきである。
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2026年

2026年9月に観測された航路

ルートレジストリには、2016年に説明されたOpenIDおよび取引メカニズムValveを用いて、CSGOFastを

含む別ドメインの認証ホストを介して認証を行う44のプラットフォームが記録されています。どの事業者
が接続を遮断されたかを示す執行記録は、まだ提出されていません。

委員会独自のブリーフィング · 2018年1月30日

Valveが回答してから18カ月が経過しても、規制当局は依然としてそれを「意図」と見なしていた。

HB 2881に関する公聴会で州議会に対し説明を行った同委員会は、2016年7月の声明について、次のよう

に自らの言葉で説明した：Valve「同社のプラットフォームがスキン賭博の手段として利用されることに対

し、取り締まりを強化する意向を発表した。」 そのページには、その発表が業界の予測にどのような影響

を与えたかが記されている――「その結果、」 2020年のスキンギャンブル市場の予測値は、$19.7十億

～へ$670百万、この発表だけで約97％の削減となった。予測は変更された。これを裏付けるべき事業者ご
との執行実績は、依然として公表されていない。

市場に関する数値は、委員会によるブリーフィング資料に掲載されたNarus Advisors／Eilers & Krejcik

Gamingの推計値であり、委員会の調査結果ではない。同資料によると、2016年のスキン賭博の規模は約
$5十億で、そのうち約$3十億がカジノ形式のサイトで行われたものである。 取得日時 2026-09-22、

SHA-256c507c9025f93da0aadaf395c4d8882f25973211c318ee8e9b6f18a5b3755e050.

Valveが2016年に公表した見解と、現在確認できるインフラを並べて比較することができる。問題は、規

制措置が、禁止対象の事業者が利用していたアカウントやルートにまで及んだかどうかである。10日前の

通知があったからといって、その通知が通知対象として指定された事業者全員に対して行われたことを示す

証拠にはならない。 2018年のOPSkinsに対する措置は、特定のオペレーターに対して行われた唯一の記録

された介入事例である。調査対象となった189のプラットフォームに対し、オペレーターごとの記録が公表
されていないことを踏まえると、1件の記録された措置だけでは、取り締まりの傾向を示すものではない。

ワシントン州ギャンブル委員会の2016年の通知 ↗ アーカイブ済み 2026-05-20 ↗ ・Valveによる2016年

10月17日の回答（文書の写し） ↗ ・WSGCによる州議会への説明資料、2018年1月30日（ローカルコピ
ー、4ページ） ↗ ・wsgc.wa.gov にある同じファイル ↗ ・検索レコードとハッシュ ↗ ・Valveの2018年

OPSkinsでの活躍 ↗ アーカイブ済み 2026-03-07 ↗ ・現在のルートの監査 ↗

法医学的縦断的監査・2016年の差止命令対象

「10日前の通知」の10年間：指定された23カ所に対する法医学的サバイバル監査

2016年7月19日から20日にかけて、Valveの法務担当役員カール・クアッケンブッシュ氏は、23のスキン

ギャンブルプラットフォームに対し、Steamアカウントの商用利用を中止するよう命じる正式な差止通知
を発出した。10日間 アカウントの停止や法的措置をちらつかせながら。3,700日以上が経過した後、実証

的な監査によって、実際の取り締まりの実態が明らかになった。複数の事業者は一度も運営を停止しておら
ず、他の事業者は期限後も最大6年間運営を続け、数十億ドル規模のエコシステムはValveのOpenIDアー

キテクチャを引き続き活用し続けていた。

5+ LIVE

2026年には確実に稼働予定（CSGOBig、CSGO500、CSGOFastなど）
6年

閉鎖までの通知後の最長運営期間（CSGOatseは2022年まで稼働）

$5.01B

2016年のスキン賭博の取引高（Narus / Eilers & Krejcik）

200以上
市場のピーク時に運営されているアクティブなオンラインギャンブルサイト

『サバイビング・タイタンズ』・2024～2026年 財務・トラフィック戦略計画
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「10日前の警告」から海外複合企業まで：数十億ドル規模の取引

スキンギャンブルを根絶するどころか、Valveの2016年の通達は、業界の変革を加速させた。 生き残った

事業者は、オフショア法人（キュラソー、ベリーズ、キプロス）として再編し、ボット禁止措置を回避する
ためのピア・ツー・ピア（P2P）取引を開拓し、現在では月間1,000万回のウェブアクセス そして年間賭

け金総額が数十億ドル Steamを介して認証を継続しながら：

プラットフォーム／ドメイン 2016年7月のお知らせ 執行結果および生存状況 記録された検証／主要リンク

CSGOBig

csgobig.com

10日前の通知（2016年7

月）
2026年になってもまだ生き
ている
一時的に停止され、再開され
ました。letmeinbig.com お
よび csgobiglogin.com を
通じて認証が行われます。

X: @csgobig ↗ ・FB：
csgobigofficial ↗

CSGO500

csgo500.com / 500.casino

10日前の通知（2016年7

月）
2026年になってもまだ生き
ている
「500 Casino」（キュラソ
ーライセンス番号
#8048/JAZ2014-037）とし
てブランド名を変更、月間売
上高は数百万規模

ライブプラットフォーム
(500.casino) ↗

CSGOFast

csgofast.com

10日前の通知（2016年7

月）
2026年になってもまだ生き
ている
steam-

login.authtofast.com を通
じて、ルーレット、クラッシ
ュ、ジャックポットを積極的
に運営しています。

ドシエ認証監査 ↗

CSGOLounge /

Dota2Lounge

csgolounge.com /

dota2lounge.com

10日前の通知（2016年7

月）
2026年になってもまだ生き
ている
eスポーツのコイン賭けや仮
想通貨ベッティングへと事業
を転換し、継続的な運営を維
持している

ライブプラットフォーム ↗

CSGOCasino

csgocasino.net /

csgocasino.gg

10日前の通知（2016年7

月）
『LIVE VIA SUCCESSOR』
（2026年）
ドメインがリダイレクトされ
ました。現在稼働中の後継ポ
ータルは csgocasino.gg で
運営されています。

後継ドメイン ↗

CSGOatse

csgoatse.com

10日前の通知（2016年7

月）
6年間存続（2022年まで活動
中）
Valveによる10日間の最後通
告後も、6年間にわたりギャ
ンブル事業を全面的に継続し
た

X: @CSGOatsecom（2022

年まで活動中） ↗

CSGOSweep

csgosweep.com

10日前の通知（2016年7

月）
2017年12月まで生存した
期限切れ後も17か月間、一
般に運営されていた

X: CSGOのスイープ状況
2017年12月 ↗
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プラットフォーム／ドメイン 2016年7月のお知らせ 執行結果および生存状況 記録された検証／主要リンク

CSGOWild

csgowild.com

10日前の通知（2016年7

月）
2017年12月まで生存した
主要なインフルエンサーによ
って宣伝され、C&D（差止請
求）を受けた後も1年半にわ
たり運営され、その後暗号資
産分野へ移行した。

X: @Wild (2017年12月現
在、活動中) ↗

CSGOPot

csgopot.com

10日前の通知（2016年7

月）
2017年9月まで生存
通知から14か月間、高額ジ
ャックポット賭博を運営して
いた

X: @csgopot（2017年9月
に活動） ↗

CSGODiamonds

csgodiamonds.com

10日前の通知（2016年7

月）
2017年半ばまで生き延びた
スポンサー付きストリーマー
による結果操作が認められた
にもかかわらず、2017年は
そのまま進行した

X: @csgodiamondscom

(2017) ↗

CSGOLotto

csgolotto.com

10日前の通知（2016年7

月）
2016年7月に閉店
世間のスキャンダルにより事
業を停止；連邦取引委員会
（FTC）の同意命令の対象と
なった

FTC同意命令（事件番号 C-

4632） ↗

CSGODouble

csgodouble.com

10日前の通知（2016年7

月）
2016年7月閉店
C&Dの公表後、直ちに自主的
に営業を停止する

X: @CSGODouble (2016年
7月に閉鎖) ↗

CSGOMassive

csgomassive.com

10日前の通知（2016年7

月）
2016年閉店
2016年後半に一般向け運営
を終了した

X: @csgo_massive ↗

CSGOStrong

csgostrong.com

10日前の通知（2016年7

月）
2016年 閉店
2016年に一般向けの運営を
終了した

FB: csgostrongfree ↗

Skins2

skins2.com

10日前の通知（2016年7

月）
2016年 閉店
2016年に一般向け営業を終
了した

FB：CSNCOM ↗

プラットフォーム 月間トラフィック（訪

問数）

推定売上高／取扱高 法人格および管轄 主な規制措置とモデル

CSGOEmpire

csgoempire.com

230万～900万／月
平均所要時間 6分以
上； 80% 直通

$1.5B — $2.5B 年間
取扱高
>1,000,000 P2Pスキ
ン取引／月； $6.4M

アクティブな流動性注
文フロア

Moonrail Limited

B.V.（キュラソー
#148182）
支払先：JHOLT LTD

（キプロス）；創設
者：「Monarch」（オ
ッシ・ケトラ）

手数料無料のP2Pアイ
テム取引を先駆けて導
入。キュラソー
OGL/2024/1183/086

9 ライセンス取得済み

CSGORoll

csgoroll.com

274万～350万／月
平均所要時間 9分23

秒；直帰率 16%

$1.0B — $2.0B 年間
取扱高
ハウスエッジによる年
間企業収益は、推定
$100M～$200M

フェラル・ホールディ
ングス・リミテッド
ベリーズのベリーズシ
ティに本社を置く（登
録番号 #171519）

オーストラリアの
ACMAにより禁止措置
を受けた（2023年5

月）。未成年の選手を
擁するティア1チーム
「G2 Esports」をスポ
ンサーとして支援して
いた。
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プラットフォーム 月間トラフィック（訪

問数）

推定売上高／取扱高 法人格および管轄 主な規制措置とモデル

500カジノ
(CSGO500)

500.casino /

csgo500.com

月額22万～42万5千
月間ユニーク訪問者
数：約10万5千人

ロヤレスでは週に0k

（年間1M）
ハイローラーの賭け条
件：$1のレーキバック
につき$400の賭け金

Perfect Storm B.V.

（キュラソー
#150536）
キュラソー賭博管理委
員会ライセンス
OGL/2024/1354/088

2

スウェーデンのプレイ
ヤーを無許可でターゲ
ットにしたとして、ス
ウェーデン賭博監督庁
（Spelinspektionen

）により禁止措置を受
けた（2023年11月）

CSGOBig

csgobig.com

～0／月
平均所要時間 19分12

秒；米国予備選挙

年間取引高は数百万規
模
ミステリーボックス、
ルーレット、ケースバ
トル

補助プロキシルーティ
ングを介して動作する
letmeinbig.com

（2023年登録）およ
びcsgobiglogin.com

2016年7月のC&Dの対
象；プロキシ認証アー
キテクチャを採用して
再リリース

CSGOFast

csgofast.com

月約15万～25万
世界中の多言語の視聴
者

年間取引高は数百万規
模
ハイスピード・ルーレ
ットおよびクラッシュ
ゲーム

オフショア事業体
ルート Steam steam-

login.authtofast.com

経由の認証

2016年7月のC&Dの対
象となったが、事業は
一度も停止しておら
ず、2026年現在も稼
働中である。

CSGOポリゴン
csgopolygon.com /

plg.bet

月約30万～50万
CISおよび東欧諸国の
優位性

年間取引高は数百万規
模
暗号資産＆スキンルー
レット、マッチベッテ
ィング

第2波の目標（2016年
10月）
ミラードメイン
「plg.bet」を活用し
て、仮想通貨事業へ軸
足を移した

10年間も持ちこたえ、
サードパーティのAPI

を通じて引き続き資産
の清算を行っている

第2の波：なぜValveの差止請求が計43以上のサイトを標的にしたのか
2016年10月17日、Valveの法律顧問は、ワシントン州ギャンブル委員会に対し、7月19日の最初の23通の

通知に続き、Valveが以下の各社に対して差止請求書を送付したことを正式に開示した。さらに20以上の

スキンギャンブルサイト （これにより、公式の合計は43を超えた）。この第2弾のリスト作成が必要とな
ったのは、最初のリストから、世界で最大かつ最も悪名高いギャンブルの拠点が、不可解なことに除外され

ていたためである：

CSGOJackpot.com： 「スキン・ジャックポット」の創始者であり、連邦政府による起訴の脅威にさ
らされて閉鎖されるまで、数億規模の取引高を扱っていた。

CSGOShuffle.com： 2016年7月のストリーミングスキャンダルの中心となったこのサイトでは、
TwitchのストリーマーであるPhantomL0rdが同社の株式を33%秘密裏に保有しており、自己資金を用

いてオッズを操作していたことが発覚した。

マクロ・エコシステム（200社以上の事業者）： Narus AdvisorsおよびEilers & Krejcik Gamingに

よる業界調査によると、2016年には200以上の異なるスキンギャンブルサイトが運営されており、303

万人のアクティブプレイヤーから$5.01十億の賭け金総額を生み出した。 Valveの43通の書簡は、アク
ティブな市場の20%未満を対象としていた。

「Steam スキンギャンブル」に関する政府および規制当局による公式調査

「スキンギャンブル」という現象については、複数の正式な法定調査、法執行措置、および政府の政策文書

において記録が残されている：

1. ワシントン州ギャンブル委員会（WSGC）（2016年～2018年）

2016年10月5日に正式な差止請求書を発行。2018年1月30日には、スキンが現金同等物であることを明記

し、スキンを用いた賭けの取引高が$5.0Bであることを報告した「立法ブリーフィング」を公表した。

WSGC 立法報告書 PDF（ローカルコピー） ↗

2. 米国連邦取引委員会（FTC）（2017年9月、事件番号C-4632）
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CSGOLottoの運営者であるトレバー・マーティン氏とトーマス・キャッセル氏に対し、欺瞞的な行為およ

びプラットフォームの管理権限の非開示を理由に、スキンギャンブルに関する初の連邦規制当局による執行
措置が講じられた。

FTCの決定および同意命令 ↗

3. 英国賭博委員会（UKGC）の意見書および青少年監査

英国賭博委員会の2018年調査では、11～16歳の3%がゲーム内アイテム（スキン）を賭けた経験があると
回答した。

UKGC研究リポジトリ ↗

UKGC policy on virtual currencies ↗

4. オーストラリア上院環境・通信調査委員会（2018年）

連邦議会の報告書「～に関する」「運任せのアイテムに関するゲーム内課金」、Valveのロートボックス仕

組み、セカンダリーマーケットでの現金化、および規制回避について評価する。

オーストラリア議会による調査 ↗

未決済の需要

執行記録を公開すること：どのギャンブルアカウントやボットが無効化されたか、どのリターンホストが制

限されたか、そしてどの商用サービスが許可を受けたか。公的な禁止措置やホームページ上の警告だけで

は、その背後にある運営が停止されたとは断定できない。

パートB — 規則および執行実績 · 第12条

ホスト名はすでにリクエストに含まれています。

文脈と出典の制限

Valveはすでにドメインリスト（リンクフィルター）を管理しており、すべてのOpenIDリクエストにおい

て認証ホスト名を受け取っている。以下の擬似コードは、この2つを結びつける論理的な仕組みを示してい
る。Valveがそうしていることを示す公開された証拠はない。

Valve はすでにドメインのブロックリストを運用している。 Valve はすでに、すべての OpenID リクエス
トにおいてログインホストを受け取っている。何も作る必要はありません。この2つをつなぐだけです。 こ

れは、Valveが独自に管理するリストに対するホスト名検索です。以下の擬似コードはあくまで例示であ

り、Valveの実装ではありません。

forensic_autoban.py

# 説明用の擬似コード — Valve.block_domain() および flag_session_as_mitm() は実際の API 呼び出

しではありません。 これは、プロキシ認証ドメインに対して Valve が実装し得る緩和策の論理構造を示す

ものであり、実際の Valve の内部構造を示すものではありません。
# 図解：受信したOpenIDリクエストに対する検証の論理的な流れ

def audit_openid_request(リクエスト)：
blocked_origins = database.get_blacklisted_platforms()

proxy_domain = request.params.取得する( 'openid.realm')

target_redirect = request.params.取得する( 'openid.return_to')

# ロジック：プロキシがブロックされたサイトへ転送する場合は、そのプロキシを禁止する。
～のために サイト in blocked_origins:

もし サイト in target_redirect:

Valve.block_domain(proxy_domain)

Valve.flag_session_as_mitm(request.session)

# 結果： そのホストからのログイン要求は拒否されました

所見：
メインドメインがすでにリンクフィルターに登録されている場合（例：howl.gg、ブロック対象 2026-09-
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18/19/21）にすでに登録されており、かつその認証ホスト（howl.uno）が当該サイトのログインボタンか

らのOpenIDリクエストに含まれている場合、その関連付けはValveが自身のリクエストデータから確認で
きます。このチェック自体は自動化可能ですが、実行されるかどうかは自動化できません。

記録・報告された先例

Valveは、記録上少なくとも1回、第三者の事業者に対して介入を行ったことがある。2018年には、

ExpressTradeシステムにおけるOPSkinsのアクセス権を取り消した（Valveの発表 ↗ アーカイブ済み
2026-03-07 ↗). 2018年のコミュニティからの報告では、あるマーケットプレイス（SkinJar）へのアクセ

スが失われたことも記述されている。これらの報告は未確認であり、そのメカニズムは開示されたプロセス
に基づくものではなく、結果から推測されたものである。

この判例が確立した点：
Valveは、自らの判断でサードパーティのオペレーターへのアクセスを遮断することができる。2016年7月

の通知に関する報道で名指しされたCSGOFastは、2026-09-21上で運用されており、2026-06-30に登録
された認証ホストからはリンクフィルターによるブロックは返されていなかった。 ある事業者の接続が遮

断され、他の事業者は遮断されなかった理由については、公表されている基準では説明されていない。

登録日からは何がわかるか、何がわからないか

認証ホストの登録日は、そのホストがOpenIDリクエストに初めて出現し得た時期の下限を示すものであ
り、継続的な使用を証明するものではありません。sc-auth.net例えば、2019-04-02（RDAP）として登録

されていたものが、2026年9月にSkin.ClubのSteamログインフローで確認されたが、この2つの日付の間

に何が起きたかについては、公開記録には記載されていない。
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比較監査：APIコンプライアンス基準

執行の側面 GitHub API のルール Steam Web API (Valve)

1. コンプライアンスの中立性 公表された統一的なルール。文書化さ
れたレート制限（例：認証済みユーザ
ーは 5,000 回/時間、GitHub

Enterprise Cloud 組織は 15,000 回/

時間）および公表された利用規定は、
すべてのアカウントに適用されます。

公表された基準は存在しない。個々の
アカウントは、自動化および商用利用
に関する条項（アーカイブされた苦
情）に基づき停止されているが、商用
プラットフォームにおける事業者ごと
の執行実績は公表されていない。

2. OpenID / 認証プロキシの悪用 GitHubが公表しているポリシーでは、
不正利用があった場合、OAuthアプリ
やトークンを一時停止または無効化す
ることが認められており、そのドキュ
メントには、公開されたトークンの自
動無効化について記載されています
（著者によるGitHubドキュメントの要
約）。

SteamのOpenIDフローで確認された
別ドメインの認証ホスト（例：
rbsnin.com、howl.uno、sc-

auth.net）は、そのメインドメインで
はLink Filterによるブロックが発生した
のに対し、2026-09-21ではブロックさ
れなかった。

3. 虐待の収益化 GitHubは、サードパーティ製の自動化
ツールによって移動されたアイテムに
ついては取引手数料を徴収しません。
同社の収益モデルは、サブスクリプシ
ョンとマーケットプレイスへの出品に
よるものです。

Valveは、アイテムを入手できるケース
キーを販売しており、コミュニティマ
ーケットでは、マーケット内で成立し
た取引に対して合計で約15%の手数料
を徴収しています。第三者プラットフ
ォームに帰属する収益については、こ
こでは推定していません。

4. 回避ループの持続時間 停止されたOAuthクライアントIDは、
停止措置が適用された時点でプラット
フォーム全体で機能しなくなります。
ドキュメントには対応までの所要時間
が記載されておらず、本稿でもその期
間は想定していません。

2011年から2026年9月までの登録日を
持つ別ドメインの認証ホストについて
は、2026-09-19および2026-09-21の
チェックにおいて、リンクフィルター
によるブロックは確認されなかった。
登録日は利用の可能性の下限を示すも
のであり、継続的な利用の証拠ではな
い。

出典：GitHubコラム — GitHubが公開しているAPIのレート制限およびプラットフォームポリシーに関するドキュメント（著者による要約。
原文の引用ではない） · Steamコラム — 2026-09-19および2026-09-21のリンクフィルターチェック（linkfilter-recheck-2026-09-

21.json), RDAPレジストリ (domain-registration.json) およびアーカイブされたサポートへの苦情（証拠アーカイブ).

パートB — 規則および執行実績 ・ 第13条

オフ-0-価格差

このアイテムはSteamのインベントリに保管されており、販売は別の場所で行われます。ファクトリーニ

ューのAWP「ドラゴン・ロア」にはCSFloatには現在62件の有効なオファーがあります; 提示された価格

の中で最も安いもの$10,623.95. Steamの市場では、約$1,800を超える売出価格を設定することはでき
ません。観測されたそれ以上の価格で売却するには、所有者はSteam以外の買い手または市場を必要とし

ます。そのアイテムおよびその譲渡は、依然としてSteamに依存しています。

What this means — the Community Market listing ceiling

Steam’s own market refuses a listing above roughly $1,800. A seller may ask less, never more.

Items whose market price sits above that line therefore cannot be sold at that price on Steam

at all — which is the mechanism that moves those sales to third-party venues while the item

itself never leaves Valve’s inventory system.

Section 13 — the off-Steam price gap →

文脈と出典の制限
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このセクションには3つの異なるカウントが記載されていますが、これらは互いに置き換え可能ではありま

せん。245 2026年9月20日時点で、CSFloatのみで最安の有効オファーが$1,800を超えたCS2のアイテ
ム名カテゴリの数です。241 これは、CSFloatの$100,000上限に固定された4つのカテゴリを除いた同じ

セットであり、$13.63Mの下限が算出される際の基準となるパネルです。248 これは別のスナップショッ
トであり、2026年9月23日時点で、5つのマーケットプレイスのうち2つ以上において上限価格を上回って

価格設定されていたカテゴリーを示しています。マーケットプレイスは重複しているため、異なる取引所で

の件数を決して合算してはなりません。 ここにある数値はすべて「提示価格」であり、成約価格ではあり
ません。また、これらはすべて、Valveにとっても、その他の誰にとっても、収益、売上高、利益ではあり

ません。 PriceEmpireに掲載されている数値は、同サイトが公表した四捨五入された推定値であり、その
「Steam」カードには他の「Steam」ゲームのアイテムも含まれているため、比較対象の範囲は同一では

ありません。

1つの商品。2つの価格体系。 記録を追う
ステップ 3 / 3

その条件では、売り手はSteam以外の取引場所や買い手が必要になります。その商品は、依然として
Steamの在庫および転送システムに依存しています。

STEAM 「$1,800」について 公開されたコミュニティマーケットの出品上限数
保存済みカタログ $10,623.95 工場出荷状態のAWP Dragon Lore、価格はお問い合わせください

依存関係 まだSteamの商品です 在庫と振替は Steam のままです
01 / アイテム Valve ゲームのインベントリ CS2またはDota 2のアイテムがSteamに保管されている

02 / 天井 「0」について　「1」 マーケットへの1件の掲載につき、上限価格

03 / 外部からの依頼 $10,623.95 『ドラゴン・ローレ』より その日付のスナップショットにおける、CSFloatの最安

値のオファー

04 / 配送 Steam がチェーンに残っている 所有権やアイテムの譲渡は、そのシステムに依存しています

市場構造・特定時点のスナップショット、20 9月 2026

価格差は数値で把握できる。

最も安い有効なオファーが1,800.を厳密に上回る商品名のカテゴリをカウントしました。CSFloatおよび

Skinportは、CS2の在庫が重複している別々のスナップショットであり、それぞれのカウントを合算する
ことはできません。外部のオファーは、より高い希望価格が掲載されている場所を示していますが、商品の

所有権および譲渡の管理は依然としてSteamが行っています。

245 CS2 カテゴリ · CSFLOAT

166 CS2 カテゴリー · SKINPORT

3 DOTA2カテゴリ · SKINPORT

$10,623.95 ドラゴン・ロア・フロアについて質問

Dragon Lore：62では、「Factory New」カテゴリーにおいてCSFloat件のオファーが掲載されていま

す。表示されている価格は「希望価格」であり、成約価格ではありません。Steamでは、それより低い価
格で出品することは許可されていますが、実際に確認されたより高い希望価格を掲載することはできませ

ん。Valveの2016の声明では、OpenIDおよびSteamの取引インフラを利用するギャンブル事業者の存在

を認識していることが確認されています。特定のサードパーティマーケットプレイスがValveのルールに違
反しているかどうかは、別途確認する必要があります。

登録内容すべてを確認する → CSFloat JSON ↗ Skinport JSON ↗ Valveの「2016」に関する声明 ↗

DIRECT CSFLOAT API / 日付指定スナップショット $13.63M

最低総希望価格（）241の商品カテゴリ そして3,395 有効なオファー. 各カテゴリーの最安売値×そのオ
ファー数として算出される。CSFloatの$100,000上限に固定されている4つのカテゴリーは、この保守的

なパネルからは除外されている。
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その金額が示すもの

これらのオファーは、少なくとも$13,631,888.25 この限定的なCSFloatサブセットの掲載売出価格にお

いて。上限価格の4つのカテゴリーを含めると、以下のようになります。$14,231,888.25. これはアクテ
ィブなリクエストの件数、成約件数や売上高、現金売上高、利益、あるいはCS2市場全体ではありません。

245行のCSFloatスナップショットから再計算 ↗

PRICEEMPIRE / 掲載価格 Steam: 39件中15件目

多くの会場では、Steamよりも高い金額が記載されています。

UUSkins

$133.8M

YouPin898

$127.5M

Buff.163

$104M

Moon.Market

$100.3M

White.Market

$89.6M

Buff.Market

$86.7M

Steam

$31M

表示された値のうち、上位6つと「-0」です。PriceEmpireはこれらの数値を四捨五入しており、「-1」は

$31M。表示されている金額によると、この会場より上位にランクインしている上場会場は14カ所ある。

PRICEEMPIRE / オファー数 Steam: 39件中1件目

Steamは依然としてオファー数でトップを維持している。

Steam

32.2M

YouPin898

5.9M

C5Game

460万

HaloSkins

440万

スキンポート

3.8M

Steam 件の表示32.2M オファー。オファーの件数と総希望価格は、それぞれ異なる質問に対する答えと

なります。低価格の物件が多数あると、件数でその割合が際立つことがあります。

出典：PriceEmpireの公開比較 ↗ アーカイブ済み 2026-09-21 ↗, 19:03 UTC に記録された；39行分の抽出（日付付き） ↗. 数値は概算値
であり、在庫は複数の拠点にまたがっている場合があります。Steamのカードには、他のSteamゲームのアイテムも記載されているため、
対象範囲は完全に一致しません。記載されている価格は希望小売価格であり、売上や収益を示すものではありません。

42

別の情報源 / STEAMANALYST

商業エコシステムは、誰の目にも明らかです。

SteamAnalystのマーケットプレイス一覧 アーカイブ済み 2026-07-19 ↗ Steamに加え、42のサードパ
ーティ製CS2マーケットプレイスを掲載しており、43件のうち32件については最新の価格データが掲載さ

れています。PriceEmpireは、独自の選定基準に基づき39のマーケットプレイスを掲載しています。企業
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名、公開オファー、表示価格――この経済活動は誰にでも確認可能です。

「上限こそが仕組みだ」：セールは勢いを失っても、商品そのものは失われない。

1つのライセンス付きスナップショットに収められた5つのマーケットプレイス全体で、248のCS2商品カ

テゴリのうち、2つ以上のカテゴリがSteamの約$1,800という出品上限価格を上回る価格設定が個別に

されており、そのすべてがSteamには掲載されていない。. 同じスナップショットでは、カタログ全体が

価格帯ごとに分類されていた：Valveのマーケットプレイスでは、上限価格以下の商品カテゴリーは
95.3%、上限価格を超えるものは1.9%が取り扱われている。この縮小は需要の低下によるものではなく、

公表されたルールに完全に合致している。 これらの価格での販売には外部の買い手またはマーケットプレ
イスが必要となる一方、在庫と移管の管理は依然としてSteamが行っている。つまり、取引はValveのチェ

ックアウトプロセスを経るが、配送はValveのインフラ上で行われる。

Steam 市場に関するよくある質問 ↗ アーカイブ済み 2026-09-21 ↗ Steam 利用規約 ↗ アーカイブ済み

2026-09-21 ↗ 5つのマーケットプレイスを網羅したアトラス・データセット ↗ 出所明細書 ↗ 以前の
CSFloat スナップショット ↗ Skinportの概要 ↗ PriceEmpire ↗ アーカイブ済み 2026-09-21 ↗

SteamAnalyst ↗ アーカイブ済み 2026-07-19 ↗ 価格差レジスター ↗ 価格ラダー・アトラス ↗

パートC — 法的枠組み
パートC — 法的枠組み · 第14節 · 人員の立ち入り

誰が安全装置をリセットできるのですか？

文脈と出典の制限
アカウントのセキュリティは、アカウントの復旧、非公開記録の閲覧、あるいはセキュリティ対策のリセッ

トを行うことができる人物にも左右されます。調査においては、APIの不正利用と同様に、こうした特権的
な操作についても綿密に追跡する必要があります。

アカウントの復旧処理により、サポート担当者はアカウントを所有者から切り離す権限を持つことになりま

す。Valveは、2023年2月と2025年11月の2回にわたり、この権限が誤ってアカウントを不適切な人物

に引き渡すために使用されたことを書面で確認している。 33ヶ月の間隔を置いて、同じ経路を通じて。以

下では、そのアクセス権の価値、6件の情報源に基づく事例、そしてログ「Valve」がそれらすべてに適用
されていること、そして誰に対しても開示されていないことを解説する。

保存された証言 / 2025年5月9日

アカウントのセキュリティ機能を無効にした復旧チケット、および報告された$10,000の損失

収集されたサポートアーカイブにあるあるユーザーの報告によると、他者が復旧チケットを送信した後、

Steamサポートがパスワードをリセットし、アカウント保護機能を無効にしたとのことです。 投稿者によ

ると、そのアカウントは数年間利用されておらず、2016年から2017年にかけてのアイテムが残ってお
り、Steam Guard、連携済みの電話番号、および保存済みの回復コードがあったとのことです。

「Steam サポートが、また別の誰かに私のアカウントへのアクセス権を与えてしまった。」

『』に記録された、当事者による主張steam_support_tickets_MEGA.json, 記録110。キャプチャされた投稿全

文を読む ↗

これは、ある特定のユーザーだけの不運というわけではありません。同じ仕組み――より古いデータを提供
した者にアカウントを移管するという支援要請――が、以下の台帳に記載されているすべての事例におい

て、公式に認められた手順であり、Valveはそのことを2度にわたり文書で明記しています。

その議論では、オーナーは勝てない。 復旧手続きでは、最初のCDキー、最初のメールアドレス、最初のク

レジットカード、最初の電話番号が求められます。これらの情報はValveのデータベースに記録されてお
り、サポート側のアクセスによって読み取られます――その記録は15年前まで遡ると報告されています。

あなたのファイルのコピーを所持している人物は、常にあなた自身よりも多くの履歴を提示してくるもので

す。 ターゲットは、特定の条件に合致するように選ばれました。つまり、何年も休眠状態であり、価値が
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高く、多くの場合中古で購入されたもので、所有者は元のキーを知らないというものです。その後、アカウ

ントは完全に削除され、コミュニティがスキンを追跡するために使用するアイテム履歴の痕跡が断ち切られ
ました。この削除は、通常のユーザーが標準的な待機期間を経ずに実行することはできないものです。

最小権限の原則 / OWASP A01

復旧権限は当該タスクに限定し、個別に審査・記録を行う必要があります。認証情報のリセット、Steam

Guardの削除、請求記録の閲覧、またはアカウントデータのエクスポートが可能だったユーザーを監査して
ください。OWASP アクセス制御に関するガイダンス ↗ アーカイブ済み 2026-09-20 ↗

幅広いサポートへのアクセス アクセス範囲に関連するリスク

在庫の枠を超えて。

広範なアクセス権限が悪用された場合、非公開のテレメトリデータは、プロファイリング、標的型フィッシ

ング、監視の手段となり得ます。潜在的な被害者には、一般ユーザー、軍関係者、公人、およびその家族が
含まれます。これは脅威モデルであり、具体的な権限についてはアクセス制御記録を参照する必要がありま

す。

01 IP履歴と位置情報

IPログからは、ネットワークの利用履歴やおおよその位置情報が判明する場合があります。ただし、それだ

けでは正確な物理的な移動経路を特定することはできません。

02 デバイスのフィンガープリント

デバイス識別子は、収集され、かつアクセス可能な場合、セッションとアカウントを関連付けることができ

ます。

03 アクティビティのテレメトリ

ログインのタイムスタンプやセッション記録からは、公開プロフィール上では見えない活動を含め、その人

物の日常的な行動パターンが読み取れることがあります。

04 広報・連絡先

保存されたメッセージや連絡先情報へのアクセスが可能になれば、プロファイリングやソーシャルエンジニ

アリングの余地が広がるだろう。

05 身元の暴露

元の電子メール、電話番号、および支払いの記録があれば、仮名アカウントと実在の人物を結びつけること
ができます。

06 データの再販と説明責任

エクスポートされたターゲットリストは、標的型詐欺に利用される可能性があります。攻撃者、アクセス
元、受信者、および転送先を特定してください。アクセス元だけでは、アクセス権や法的免責を立証するも

のではありません。

Valveは、その文書の中で、IPログ、デバイス情報、支払い記録、およびサードパーティのサポートプロバ

イダーについて説明しています。プライバシーポリシー 第3条、第5.2条 アーカイブ済み 2026-09-21

↗。この方針では、第三者によるサポートへのアクセスが許可されているが、どの請負業者がいつ、どのよ
うな権限に基づいてどのカテゴリにアクセスしたかを示す監査証跡は開示されていない。

第14.1節 · 『ザ・レジスター』 · 2022年6月 → 2025年11月 · すべての図の出典を明記

Valveは、33ヶ月の間隔を置いて2度、その扉を開けた。扉は一度も閉まることはなかった。

Steam自身のヘルプリクエストチャンネル、あるいはそのチャンネルが保護している認証情報を通じてア
カウントが乗っ取られたと報告された事例が6件ある。各金額は引用元が公表した数値であり、各情報源も

明記されている。6件のうち2件は全額補償された。 これら2件と残りの事例との違いは、何が起きたかで

はなく、誰が監視していたかという点にあった。
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Valve、書面にて — 2023年2月 「「問題のアイテムは、サポートへの問い合わせを通じて不正アクセスを

受けたアカウントから受け取ったものであるため、お客様のアカウントから削除されました。この件につい
ては、CS:GOチームが責任を負います。当チームは取引を取り消し、それらのアイテムを受け取ったすべ

てのアカウントから削除しました。」」Steam HFBのアイテムの受信者への返信をサポート。以下に転
載：Dexerto、2023年2月21日 ↗ アーカイブ済み 2025-08-18 ↗

Valve、再び執筆 — 2025年11月 · 33か月後 「「このサポート依頼を担当したサポート担当者が当社の手

順に従わなかったため、お客様のアカウントが他のお客様のものとして復元されてしまいました。この誤り
についてお詫び申し上げます。」」Steam Hawkeye337への返信（引用元：）Dexerto、2025年11月14

日 ↗

1. 2022年6月21日
HFB — ゲーム内最大の品揃え$2,000,000+・2023年2月のフォローアップ調査で
$3,000,000+に引き上げられた
7つの「Souvenir AWP Dragon Lores」と、No.1の「Blue Gem Karambit」。このナイフ1本だ
けで、その価値は約$1.26百万。そのアカウントは3年間休眠状態にあったが、モバイル認証アプリ

は依然として有効な状態だった。それでも、サポートのアカウント復旧手続きを通じて、メールアド
レスとパスワードは変更された。

品物がなくなる前に、お金は先に無くなってしまった。 報道によると$200,000+ 販売代金の一部
は、現金および仮想通貨で決済を行うマーケットプレイス「market.csgo.com」を通じてすでに引

き出されていました。取引を取り消しても、スキンは返還されますが、すでに口座に入金された現金
は返還されません。

ところが、その修正がうまくいかなくなってしまいました。 ある購入者が、自分の「Souvenir

Dragon Lore」をゲーム内のストレージユニットに移動しました。Valveのロールバックスクリプト

は、自身のコンテナの中身を確認できなかったため、所有者に新しいコピーを配布し、非表示のもの
はそのまま残しました。Valveは、$130,000 盗難を元に戻そうとした際に使用されたアイテム。

アイテムIDの照合とコミュニティからの通報により発覚し、1か月後の2022年7月に削除された。
購入者への返金はValveではなく、BUFFによって行われました。これほど脆弱な緊急対応は、管理

措置とは言えません。それは、プラットフォームが管理不能な状況に陥った際に取る行動に過ぎない

のです。

Dexerto、2022年6月21日 ↗ アーカイブ済み 2022-07-02 ↗ ・カスペルスキー ↗ ・1件あたりの
キャッシュアウト額Esportfire、2022年6月22日 ↗ アーカイブ済み 2026-05-15 ↗, そこでは複数

のTwitterの情報源によるものとされている · 重複および削除についてはEsportsbetting、2022年7

月14日 ↗

復元済み取引が取り消された。定価で購入した人々の在庫から、商品が引き揚げられた。

2. 2022年8月14日

CS.Money — プラットフォーム独自のボット$6,300,000・ 19,000+ スキン ・ 初回見積もり
$1.6M

攻撃者は、このマーケットプレイスの取引ボットが使用するモバイル認証アプリのファイルを乗っ取
り、その内容をすべて消去した後、証拠を隠蔽するために、盗んだデータの一部を著名なトレーダー

たちに送った。コミュニティの研究者たちは、その経緯を明らかにした。数時間のうちに55件の攻

撃者アカウント そしてそれらを出版した。

Valveは決定を覆さなかった。その理由として挙げられたのは、第三者のサイトがSteamの外部に位
置しているという点だった。このSteamとは、盗難事件において在庫、取引API、アカウントシステ

ムがエンドツーエンドで利用されていたのと同じSteamのことである。

Esportfire、2022年8月14日 ↗ アーカイブ済み 2025-11-15 ↗

拒否された事態は好転しなかった。損失はプラットフォームとそのユーザーに押し付けられた。

3. 報告された
2023年2月21日
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Qkss — 同じ扉、同じ俳優$1,000,000+

HFBと同じ方法で、同じ担当者が、同じサポート依頼を通じて対応したと報告されています。HFBに
ついては8か月前に全額補償されましたが、Qkssについてはそうなりませんでした。

一つの道。二つの答え。 公表された記録には、聴衆の規模を除いて、この2つの事例を区別する要素

は一切見当たらない。

Dexerto、2023年2月21日 ↗ アーカイブ済み 2025-08-18 ↗

拒否された復元されていません。

4. 報告された
2023年2月

インサイダー取引そのもの――1年間にわたる取引≈ $320,000・約1年間にわたって行われるもの
であり、在庫評価ではない
サポート側からのアクセスにより、以下の期間までのアカウント履歴を確認しました15歳 — 最初の

CDキー、最初のメール、最初のカード。これこそが、復旧プロセスで求められる証拠そのものであ
り、だからこそ、データベースを管理している側が、アカウントを管理している側との議論では常に

勝つことになるのです。

ブロガーのMzkshow氏は、インサイダーの運営者「Steam Help」と共犯者の「Alexander」が、
$100k以上のスキンを持つ休眠アカウントを標的にしていた実態を暴露した。iBUYPOWERとTitan

Katowice 2014のホログラムが貼られた盗まれたM4A4 Howl 1丁は、$35,000 その結果、NAVI

のヴァレリー・"b1t"・ヴァホフスキーが担当することになったが、彼にはその事情を知る由もなか
った。Valveが介入した後、請負業者はSteamのサポートデスクのスタッフ全員を解雇した。

VKPlay ↗ ・Lis-Skins ↗ ・Escorenews (RU) ↗ ・Dexerto (EN) ↗

登録なしValveは、この件がいくつのアカウントに影響を与えたかについて公表したことはなく、影
響を受けた人々にもその旨を伝えていない。

5. 報告された

2024年12月2日

「マトヴェイ」――解雇の後$13,000

アカウント所有者本人では照合できなかったアカウント情報を提供した人物に対し、アカウントの復

旧が認められた。請負業者がそのSteamサポートデスクを撤廃してから2年後、同じ方法で同じ結果
が得られた。

保存された投稿、2024年12月2日 ↗ アーカイブ済み 2025-08-05 ↗ ・ソース行とハッシュ ↓

拒否された復元されていません。

6. 2025年11月13日

Hawkeye337（マーク・スパーロック）――そして2度目の告白≈ 0–1・カトヴィツェ2014 ホロ
コレクション全点
犯人は次のように要求した1ビットコイン そして、そのコレクションをネゲブにコピーして破棄し始
めた。Steam サポートからの書面による回答は、上記の2つ目の事実の認容にあたる。すなわち、

技術者がサポート依頼に対応したが、所定の手順に従わず、そのアカウントを他の人に引き継いだと

いうことである。

この不具合の原因はフィードでした。 XにValveをタグ付けした投稿が掲載されてから数時間後、そ
のアカウントは取り戻され、すべてのステッカーが復元された。Qkssにはそこまで多くのフォロワ

ーはいなかった。

Skin.club ↗ ・Dexerto ↗ ・Esportfire ↗ アーカイブ済み 2025-12-17 ↗

復元済みその記事がトレンド入りしてから数時間以内に、記事は取り下げられた。
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台帳には、個々の事例からは読み取れないことが記されている。

そのルートは一度も閉鎖されたことはありませんでした。 最初の入院日は2023年2月、2回目は2025年11

月です――33ヶ月の差、その間に請負業者による大量解雇、記録に残る再発、そして$6.3百万規模のプラ
ットフォーム侵害が発生した。この台帳に記載された最初の盗難から数えると、その経路は3年5ヶ月.

2023年にどのような修正がなされたにせよ、2025年11月、そのヘルプリクエストによってアカウントが

依然として間違った担当者に振り分けられてしまった――Valve自身の言葉である。

賠償は、被害ではなく、注目度を基準としていた。 復活：ゲーム内で最大のインベントリ、そしてスレッ
ドがトレンド入りしたコレクター。却下：$1,000,000, $6,300,000, $13,000。Valveは、適用されるル

ールを一度も公表したことがない。というのも、ルールを公表すれば、これら3つについて説明しなければ

ならなくなるからだ。

誰にも伝えられなかった。 データベースからアカウント履歴が読み出されたユーザーでもなければ、監督
当局でもなく、善意で商品を購入し、その返還を求められた市場でもない。情報漏洩の通知も、インシデン

ト報告も、影響を受けたアカウント数の集計もない――そして、残った収益は現金として残った、現金や仮
想通貨で支払いを行うマーケットプレイスを通じて。取引の取り消しは、Steamから資金が流出した後で

は行えない。

Valve には、サポート監査証跡、復旧チケットのログ、および上記の各行に関する取引記録が保存されてい

ます。これらは一切作成されていません。ご自身のコピーをお求めください →

NDAに関する質問

機密性の確保には、技術的な説明責任が伴わなければならない。

機密保持契約と、実際の権限設定、輸出規制、リセット承認、およびアクセスログを照合してください。回

復プロセスそのものが悪用されたという申し立てについては、定型的な回答では解決できません。

GDPR第28条、第32条～第34条

第33条では、個人データ漏洩が発生した場合、管理者は72時間以内に監督当局に通知しなければならない
と規定されている。また、第34条では、影響を受ける人々に対するリスクが高い場合には、その人々に通

知することが義務付けられている。 Valveは、自社のサポート窓口がアカウント（利用履歴、請求記録など
すべてを含む）を誤った人物に引き渡してしまったことを、書面で2回にわたり確認している。いずれの条

項に基づく通知も公表されておらず、影響を受けるユーザーから通知を受け取ったという報告も寄せられて

いない。 規定を読む ↗ アーカイブ済み 2026-09-20 ↗

リクエストにサポートへのアクセスを含めてください →

パートC — 法的枠組み · 第15節 · 商業規模

資金の流れを追跡する。取引を個別に区別する。

文脈と出典の制限

資金の流れを分けて考えると、商用利用の是非という問題はより鮮明になります。第三者へのアイテム譲
渡、Valveの主要な販売、および外部への現金引き出しは、それぞれ異なる取引です。

このアイテムは Valve 個あります。在庫は Valve 個です。転送は Valve 台のサーバー上で実行されます。
支払いだけが別の場所で行われるだけです — これが、ある者が資金送金業者に該当するかどうかを決定づ

ける段階であり、Valveはこの段階において業務を行っていない。

収益メカニズム

実際に資金が動く場所。

3つのルート／1つのアイテムによる経済システム

1. 01 / アカウント ユーザーの一覧

保有中のアイテム数 Steam
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https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://web.archive.org/web/20260920024236/https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng


2. 02 / 移籍 P2P取引

ユーザー ↔ ボット または ユーザー ↔ ユーザー

3. 03 / 決済 外部プラットフォーム

サイト残高または支払額 Steam

発行部数経済的な原動力は、移籍金だけにとどまらない

Steamは、外部市場で利用される在庫および移転インフラを提供している。本調査における経済的な論点

は、再販の流動性と繰り返される需要が、ケース、キー、交換用アイテムへの支出を支え、その結果、コミ
ュニティマーケットでのその後の販売に手数料が生じるというものである。 直接のP2P譲渡にはコミュニ

ティ・マーケットの手数料は発生しないが、その会計上の事実は、より広範な便益を決定づけるものではな
い。Valveは、全過程を通じてアカウントへのアクセスおよび取引制限に対する管理権を保持している。

1. 01 / 二次需要 流動性と再販価値

対外貿易およびギャンブル需要

2. 02 / 主要支出 鍵、ケース、カプセル

提供されている場合、Valveからの購入

3. 03 / 収益 一次販売による収入

さらに、実際の市場での売上に対する手数料がかかります

5% + 10%Steam + コミュニティマーケットでの販売に対するCS2手数料

この調査から導き出される経済的な示唆は、流動性の高い再販市場が新品の購入を促進し得るということで

ある。お馴染みの「15%」は、最低額や四捨五入の条件付きで設定された市場手数料率を組み合わせたも

のであり、すべての対外取引に課される税金ではない。

Valveのコミュニティマーケット料金表 ↗ アーカイブ済み 2026-09-21 ↗. 2026年2月25日ニューヨーク
州司法長官は訴訟を提起した アーカイブ済み 2026-09-01 ↗ 有料のルートボックスが、外部での現金転売

やギャンブルによる害と関連しているとの主張――この報告書が技術・インフラの側面から立証しているの
と同じ関連性である。 この申し立ては単なる主張であり、確定した事実ではない。ここでこれを引用する

のは、ある州の法執行機関が、本報告書が問う問題と密接に関連する疑問を提起しているからである。すな

わち、「公的な声明と一致する法執行の実績はどこにあるのか？」という疑問である。

1. 01 / エントリー 仮想通貨の入金

外部サービスおよびウォレットの記録

2. 02 / 変換 バランス → スキン

Steam回の取引を通じて引き渡された商品

3. 03 / 出口 外部での法定通貨による販売

売り手、買い手、および支払い代行業者

KYC？引き継ぎのたびに担当者を明確にする

調査すべきは、ネイティブの Steam API による現金化サービスではなく、このルートです。KYC不要の現
金化を承認する前に、各外部事業者における本人確認、保管状況、取引ID、および出金先について確認して

ください。

アメリカ合衆国／銀行秘密法

まずその活動を分類し、次に義務を分類してください。

FinCENは、事業者の業務内容に基づいて資金送金を評価します。 換金可能な仮想通貨の受領および送金
は、適用される定義および例外に従い、マネーサービス事業者としての義務を発生させる可能性がありま

す。ValveのSteamウォレットは資金を受け入れ、それをゲーム内アイテムに変換します。その後、それら

のアイテムは第三者事業者を通じて換金され、実通貨となります。 アイテムおよびその移転はValveのイン
フラ上で行われますが、現金化はそうではありません。そのサイクルのどの部分が資金送金の定義に該当す

るかは、FinCENによる分類上の問題であり、本稿で結論付けるものではありません。

FinCEN FIN-2019-G001、第1～2条、第5.1項 ↗ アーカイブ済み 2025-07-11 ↗
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欧州連合／マネーロンダリング

資金の流れ、情報、および支援を追跡する。

指令（EU）2018/1673は、犯罪収益を伴う意図的なマネーロンダリングおよびそれへの関与を対象として

います。捜査上の争点は、Valveが、2016年7月13日に自社の取引およびOpenIDインフラの利用状況を公
表した後、そのインフラを利用していた事業者についてどのような情報を把握していたか、またそれらに対

してどのような措置を講じたかという点です。 Valveは事業者ごとの執行記録を公表していない。この疑問
に答えるのは、本報告書ではなく、その記録である。

EUの刑事法枠組み ↗

AMLD6 の用語： 上記の刑事法指令は、AMLD6とも呼ばれる指令（EU）2024/1640とは別のものであ
る。後者の一般的な国内法への移行期限は2027年7月10日であるが、特定の例外が定められている。第78

条 ↗ アーカイブ済み 2026-08-30 ↗

パートC — 法的枠組み · 第16条 · 通知、対応、責任

デジタルサービス法：知見を記録に残す

文脈と出典の制限

第16条に基づく通知のうち、提出者に関する2つの要素、すなわち提出者自身の詳細情報と、情報が正確で
あるという善意の表明は、本書類ではなく提出者自身が負担するものである。 同条が要求するその他のす

べて——根拠のある説明および正確な電子上の場所——は、第3節およびルートレジスタに、保存された応
答とハッシュ値とともに記載されているため、いかなる当事者もこれを提出することができる。 法律自体

に関するさらなる2つの制限として、ホスティング免除の喪失は、それ自体では他のいかなる法律に基づく
責任も生じさせないこと、および第52条(3)の「6%」は法定の上限であり、「Valve」に対する査定された

罰金ではないことが挙げられる。

DSAの下では、ホスティングプロバイダーは、具体的な事実を知りながら対応を怠った場合に限り、その
責任免除が適用されます。この資料が、その通知となります。 そこには、ホスト名、日付、保存された応

答、およびハッシュ値が記載されている。この記事が公開された時点で、もはや「Valveが知っていたかど

うか」が問題なのではなく、「Valveがその後どう行動したか」が問題となっている。

01 2016年7月 / 資料展

10日間の要求。

上記で再構成した通知は、本調査における執行措置の比較における歴史的な出発点である。

02 2024年2月17日 / 一般募集

DSAの時間枠。

過去の行為と、当該DSAの義務が適用される期間中の行為とを区別すること。

03 10年／元の書類のスナップショット

期間には通知の履歴が必要です。

2016年7月以降の経過時間（第11節参照）は、書類上の指標です。これは、10年間にわたるDSA違反の累
積ではありません。各通知を、具体的な項目、適用される法令、送達証拠、および回答と関連付けてくださ

い。

第52条第3項／法定上限6%

世界全体の年間売上高のうち

DSAの義務違反に対する最高罰金額は、当該プロバイダーの前事業年度の実績に基づいて算定される。こ

れは法的に定められた上限額であり、Valveに対する査定された罰金ではない。

第6条、第8条および第16条／法的判断基準
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関連するホスティングサービスについては、特定の事実に関する認識や迅速な対応を怠った場合、ホスティ

ング免責が適用されなくなる可能性があります。十分に具体的な通知があれば、当該コンテンツに関する認
識があったとみなされます。DSAは一般的な監視義務を課しておらず、免責の喪失そのものが、他の法律

に基づく責任を成立させるものではありません。

DSA：第6条、第8条、第16条、第52条、第53条、第93条および前文第17項 ↗ アーカイブ済み 2026-

09-20 ↗

保存済みの苦情を確認する ↗ アカウントのタイムラインを作成する → 法的・経済的な分析の全容 →

パートC — 法的枠組み · 第17節 · 身元、年齢、商用アクセス

未成年者：Steamでのログインは年齢確認にはなりません

文脈と出典の制限
この資料のどこにも未成年者のデータは記載されておらず、収集もされていません。著者らは、言及された

いかなるプラットフォームにも登録、情報提供、またはログインを行っていません。このセクションを基に

資料を作成する者は、児童に関する証拠を非公開とし、公開資料から個人を特定できる詳細情報を削除する
必要があります。 ここでCOPPAが引用されているのは、対象範囲（対象者、実際の認識、収集された個人

データ）に独自の条件を伴う児童のプライバシー保護法としてであり、一般的なギャンブルの年齢制限規則
としてではない。2026年のニューヨーク州における訴状は、州当局による申し立てであり、確定した事実

ではない。

「Steamでログイン」すると、アカウントが存在することが確認できます。それは年齢について何も証明
していない — そして、こうしたサイトにおいて、それは子どもと入金との間にある唯一の関門なのです。

これを読んでみてください。第3.1節: Steamクライアント内では、ブラウザに表示されるはずの警告が決
して発動しないため、子要素には警告が表示されることはありません。

OpenIDが提供する機能とはアカウントの識別情報
ログインやアカウントの連携に使用される、認証済みのSteamID。

≠

事業者が確立しなければならない事項参加資格

年齢、管轄区域、および必要な本人確認手続き。

技術的根拠：Steamworks OpenID のドキュメント ↗ アーカイブ済み 2026-09-21 ↗. 記録された本人確
認情報は、ユーザーが合法的にギャンブルを行えることを証明するものではありません。

COPPA／13歳未満の児童

演算子とデータを特定してください。

COPPAは、対象となる児童向けサービス、および13歳未満の児童から個人情報を収集していることを実際

に認識しているサービスに適用されます。これは児童のプライバシー保護に関する法律であり、賭博の年齢

制限に関する普遍的な規則ではありません。対象者、収集される個人データ、認識状況、および親の同意を
得る手続きを明確に定めてください。

FTC：COPPAの要件 ↗ アーカイブ済み 2026-09-21 ↗

保存すべき証拠

ログインから入金までの流れを記録してください。

当該サイトの年齢確認機能、登録時の文言、利用資格条件、決済フロー、および苦情の履歴を保持するこ

と。各運営者を個別に評価すること。児童に関連する証拠は非公開とし、公開される証拠資料からは個人を
特定できる情報を削除すること。
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これに関連する公的執行記録としては、2026年ニューヨーク州の苦情受付に関するお知らせ アーカイブ済

み 2026-09-01 ↗、これは有料のルートボックスが若いユーザーに害を及ぼしていると主張するもので
す。これはCOPPAに基づく認定ではありません。

パートC — 法的枠組み · 第18節 · GDPR第15条に基づく請求

リクエスト。レスポンス。欠落している比較。

彼は4つのことを求めたが、そのうちの1つは、自分のアカウントにAPIキーを設定した人物を特定できるロ
グだった。3日後、そのチケットは、それらの情報が一切掲載されていないページへのリンクとともにクロ

ーズされました。 — そして、その文を締めくくるために使われた表現は、Valve自身の弁護士たちによっ

て否定されている。

このアカウントの所有者 · 出所と制限
これらのスクリーンショットはPhishDestroyのものではありません。 これらは、ごく普通のSteamアカ

ウントの所有者、つまり本プロジェクトが実施した簡単なアンケートに回答した人物から寄せられたもので

す。この人物は自らリクエストを提出し、スクリーンショットを提供しました。 アカウントもチケットも
彼のものであり、やり取りは彼とSteamサポートとの間で行われたものです。本プロジェクトはリクエス

トを提出しておらず、当該プラットフォーム上にアカウントを保有しておらず、このチケットの当事者でも
ありません。

2026年9月16日、彼はGDPR／CCPA第15条に基づく情報開示請求を提出し、具体的にはAPIキーの登録ロ

グ、IPアドレス付きのログイン履歴、デバイスの認証履歴、および取引履歴の開示を求めました。9月17

日、担当者の「Logen」は、セルフサービスの「アカウントデータ」ページを参照するよう案内しました。
9月18日、彼は、要求した情報カテゴリがそのページには掲載されていないと指摘し、プライバシーチーム

またはDPOへのエスカレーションを要請した。9月19日、エージェント「Kal」は、同様の案内をもってチ
ケットをクローズした。両方のスクリーンショットは以下に保存されている（請求者のメールアドレスは伏

せられている；SHA-256はsteam_tos_assets/screenshot-manifest.json).

彼が依頼者としてふさわしいのは、ごくありふれた理由によるものだ：このアカウントには、本人が作成し

ていない「Steam」というWeb APIキーが紐付けられており、登録先としてlocalhost.いつ作成されたか

は不明である — 彼自身によるものではなく、また Valve が彼に提供した何ものによるものでもない。とい

うのも、その時期を特定できる唯一の記録は API キーの登録ログであるが、まさにそのカテゴリーの記録

こそが、閉鎖によって隠蔽されていたからである。このキーは新しいものではない。同じ理由により、彼が
その存在に気づくより前から存在しており、その期間の長さは彼には測り知れない。

他のアカウント所有者も同様の要請を提出しています。届いた返信は、カテゴリの提供の可否にかかわら

ず、これら2件と同じ条件（チケット番号、取得日、SHA-256、要請者の情報は伏せ字）でここに追加され
ます。

本プロジェクトは、チケットがクローズされた理由について、いかなる立場もとっていません。チケットに
は理由が記載されておらず、本プロジェクトにおいてもその理由は推測されていません。

リクエスト。レスポンス。比較。 記録を追う

ステップ 3 / 3

彼は4つの具体的なカテゴリを挙げました。彼が参照した「アカウントデータ」ページは、Valve自身のセ

ルフサービスによるエクスポートデータであり、本プロジェクトでは他者のアカウントの内容を列挙するこ

とはできないため、カテゴリごとの完全な比較結果はここに公開されていません。 記録に残っているの
は、9月18日の「それらのカテゴリは存在しなかった」という彼の発言と、9月19日の、それらの件には触

れずに紹介を繰り返しただけの解決通知です。

依頼内容 具体的なカテゴリー APIキー、ログイン、デバイス、および取引記録

対応 アカウントデータのリファレンス サポート交換の点検
テスト どのようなものが納入されましたか？ 各リクエストされたカテゴリを比較する
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画面 1/2 — 依頼（9月16日）と最初の返信、エージェント「ローゲン」（9月17日）

GDPR ticket HT-2YBP-F7JP-D4VB — request and first response

出典：help.steampowered.com、チケット番号 HT-2YBP-F7JP-D4VB · 2026年9月16日～17日に取得 · 依頼者のメールアドレスは非公開
2026-09-21 · ファイル：gdpr-ticket-1.png ・SHA-

256da940c731ab9869d226e9d06ccc8a1b393738766b7b0c445a56662623e025a66 (screenshot-manifest.json).

画面 2/2 — エスカレーション依頼（9月18日）および解決、担当エージェント「Kal」（9月19日）
GDPR ticket HT-2YBP-F7JP-D4VB — escalation request and closure

出典：help.steampowered.com、チケット番号 HT-2YBP-F7JP-D4VB · 2026年9月18日～19日に取得 · ファイル：gdpr-ticket-2.png ・

SHA-25644844ea7b251f7fd7d79f87ee1578a846606a97b9659d3a53b322120c422219b (screenshot-manifest.json).

最終回答、9月19日（逐語記録）：

「Steamが保持しているデータは、すでに『アカウントデータ』ページでご確認いただけます。サポート
から提供できる追加情報Steamはございませんので、このリクエストは閉じられます。"

データが提供されていない・拒否の法的根拠が明示されていない・エスカレーションの結果が表示されてい

ない
その文は誤りであり、Valve自身の弁護士たちがそれを証明している。 2025年10月1日付の弁護士書簡の

第1.9項には、1台のデバイスと数十のアカウントを結びつけるデバイスレベルの相関関係について記載さ
れている（付録A). 同回答には、保存記録が830ページ分添付されていた（付録B). それらはどれも「アカ

ウントデータ」ページには表示されていません。

このアカウントがAPIキーのログを要求した理由
彼はその4つのカテゴリーを無作為に選んだわけではない。そのlocalhost 彼のアカウントのキーはスクリ

プトによるものという証拠であり、開発者ページに実際のドメインを入力している人物によるものではない

(第5節,第6節). 誰が、どこから作成したかを示す唯一の記録は、APIキーの登録ログです。それが彼が最初

に求めたものでした。そして、それがクロージャー側が隠していたものなのです。

出典：本プロジェクトの調査におけるアカウント所有者。上記のチケットのスクリーンショットにはハッシ

ュ処理が施されており、キーページは公開されていません。

評価 · PhishDestroy

質問が未解決のままチケットをクローズするのは、ここでは偶然のことではありません。それが通常の結果

なのです。私たちは16,319 苦情およびサポート記録の保存 そして重複を除いたサポート交換件数：354件

それらから引用したものです。このチケットは、その形態を如実に表した、日付入りの完全な例の一つで
す。

サポートチケット — 保存済み HT-2YBP-F7JP-D4VB

リクエストの種類 GDPR第15条（データ主体によるアクセス請求）

チケットの状況 2026年9月19日 閉鎖 — データなし
取引所のエージェント 「ローゲン」（9月17日）、「カル」（9月19日）

提出済み 2026年9月16日
要求されたデータ このアカウントに紐付けられているWeb APIキーを登録したのは誰か、またそのIPアド

レス／デバイス／タイムスタンプは何か

引用された法的根拠 GDPR 第15条 — 個人データへのアクセス権
法的枠組み： 第12条第3項は、管理者に受領日から1か月間の期間を定めている（正当な理由があれば延長

可能）。本稿の公表時点ではその期間は満了しておらず、本資料においても期限違反は主張されていない。
異議は内容に関するものである。最終回答ではセルフサービスページへのリンクが示されているものの、名

指しされた4つのデータカテゴリーが提供されたことは示されておらず、また、管理者が措置を講じない場

合、第12条第4項に基づき、その理由および苦情申立の手順を明示することが義務付けられている。しか
し、最終回答にはそのいずれも記載されていない。

なぜこの特定のデータが重要なのか
Web APIキーのイベントログとは、第三者が盗まれたセッションクッキーを使用してキーを登録したかど

うかを示す記録であり、 これは、本資料のアーカイブに保存されている在庫盗難に関する苦情に記載され
ている仕組みである。 APIキーを誰が、どのIPアドレスから、いつ登録したかを公開すれば、以下の効果が

得られます：
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被害者が、API作成時のIPアドレスと自身のログイン履歴を照合できるようにする

既知のフィッシング／ギャンブル用ボットインフラに関連するデータセンターのIPアドレスを特定する

当該行為者に対する民事または刑事手続において利用可能な証拠を提出する

鍵が作成された際に、アカウント所有者に通知があったかどうかを表示する

記録によると： Valveは、デバイスレベルおよびアカウント間の関連付けに関する記録を保持している。

2025年10月1日付の同社の弁護士による書簡にその内容が記載されている（付録A「証拠に関する覚書 —

資料1」参照）。 チケットHT-2YBP-F7JP-D4VBでは、データ主体から同種の記録の開示が求められたが、

当該チケットはセルフサービスページへの案内をもってクローズされた。データ主体によれば、そのページ

には当該記録は含まれていなかったという。 その拒否が合法であるかどうかは監督当局が判断すべき問題
であるが、その結果として、当該データの対象となる個人はその記録を入手できないこととなる。

そのやり取り――3日間で4通のメッセージ
2人のSteamサポート担当者が、チケットに記載されたファーストネーム「Logen」（9月17日）および

「Kal」（9月19日）で返信しました。両者とも、依頼者を「アカウントデータ」ページに案内しました。

チケットからは、このリクエストがValveのプライバシーチームやデータ保護責任者に届いたかどうかは一
切確認できず、また、資料には担当者が誰であるか、その役割は何か、あるいはチケットがどのようにルー

ティングされたかについては明記されていない。

9月16日
第15条に基づく請求（4つの指定データカテゴリーを記載）

9月17日～18日

アカウントデータへの参照；依頼者がDPOへのエスカレーションを要請
9月19日

同じ紹介元でチケットがクローズされた。データがなく、根拠も明記されていない。
GDPR第15条は、データ主体にどのような権利を明示的に認めているか

第15条第1項(a) データの処理目的 — Valveがデータを保有する理由

第15条第1項(b) データのカテゴリ — Valveが持つもの
第15条第1項(c) 受給者または受給者の区分 —データを受け取った者（例：APIキーの保有者）

第15条第1項(d) 保存期間、またはその決定基準
第15条第3項 処理中の個人データの写し、すなわちAPIキーのログそのもの

第12条第3項 回答期限は1か月 受領日から；延長については、その月内に通知しなければならない。本誌

発行時点では、その期間はまだ満了していなかった。第12条第4項： 監督機関が措置を講じない場合は、
その理由を明示するとともに、申立人に対し、苦情申立の手続きについて通知しなければならない。

規制当局への苦情申立ての手続き — すべてのユーザー向け
Valveに対してGDPR第15条に基づく請求を提出したにもかかわらず、適切な回答（またはデータが含まれ

ていない定型的な拒否回答）を受け取らなかったユーザーは、 自らが所在するEU／EEA加盟国の監督当局

に苦情を申し立てることができます。 ValveのEUにおける事業所であるハンブルクのValve GmbHを管轄
する監督当局は、ハンブルク州データ保護・情報公開担当官（HmbBfDI）。（Valveの第27条に基づく代

理人もハンブルクに所在しているが、代理人の住所だけでは管轄当局は決定されない。）また、第77条に
基づき、申立人の所属する加盟国の当局に対して苦情を申し立てることもできる。

HmbBfDI 苦情申告書 ↗ GDPRの条文（第12条、第15条、第77条） ↗ アーカイブ済み 2026-09-20 ↗

EDPBのガイドライン ↗

苦情に関するチケット番号：HT-2YBP-F7JP-D4VB — 実例として、この資料に記録されている。

記録されている事例が1件

記録は存在しているが、データ主体はそれを受け取っていない。

Valveの代理人は、2025年10月1日付の書簡において、デバイスレベルの相関記録について説明した。
2026年9月19日、同種の記録に対する第15条に基づく請求は、法的根拠の明示なしに、請求者が「当該記

録が含まれていない」と報告したセルフサービスページへの案内をもって終了した。 チケット番号HT-

2YBP-F7JP-D4VBはその一例として記録されている。これがより広範な慣行を反映しているかどうかは、
監督当局が判断すべき問題であり、監督当局はValveに対し、その処理記録の提出を求めることができる。
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GDPR第12条、第15条、第77条／監督当局

第12条および第15条に基づく苦情は、費用を負担することなく、関連する監督当局に直接申し立てること
ができます（第77条）。 監督当局は、アクセス請求への応諾命令を含む是正措置を命じ、また、データ主

体の権利の侵害に対しては、第83条第5項(b)に基づき罰金を科すことができる。 元のチケット参照番号お
よび「Valve」という応答（または応答がないこと）を保存しておくことで、苦情の説得力が高まる。

DSARテンプレートを見る →

パートC — 法的枠組み · 第19節 · 契約法

プラットフォーム独自のアーキテクチャに反する利用規約

文脈と出典の制限
著者らは弁護士ではなく、本記事の内容はいずれも法的助言ではありません。SSA（社会保障法）の引用は

2026年9月10日改訂版に基づくものです。改訂版によって文言が異なる場合があり、また条項の番号付け
も改訂ごとに変更されています。問題となっている行為がどの版に基づいて規定されていたかを確認の上、

該当する条項を照合してください。 第25条および第32条に基づく主張は、規制が何を要求しているかを述

べたものであり、監督当局が違反を認定したことを示すものではありません。主張1に記載された数値に
は、第13条に定められた適用範囲の制限が反映されています。

SSAの主要な規定のうち3つは、プラットフォームの構築方法と相容れない点がある。具体的には、高額な

取引をプラットフォーム外へ追いやる市場価格の上限設定に対する商用利用禁止条項、 2023年以前は二要
素認証を必要としなかったキーエンドポイントに対するAPIキーの利用者責任条項；および、事業者ごとの

執行実績が示されていない公開記録に対する執行に関する文言。これらの矛盾が執行可能性に影響を与える
かどうかは裁判所の判断に委ねられるが、本節では、裁判所が審理の際に参照することになる事実関係を整

理する。

論点1 / 時価総額の仕組み

市場の天井価格と商業利用の禁止

「Steamコミュニティマーケット」の出品価格の上限は約$1,800です。過去のスナップショット（2026

年9月23日）によると、5つのマーケットプレイスにおいて、248のCS2アイテムカテゴリについて、その
うち2つ以上のマーケットプレイスで、その上限価格を2以上上回る価格が個別に設定されています。その

ようなアイテムはValveの自社プラットフォームでは、その価格では販売できません. そうした価格を希望
する所有者は、SteamアカウントとSteam API上で稼働するサードパーティのマーケットを利用していま

す。SSAは、明示的に許可されていない限り、これを商用利用とみなします。

アイテムがマーケットの上限を超える → サードパーティのマーケットがその差額を補う → それらのマーケ

ットは Steam アカウントと Steam API を使用している → SSA は許可のない商用利用を禁止している →

許可に関する登録簿は公表されていない。 コミュニティ・マーケットの合計手数料約 15% は、マーケッ

ト内で成立した販売にのみ適用され、これらの外部取引には適用されません。
論点 2 / API キーのセキュリティアーキテクチャ

APIキーの脆弱性は、ユーザーの不注意というよりも、プラットフォームの設計上の問題である

2023年以前、SteamのAPIキー生成エンドポイントは、盗まれたセッションIDを含むPOSTリクエストを受

け入れ、高権限の認証情報を生成していたメールによる確認、2段階認証、または端末認証がない場合. 本

調査で収集されたAPIハイジャックに関する苦情は、すべて同じパターンに従っています。すなわち、攻撃
者のスクリプト、セッションクッキーの盗用、密かな鍵の生成、取引の傍受という流れです（リクエストの

ペイロードは第8節に示されています）。

GDPR第25条（設計段階からのデータ保護）および第32条（処理のセキュリティ）では、リスクに応じた
適切な技術的措置を講じることが求められている。 第二の認証要素や所有者への通知なしに、取引の傍受

を可能にする認証情報を発行することは、管理者の設計上の問題である。そのような背景において、ユーザ

ーに責任を課すSSA条項が有効であるかどうかは、裁判所および監督当局が判断すべき問題である。
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論点3 / リアルタイムでの可視性

Valve は、ログインのたびに認証用ホスト名を受け取ります

認証ホスト名は、プレーンテキストで Valve の OpenID エンドポイントに送信されます。openid.return_to

そしてopenid.realm （リクエストの形式は第3節に示されている）。その抽出は標準的な操作である。
2026-09-22時点において、26組のペアでは、メインドメインがリンクフィルタの対象となっていた一方

で、そのSteamログインを担うホストは対象外であった。 Valveは事業者ごとの適用記録を公開していな
いため、これらのホストに対してリンクフィルタ以外の措置が適用されたかどうかは、公開データからは確

認できない。

費用は誰が負担するのか

過去寄せられた苦情に見られる傾向

調査対象となった苦情において、APIキーの乗っ取りに関する申し立てに対するSteamサポートの対応は、

すべて同じパターンに従っています。すなわち、復旧を拒否し、アカウントおよびそのAPIキーに対する責
任はユーザーにあると指摘した上で、チケットをクローズするというものです。本報告書では、影響を受け

たアカウント数や損失額に関する総計は推定されておらず、そのような数値の出典も確認されていません。

問題は、個々のユーザーがミスを犯したかどうかではありません。問題は、2023年まで、盗まれたクッキ
ーを用いたPOSTリクエストによって、通知も二要素認証もなしに、高権限の取引認証情報が作成されてし

まうようなアーキテクチャについて、誰が責任を負うべきかということです。

「文書としてのSSA」と「契約としてのSSA」

この記録を審査する裁判所は、SSAを単独で解釈することはないだろう。

同文書は、デバイスレベルの相関関係、認証ホストの登録日、バッチ登録のタイムスタンプ、APIキーリク
エストのペイロード、および2016年7月の通知から2026年9月時点で依然として稼働しているプラットフ

ォームまでの10年間について記載された、2025年10日付の弁護士からの書簡と併せて読まれることにな
るだろう。 これこそが、Valveが対応しなければならない記録である。

記録に反するSSA／要点

「商用利用禁止」— マーケットの上限設定により、高額な取引は第三者の商用市場へと流れている

「APIキーの責任はユーザーにある」— 2023年まではキーエンドポイントでの二要素認証は実施されな

い

「違反者に対しては取り締まりを行っている」――2016年7月以降、事業者ごとの取り締まり実績は公

表されていない

「利用規約に同意しました」――ハイジャックの手口では、同意はアカウント所有者ではなくスクリプ
トによって送信される

結論 ・ 記録から明らかになった事実と、我々の主張

調査結果。私たちが求めている記録。

文脈と出典の制限
以下の各調査結果は、上記の各セクションに記載された日付入りの公的記録と関連しています。これらの要

請は、本調査では入手できない唯一の事項、すなわちValve自身の執行、アクセス、および処理に関する記
録について、その開示を強制できる当局に対して行われています。

各要請は、日付が明記された調査結果に基づいています。当局は、この公開情報に基づく調査では入手でき

ない記録の開示を求めることができます。

公的記録が示すところによると

1. 44の稼働中のプラットフォームは、個別の登録可能なドメインを通じて認証を行っています。その

うち27はルートごとのエビデンスファイルが公開されており、17は手動で収集されたもので、別途
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リストアップされています。 2026-09-22時点では、26組のペアについて、Steamリンクフィルタ

ーでメインドメインがブロックされていたが、そのログイン情報を扱うホストはブロックされていな
かった — csgogem.comがブロックされ、api.csgem.com 2014年3月から登録されています。

Steamはそのホスト名を受け取ります。openid.realm そしてopenid.return_to ログインするたびに。
第3節

2. 2016年7月13日、Valveはこの仕組みを公に指摘し、その使用を禁止した。また、同機関の弁護士
が2016年7月20日に送付した通知では、10日間の期限が設定された。その期限から10年が経過した

が、事業者ごとの執行記録は公表されていない。第11条

3. Steam Web API キーのエンドポイントは、2023年以前は、2要素認証を行わずに、セッションク

ッキーのみに基づいて、高い権限を持ち、取引が可能な認証情報を発行していました。第5節

4. GDPR第15条に基づく請求（チケット番号 HT-2YBP-F7JP-D4VB）は、3日後にセルフサービスへの

リンクのみが記載され、データは提供されないままクローズされました。第18条

各当局にお願いしたいこと

ワシントン州ギャンブル委員会

2016年のファイルを再度開いてください。10日間の通知後に、どのアカウント、ボット、リターンホスト

が無効化されたか、またその後どのオペレーターがアクセス権を回復したかについて、オペレーターごとに
詳細な報告を求めてください。第2節

HmbBfDI（ハンブルク；Valve GmbH）

第15条に基づく回答がデータ管理者の義務を満たしていたかどうかを検証し、加害者の特定に関連するAPI

キーの登録およびアクセス記録の開示を求める。第18条

DSAデジタルサービスコーディネーター

auth-hostのルーティングをレコードに「通知」として記載し、その情報が記録された後、Valveの対応が

義務を満たしているかどうかを評価する。第16条

データ主体

ご自身のアカウントについて同様の記録を請求する際は、第15条のテンプレートをご利用ください。保存

された記録を確認することで、リセットを実行した人物や鍵を作成した人物を特定することができます。付
録G

これら4つの要求の根底にある唯一の要望は同じである。すなわち、Valveのみが保有する執行、アクセ
ス、および処理に関する記録を公開することだ。ホームページ上の警告、10日間の通知書、セルフサービ

スページは、いずれも管理権の行使を示すものである。管理権が行使されたかどうかは、公的記録からは判

断できないが、規制当局であれば判断できる。

付録 — 主要な証拠資料および作業資料
付録A — 弁護士との書簡のやり取り

証拠概要書 — 情報源1から提供された資料

第1条、第18条および第19条において根拠とした弁護士との書簡の根拠資料および出典状況。

エビデンスの根拠および情報源の状況 — 情報源1から提供された文書

今回の監査のきっかけとなった永久利用停止処分を受けたユーザーは、本監査の対象ではありません。その
処分が正当であったかどうかはここでは検討されておらず、本報告書はその処分を擁護も反論もしていませ

ん。重要なのはアカウントそのものではなく、その内容です：出典 1 — 自身のGDPRに基づく情報開示請
求のデータ主体として、Valveの弁護士から以下の書簡を受け取った、アカウント停止処分を受けた当人

は、その書簡と添付の事件記録、およびそれらを公に閲覧する権利を当方に提供した。氏名は伏せられてい

る。文書は、日付、作成者メタデータ、およびハッシュ値によって識別される。
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その書簡は、GDPR／DSARに基づく請求に応じて送付されたものです。その過程で、Valveの代理人は、

Steamサポートが以前、ユーザーに対して技術的に不可能であると伝えていた機能について説明した声明
書に署名し、記録に残しました。以下に引用する段落は、その声明書の内容です。

著者らが生成されたログ抽出データについて行ったさらなる分析は、本資料からは省略 独立した審査の結

果が出るまで保留とする。本調査の他のいかなる部分においても、これを根拠としていない。

記録に残された事実：継続的なデバイスレベルのテレメトリ

Valveの弁護人によるものとされる書簡の1.9項において、Valveの弁護人らは次のように述べている：
「2019年から2023年にかけて、このアカウントは主に、数十件の盗まれたSteamアカウントへのログイ
ンにも使用されていた端末から利用されていました。」

事実： Valveの弁護人は、4年間にわたるアカウント間のデバイスレベルでの関連付けについて説明してい

る。Steam サポート部門は、盗難被害者に対し、盗難品の追跡やアカウントとデバイスの紐付けは技術的
に不可能であると伝えていた。 Steam Guard デバイスの認証に関する情報は公開されているため、デバ

イスごとの記録が存在すること自体は目新しいことではない。目新しいのは、それらの記録が保持されてお
り、複数年にわたりアカウント間で相関付けられていることを、弁護人が書面で確認した点である。

これが重要な理由： 4年間にわたり、1台の端末と数十の乗っ取られたアカウントを結びつけることができ
る相関関係は、サポート部門が被害者に対して利用できないとしたのと同じ種類の記録である。 この種の

記録があれば、盗難・転売の連鎖におけるアカウントや端末を特定することが可能となる。どのような記録
が存在し、どのくらいの期間保存され、どのような根拠に基づいてデータ主体への開示が差し控えられるの

か――これらは監督当局が検討すべき問題である。
出典：2025年10月1日付のValveの弁護人からの書簡、第1.9項、およびその830ページにわたるPDF形式

の付録・GDPR第15条に基づく請求に応じて情報源1が受領したもの・付録のSHA-256ハッシュ値は以下に

記録されているdisclosure-audit.json ・手紙そのものは掲載されておらず、口座名や第三者からのデータ
は省略されています。

ステータス：開く

出典資料は、エビデンスアーカイブから入手可能です。

付録B — 生成されたPDF・編集内容の確認

提出されたPDFにおける黒塗り処理は表面的なものであり、黒塗りされたテキストも
引き続き抽出可能です

Valveの弁護団は、GDPRに基づく情報開示請求に対し、830ページに及ぶ添付文書を提出したが、その文

書では、黒塗り部分がテキストを削除するのではなく、その上に塗りつぶされていた。902,270 文字が黒

いバーの下に配置され、テキスト抽出ツールを使ってそのまま抽出される — バーで非表示にされていたサ

ードパーティの識別子も含む。ここでは集計値のみを公開しており、対象となるコンテンツは一切転載され

ておらず、付録自体も公開されていない。

1. ジオメトリチェックで判明したこと
GDPR第15条に基づく回答（日付：）2025年10月1日 これには、830ページにわたるPDF形式の付録

（.NET用Aspose.PDFの生成メタデータで、作成日および最終更新日が同一）が添付されていた。著者ら

はページ単位のジオメトリチェックを実施した。具体的には、各ページについて、テキストレイヤーの後に
描画された不透明でほぼ黒色の矩形を特定し、その下に位置する抽出可能な文字をカウントした。
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生成されたファイルに基づいて測定

902,270

黒いバーの下からまだ文字を読み取ることができる

推定値ではなく、実数です。これは対象となるキャラクターの数を数えたものであり、犠牲者数、再特定さ
れた事例、あるいは事件の件数ではありません。

830 / 830

影響を受けるページ — すべてのページ
986

抽出可能なテキスト上の長方形
1,329

不透明な黒い長方形の総数

黒いバーはテキストレイヤーの上に描画されているだけで、テキストを削除するものではありません。バー
の下にあるテキストは、標準的なPDFツールを使用して抽出することができます。ここでは集計値のみを公

開しており、隠されたコンテンツは一切掲載していません。
法科学の実演：層の分離

ASPOSE.PDF FOR .NET ベクターオーバーレイのモックアップ（付録 P. 412）

当該アカウントに対して提出された報告：[ログイン：redacted_user_667]

ユーザーによる理由：[テキスト：「ユーザーから、インベントリ内のアイテムの重複や不正な取引行為が
報告されています…」]

前景：<path fill="#000" /> 欠陥：基となる UTF-8 ストリームがそのまま残っている
出典：2025年10月1日付の弁護士書簡のPDF付録（830ページ、Aspose.PDF for .NETによる作成メタデータ） · 著者による計測、方法お
よび1ページあたりのページ数はdisclosure-audit.json ・同じファイルに記録された付録のSHA-256・付録自体は公開されていない。

2. なぜこれがデータ主体の対応にとって重要なのか

Valveの代理人は、当該情報主体からの自身の記録に関する開示請求に応じ、このファイルを当該情報主体

に送付した。 そこに施された黒塗り部分は単なる外観上の処理に過ぎません。その下のテキストは削除さ
れていないため、黒塗りによって隠蔽しようとした第三者の識別情報は、ファイルとともに受信者に渡って

しまいました。テキスト抽出ツールで除去できてしまうような黒塗りでは、何も隠蔽できておらず、受信者
が何が開示され、何が開示されていないかを判断することもできなくなってしまいます。

第15条第4項こそが、そうした制限が存在する根本的な理由である。すなわち、複写物を入手する権利は、
他者の権利や自由に悪影響を及ぼしてはならない。この制作物は、その義務を果たしていなかった。 これ

が第4条(12)に基づく個人データ侵害に該当するかどうかは、監督当局が判断すべき事項である。開示その
ものはファイル上で測定可能であり、同じバイト列を保有する者であれば誰でも再現可能である――SHA-

256は公開されているが、付録は公開されていない。

バーの下にあったのは、口座番号ではなかった。 それは、情報開示請求者に対して提出されたユーザー報

告の本文であり、報告者の情報も添付されていた。Steam回のログイン記録は、1回のログインがSteam

でのみ行われることはめったにないため、その背後にある人物を特定するものであった――著者らの集計に

よると、この文書に名指しされたユーザーのうち、60%人以上が完全に特定可能である — それに加え、彼
らが書いた文章の未編集の原文も含まれている。その文章には、依頼者の国籍を非難する内容や、死を願う

言葉などが含まれている。特定された人物の中には未成年者も含まれている。制作側は、取材対象となった

人物に、実名が記載された記者リストを手渡した、これはまさに第15条第4項が防止することを目的として
規定されている損害である。

ファイルの内容と同じくらい、そのファイルの並び順も重要です。 この要請に対し、当初は、依頼者の別

名メールアドレスに氏名が記載されていないことを理由に、身元確認のための追加証拠の提出が求められ、

その後生じた遅延の間に、当該アカウントは永久に利用停止処分となった。 第12条(3)で定められた1ヶ月
を6週間以上経過してようやくデータが送付された書簡では、受取人に対し刑事訴追をほのめかし、弁護士

に自身のアカウントの活動状況を説明するまで、残りのデータの提供を保留すると通告した。 この情報開
示により、Valveが公の場で回答していなかった2つの疑問も解明された。提出された記録によれば、アカ

ウントの連携は2019年まで遡っており、Valveがこれまで説明したことのない詳細な内部テレメトリデー
タも明らかになった。
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本節の適用範囲： ここでの考察は、作成されたファイルに基づいて測定された編集の仕組みに限定されて

います。作成されたログに関する著者らによるさらなる分析については、独立した検証の結果が出るまで公
表を見合わせており、本報告書の他の部分においても、その分析結果は根拠として用いていません。

証拠：2025年10月1日付の弁護士書簡およびそのPDF添付資料（監査ファイルにSHA-256が記録されてい
る）；ページ単位のPDF測定と方法 ↗. リクエストの経緯、8ページに記載された拒否の理由、および開示

された記録の性質については、PhishDestroyの説明に詳細が記載されており、「私の愛犬対GDPRのエリ

ート弁護士たち」、2026年8月17日 ↗ アーカイブ済み 2026-08-21 ↗. ここではアカウント名やサードパ
ーティのデータは省略されており、棒グラフで覆われている部分は一切再現されていません。

送付状の8ページ目では、要請の一部を却下し、その理由を文書で明記している： 「Steamプラットフ

ォームの他のユーザーの個人情報を保護するため、これ以上の詳細な情報提供は…できません。」 —

他のSteamユーザーの個人情報を保護しなければならないため、これ以上の詳細な回答はできません。

830ページに及ぶ付録も同封されていました。 黒塗りされていたのは口座番号ではなく、請求者に対し
て提出された報告書であり、作成者の氏名が明記され、未編集のメッセージが添付されていた。口座名

義人は、弁護士を通じてValveに対し、自身のファイルの開示を求めていたが、そこから抽出できたの

は他人の情報だった。 この付録の内容において、誰が黒塗りを行ったかは問題ではない。ここで明ら
かになるのは、情報開示を差し控える根拠として主張された保護措置が、まさにこの開示資料そのもの

が、同じ封筒の中で、同じ日に、その保護を果たせなかったということである。

サポートおよび法的文書に関する添付資料

出典: https://phishdestroy.io/steam_dossier/ja/index#exhibit-gallery-section

付録D — ソースの収集

選定された一次資料

アーカイブから6件の記録――Valveのトラッカーにある3件のGitHubイシューと、サポート対応の結果を
めぐる論争が記録された3つのRedditアカウント。各情報源は、その主張、保存されたテキスト、およびそ

こから生じる疑問と結びつけられたままとなっている。

1 / 6 選択されたレコード

ソースレコードを選択してください

GH-01 / GITHUB 保存済みのビルドで開く

2016年に要求されたハードウェアキー

ValveSoftware / steam-for-linux · #4521 · 2016-06-27

あるユーザーから、代替の2段階認証手段としてU2Fハードウェアキーに対応してほしいという要望
（Valve）が寄せられました。保存されたこの課題には「機能リクエスト」と「レビュー済み」の両方のラ

ベルが付与されており、ステータスは「未解決」となっています。

代替手段として、SteamでのU2F USBドングルの対応を要望します。

GitHubのイシューからの抜粋 ↗

記録された資料

Valve自身のイシュートラッカーに掲載され、「レビュー済み」とマークされた、アカウントの追加セキュ

リティ対策を求める日付入りのリクエスト。

説明責任の要求

製品の決定内容、回答日、および審査後に付与された保護措置を公開してください。

保存されたレコードを読み込む→ GitHub を開く ↗

資料内：アカウントのセキュリティ対策 → アーカイブ #484 · ビルド 2026-09-17
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GH-02 / GITHUB 保存済みのビルドで開く

効果的なオプトアウト機能のないクラッシュレポート

ValveSoftware / steam-for-linux · #6459 · 2019-08-18

この報告者は、2019年8月12日時点のUbuntu 16上のSteamクライアントについて記述しています。報告

者によると、crash-uploadの保存先を無効にしても、再起動後にその設定が維持されなかったとのことで
す。また、関連する設定も記載されています。

`ServerURL` を無効にすると、再起動のたびに上書きされてしまいます。

GitHubのイシューからの抜粋 ↗ アーカイブ済み 2026-04-19 ↗

記録された資料

クライアントの日付、オペレーティングシステム、および設定の抜粋が記載された具体的なプライバシーに

関する苦情。保存されたこの問題は現在未解決です。

説明責任の要求

調査対象、影響を受けたビルド、およびオプトアウトを有効にした変更内容を特定してください。

保存されたレコードを読み込む→ GitHub を開く ↗ アーカイブ済み 2026-04-19 ↗

資料集：関連記録の開示請求 → アーカイブ #467 · ビルド 2026-09-17

GH-03 / GITHUB 保存済みのビルドで開く

Valveに認証チケットの悪用が報告された

ValveSoftware / Source-1-Games · #3857 · 2022-02-26

著者は、サーバー運営側がプレイヤーの接続切断後もSteamの認証チケットを保持し、誤解を招くような
サーバーリストを使用していたと主張している。この投稿では、Valveに対し、この行為について対応を求

める内容となっている。

サーバーが満員に見えるようにする。

GitHubのイシューからの抜粋 ↗

記録された資料

2022年2月26日にValveのトラッカーに投稿された公開虐待報告。その保存状態は「公開」となってお
り、報告にはスクリーンショットへのリンクが含まれています。

説明責任の要求

報告された認証チケットの不正利用について、調査結果および是正措置の記録を作成してください。

保存されたレコードを読み込む→ GitHubを開く ↗

資料内：データセットの範囲 → アーカイブ #768 · ビルド 2026-09-17

RD-01 / REDDIT 著者のプロフィール

44件の係争中のマーケット購入

r/DotA2 · 投稿者名非公開 · 2022-07-07

著者は、2022年7月6日に「Market」で44件の不正な購入が行われ、損失額はおよそ$500+だったと報告

している。また、二要素認証が有効になっていたとし、サポートから定型文の返信が繰り返し送られてきた
と述べている。

2件目のチケットを提出しましたが、Steamからは、まだ自動生成された定型文ではない返信が届いて

いません。
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Redditの投稿からの抜粋 ↗ アーカイブ済み 2025-03-20 ↗

記録された資料

紛争の対象となった購入に関する過去の記録で、取引のスクリーンショットやサポートからの回答へのリン

クが含まれています。金額や経緯については、著者の報告に基づいています。

説明責任の要求

異議のある購入について、取引ログおよびセッションログと照合してください。サポート部門の判断の根拠

を説明してください。

保存されたレコードを読み込む→ Redditを開く ↗ アーカイブ済み 2025-03-20 ↗

この資料の項目：支援と執行 → アーカイブ #4,533 · ビルド 2026-09-17

RD-02 / REDDIT 著者のプロフィール

永久利用停止および異議申し立ての受付停止

r/ohnePixel · 投稿者名は非公開 · 2024-12-09

著者は永久利用停止処分に異議を唱え、その根拠として、アカウントの譲渡の疑いやコミュニティからの通
報が挙げられたと述べている。また、解決済みのチケットや、自身の個人データの開示を請求する計画につ

いても説明している。

自分の状況を説明し、詳細を尋ねたのですが、彼らは決定を曲げず、私のチケットをクローズしてしま

いました。

Redditの投稿からの抜粋 ↗

記録された資料

保存されたアピールアカウント。これには、投稿者が「サポート」として挙げた理由や、4枚の画像へのリ
ンクが含まれています。投稿日は、選択した「サポート」のエクスポートデータに基づいています。

説明責任の要求

恒久的な利用停止処分を裏付ける根拠と、これに異議を申し立てるために利用できる審査手続きを特定して
ください。上訴手続きが終了したからといって、その決定の理由が説明されたことにはなりません。

保存されたレコードを読み込む→ Redditを開く ↗

資料集：関連記録の開示請求 → アーカイブ #4,766 · ビルド 2026-09-17

RD-03 / REDDIT 著者のプロフィール

リカバリ・リセットと、報告された「-0」の損失

r/legaladvice · 投稿者名非公開 · 2025-05-09

著者は、他者が復旧リクエストを送信した後、サポート側が認証情報をリセットし、アカウントの保護機能

を無効にしたと主張している。また、非アクティブなアカウントから約US$10,000が流出したと報告して

いる。

Steam サポートにパスワードのリセットを依頼したところ、アカウントのセキュリティ設定がすべて
無効にされてしまいました。

Redditの投稿からの抜粋 ↗

記録された資料

アカウントのセキュリティ対策が、復旧プロセスによって無効化されたという主張が記録されている。保存

された投稿には、著者がサポートから伝えられたという内容が記されている。

説明責任の要求
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リセットを承認した人物、承認された本人確認資料、およびアクセスログを特定してください。アカウント

の復旧は、セキュリティシステムのValve管理措置の一部です。

保存されたレコードを読み込む→ Redditを開く ↗

資料集：関連記録の開示請求 → アーカイブ #4,592 · ビルド 2026-09-17

6件のレコードが選択されました。GitHubのステートには、保存されたビルドの詳細が記載されていま
す。Redditの投稿には、投稿者のアカウント情報が保持されています。

6曲の楽曲をダウンロード ↓

検索可能なビルドには以下が含まれます16,319 件の異なるレコード: 393件のTrustpilot、5,635件の
Reddit、2,395件のGitHub、276件のWeb、および7,620件のWikiの記録。複数の記録が同一の事象に関

する場合があります。別途用意された40,448行のマスターエクスポートは、対象範囲が異なります。

アーカイブ全体を検索 ↗ ・マニフェストをビルド ↗ ・データセットの範囲と件数 →

付録E — 事例研究

ArchiSteamFarm および自動化条項

オープンソースのカードファーミングツールであり、そのFAQには数百万のアカウントで稼働していると記
載されているが、自動化を禁止する利用規約（§ 4.C）に抵触している。 その仕組み――ファームが何かを

生み出す前にValveから購入しなければならないもの、カードを現金化するあらゆる方法がライセンスに違
反する理由、執行実績、そしてカード経済を管理する主体――については、以下に詳しく記載されている。

別紙V ↗.

「Steam」加入者契約の第4.C項には、次のように規定されています。

「いかなる形式のスクリプト、ボット、マクロ、またはその他の人間による制御を受けていないシステム

（以下「自動化システム」といいます）も、Steam上のコンテンツおよびサービスと何らかの形でやり取
りするために使用してはなりません。」 —Steam 利用規約 第4.C条（現行） ↗ アーカイブ済み 2026-

09-18 ↗

Valveはこの条項を徹底して適用します。その点において非常に優れています。 のよくある質問（FAQ）
ArchiSteamFarm (ASF) — そのドキュメントによると、次のような環境で動作すると説明されている

オープンソースツール数百万以上の Steam アカウント 11年以上前の最初のリリース以来――ボットネッ
トワークを運営していたユーザーを永久追放した3件のSteamサポートメッセージを再現している。Valve

はそれらのネットワークを発見し、その名称を特定し、排除した。したがって、重要な問題は、Valveが大

規模な自動化を検知できるかどうかではない。

このプロジェクトの公式サイトArchiSteamFarm よくある質問 禁止措置のリスクについて直接言及してい
る：

「ASFは11年以上前に初めてリリースされて以来、数百万を超えるSteamアカウントで使用されているこ

とを考えると、その可能性は極めて低いと言えるが、実際の確率にかかわらず、依然として可能性は残って

いる。」

「Valve」は、ここで述べられているように「Steam」の「怠け者」が存在することを明確に認めている。
だから、私としては、もし彼らがそれを快く思っていなければ、VACの観点から問題を引き起こす可能性が

あると指摘するのではなく、とっくに何らかの対策を講じていたはずだと確信している。ここで重要なの

は、ゲームの「アイドル」ではなく、例えばASFのような「Steam アイドル」です。"

— ArchiSteamFarm FAQ、JustArchiNET。出典：GitHub wiki ↗ ・逐語的に確認済み 2026-09-22

同じFAQでは、「それでアカウント停止になった人はいますか？」という質問に対して、次のように回答し
ています。はい, そして、Steam Supportがそのうち3人に送ったメッセージを以下に転載します：
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1,000+ ボット · 取引禁止

「このアカウントは、ボットアカウントのネットワークを管理するために使用されていたようです。ボット
の使用は、Steam利用規約に違反します。」

170以上のボット・永久BAN、2017年ウィンターセール

「このアカウントは、Steamにおいて、収集用カードを違法に収集する目的のほか、関連する活動や商業
活動以外の活動にも使用されていました。当該アカウントは永久に利用停止となっており、Steamサポー
トではこの件に関してこれ以上のサポートを提供することはできません。」

120以上のボット · 永久BAN

「このアカウントやその他のアカウントは、当社のネットワークインフラへの過剰なトラフィックを送り込
むために使用されましたが、これはSteamのオンライン行動規範に違反する行為です。」

— Steam ArchiSteamFarmのFAQにある「それでアカウント停止になった人はいますか？」というセクシ
ョンに掲載されている応援メッセージ。出典 ↗ ・逐語的に確認済み 2026-09-22

2つの記録を並べてください。 1,000のファーミングボットを所有する個人ユーザーが特定され、「ボット

の使用はSteamの利用規約違反である」と通告された後、永久にアカウントが削除された。 本報告書に記

載されている商用プラットフォームは、中核事業としてはるかに大規模な自動運営の Steam アカウントを
運用しており、ログインのたびに Valve 独自の OpenID を通じて認証を行っていますが、いずれのプラッ

トフォームについても、オペレーターごとの措置記録は公表されていません。その条項は有効だ。問題は、
それが誰を対象としているかということだ。

ASFはここでは何ら非難されておらず、Valveの立場に対する解釈はASF独自のものである――その著者は
「ASFはValveから権限を与えられていない」と明言している。 このツールはここでは測定器として用いら

れている。すなわち、Valveがボットネットワークを検知し、その名称を文書で明記し、永久に利用停止処

分にしていることを示している。Valveは、自らが認可している商用自動化ツールを公表し、それ以外のも
のに対してどのような措置を講じたかを事業者ごとに記録として示すことで、この問題をひと文句で決着さ

せることができる。

カードファーミングがValveの収益に与える影響

「Steam」コミュニティマーケットでは、ゲーム内で獲得したトレーディングカードが販売されており、
同マーケット内で成約した販売ごとに合計で約「15%」の手数料がかかります。 カードを受け取るには、

アカウントがSteamで$5.00 USDを消費している必要があります；また、カードを入手するには、ゲーム
の所有権またはゲーム内購入が必要です。 ここでは総収益額の推定値は示されていません。運営規模につ

いては、ASFのFAQに記載されている通りです。また、FAQにはValveの区別点が記載されていま

す。"Steam アイドラー" （カード集め）出典：「ゲームのサボり屋」; 詳しくはASF よくある質問 ↗. そ
の仕組みについては、以下に詳しく説明されています。別紙V — 目盛り そして商用利用の落とし穴.

件名 ArchiSteamFarm — 自動化されたカード収集

記載されたスケール 数百万のアカウント（ASFのFAQによる — 正確なアクティブユーザー数は未確認）
「数えた」であって、「引用した」ではない 10,880,610 ASF独自のSteamグループに含まれるAPIエント

リの総数（Steamに示されているように、5,360,499は制限なし）――FAQの「数百万」というのは誇張

ではなく、単純な件数である。 88.97%には、いかなる種類のSteam禁止措置も課されていない。全面禁
止に関する調査結果 ↗

ツール自体のドキュメントに記載されている情報

ASFは（プロジェクトのドキュメントに従い）、Steamクライアントを起動せずに、ヘッドレスモード

でアカウントにログインし、カードドロップを待つためにゲームをアイドル状態に保ちます。

FAQでは、Valveは「Steamの怠け者たち」の存在を認識しており、「もし彼らを快く思っていなけれ

ば、とっくに何らかの措置を講じているはずだ」と説明しています。

（FAQによると）11年以上、対象を絞った取り締まりは報告されておらず、コミュニティマーケット内
でのカード販売により、Steamの手数料総額は約15%となっています。

FAQでは、オペレーター1人あたりの推奨上限を10アカウントと定めており、その根拠としてValveを
挙げています。「この推奨事項は、社内のValveガイドラインおよび当社独自の提案に基づいていま
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す。」Valveからは、そのようなガイドラインは公表されていません。

同じFAQによると、技術的な上限は「1つのIPアドレスと1つのASFインスタンスで、最大100～200個

のボットを実行できます」となっています。

「ファーム」によるプレイ時間は Valve によって記録されており――「通常、30分ごとに更新され

る」――、§ 4.C では「ゲームプレイ統計の偽装（例：勝利数や敗北数、XP、プレイ時間の水増し）」

が禁止行為として挙げられている。

出典
JustArchi ASF 公式FAQウィキ ↗ ArchiSteamFarm リポジトリ ↗ アーカイブ済み 2026-09-24 ↗

自動化に関する条項は明確に規定されています。ASFのFAQでは長年にわたり、このツールが数百万のアカ
ウントで稼働していると記載されており、これに対する標的型の取り締まりが報告されたことはありませ

ん。規則とその適用との間に隔たりがあることは記録上明らかですが、その理由についてはここでは明らか

にされていません。
展示の全容 カード経済：その仕組み、規模、ライセンス、そして誰が管理しているのか ↗ 農場が1枚のカ

ードを生産する前にValveから購入しなければならないもの； その影響によってカードファーミングを定義
している§ 4.Cの2行；なぜカードを換金するあらゆる方法がライセンスに違反するのか――Valveが記述し

た一方で、Valveは入り口で手数料を徴収している； 2025年6月のVACの波や、電話番号の共有による連

鎖的な利用禁止措置を含む執行記録；そして、Steam周辺でカード取引および利用禁止リストの管理業務
を行っていたValveの従業員およびコミュニティモデレーター。 禁止措置の調査 私たちはValveに農場の広

さを尋ねたりはしなかった。実際に数えてみたのだ。↗ 10,880,610 アカウント（制限あり・なし）は、
ArchiSteamFarm自身のSteamグループから読み込まれます。このグループには、ユーザーがグループ参

加の設定のチェックを外さない限り、初回起動時にソフトウェアがデフォルトで自動参加します （これに

より、商用ボットファームと、デフォルト設定のままにしている一般プレイヤーの両方が捕捉される）。
88.97%にはいかなる種類のSteam禁止措置も課されていない。禁止措置が課されている11%のうち、

99.8%は、取引を一切停止させない表面的なコミュニティによる禁止措置である。 SteamRepと照合した
結果、リストに掲載された詐欺師のうち67.77%は、アンチチートによる禁止措置が解除されれば自由の身

となる。登録日、地域、存続状況別の内訳――これは、単なる説明ではなく、測定された実際の規模であ

る。

Appendix F — Working ledger

Rules ledger: clauses against recorded platforms

ルールを選択してください。レジスタには、そのルールにタグ付けされた登録済みプラットフォームの一覧

が表示され、各プラットフォームのメインドメイン、指定された認証ホスト、および保存されたリンクフィ
ルターの結果が表示されます。アクセスがブロックされたウェブサイトや、ログイン用の別のドメインにつ

いては、そのルールに従って、残りの経路まで追跡してください。

175 関連するレコード

このルールについて
174 主要ドメイン 0 C&Dの言及

規則抜粋／SSA §2.G

商用利用およびアカウントへの課金

“…exploit the Content and Services or any of its parts for any commercial purpose, except

as expressly permitted elsewhere in this Agreement (including any Subscription Terms or

Rules of Use).”

記録を追う

プラットフォーム登録 175

数値は出典による推計値です

175 175のレコードのうち
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サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Casino csgoempire.com

11.3 yearsRegistered

2015-06-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

csgoempirelogin4.com

6.2 yearsRegistered

2020-07-20

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Roulette rustreaper.com

23.2 yearsRegistered

2003-06-24

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

rustreaper.com

23.2 yearsRegistered

2003-06-24

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Casino rustly.com

12.4 yearsRegistered

2014-05-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

rustly.com

12.4 yearsRegistered

2014-05-06

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Roulette Casino csgofast.com

11.5 yearsRegistered

2015-03-27

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

steam-

login.authtofast.com

83 daysRegistered 2026-

06-30

RDAP ↗ · authtofast.com

(parent)

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Crypto Casino duelbits.com

6.6 yearsRegistered

2020-02-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

switchflips.com

6.4 yearsRegistered

2020-04-21

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opener farmskins.com

10.5 yearsRegistered

2016-03-23

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

steam.kobal.cc

9.7 yearsRegistered

2017-01-07

RDAP ↗ · kobal.cc

(parent)

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino csgoluck.com

9.3 yearsRegistered

2017-05-18

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

csgoluck.com

9.3 yearsRegistered

2017-05-18

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Skin Roulette insane.gg

7.5 yearsRegistered

2019-04-02

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.insane.gg

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino cs2skin.com

3.5 yearsRegistered

2023-03-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

cs2skin.com

3.5 yearsRegistered

2023-03-06

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino juice.gg

7.9 yearsRegistered

2018-10-19

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

letmeinjuice.com

2.4 yearsRegistered

2024-04-15

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening ggdrop.com

8.6 yearsRegistered

2018-02-23

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

ggauth.com

3.4 yearsRegistered

2023-05-03

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skins Casino howl.gg

9.5 yearsRegistered

2017-03-16

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

howl.uno

41 daysRegistered 2026-

08-11

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino chicken.gg

5.7 yearsRegistered

2021-01-11

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

chicken.gg

5.7 yearsRegistered

2021-01-11

WHOISFREAKS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino csgocasino.gg

2.6 yearsRegistered

2024-02-17

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.csgocasino.gg

2.6 yearsRegistered

2024-02-17

WHOISFREAKS ↗ ·

csgocasino.gg (parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/insane.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/insane.gg.json
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2skin.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/juice.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://rdap.verisign.com/com/v1/domain/letmeinjuice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json
https://rdap.verisign.com/com/v1/domain/ggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://rdap.verisign.com/com/v1/domain/ggauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/howl.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://rdap.radix.host/rdap/domain/howl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Skins Casino hunt.gg

6.9 yearsRegistered

2019-11-04

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.hunt.gg

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Battles csbattle.com

9.8 yearsRegistered

2016-12-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

csbattle.com

9.8 yearsRegistered

2016-12-10

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino skinrave.gg

3.1 yearsRegistered

2023-08-16

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.skinrave.gg

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino csdouble.gg

261 daysRegistered

2026-01-03

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

csdouble.gg

261 daysRegistered

2026-01-03

WHOISFREAKS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Roulette rustchance.com

8.0 yearsRegistered

2018-10-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

hgfuihd.com

7.6 yearsRegistered

2019-01-27

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Automation cobaltlab.tech

3.5 yearsRegistered

2023-03-30

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

cobaltauth.com

1.7 yearsRegistered

2025-01-07

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Roulette raided.gg

171 daysRegistered

2026-04-03

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.raided.gg

171 daysRegistered

2026-04-03

IP2WHOIS ↗ · raided.gg

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/hunt.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hunt.gg.json
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinrave.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdouble.gg.json
https://rdap.verisign.com/com/v1/domain/rustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://rdap.verisign.com/com/v1/domain/hgfuihd.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://rdap.radix.host/rdap/domain/cobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://rdap.verisign.com/com/v1/domain/cobaltauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Rust Casino rustneo.gg

1.3 yearsRegistered

2025-06-20

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

rustneo.gg

1.3 yearsRegistered

2025-06-20

IP2WHOIS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino splits.gg

3.7 yearsRegistered

2023-01-23

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

splits.gg

3.7 yearsRegistered

2023-01-23

IP2WHOIS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Upgrader upgrader.pro

1.2 yearsRegistered

2025-07-02

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

upgauth.space

38 daysRegistered 2026-

08-14

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino skin.fans

8.2 yearsRegistered

2018-07-13

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.skinfans.com

Registry date

unavailableRegistry date

unavailable

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening hotpizza.one

1.8 yearsRegistered

2024-12-07

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

hotpizza.one

1.8 yearsRegistered

2024-12-07

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening g4skins.com

10.1 yearsRegistered

2016-08-09

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.g4s.to

Registry date

unavailableRegistry date

unavailable

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Gambling tf2royal.com

4.1 yearsRegistered

2022-08-17

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

tf2auth.com

5.2 yearsRegistered

2021-07-27

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/splits.gg.json
https://rdap.identitydigital.services/rdap/domain/upgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://rdap.radix.host/rdap/domain/upgauth.space
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/upgrader.pro.json
https://rdap.centralnic.com/fans/domain/skin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json
https://rdap.nic.one/domain/hotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://rdap.nic.one/domain/hotpizza.one
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://rdap.verisign.com/com/v1/domain/g4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://rdap.verisign.com/com/v1/domain/tf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://rdap.verisign.com/com/v1/domain/tf2auth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

TF2 Gambling tf2hunt.com

8.7 yearsRegistered

2018-01-13

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

rstspcl.com

6.1 yearsRegistered

2020-08-08

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Gambling tf2.bet/coinflip

8.4 yearsRegistered

2018-05-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

tf2.bet

8.4 yearsRegistered

2018-05-06

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino openstars.gg

131 daysRegistered

2026-05-13

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

openstars.gg

131 daysRegistered

2026-05-13

IP2WHOIS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market skins.com

25.1 yearsRegistered

2001-08-08

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.skins.com

25.1 yearsRegistered

2001-08-08

RDAP ↗ · skins.com

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Market white.market

9.6 yearsRegistered

2017-03-01

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

white.market

9.6 yearsRegistered

2017-03-01

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Market moon.market

7.6 yearsRegistered

2019-02-27

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

moon.market

7.6 yearsRegistered

2019-02-27

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Market csfloat.com

5.2 yearsRegistered

2021-07-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

csgofloat.com

11.0 yearsRegistered

2015-09-29

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

PHISHDESTROY / JA · CC0 1.0 70 / 97

https://rdap.verisign.com/com/v1/domain/tf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://rdap.verisign.com/com/v1/domain/rstspcl.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openstars.gg.json
https://rdap.verisign.com/com/v1/domain/skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://rdap.verisign.com/com/v1/domain/skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://rdap.identitydigital.services/rdap/domain/white.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://rdap.identitydigital.services/rdap/domain/white.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/white.market.json
https://rdap.identitydigital.services/rdap/domain/moon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://rdap.identitydigital.services/rdap/domain/moon.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/moon.market.json
https://rdap.verisign.com/com/v1/domain/csfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://rdap.verisign.com/com/v1/domain/csgofloat.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Skins Market skin.land

4.7 yearsRegistered

2022-01-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.skin.land

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skins Market haloskins.com

2.8 yearsRegistered

2023-12-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

haloskins.com

2.8 yearsRegistered

2023-12-10

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Corporate Market buff.163.com

29.0 yearsRegistered

1997-09-15

RDAP ↗ · 163.com

(parent)

Open Steam Link Filter

↗Filter status is a

separate check

buff.163.com

29.0 yearsRegistered

1997-09-15

RDAP ↗ · 163.com

(parent)

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Marketplace market.csgo.com

26.6 yearsRegistered

2000-02-07

RDAP ↗ · csgo.com

(parent)

Open Steam Link Filter

↗Filter status is a

separate check

dota2.net

14.9 yearsRegistered

2011-10-29

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Regulated Market skinport.com

8.0 yearsRegistered

2018-09-05

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

skinport.app

6.3 yearsRegistered

2020-06-20

RDAP ↗

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Marketplace/Swap skinflow.gg

3.8 yearsRegistered

2022-11-26

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.skinflow.gg

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skins Market skin.place

6.0 yearsRegistered

2020-09-23

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.skin.place

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.identitydigital.services/rdap/domain/skin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.land.json
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/haloskins.com.json
https://rdap.verisign.com/com/v1/domain/163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://rdap.verisign.com/com/v1/domain/163.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.163.com.json
https://rdap.verisign.com/com/v1/domain/csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://rdap.verisign.com/com/v1/domain/skinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://pubapi.registry.google/rdap/domain/skinport.app
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinflow.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinflow.gg.json
https://rdap.identitydigital.services/rdap/domain/skin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.place.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Instant Swap skinsmonkey.com

5.7 yearsRegistered

2021-01-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

skinsmonkey.com

5.7 yearsRegistered

2021-01-06

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Corporate Market skinbaron.de

Registry date

unavailableRegistry date

unavailable

Open Steam Link Filter

↗Filter status is a

separate check

skinbaron.com

10.7 yearsRegistered

2015-12-22

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Market rust.tm

Registry date

unavailableRegistry date

unavailable

Open Steam Link Filter

↗Filter status is a

separate check

dota2.net

14.9 yearsRegistered

2011-10-29

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Instant Swap pirateswap.com

6.0 yearsRegistered

2020-09-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

login.pirateswap.com

6.0 yearsRegistered

2020-09-22

RDAP ↗ · pirateswap.com

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Marketplace mannco.store

8.6 yearsRegistered

2018-03-02

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

mannco.store

8.6 yearsRegistered

2018-03-02

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Instant Swap skinswap.com

9.9 yearsRegistered

2016-11-14

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.skinswap.com

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Market exeskins.com

2.1 yearsRegistered

2024-08-14

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

exeskins.com

2.1 yearsRegistered

2024-08-14

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://rdap.verisign.com/com/v1/domain/skinbaron.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rust.tm.json
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://rdap.radix.host/rdap/domain/mannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://rdap.radix.host/rdap/domain/mannco.store
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/mannco.store.json
https://rdap.verisign.com/com/v1/domain/skinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinswap.com.json
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/exeskins.com.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Skins Market balticskins.com

153 daysRegistered

2026-04-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

balticskins.com

153 daysRegistered

2026-04-21

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Instant Swap cs.trade

8.9 yearsRegistered

2017-11-14

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

cs.trade

8.9 yearsRegistered

2017-11-14

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market rapidskins.com

4.5 yearsRegistered

2022-03-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.rapidskins.com

4.5 yearsRegistered

2022-03-11

RDAP ↗ · rapidskins.com

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market tradeit.gg

9.1 yearsRegistered

2017-08-21

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

connect-tradeit.com

4.6 yearsRegistered

2022-02-23

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market 49skins.com

3.4 yearsRegistered

2023-04-19

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.49skins.com

3.4 yearsRegistered

2023-04-19

RDAP ↗ · 49skins.com

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market skinvault.gg

3.4 yearsRegistered

2023-05-06

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.skinvault.gg

3.4 yearsRegistered

2023-05-06

IP2WHOIS ↗ · skinvault.gg

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skins Trading aim.market

3.3 yearsRegistered

2023-05-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

aim.market

3.3 yearsRegistered

2023-05-22

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/balticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json
https://rdap.nic.trade/domain/cs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://rdap.nic.trade/domain/cs.trade
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tradeit.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://rdap.verisign.com/com/v1/domain/connect-tradeit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeit.gg.json
https://rdap.verisign.com/com/v1/domain/49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://rdap.verisign.com/com/v1/domain/49skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://rdap.identitydigital.services/rdap/domain/aim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://rdap.identitydigital.services/rdap/domain/aim.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/aim.market.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Instant Sell Portal skinout.gg

5.6 yearsRegistered

2021-02-27

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.skinout.gg

5.6 yearsRegistered

2021-02-27

IP2WHOIS ↗ · skinout.gg

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skins Trading ntskins.com

230 daysRegistered

2026-02-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

ntskins.com

230 daysRegistered

2026-02-03

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Portal gamerpay.gg

6.0 yearsRegistered

2020-10-02

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

gamerpay.gg

6.0 yearsRegistered

2020-10-02

WHOISFREAKS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Scrap Swap scrap.tf

14.0 yearsRegistered

2012-09-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

scrap.tf

14.0 yearsRegistered

2012-09-03

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Cashout marketplace.tf

14.0 yearsRegistered

2012-09-19

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

marketplace.tf

14.0 yearsRegistered

2012-09-19

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Instant Cashout skins.cash

10.5 yearsRegistered

2016-03-30

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

skinscash.live

6.8 yearsRegistered

2019-12-05

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening csgo.net

14.2 yearsRegistered

2012-07-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

cn2.easylot.net

10.0 yearsRegistered

2016-09-03

RDAP ↗ · easylot.net

(parent)

SEPARATE DOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ntskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamerpay.gg.json
https://rdap.nic.tf/domain/scrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://rdap.nic.tf/domain/scrap.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scrap.tf.json
https://rdap.nic.tf/domain/marketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://rdap.nic.tf/domain/marketplace.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/marketplace.tf.json
https://rdap.identitydigital.services/rdap/domain/skins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://rdap.identitydigital.services/rdap/domain/skinscash.live
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://rdap.verisign.com/net/v1/domain/csgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://rdap.verisign.com/net/v1/domain/easylot.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
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過期間
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Community Hub cybershoke.net

6.8 yearsRegistered

2019-11-18

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.cybershoke.net

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Matchmaker Hub fastcup.net

14.6 yearsRegistered

2012-02-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.fastcup.net

14.6 yearsRegistered

2012-02-16

RDAP ↗ · fastcup.net

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Analytics leetify.com

7.6 yearsRegistered

2019-03-01

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

leetify.com

7.6 yearsRegistered

2019-03-01

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Analytics scope.gg

7.8 yearsRegistered

2018-12-10

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

scope.gg

7.8 yearsRegistered

2018-12-10

IP2WHOIS ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Tools tradeupspy.com

6.5 yearsRegistered

2020-03-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.tradeupspy.com

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Marketplace cs.deals

9.8 yearsRegistered

2016-12-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

api.cs.deals

9.8 yearsRegistered

2016-12-03

RDAP ↗ · cs.deals

(parent)

OWN SUBDOMAIN Return

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Price DB pricempire.com

6.6 yearsRegistered

2020-01-30

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

pricempire.com

6.6 yearsRegistered

2020-01-30

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/net/v1/domain/cybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cybershoke.net.json
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://rdap.verisign.com/com/v1/domain/leetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://rdap.verisign.com/com/v1/domain/leetify.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scope.gg.json
https://rdap.verisign.com/com/v1/domain/tradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeupspy.com.json
https://rdap.identitydigital.services/rdap/domain/cs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://rdap.identitydigital.services/rdap/domain/cs.deals
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pricempire.com.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Mass Blackmarket FSB Market

7.2 yearsRegistered

2019-07-27

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

FSB Market

7.2 yearsRegistered

2019-07-27

RDAP ↗

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Ready-Account Hub z2u.com

26.9 yearsRegistered

1999-11-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

www.z2u.com

26.9 yearsRegistered

1999-11-10

RDAP ↗ · z2u.com

(parent)

SAME HOST Same

hostname captured 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Gambling csgoroll.com

11.6 yearsRegistered

2015-02-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

www.csgoroll.com

Registry date

unavailableRegistry date

unavailable

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Crypto Casino rollbit.com

11.9 yearsRegistered

2014-11-08

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

rbsnin.com

3 daysRegistered 2026-

09-18

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Licenced Casino 500.casino

5.9 yearsRegistered

2020-11-08

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Roulette/Slots csgobig.com

11.4 yearsRegistered

2015-04-12

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening casedrop.com

14.8 yearsRegistered

2011-12-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.identitydigital.services/rdap/domain/lzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://rdap.verisign.com/com/v1/domain/z2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://rdap.verisign.com/com/v1/domain/z2u.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://rdap.verisign.com/com/v1/domain/csgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoroll.com.json
https://rdap.verisign.com/com/v1/domain/rollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://rdap.verisign.com/com/v1/domain/rbsnin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json
https://rdap.identitydigital.services/rdap/domain/500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/500.casino.json
https://rdap.verisign.com/com/v1/domain/csgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobig.com.json
https://rdap.verisign.com/com/v1/domain/casedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/casedrop.com.json
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過期間

スケール／記録された応答

Rust Casino banditcamp.com

12.2 yearsRegistered

2014-06-27

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening skinbox.com

18.8 yearsRegistered

2007-12-20

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening tastydrop.com

6.1 yearsRegistered

2020-08-29

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Roulette Casino csgopolygon.gg

6.5 yearsRegistered

2020-03-28

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening magicdrop.ru

10.3 yearsRegistered

2016-05-16

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Consent required 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Dice Casino csdice.com

3.8 yearsRegistered

2022-11-23

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Upgrader Casino skinodds.com

1.2 yearsRegistered

2025-06-26

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/banditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/banditcamp.com.json
https://rdap.verisign.com/com/v1/domain/skinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbox.com.json
https://rdap.verisign.com/com/v1/domain/tastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tastydrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgopolygon.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgopolygon.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/magicdrop.ru.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://rdap.verisign.com/com/v1/domain/csdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdice.com.json
https://rdap.verisign.com/com/v1/domain/skinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
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過期間
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Skin Roulette csgowin.com

12.0 yearsRegistered

2014-09-18

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Crash Casino csgorun.net

7.3 yearsRegistered

2019-06-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening openskins.com

3.6 yearsRegistered

2023-02-26

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Gambling rustbet.com

7.6 yearsRegistered

2019-02-07

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Consent required 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Roulette csgomagic.com

9.4 yearsRegistered

2017-05-01

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Upgrader/Contract csgobounty.com

11.5 yearsRegistered

2015-03-26

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Roulette ezskins.com

27.5 yearsRegistered

1999-03-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgowin.com.json
https://rdap.verisign.com/net/v1/domain/csgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgorun.net.json
https://rdap.verisign.com/com/v1/domain/openskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openskins.com.json
https://rdap.verisign.com/com/v1/domain/rustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json
https://rdap.verisign.com/com/v1/domain/csgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgomagic.com.json
https://rdap.verisign.com/com/v1/domain/csgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://rdap.verisign.com/com/v1/domain/ezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
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過期間
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Case Opening rustcases.com

7.2 yearsRegistered

2019-06-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Consent required 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Roulette csgoreaper.com

11.1 yearsRegistered

2015-08-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino csgocases.com

12.3 yearsRegistered

2014-06-08

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Upgrader csgo-skins.com

11.2 yearsRegistered

2015-07-27

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening csgonet.com

8.8 yearsRegistered

2017-12-05

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Skin Roulette wtfskins.com

9.0 yearsRegistered

2017-10-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Casino flamecases.com

10.0 yearsRegistered

2016-09-18

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/rustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://rdap.verisign.com/com/v1/domain/csgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoreaper.com.json
https://rdap.verisign.com/com/v1/domain/csgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocases.com.json
https://rdap.verisign.com/com/v1/domain/csgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-skins.com.json
https://rdap.verisign.com/com/v1/domain/csgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://rdap.verisign.com/com/v1/domain/wtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/wtfskins.com.json
https://rdap.verisign.com/com/v1/domain/flamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/flamecases.com.json
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Crypto Casino gamedom.com

11.7 yearsRegistered

2015-01-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Battles skin.club

9.0 yearsRegistered

2017-09-04

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

sc-auth.net

7.5 yearsRegistered

2019-04-02

RDAP ↗

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Case Opening daddyskins.com

9.9 yearsRegistered

2016-10-19

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Consent required 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Gambling rustix.gg

1.7 yearsRegistered

2025-01-16

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Upgrade skins.club

4.2 yearsRegistered

2022-07-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Roulette csgohouse.org

146 daysRegistered

2026-04-28

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Consent required 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Casino skinrave.net

216 daysRegistered

2026-02-17

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/gamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamedom.com.json
https://rdap.nic.club/domain/skin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://rdap.verisign.com/net/v1/domain/sc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://rdap.verisign.com/com/v1/domain/daddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustix.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json
https://rdap.nic.club/domain/skins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.club.json
https://rdap.publicinterestregistry.org/rdap/domain/csgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://rdap.verisign.com/net/v1/domain/skinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.net.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Case Opening bloodycase.gg

19 daysRegistered 2026-

09-02

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Clicker/Upgrade csgoclicker.com

8.3 yearsRegistered

2018-05-17

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Rust Roulette rustbet.gg

4.0 yearsRegistered

2022-09-30

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Case Opening cs-drop.com

262 daysRegistered

2026-01-02

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Skin Roulette hellstore.net

11.7 yearsRegistered

2015-01-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Rust Casino rustloot.com

354 daysRegistered

2025-10-02

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Case Opening csgo-case.com

10.3 yearsRegistered

2016-05-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/bloodycase.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://rdap.verisign.com/com/v1/domain/csgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustbet.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://rdap.verisign.com/com/v1/domain/cs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json
https://rdap.verisign.com/net/v1/domain/hellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://rdap.verisign.com/com/v1/domain/rustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://rdap.verisign.com/com/v1/domain/csgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Skin Casino csgogem.com

9.9 yearsRegistered

2016-10-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Crypto Casino rainbet.com

8.8 yearsRegistered

2017-11-26

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

services.rainbet.com

Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Casino rustclash.com

5.4 yearsRegistered

2021-05-09

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Crash Casino 12cs.fail

181 daysRegistered

2026-03-24

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Gambling www.tf2easy.com

6.3 yearsRegistered

2020-06-02

RDAP ↗ · tf2easy.com

(parent)

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Gambling tf2blaze.com

7.6 yearsRegistered

2019-01-28

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Crypto Casino shuffle.com

30.1 yearsRegistered

1996-07-31

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgogem.com.json
https://rdap.verisign.com/com/v1/domain/rainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rainbet.com.json
https://rdap.verisign.com/com/v1/domain/rustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustclash.com.json
https://rdap.identitydigital.services/rdap/domain/12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/12cs.fail.json
https://rdap.verisign.com/com/v1/domain/tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2easy.com.json
https://rdap.verisign.com/com/v1/domain/tf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://rdap.verisign.com/com/v1/domain/shuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json


サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間
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CS2 Market buff.market

5.9 yearsRegistered

2020-10-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market avan.market

8.3 yearsRegistered

2018-05-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Trading Engine cs.money

11.0 yearsRegistered

2015-09-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.dota.trade

Registry date

unavailableRegistry date

unavailable

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Market uuskins.com

2.6 yearsRegistered

2024-01-29

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Mass Market youpin898.com

6.1 yearsRegistered

2020-08-27

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market c5game.com

10.5 yearsRegistered

2016-03-20

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Marketplace waxpeer.com

7.3 yearsRegistered

2019-05-20

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

waxpeer.com

7.3 yearsRegistered

2019-05-20

RDAP ↗

SAME HOST Host in

supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.identitydigital.services/rdap/domain/buff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://rdap.identitydigital.services/rdap/domain/avan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/avan.market.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/uuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/uuskins.com.json
https://rdap.verisign.com/com/v1/domain/youpin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/youpin898.com.json
https://rdap.verisign.com/com/v1/domain/c5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/c5game.com.json
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/waxpeer.com.json
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Bot Trading cs.money

11.0 yearsRegistered

2015-09-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

auth.dota.trade

Registry date

unavailableRegistry date

unavailable

SEPARATE DOMAIN Host

in supplied OpenID URL

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

US Marketplace dmarket.com

30.2 yearsRegistered

1996-07-03

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Official Market steamcommunity.com/

market

20.3 yearsRegistered

2006-05-28

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Not an external login site

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Trading Platform lootfarm.com

11.9 yearsRegistered

2014-10-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rust Market rustskins.com

7.6 yearsRegistered

2019-01-31

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

CS2 Market krakatoa.com

26.4 yearsRegistered

2000-05-15

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

P2P Marketplace shadowpay.com

10.1 yearsRegistered

2016-08-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/dmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dmarket.com.json
https://rdap.verisign.com/com/v1/domain/steamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcommunity.com.json
https://rdap.verisign.com/com/v1/domain/lootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootfarm.com.json
https://rdap.verisign.com/com/v1/domain/rustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustskins.com.json
https://rdap.verisign.com/com/v1/domain/krakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/krakatoa.com.json
https://rdap.verisign.com/com/v1/domain/shadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
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過期間

スケール／記録された応答

Chinese Powerhouse igxe.cn

15.0 yearsRegistered

2011-09-06

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Automated Swap swap.gg

9.6 yearsRegistered

2017-01-29

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Cash-out Portal bitskins.com

11.2 yearsRegistered

2015-07-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Automation tf2mart.com

1.1 yearsRegistered

2025-08-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Skin Auctions skinbid.com

10.2 yearsRegistered

2016-06-29

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Skin Rental lootbear.com

8.7 yearsRegistered

2018-01-16

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

TF2 Valuation backpack.tf

14.4 yearsRegistered

2012-05-09

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/igxe.cn.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/swap.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://rdap.verisign.com/com/v1/domain/bitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://rdap.verisign.com/com/v1/domain/tf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json
https://rdap.verisign.com/com/v1/domain/skinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbid.com.json
https://rdap.verisign.com/com/v1/domain/lootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://rdap.nic.tf/domain/backpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/backpack.tf.json
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過期間

スケール／記録された応答

TF2 Botnet stntrading.eu

Registry date

unavailableRegistry date

unavailable

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Instant Cashout skinwallet.com

18.0 yearsRegistered

2008-09-14

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Dota 2 Market dota2market.com

12.2 yearsRegistered

2014-07-24

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence

Server Network xplay.gg

5.3 yearsRegistered

2021-06-13

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Matchmaking Portal esportal.com

26.8 yearsRegistered

1999-12-20

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

LATAM Hub gamersclub.com.br

11.2 yearsRegistered

2015-06-29

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Tools epidemic.gg

4.9 yearsRegistered

2021-11-03

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/stntrading.eu.json
https://rdap.verisign.com/com/v1/domain/skinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://rdap.verisign.com/com/v1/domain/dota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/xplay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/xplay.gg.json
https://rdap.verisign.com/com/v1/domain/esportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://rdap.registro.br/domain/gamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamersclub.com.br.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/epidemic.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/epidemic.gg.json
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SaaS Index cs2stash.com

3.5 yearsRegistered

2023-03-05

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Index csgoskins.gg

6.8 yearsRegistered

2019-12-21

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Index steamanalyst.com

12.6 yearsRegistered

2014-02-21

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Trading Exchange steamcardexchange.ne

t

13.3 yearsRegistered

2013-05-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Tracker dotabuff.com

14.2 yearsRegistered

2012-06-22

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

SaaS Tracker tracker.gg

8.9 yearsRegistered

2017-10-12

IP2WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Account Exchange funpay.com

17.0 yearsRegistered

2009-09-06

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/cs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2stash.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgoskins.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoskins.gg.json
https://rdap.verisign.com/com/v1/domain/steamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamanalyst.com.json
https://rdap.verisign.com/net/v1/domain/steamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json
https://rdap.verisign.com/com/v1/domain/dotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dotabuff.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tracker.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tracker.gg.json
https://rdap.verisign.com/com/v1/domain/funpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
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Grey Market playerauctions.com

26.3 yearsRegistered

2000-06-13

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Account Portal eldorado.gg

8.0 yearsRegistered

2018-09-12

WHOISFREAKS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Mass Key Market g2a.com

24.8 yearsRegistered

2001-12-09

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Mass Key Market kinguin.net

16.8 yearsRegistered

2009-12-17

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Virtual Services g2g.com

31.1 yearsRegistered

1995-08-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Account Broker playerup.com

19.3 yearsRegistered

2007-05-30

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Smurf Shop smurfhub.net

2.7 yearsRegistered

2023-12-26

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/playerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerauctions.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/eldorado.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feldorado.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feldorado.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/eldorado.gg.json
https://rdap.verisign.com/com/v1/domain/g2a.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2a.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2a.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2a.com.json
https://rdap.verisign.com/net/v1/domain/kinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/kinguin.net.json
https://rdap.verisign.com/com/v1/domain/g2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2g.com.json
https://rdap.verisign.com/com/v1/domain/playerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerup.com.json
https://rdap.verisign.com/net/v1/domain/smurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfhub.net.json
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Smurf Shop smurfaccounts.com

5.3 yearsRegistered

2021-05-18

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Verification challenge

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rank Shop buycsgorank.com

6.2 yearsRegistered

2020-07-09

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Smurf Shop csgosmurfkings.com

9.3 yearsRegistered

2017-06-08

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Smurf Shop smurfstore.co

8.6 yearsRegistered

2018-03-03

WHOIS ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Card Leveling steamlvlup.com

9.9 yearsRegistered

2016-11-10

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Card Leveling steamlevels.com

10.6 yearsRegistered

2016-02-19

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website returned an error

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Card Leveling levelsteam.com

79 daysRegistered 2026-

07-04

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Check timed out 2026-09-

19 · capture ↗

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/smurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfaccounts.com.json
https://rdap.verisign.com/com/v1/domain/buycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buycsgorank.com.json
https://rdap.verisign.com/com/v1/domain/csgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgosmurfkings.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/smurfstore.co.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfstore.co.json
https://rdap.verisign.com/com/v1/domain/steamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlvlup.com.json
https://rdap.verisign.com/com/v1/domain/steamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
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サービス／親グループ メインドメイン／レジストリ 確認された認証ドメイン／経

過期間

スケール／記録された応答

Card Leveling steamlevelu.com

6.0 yearsRegistered

2020-09-05

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Rank Boosting eloking.com

12.2 yearsRegistered

2014-07-02

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rank Boosting boosteria.org

11.9 yearsRegistered

2014-10-20

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Boosting SaaS overgear.com

14.4 yearsRegistered

2012-04-20

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Login not resolved 2026-

09-19 · capture ↗

No sourced measurement

See dated evidence

Boosting SaaS blazingboost.com

14.2 yearsRegistered

2012-06-23

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Rank Boosting dota2boost.com

2.9 yearsRegistered

2023-10-11

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

Website did not load

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

Boosting SaaS buyboost.com

22.4 yearsRegistered

2004-04-30

RDAP ↗

Open Steam Link Filter

↗Filter status is a

separate check

Route not confirmed

No visible Steam sign-in

2026-09-19 · capture ↗

No sourced measurement

See dated evidence

調査の主張選定された規則／分析と解説 +
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立証責任

本調査では、商業利用に関する制限と、ここに記録されているサービスとの間に存在する隔たりについて検

証を行っています。各活動を分類し、契約違反とみなす前に、明示的な許可があるかどうかを確認してくだ
さい。コミュニティマーケットの利用料は、すべての外部取引に適用されるわけではありません。

タグ付きレコードとは何か、そして何ではないか

記録へのタグ付けは、当該プラットフォームが条項の適用対象となる日付入りの観察事項が書類に記載され

ている場合に実施されます。タグは裁定された違反ではなく、ここに記載されているプラットフォームのい
ずれについても、Valve による明示的な許可が当該記録上で提示されていません。プラットフォームが認可

を受けている場合、その情報を公開することで当該エントリは解決されます。

出典および調査方法推計、定義および範囲 +

上記のカウントは、選択されたルールを指します。レコードタイプは各プラットフォームごとに1回ずつグ

ループ化されており、完全なタグはプラットフォームの詳細に表示されます。検索およびフィルタは、その

ルール内で適用されます。 登録日は、保存された RDAP / WHOIS のスナップショットに基づいていま
す。サブドメインについては、親ドメインの作成日が使用されます。登録期間のみでは、継続的な運用や認

証経路が確立されたとはみなされません。現在の認証ホスト名は、UTCタイムスタンプ付きの保存された
OpenIDリクエストに基づいており、未解決のチェックではレガシーラベルは再利用されません。オブザー

バーは Steam へのログイン前に停止し、Steam のリンクフィルターの状態はテストしません。 ルート観

測データをダウンロード ↗ レジストリの結果をダウンロード ↗

ソースアーカイブを閲覧する ↗

付録G — 拒否通知のテンプレートから原記録へ

DSAR対応マニュアル：証拠の提出を要請する

GDPR第15条に基づき、APIキーの作成、アカウントの復旧、およびサポートへのアクセスに関連する個人

データの開示を請求してください。保存された記録により、誰が操作を開始したか、またプラットフォーム
がどのような根拠に基づいて対応したかを確認することができます。

1. 01

タイムラインを保存してください。

アカウントに関する通知、チケット、取引ID、および日付をUTCで保存してください。アカウントの

セキュリティを確保し、ゲームおよび取引に適用される復旧オプションを確認してください。

Steam 貿易保護に関する情報 ↗

2. 02

保存されているデータの開示を請求してください。

タイムスタンプ、送信元IPアドレス、キーのライフサイクルに関連するイベント、セキュリティ確認

情報、およびアカウントに関連する復旧措置について情報を求めます。また、それらのデータが関係
する場合には、サポートへのアクセス履歴やその受信者についても含めてください。

3. 03

配送記録は保管しておいてください。

Valveのプライバシーに関する問い合わせ窓口をご利用ください。通常、回答までの期間は1ヶ月で
す。やむを得ずさらに最大2ヶ月の延長が必要な場合は、その最初の1ヶ月以内にその理由を説明す

る必要があります。

Valve プライバシーに関するお問い合わせ先 ↗ アーカイブ済み 2026-09-21 ↗

4. 04
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回答を比較してください。

ログとタイムラインを照合してください。記載漏れがあった場合はその理由を尋ね、必要に応じて監

督当局への苦情申し立て手続きを利用してください。回答内容は、受け取った通りの状態でそのまま
保存してください。

適用範囲／第15条

アクセス権の対象は、ログ内のデータを含む、保持されている個人データに限られます。すべての内部文

書、復元された記録、または他者に関する非編集データが対象となることを保証するものではありません。
理解しやすい形式の写しと、制限の根拠について請求してください。

EDPBのアクセスに関するガイドライン、第2条、第4条～第6条 ↗ ・GDPR第12条、第15条、第77条 ↗

アーカイブ済み 2026-09-20 ↗

情報主体による情報開示請求 GDPR／第15条

アカウントのセキュリティとアクセス履歴

送信する前に、括弧で囲まれた項目を置き換えてください。

To: Valve Privacy Team

Subject: Article 15 GDPR request — account security records

Account / SteamID: [YOUR ACCOUNT IDENTIFIER]

Relevant period (UTC): [START] to [END]

Related support tickets: [TICKET REFERENCES]

I request a copy of the personal data concerning me that you retain for this period, including:

1. API-key registration, confirmation, use and revocation events, with available timestamps, source 

IP addresses, registered domains, device or user-agent information and non-secret key identifiers.

2. Recorded account-recovery actions, password/email/phone changes, Steam Guard removals or resets, 

confirmation events and the account-related evidence relied on to authorize those actions.

3. Personal data in support-access and administrative-action logs concerning my account, including 

available dates, purposes, actions and the support entity involved, subject to applicable rights of 

others.

4. Account-related records used to determine any sanction, and available records of my complaints, 

reviews and responses.

Please also provide the applicable processing purposes, categories, recipients, retention periods or 

criteria, and available information about sources where data were not obtained from me.

Where processing relies on my consent, please provide the retained record of the consent relied upon 

and the wording presented at that time.

Please provide an intelligible electronic copy with time zones and field definitions. Please do not 

include active credentials or secret tokens. If any requested data are not held, please say so. For 

any withheld data, please identify the scope and legal basis of the restriction and provide the 

remainder.

Please acknowledge receipt and respond within the applicable Article 12 period, explaining any 

necessary extension. I also ask you to preserve relevant existing records while this request is 

handled.

Name: [YOUR NAME]

Date: [DATE]

データセンターのIPによって実現できること
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不一致は、調査すべき証拠である。

本調査で取り上げられたホスティングプロバイダーの事例のように、データセンターのネットワークから発

信されたAPIキーの要求は、ログイン記録、確認情報、およびユーザーのタイムラインと照らし合わせた際
に、関連性を持つ可能性があります。 IPアドレスだけでは、行為者を特定することはできず、またあらゆ

る防御策を自動的に無効化することもできません。悪意のある行為者が記録された同意を提供したという証
拠があれば、その同意への依存に異議を唱えることが可能となります。その他の法的根拠や責任の問題につ

いては、別途分析が必要です。

保存されている禁止措置およびGDPRに関する苦情をご覧ください →

付録 H — ウェイバック・マシンのアーカイブ分析・公開サポート統計

サポート対応件数。公表されている対応時間。

文脈と出典の制限

Valve は、毎日サポート統計を以下の場所で公開しています。store.steampowered.com/stats/support. ウェ
イバック・マシンには、2018年から2026年までのこのページの過去のスナップショットが保存されてい

ます。これらの数値から推測される処理件数対人員数の比率は、公表されている応答時間において、チケッ

トごとの人的レビューが行われているという状況とは整合しません。

保存されたスナップショット間で、Valveのアーカイブされたサポート数値を比較します。この方法論で

は、それらの数値で測定できること、できないことについて説明しています。

処理件数と公表された応答時間の推移（2018年 → 2026年）
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1つのサポートデスクに2つの待ち行列があり、21件のアーカイブされたキャプチャ画像にまたがって
確認できます。

Valveは、ライブサポートの統計データを以下のURLで公開しています。

store.steampowered.com/stats/support. 以下の各点は、インターネットアーカイブが当該ページを保存した

当日にそのページに表示されていた下限値「Valve」そのものであり、当方の推定値ではありません。両方
の系列は同じ単位で表された同じ測定値であるため、同一の軸上に配置されており、互いに直接比較するこ

とができます。

返金のお申し込み — 資金 Valve を保有している アカウントのセキュリティと復旧 — 紛失したアカウント

0 h

2 h

4 h

6 h

8 h

10 h

no captures · 38 months

2019 2020 2021 2022 2023 2024 2025 2026

8 h 44 m

account recovery

52 m

refunds

15 m — one capture only

49～55分2018年2月から2026年8月までの各キャプチャにおけるリファンドの下限値。8年半の間に、そ
の変動幅は6分未満にとどまる一方で、1日あたりのリファンド量は9倍にも変動している。

2.4 時間 → 8.7 時間2022年12月までのすべてのキャプチャにおいて、アカウント回復の下限値は2.4時

間前後となっているが、1件を除く。2026年の3件のキャプチャでは、Valveはそれぞれ10.9時間、5.8時
間、8.7時間を公表している。

×2.8 → ×13Valveが公表した数値によると、返金に比べて返品処理の処理速度がどれほど遅いかがわか
ります。5年間は横ばいでしたが、その後その差が広がっています。処理が遅くなったのは、Valveではな

くユーザーが自己負担を強いられるケースの列です。
出典：Wayback Machineによる21件のアーカイブstore.steampowered.com/stats/support, 2018-

02-03 から 2026-08-10 まで；抽出はVALVE_EVIDENCE_PACK/databases/steam_support_stats_history.json. 図

と併せて制限値を確認してください。このグラフには、下 範囲の上限は Valve 件です。公表されている上
限値は、両方の項目においてこれよりも悪い結果となっています。払い戻しには 1.5 時間から 1.5 日、復

旧には 7.0 時間から 3.6 日を要しました。 同じ Valve ページのローカライズ版（チェコ語版 2018-11-

03、フランス語版 2020-03-25）に2つのキャプチャがアーカイブされており、表では (cs) および (fr) と

マークされています。 それらの数値は、単位の名称を翻訳し、数値自体は公表されたままの形でここに掲

載されており、原文の文字列は抽出ファイルにそのまま残されている。 すべてのキャプチャで両方のキュ
ーの応答時間が公開されており、いずれの曲線上の点も補間されていません。15分間の復旧時間として

2020-10-21という単一の数値は、グラフ上でマークされ、そのまま残されています。これは1つのキャプ
チャにのみ現れており、他のどのキャプチャもその数値の1桁の範囲内にありません。 2022-12-08と

2026-02-01の間にはキャプチャが存在しません。記録上のこの38か月にわたる空白部分は陰影で示され

ており、その部分には何も描かれていません。 これらの数値は公表された対応時間を示している。これら
はチケット内部で何が起きているかを示すものではなく、Valveはこれらを解釈するための従業員数を公表

していない。

すべてのキャプチャをテーブルとして開く

公開されたすべてのアーカイブ済みキャプチャ

キャプチャ 1日あたりの払い戻し

額

返金に関する回答 回復／日 復旧対応
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キャプチャ 1日あたりの払い戻し

額

返金に関する回答 回復／日 復旧対応

2018-02-03 98,788 50.12分～1.52時間 25,662 2.51時間～1.80日

2018-05-07 60,494 53.83分～1.47日 24,226 2.45時間から2.22日

2018-08-02 69,084 50.27分～1.59時間 28,953 2.44時間から22.17時
間

2018-11-03 (cs) 63,410 49.28分～1.54時間 33,910 2.42時間～1.31日

2019-02-01 76,305 50.13分～1.52時間 35,164 2.44時間から2.04日

2019-05-18 78,951 51.03分～3.12時間 27,514 2.46時間から20.39時
間

2019-09-07 78,941 50.65分～1.66時間 28,812 2.42時間から13.59時
間

2019-12-13 69,589 50.77分～1時間55分 25,322 2.45時間から1.13日

2020-03-25 (fr) 139,278 49.45分～1時間53分 32,302 2.48時間～3.62日

2020-06-26 278,504 48.98分～2.29時間 20,343 2.39時間～6.99時間

2020-10-21 107,633 50.80分～1.54時間 20,688 15.33分～8.62時間

2021-03-20 158,956 50.80分～1.64時間 25,760 2.34時間～11.62時間

2021-06-26 547,907 51.93分～6.73時間 29,728 2.40時間から15.63時
間

2021-10-10 170,103 51.88分～3.25時間 23,989 2.39時間から13.05時
間

2022-01-31 354,386 53.65分～8.09時間 24,391 2.42時間～15.29時間

2022-05-09 172,555 51.83分～1.65時間 23,289 2.41時間～16.90時間

2022-09-05 153,453 53.67分～4.15時間 23,594 2.45時間から1.22日

2022-12-08 181,075 54.83分～6.67時間 27,111 2.46時間～18.89時間

2026-02-01 317,762 50.30分～1.52時間 47,197 10.91時間から21.30

時間

2026-05-09 246,776 50.12分～1.52時間 35,264 5.81時間～15.60時間

2026-08-10 373,244 52.05分～2.07時間 45,319 8.73時間から16.52時
間

主な所見：

横に21件のWaybackアーカイブ 2018-02-03から2026-08-10の範囲で、1日あたりの払い戻し申請件数

は60,494 （2018年5月）から547,907 （2021年6月） — a9.1倍のスプレッド. 2026年の数値は
373,244 である（2018年2月の集計値と比較して +278%）。

その同じ9年間、公表された還付処理時間の下限値は、一度も49～55分 バンド：6分未満の総移動量であ
る一方、その背後にある作業負荷は9倍に増加した。

もし1人が各チケットをたった5秒ずつ読んだとしても、1日あたり373,244枚のチケットを処理する場合

（現状）、その処理には22名のエージェントが24時間365日体制で対応しています 単に開閉するだけで
すが、ピーク時（547,907、2021年6月）には32まで上昇します。

公表された対応時間がチケット1件あたりの処理時間（約52分/チケット）を反映している場合、そこから
推測される同時対応可能なスタッフ数は、およそ13,500 エージェント 現在の規模では～20,000、ピーク

時には～20,000。Valveの支援要員数に関する出典のある数値は確認できなかったため、ここでは想定し

ていない。
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以下に示す通り、処理量対人員数の比率は、公表されている応答時間において、チケットごとの人間による

審査とは整合しない。これらの数値は、第一段階の審査がほぼ自動化されていることとは整合しているが、
人間による審査が行われる割合については公表されていない。

これがGDPR準拠においてなぜ重要なのか
GDPR第22条は、要求に応じて人間による審査を受ける権利を付与することなく、重大な法的効果をもた

らす、もっぱら自動化された個人に対する意思決定を禁止しています。 もし Steam サポートに関する決

定（チケットのクローズ、アカウントへの措置、データ開示請求の拒否など）が完全に自動化されたスクリ
プトによって行われている場合、ユーザーに「重大な影響」を与えるそのような決定はすべて、第22条に

違反する可能性があります。

チケットHT-2YBP-F7JP-D4VB （第18条）は、定型文による照会が行われたものの、引用された法的根
拠については言及されることなく、3日後に閉鎖された。誰かがこれを審査したかどうかは、チケットから

は判断できない。これは、監督当局が第22条および第15条第1項(h)に基づき、Valveに問うことができる

事項である。

出典：store.steampowered.com/stats/support のウェイバックマシンによるスナップショット（2018-

02-03、2021-06-26、 2026-08-10） — データは

VALVE_EVIDENCE_PACK/databases/steam_support_stats_history.json に抽出済み（スナップショッ

ト21件、2018年～2026年）。 注：「約52分」という応答時間は、返金カテゴリの下限値である。同じス
ナップショットにおいて、アカウントセキュリティへの対応時間は2.4～16.5時間であった。 2021-06-26

は過去最高のピーク値（547,907の払い戻しリクエスト数）であり、単調な中間点ではありません。2020

～2021年に件数が約6倍に急増した後、一時的に減少しましたが、2026年には373Kまで回復しました。

付録I — データセットの範囲・再現可能なカウント数

レコード数を数えてください。範囲を確認してください。

文脈と出典の制限
レコード数を数え、その主張を検証してください。以下の数値はすべて、公開されているファイルから再算

出可能です。

基礎となるデータセットを検証し、集計結果を再現し、ソース行と固有の事象を区別する。

マスターCSVには以下の内容が含まれています40,448 行. そのうち、36,516 Discord-AntiScamのフィ
ッシング情報フィードからのものです。残りの3,932 GitHub、レビュー、検索結果、フォーラムの投稿、

その他の情報源を網羅しており、コミュニティで報告されたトピックやセキュリティ報告に関する包括的な
インデックスを提供しています。

そのCSVファイル内では、1,690行が「Unpatched Security Exploit」というコレクションラベルに分類
されており、これらは過去のユーザーからの報告や脆弱性の開示を表しています。これらの報告を追跡する

には、各スレッドの具体的なビルドのタイムラインと公開パッチの履歴を確認する必要があります。

「16,319」レコードの検索可能アーカイブは、独自のマニフェストを持つ、個別にキュレーションされた
ビルドであり、特定のユーザーの申し立てやインシデント報告をローカル環境で詳細に調査できるように設

計されています。

信頼性の高い監査証跡を構築するためには、ユーザーから報告されたすべての記録について、文書化さ

れたビルドのタイムラインおよび過去のパッチログと照合して検証する必要があります。

個別のパートIIのコレクション記録231,829 ユニークな出品ID、これには自動登録カテゴリの

「33,509」や、未確認の送金としてフラグが立てられた「198,320」などが含まれます。 入力ファイルの

SHA-256は、保存済みの測定値と一致しています。これらの数値は、確定した取引額や検証済みの盗難総
額ではなく、出品試行や観測された送金を表しており、正確な経済的影響を測定するためには、プラットフ

ォームの一次記録が必要であることを浮き彫りにしています。測定値とハッシュの一覧 ↗

CSVの活用 ↗ ・検索可能なアーカイブ・マニフェスト ↗ ・ソースレコードを確認する ↗
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付録J — 本調査について

Valve は執行記録を公表していない。 私たちは一つ作りました。

独立系。非営利。公開データのみを用いて作成。規制当局に提出済み。

88.97% 自動化車両は一切影響を受けない — いかなる禁止措置も講じられない
67.77% 51,732人の有罪判決を受けた詐欺犯が釈放された

$26.8M+ 非限定フリートによる店舗での支出の下限額

3.6% Valveのリンクフィルターによってブロックされたギャンブル関連ドメイン
8年 記録されたセキュリティインシデントのうち

これは何ですか。 Valve社のSteamプラットフォームに関するフォレンジック調査報告書――その執行実
績、カードファーミング経済、法的枠組み、そしてギャンブル事業者がSteam独自のOpenIDリレーを通じ

て利用する認証インフラについて。 すべての数値は、Valveが公開しているAPIと、本調査に併せて公開さ

れたデータセットという2つの情報源から再現可能です。

対象者。 Valveの管轄権を有する規制当局——オランダのGDPR監督機関、FinCEN、SEC、DSAデジタル
サービスコーディネーター、UOKiK、およびSteamに関連する資金の流れを調査しているあらゆる法執行

機関。 また、ジャーナリスト、研究者、およびアカウントの永久利用停止処分を受けた、返金請求が拒否

された、あるいは保有資産が盗まれたにもかかわらず、「異議申し立ての手段はない」と告げられたすべて
のユーザーも対象となる。

ただ一つの要求。 Valve は、このデータを完全な忠実度で保持している――禁止理由の添付、完全な ID 空

間、リアルタイム処理。この資料に含まれるあらゆるクエリを数秒で実行できるが、その内容を一切公開し
ないことを選択している。有能な当局にとっての疑問は単純明快だ：どうしてダメなの？

著者たちが主張していないこと。 本作業期間中、いかなるサードパーティプラットフォームにおいても、
Steamへのログインは完了していませんでした。提供されたOpenID URLはリクエストパラメータを特定

するものであり、ログインが完了したことを示すものではありません。登録可能な別のドメインが存在する
こと自体は、回避の証拠とはなりません。 登録日は、ホストがOpenIDリクエストに初めて出現し得た時期

の下限を示すものであり、継続的な使用を立証するものではない。 著者らは、Valveが何を知っていたか、

あるいは何を意図していたかについては主張していない。Valveに関するすべての記述は、日付の明記され
た公開文書または日付の明記された観察結果に基づいている。出典文書に裏付けられない主張については、

削除されている。

私たちについて
PhishDestroy — 独立した調査者。Valve社および本稿で言及されているいかなるプラットフォームとも提

携関係はありません。1つのSteamアカウントは、第18項のGDPRに基づく請求を記録する目的のみに使用

されました。

法的免責事項
非営利かつ分散型の公益調査です。すべてのデータは「現状有姿」で提供され、いかなる保証も付帯しませ

ん。本公開資料は司法上の判断ではありません。

パブリックドメイン

ライセンス
すべての権利は人類に譲渡されます。複製、改変、公開は自由です。出典の明記は不要です。OFAC管轄地

域からのアクセス：禁止されています。 利用規約および免責事項の全文 →
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