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डॉके ट: VAL-REG-2026-09-EVID
उत्पत्ति: phishdestroy.io/स्टीम_डॉसियर/
अधिकार: सभी अधिकार मानवता को समर्पित

फोरेंसिक ऑडिट अधिनियम और नियामक प्रदर्शनी
Valve-Steam पारिस्थितिकी तंत्र में व्यवस्थित तृतीय-पक्ष API प्रविष्टि, स्वचालित बाईपास वास्तुकला और संविदात्मक गैर-प्रवर्तन
जारी करने वाला डोमेन phishdestroy.io
लक्षित प्लेटफ़ॉर्म Valve Steam / स्टीमवर्क्स
प्राथमिक प्रमाणीकरण वेक्टर Steam ओपनआई डी 2.0 / वेब API
कानूनी समर्पण मानवता के  लिए सभी अधिकार (CC0)

खंड I: कार्यकारी ज्ञापन और तथ्यात्मक निष्कर्ष संदर्भ: मेमो-सारांश-01
यह दस्तावेज़ एक औपचारिक फोरेंसिक ऑडिट अधिनियम है, जोValve Corporation की प्रकाशित व्यावसायिक शर्तों, इसके
तकनीकी प्रमाणीकरण एं डपॉइंट्स और अवलोकित तृतीय-पक्ष व्यावसायिक प्लेटफ़ॉर्मों के  परिचालन संबंधी अंतर्संबंध की जांच करता है।
यह ऑडिट निष्क्रिय, अप्रमाणित नेटवर्क  अवलोकन, RDAP पंजीकरण सत्यापन और सार्वजनिक लिंक फ़िल्टर टेलीमेट्री का उपयोग करके
किया गया था।

तथ्यात्मक मूल: अनुभवजन्य अवलोकन Valve की सार्वजनिक संविदात्मक अभिव्यक्तियों और उसके  उत्पादन अवसंरचना के  बीच एक
व्यवस्थित विचलन स्थापित करता है। जबकि Steam सदस्य समझौता (SSA) अनधिकृ त व्यावसायिक शोषण (§ 2.G), स्वचालित बॉट/
स्क्रिप्ट इंटरैक्शन (§ 4.C) और खाते के  हस्तांतरण (§ 1.C) को सख्त रूप से प्रतिबंधित करता है, Valve कॉर्पोरेशन कम से कम 175
व्यावसायिक संस्थाओं को लाइव, प्रोग्रामैटिक OpenID प्रमाणीकरण और इन्वेंटरी क्वेरी अवसंरचना प्रदान करना जारी रखती है, जो
बहु-अरब डॉलर के  द्वितीयक लेनदेन की मात्रा उत्पन्न कर रही हैं।

175
लेखा-परीक्षित वाणिज्यिक संचालक
44
अलग-डोमेन प्रमाणन होस्ट्स
26
फ़िल्टर-स्प्लिट प्रॉक्सी जोड़े
100%
अनुपालित SSA § 2.G / § 4.C
0
लादित प्रामाणिकता रद्दीकरण
लागू संविदात्मक एवं वैधानिक ढांचा
एसएसए § 2.G
व्यावसायिक उपयोग निषेध: Valve कॉर्पोरेशन की पूर्व लिखित अनुमति के  बिना सामग्री और सेवाओं का व्यावसायिक उद्देश्यों के  लिए
शोषण करना स्पष्ट रूप से निषिद्ध है।
एसएसए § 4.C
स्वचालन प्रतिबंध: Steam सेवाओं और बाज़ारों के  साथ स्क्रिप्ट, ट्रेडिंग बॉट्स, मैक्रोज़ या गैर-मानव-नियंत्रित प्रणालियों के  इंटरैक्शन को
सख्त रूप से प्रतिबंधित करता है।
एसएसए § 1.C
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व्यक्तिगत उपयोग आदेश: खातों को के वल व्यक्तिगत उपयोग तक सीमित करता है; स्पष्ट रूप सेSteam उपयोगकर्ता खातों को बेचने,
पट्टे पर देने, स्थानांतरित करने या व्यापार करने पर प्रतिबंध लगाता है।
ईयू डीएसए (2022/2065)
प्रणालीगत जोखिम आकलन (धारा 34/35): बहुत बड़े ऑनलाइन प्लेटफ़ॉर्म (VLOPs) को स्वचालित दुरुपयोग और अनधिकृ त
व्यावसायिक शोषण से उत्पन्न होने वाले प्रणालीगत जोखिमों का सक्रिय रूप से पता लगाना, उनका आकलन करना और उन्हें कम करना
चाहिए।

खंड II: प्रदर्शित लेजर A — दस्तावेजीकृ त लिंक फ़िल्टर विभाजित जोड़े (26 मार्ग) संदर्भ: पूर्व-विभाजित-लेजर
स्प्लिट-डोमेन इवेशन का फोरें सिक विश्लेषण: Valve के  Steam लिंक फ़िल्टर सिस्टम (steamcommunity.com/linkfilter/?
url=...), जब कोई अंतिम उपयोगकर्ता एक लिंक पर क्लिक करता है जो एक चिह्नित जुआ या काले बाज़ार प्लेटफ़ॉर्म की ओर ले जाता
है, तो Valve एक प्रमुख चेतावनी प्रदर्शित करता है (लिंक अवरुद्ध! ... संभावित रूप से दुर्भावनापूर्ण के  रूप में चिह्नित). हालांकि,
फोरेंसिक मार्ग-ट्रेसिंग से पता चलता है कि एक वाणिज्यिक प्लेटफ़ॉर्म पर '26' संचालित हो रहे हैं। विभाजित-डोमेन वास्तुकलाजबकि
लिंक फ़िल्टर पर प्राथमिक वाणिज्यिक डोमेन BLOCKED के  रूप में चिह्नित है, द्वितीयक डोमेन जो Valve के  OpenID रिटर्न एं डपॉइंट
को होस्ट करता है, CLEAN के  रूप में चिह्नित है।Valve के  OpenID सर्वर इन प्रॉक्सी होस्ट्स से प्रामाणिकता अनुरोधों को बिना किसी
रुकावट के  स्वीकार करते हैं, उपभोक्ता सुरक्षा चेतावनी को निष्क्रिय करते हुए और लॉगिन प्रक्रिया जारी रखते हुए।

# प्राथमिक
वाणिज्यिक डोमेन

मुख्य फ़िल्टर ओपनआई डी
प्रमाणीकरण प्रॉक्सी
डोमेन

लेखक फ़िल्टर RDAP पंजीकृ त कै प्चर आधार

01 rollbit.com BLOCKED rbsnin.com CLEAN 2026-09-18 PASSIVE_CAPT
URE

02 skin.club BLOCKED sc-auth.net CLEAN 2019-04-02 PASSIVE_CAPT
URE

03 howl.gg BLOCKED howl.uno CLEAN 2026-08-11 PASSIVE_CAPT
URE

04 duelbits.com BLOCKED switchflips.com CLEAN 2020-04-21 PASSIVE_CAPT
URE

05 csgofast.com BLOCKED steam-
login.authtofast
.com

CLEAN 2026-06-30 PASSIVE_CAPT
URE

06 farmskins.com BLOCKED steam.kobal.cc CLEAN 2017-01-07 PASSIVE_CAPT
URE

07 cobaltlab.tech BLOCKED cobaltauth.com CLEAN 2025-01-07 PASSIVE_CAPT
URE

08 csgo.net BLOCKED cn2.easylot.net CLEAN 2016-09-03 PASSIVE_CAPT
URE

09 ggdrop.com BLOCKED ggauth.com CLEAN 2023-05-03 PASSIVE_CAPT
URE

10 rustchance.co
m

BLOCKED hgfuihd.com CLEAN 2019-01-27 PASSIVE_CAPT
URE

11 skin.fans BLOCKED auth.skinfans.c
om

CLEAN 2018-07-16 PASSIVE_CAPT
URE

12 skinport.com BLOCKED skinport.app CLEAN 2020-06-20 PASSIVE_CAPT
URE

13 skins.cash BLOCKED skinscash.live CLEAN 2019-12-05 PASSIVE_CAPT
URE

14 tf2hunt.com BLOCKED rstspcl.com CLEAN 2020-08-08 PASSIVE_CAPT
URE
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# प्राथमिक
वाणिज्यिक डोमेन

मुख्य फ़िल्टर ओपनआई डी
प्रमाणीकरण प्रॉक्सी
डोमेन

लेखक फ़िल्टर RDAP पंजीकृ त कै प्चर आधार

15 daddyskins.co
m

BLOCKED go-go-
daddy.com

CLEAN 2019-01-26 PASSIVE_CAPT
URE

16 key-drop.com BLOCKED kdauth.com CLEAN 2026-05-13 PASSIVE_CAPT
URE

17 clash.gg BLOCKED clggauth.com CLEAN 2024-09-16 PASSIVE_CAPT
URE

18 c5game.com BLOCKED www.imbastar.
com

CLEAN 2016-02-27 PASSIVE_CAPT
URE

19 swap.gg BLOCKED swapauth.com CLEAN 2018-10-06 PASSIVE_CAPT
URE

20 shadowpay.co
m

BLOCKED thelogins.com CLEAN 2018-01-22 PASSIVE_CAPT
URE

21 csgocases.com BLOCKED log-1n.com CLEAN 2017-11-27 PASSIVE_CAPT
URE

22 csgogem.com BLOCKED api.csgem.com CLEAN 2014-03-08 PASSIVE_CAPT
URE

23 gamdom.com BLOCKED login.gambldo
m.com

CLEAN 2017-09-24 PASSIVE_CAPT
URE

24 12cs.fail BLOCKED fail.games CLEAN 2021-08-24 PASSIVE_CAPT
URE

25 skinsnipe.com BLOCKED pricing.tradeup
spy.com

CLEAN 2020-03-11 PASSIVE_CAPT
URE

26 csgobig.com BLOCKED letmeinbig.com CLEAN 2023-01-20 PASSIVE_CAPT
URE

* नोट: 2026-09-19 और 2026-09-21. पर अनप्रमाणीकृ त Steam लिंक फ़िल्टर एं डपॉइंट्स के  विरुद्ध निष्क्रिय जाँचें की गईं।
कच्ची HTTP प्रतिक्रिया बॉडीज़ और SHA-256 डाइजेस्ट्स को रिपॉजिटरी डेटासेट (steam_tos_assets/linkfilter-2026-09-
22.json) में संरक्षित किया गया।

खंड III: प्रदर्शिका खाता बही B — 175 के  ऑडिट किए गए वाणिज्यिक संस्थाओं की व्यापक जनगणना संदर्भ: EX-175-मास्टर-
जनगणना
निम्नलिखित रजिस्टर ऑडिट डेटाबेस में सक्रिय रूप से सत्यापित सभी तृतीय-पक्ष व्यावसायिक प्लेटफ़ॉर्म (175) का विवरण देता है।
प्रत्येक रिकॉर्ड में संस्था का नाम, प्राथमिक व्यावसायिक डोमेन, अवलोकित Steam ओपनआईडी प्रमाणीकरण मार्ग, गतिविधि वर्गीकरण,
संविदात्मक उल्लंघन मैपिंग (SSA § 2.G, SSA § 4.C, SSA § 1.C), और स्रोत डेटासेट में दर्ज कार्रवाई क्षेत्र शामिल हैं। लेबल "See
dated evidence" पाठक को सहायक रिकॉर्ड् स की ओर निर्देशित करता है; यह यह स्थापित नहीं करता कि Valve ने कोई कार्रवाई
नहीं की। अनुपस्थित कार्रवाई क्षेत्र को 'स्थापित नहीं' के  रूप में रिपोर्ट किया गया है।

प्रदर्शनी इकाई  का नाम और मुख्य
डोमेन

निगरानी किया गया ऑथ
मार्ग  / प्रॉक्सी

वर्गीकरण संविदात्मक उल्लंघन Valve कार्र वाई

EX-001 CSGORoll

csgoroll.com
www.csgoroll.com
DIRECT

Skin Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-002 CSGOEmpire
csgoempire.com

csgoempirelogin4.
com
SPLIT PROXY

Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-003 Rollbit

rollbit.com
rbsnin.com
SPLIT PROXY

Crypto Casino SSA § 2.G, SSA §
4.C

See dated
evidence
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प्रदर्शनी इकाई  का नाम और मुख्य
डोमेन

निगरानी किया गया ऑथ
मार्ग  / प्रॉक्सी

वर्गीकरण संविदात्मक उल्लंघन Valve कार्र वाई

EX-004 500 Casino
500.casino

fivezerozero.co
SPLIT PROXY

Licenced Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-005 CSGOBig

csgobig.com
csgobig.com
DIRECT

Roulette/Slots SSA § 2.G, SSA §
4.C

See dated
evidence

EX-006 CaseDrop
casedrop.com

casedrop.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-007 RustReaper

rustreaper.com
rustreaper.com
DIRECT

Rust Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-008 BanditCamp

banditcamp.com
banditcamp.com
DIRECT

Rust Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-009 SkinBox

skinbox.com
skinbox.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-010 TastyDrop

tastydrop.com
tastydrop.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-011 CSGOPolygon

csgopolygon.gg
csgopolygon.gg
DIRECT

Roulette Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-012 MagicDrop

magicdrop.ru
magicdrop.ru
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-013 CSDice

csdice.com
csdice.com
DIRECT

Dice Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-014 Rustly

rustly.com
rustly.com
DIRECT

Rust Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-015 SkinOdds

skinodds.com
skinodds.com
DIRECT

Upgrader Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-016 CSGOWin

csgowin.com
csgowin.com
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-017 CSGORun

csgorun.net
csgorun.net
DIRECT

Crash Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-018 OpenSkins

openskins.com
openskins.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-019 RustBet

rustbet.com
rustbet.com
DIRECT

Rust Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-020 CSGOMagic
csgomagic.com

csgomagic.com
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-021 CSGOBounty

csgobounty.com
csgobounty.com
DIRECT

Upgrader/Contrac
t

SSA § 2.G, SSA §
4.C

See dated
evidence

EX-022 EZSkins

ezskins.com
ezskins.com
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-023 RustCases
rustcases.com

rustcases.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-024 CSGOReaper

csgoreaper.com
csgoreaper.com
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

PHISHDESTROY / HI · CC0 1.0 4 / 12



प्रदर्शनी इकाई  का नाम और मुख्य
डोमेन

निगरानी किया गया ऑथ
मार्ग  / प्रॉक्सी

वर्गीकरण संविदात्मक उल्लंघन Valve कार्र वाई

EX-025 CSGOCases

csgocases.com
csgocases.com
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-026 CSGO-Skins

csgo-skins.com
csgo-skins.com
DIRECT

Case Upgrader SSA § 2.G, SSA §
4.C

See dated
evidence

EX-027 CSGONet
csgonet.com

csgonet.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-028 WTFSkins

wtfskins.com
wtfskins.com
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-029 CSGOFast

csgofast.com
steam-
login.authtofast.co
m
SPLIT PROXY

Roulette Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-030 Duelbits

duelbits.com
switchflips.com
SPLIT PROXY

Crypto Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-031 FlameCases

flamecases.com
flamecases.com
DIRECT

Case Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-032 Farmskins

farmskins.com
steam.kobal.cc
SPLIT PROXY

Case Opener SSA § 2.G, SSA §
4.C

See dated
evidence

EX-033 CSGOLuck

csgoluck.com
csgoluck.com
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-034 Gamedom
gamedom.com

gamedom.com
DIRECT

Crypto Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-035 Skin.Club

skin.club
sc-auth.net
SPLIT PROXY

Case Battles SSA § 2.G, SSA §
4.C

See dated
evidence

EX-036 DaddySkins

daddyskins.com
daddyskins.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-037 Insane.gg
insane.gg

api.insane.gg
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-038 Rustix

rustix.gg
rustix.gg
DIRECT

Rust Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-039 Skins.Club

skins.club
skins.club
DIRECT

Skin Upgrade SSA § 2.G, SSA §
4.C

See dated
evidence

EX-040 CSGOHouse
csgohouse.org

csgohouse.org
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-041 SkinRave

skinrave.net
skinrave.net
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-042 BloodyCase_GG

bloodycase.gg
bloodycase.gg
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-043 CSGOClicker
csgoclicker.com

csgoclicker.com
DIRECT

Clicker/Upgrade SSA § 2.G, SSA §
4.C

See dated
evidence

EX-044 RustBet_GG

rustbet.gg
rustbet.gg
DIRECT

Rust Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-045 CS_Drop

cs-drop.com
cs-drop.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

PHISHDESTROY / HI · CC0 1.0 5 / 12



प्रदर्शनी इकाई  का नाम और मुख्य
डोमेन

निगरानी किया गया ऑथ
मार्ग  / प्रॉक्सी

वर्गीकरण संविदात्मक उल्लंघन Valve कार्र वाई

EX-046 HellStore

hellstore.net
hellstore.net
DIRECT

Skin Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-047 RustLoot

rustloot.com
rustloot.com
DIRECT

Rust Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-048 CSGO_Case
csgo-case.com

csgo-case.com
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-049 CS2Skin

cs2skin.com
cs2skin.com
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-050 Juice_GG

juice.gg
letmeinjuice.com
SPLIT PROXY

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-051 GGDrop

ggdrop.com
ggauth.com
SPLIT PROXY

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-052 CSGOGem

csgogem.com
csgogem.com
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-053 Rainbet

rainbet.com
services.rainbet.c
om
DIRECT

Crypto Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-054 Howl_GG

howl.gg
howl.uno
SPLIT PROXY

Skins Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-055 Chicken_GG

chicken.gg
chicken.gg
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-056 CSGOCasino_GG
csgocasino.gg

api.csgocasino.gg
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-057 Hunt_GG

hunt.gg
api.hunt.gg
DIRECT

Skins Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-058 CSBattle

csbattle.com
csbattle.com
DIRECT

Case Battles SSA § 2.G, SSA §
4.C

See dated
evidence

EX-059 SkinRave_GG
skinrave.gg

api.skinrave.gg
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-060 CSDouble

csdouble.gg
csdouble.gg
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-061 RustChance

rustchance.com
hgfuihd.com
SPLIT PROXY

Rust Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-062 RustClash

rustclash.com
rustclash.com
DIRECT

Rust Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-063 CobaltLab

cobaltlab.tech
cobaltauth.com
SPLIT PROXY

Rust Automation SSA § 2.G, SSA §
4.C

See dated
evidence

EX-064 Raided_GG

raided.gg
api.raided.gg
DIRECT

Rust Roulette SSA § 2.G, SSA §
4.C

See dated
evidence

EX-065 RustNeo

rustneo.gg
rustneo.gg
DIRECT

Rust Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-066 Splits_GG

splits.gg
splits.gg
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence
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EX-067 Upgrader_Pro

upgrader.pro
upgauth.space
SPLIT PROXY

Skin Upgrader SSA § 2.G, SSA §
4.C

See dated
evidence

EX-068 SkinFans

skin.fans
auth.skinfans.com
SPLIT PROXY

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-069 HotPizza
hotpizza.one

hotpizza.one
DIRECT

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-070 G4Skins

g4skins.com
auth.g4s.to
SPLIT PROXY

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-071 12CS_Fail

12cs.fail
12cs.fail
DIRECT

Crash Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-072 TF2Royal

tf2royal.com
tf2auth.com
SPLIT PROXY

TF2 Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-073 TF2Easy

www.tf2easy.com
www.tf2easy.com
DIRECT

TF2 Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-074 TF2Hunt

tf2hunt.com
rstspcl.com
SPLIT PROXY

TF2 Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-075 TF2Bet

tf2.bet/coinflip
tf2.bet
DIRECT

TF2 Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-076 TF2Blaze

tf2blaze.com
tf2blaze.com
DIRECT

TF2 Gambling SSA § 2.G, SSA §
4.C

See dated
evidence

EX-077 OpenStars_GG

openstars.gg
openstars.gg
DIRECT

Skin Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-078 Shuffle_Com

shuffle.com
shuffle.com
DIRECT

Crypto Casino SSA § 2.G, SSA §
4.C

See dated
evidence

EX-079 Skins.com

skins.com
api.skins.com
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-080 White.Market

white.market
white.market
DIRECT

P2P Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-081 Buff.Market

buff.market
buff.market
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-082 Avan.Market

avan.market
avan.market
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-083 CS.MONEY
cs.money

auth.dota.trade
SPLIT PROXY

Trading Engine SSA § 2.G, SSA §
4.C

See dated
evidence

EX-084 UUSkins

uuskins.com
uuskins.com
DIRECT

P2P Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-085 YouPin898

youpin898.com
youpin898.com
DIRECT

Mass Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-086 Moon.Market
moon.market

moon.market
DIRECT

P2P Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-087 CSFloat

csfloat.com
csgofloat.com
SPLIT PROXY

P2P Market SSA § 2.G, SSA §
4.C

See dated
evidence
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EX-088 Skin.Land

skin.land
auth.skin.land
DIRECT

Skins Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-089 C5Game

c5game.com
c5game.com
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-090 HaloSkins
haloskins.com

haloskins.com
DIRECT

Skins Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-091 Buff.163

buff.163.com
buff.163.com
DIRECT

Corporate Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-092 Waxpeer

waxpeer.com
waxpeer.com
DIRECT

P2P Marketplace SSA § 2.G, SSA §
4.C

See dated
evidence

EX-093 CS.MONEY Bot
cs.money

auth.dota.trade
SPLIT PROXY

Bot Trading SSA § 2.G, SSA §
4.C

See dated
evidence

EX-094 Market.CSGO

market.csgo.com
dota2.net
SPLIT PROXY

P2P Marketplace SSA § 2.G, SSA §
4.C

See dated
evidence

EX-095 Skinport

skinport.com
skinport.app
SPLIT PROXY

Regulated Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-096 SkinFlow

skinflow.gg
api.skinflow.gg
DIRECT

Marketplace/Swa
p

SSA § 2.G, SSA §
4.C

See dated
evidence

EX-097 DMarket

dmarket.com
dmarket.com
DIRECT

US Marketplace SSA § 2.G, SSA §
4.C

See dated
evidence

EX-098 Skin.place

skin.place
api.skin.place
DIRECT

Skins Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-099 SkinsMonkey

skinsmonkey.com
skinsmonkey.com
DIRECT

Instant Swap SSA § 2.G, SSA §
4.C

See dated
evidence

EX-100 SkinBaron

skinbaron.de
skinbaron.com
SPLIT PROXY

Corporate Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-101 Steam

steamcommunity.
com/market

steamcommunity.
com/market
DIRECT

Official Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-102 RustTM

rust.tm
dota2.net
SPLIT PROXY

Rust Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-103 PirateSwap

pirateswap.com
login.pirateswap.c
om
DIRECT

Instant Swap SSA § 2.G, SSA §
4.C

See dated
evidence

EX-104 Mannco.Store

mannco.store
mannco.store
DIRECT

TF2 Marketplace SSA § 2.G, SSA §
4.C

See dated
evidence

EX-105 SkinSwap

skinswap.com
api.skinswap.com
DIRECT

Instant Swap SSA § 2.G, SSA §
4.C

See dated
evidence

EX-106 LootFarm
lootfarm.com

lootfarm.com
DIRECT

Trading Platform SSA § 2.G, SSA §
4.C

See dated
evidence

EX-107 Rustskins

rustskins.com
rustskins.com
DIRECT

Rust Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-108 ExeSkins

exeskins.com
exeskins.com
DIRECT

P2P Market SSA § 2.G, SSA §
4.C

See dated
evidence
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EX-109 BalticSkins

balticskins.com
balticskins.com
DIRECT

Skins Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-110 CS.Trade

cs.trade
cs.trade
DIRECT

Instant Swap SSA § 2.G, SSA §
4.C

See dated
evidence

EX-111 RapidSkins
rapidskins.com

api.rapidskins.co
m
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-112 TradeIt

tradeit.gg
connect-
tradeit.com
SPLIT PROXY

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-113 Krakatoa

krakatoa.com
krakatoa.com
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-114 ShadowPay

shadowpay.com
shadowpay.com
DIRECT

P2P Marketplace SSA § 2.G, SSA §
4.C

See dated
evidence

EX-115 49skins

49skins.com
api.49skins.com
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-116 SkinVault

skinvault.gg
api.skinvault.gg
DIRECT

CS2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-117 Aim Market

aim.market
aim.market
DIRECT

Skins Trading SSA § 2.G, SSA §
4.C

See dated
evidence

EX-118 Skinout
skinout.gg

auth.skinout.gg
DIRECT

Instant Sell Portal SSA § 2.G, SSA §
4.C

See dated
evidence

EX-119 NTSkins

ntskins.com
ntskins.com
DIRECT

Skins Trading SSA § 2.G, SSA §
4.C

See dated
evidence

EX-120 IGXE

igxe.cn
igxe.cn
DIRECT

Chinese
Powerhouse

SSA § 2.G, SSA §
4.C

See dated
evidence

EX-121 Swap.gg
swap.gg

swap.gg
DIRECT

Automated Swap SSA § 2.G, SSA §
4.C

See dated
evidence

EX-122 Bitskins

bitskins.com
bitskins.com
DIRECT

Cash-out Portal SSA § 2.G, SSA §
4.C

See dated
evidence

EX-123 GamerPay

gamerpay.gg
gamerpay.gg
DIRECT

P2P Portal SSA § 2.G, SSA §
4.C

See dated
evidence

EX-124 TF2Mart
tf2mart.com

tf2mart.com
DIRECT

TF2 Automation SSA § 2.G, SSA §
4.C

See dated
evidence

EX-125 SkinBid

skinbid.com
skinbid.com
DIRECT

Skin Auctions SSA § 2.G, SSA §
4.C

See dated
evidence

EX-126 LootBear

lootbear.com
lootbear.com
DIRECT

Skin Rental SSA § 2.G, SSA §
4.C

See dated
evidence

EX-127 Backpack.tf
backpack.tf

backpack.tf
DIRECT

TF2 Valuation SSA § 2.G, SSA §
4.C

See dated
evidence

EX-128 Scrap.tf

scrap.tf
scrap.tf
DIRECT

TF2 Scrap Swap SSA § 2.G, SSA §
4.C

See dated
evidence

EX-129 Marketplace.tf

marketplace.tf
marketplace.tf
DIRECT

TF2 Cashout SSA § 2.G, SSA §
4.C

See dated
evidence
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EX-130 STNTrading

stntrading.eu
stntrading.eu
DIRECT

TF2 Botnet SSA § 2.G, SSA §
4.C

See dated
evidence

EX-131 Skins.Cash

skins.cash
skinscash.live
SPLIT PROXY

Instant Cashout SSA § 2.G, SSA §
4.C

See dated
evidence

EX-132 SkinWallet
skinwallet.com

skinwallet.com
DIRECT

Instant Cashout SSA § 2.G, SSA §
4.C

See dated
evidence

EX-133 Dota2Market

dota2market.com
dota2market.com
DIRECT

Dota 2 Market SSA § 2.G, SSA §
4.C

See dated
evidence

EX-134 CSGO.NET

csgo.net
cn2.easylot.net
SPLIT PROXY

Case Opening SSA § 2.G, SSA §
4.C

See dated
evidence

EX-135 Cybershoke

cybershoke.net
auth.cybershoke.n
et
DIRECT

Community Hub SSA § 2.G, SSA §
4.C

See dated
evidence

EX-136 XPlay_GG

xplay.gg
xplay.gg
DIRECT

Server Network SSA § 2.G, SSA §
4.C

See dated
evidence

EX-137 FastCup
fastcup.net

api.fastcup.net
DIRECT

Matchmaker Hub SSA § 2.G, SSA §
4.C

See dated
evidence

EX-138 Esportal

esportal.com
esportal.com
DIRECT

Matchmaking
Portal

SSA § 2.G, SSA §
4.C

See dated
evidence

EX-139 GamersClub

gamersclub.com.b
r

gamersclub.com.b
r
DIRECT

LATAM Hub SSA § 2.G, SSA §
4.C

See dated
evidence

EX-140 Leetify

leetify.com
leetify.com
DIRECT

SaaS Analytics SSA § 2.G, SSA §
4.C

See dated
evidence

EX-141 Scope_GG

scope.gg
scope.gg
DIRECT

SaaS Analytics SSA § 2.G, SSA §
4.C

See dated
evidence

EX-142 TradeUpSpy
tradeupspy.com

api.tradeupspy.co
m
DIRECT

SaaS Tools SSA § 2.G, SSA §
4.C

See dated
evidence

EX-143 Epidemic_GG

epidemic.gg
epidemic.gg
DIRECT

SaaS Tools SSA § 2.G, SSA §
4.C

See dated
evidence

EX-144 CSDeals

cs.deals
api.cs.deals
DIRECT

Marketplace SSA § 2.G, SSA §
4.C

See dated
evidence

EX-145 Pricempire

pricempire.com
pricempire.com
DIRECT

SaaS Price DB SSA § 2.G, SSA §
4.C

See dated
evidence

EX-146 CS2Stash

cs2stash.com
cs2stash.com
DIRECT

SaaS Index SSA § 2.G, SSA §
4.C

See dated
evidence

EX-147 CSGOSkins

csgoskins.gg
csgoskins.gg
DIRECT

SaaS Index SSA § 2.G, SSA §
4.C

See dated
evidence

EX-148 SteamAnalyst

steamanalyst.com
steamanalyst.com
DIRECT

SaaS Index SSA § 2.G, SSA §
4.C

See dated
evidence

EX-149 SteamCardExchan

ge

steamcardexchan
ge.net

steamcardexchan
ge.net
DIRECT

Trading Exchange SSA § 2.G, SSA §
4.C

See dated
evidence
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EX-150 DotaBuff

dotabuff.com
dotabuff.com
DIRECT

SaaS Tracker SSA § 2.G, SSA §
4.C

See dated
evidence

EX-151 Tracker_GG

tracker.gg
tracker.gg
DIRECT

SaaS Tracker SSA § 2.G, SSA §
4.C

See dated
evidence

EX-152 FSB Market (an
anonymized label;
the original name

is withheld here)
FSB Market

FSB Market
DIRECT

Mass Blackmarket SSA § 2.G, SSA §
4.C, SSA § 1.C

See dated
evidence

EX-153 FunPay
funpay.com

funpay.com
DIRECT

Account Exchange SSA § 2.G, SSA §
4.C, SSA § 1.C

See dated
evidence

EX-154 PlayerAuctions

playerauctions.co
m

playerauctions.co
m
DIRECT

Grey Market SSA § 2.G, SSA §
1.C

See dated
evidence

EX-155 Eldorado.gg
eldorado.gg

eldorado.gg
DIRECT

Account Portal SSA § 2.G, SSA §
1.C

See dated
evidence

EX-156 G2A

g2a.com
g2a.com
DIRECT

Mass Key Market SSA § 2.G, SSA §
1.C

See dated
evidence

EX-157 Kinguin

kinguin.net
kinguin.net
DIRECT

Mass Key Market SSA § 2.G, SSA §
1.C

See dated
evidence

EX-158 G2G.com
g2g.com

g2g.com
DIRECT

Virtual Services SSA § 2.G, SSA §
1.C

See dated
evidence

EX-159 Playerup

playerup.com
playerup.com
DIRECT

Account Broker SSA § 2.G, SSA §
1.C

See dated
evidence

EX-160 Z2U.com

z2u.com
www.z2u.com
DIRECT

Ready-Account
Hub

SSA § 2.G, SSA §
1.C

See dated
evidence

EX-161 SmurfHub
smurfhub.net

smurfhub.net
DIRECT

Smurf Shop SSA § 2.G, SSA §
1.C

See dated
evidence

EX-162 SmurfAccounts

smurfaccounts.co
m

smurfaccounts.co
m
DIRECT

Smurf Shop SSA § 2.G, SSA §
1.C

See dated
evidence

EX-163 BuyCSGORank

buycsgorank.com
buycsgorank.com
DIRECT

Rank Shop SSA § 2.G, SSA §
1.C

See dated
evidence

EX-164 CSGOSmurfKings

csgosmurfkings.c
om

csgosmurfkings.c
om
DIRECT

Smurf Shop SSA § 2.G, SSA §
1.C

See dated
evidence

EX-165 SmurfStore_Co

smurfstore.co
smurfstore.co
DIRECT

Smurf Shop SSA § 2.G, SSA §
1.C

See dated
evidence

EX-166 SteamLvlUp

steamlvlup.com
steamlvlup.com
DIRECT

Card Leveling SSA § 2.G, SSA §
1.C

See dated
evidence

EX-167 SteamLevels

steamlevels.com
steamlevels.com
DIRECT

Card Leveling SSA § 2.G, SSA §
1.C

See dated
evidence

EX-168 LevelSteam

levelsteam.com
levelsteam.com
DIRECT

Card Leveling SSA § 2.G, SSA §
1.C

See dated
evidence
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EX-169 SteamLevelU

steamlevelu.com
steamlevelu.com
DIRECT

Card Leveling SSA § 2.G, SSA §
1.C

See dated
evidence

EX-170 EloKing

eloking.com
eloking.com
DIRECT

Rank Boosting SSA § 2.G, SSA §
1.C

See dated
evidence

EX-171 Boosteria
boosteria.org

boosteria.org
DIRECT

Rank Boosting SSA § 2.G, SSA §
1.C

See dated
evidence

EX-172 Overgear

overgear.com
overgear.com
DIRECT

Boosting SaaS SSA § 2.G, SSA §
1.C

See dated
evidence

EX-173 BlazingBoost

blazingboost.com
blazingboost.com
DIRECT

Boosting SaaS SSA § 2.G, SSA §
1.C

See dated
evidence

EX-174 Dota2Boost

dota2boost.com
dota2boost.com
DIRECT

Rank Boosting SSA § 2.G, SSA §
1.C

See dated
evidence

EX-175 BuyBoost

buyboost.com
buyboost.com
DIRECT

Boosting SaaS SSA § 2.G, SSA §
1.C

See dated
evidence

खंड IV: तकनीकी वास्तुकला और प्रमाणीकरण तंत्र संदर्भ: TECH-ANALYSIS-01
1. ओपनआई डी में डोमेन स्वामित्व सत्यापन की अनुपस्थिति 2.0: Valve द्वारा ओपनआईडी 2.0 प्रोटोकॉल का कार्यान्वयन
(https://steamcommunity.com/openid/login) का मूल्यांकन करता है openid.return_to और openid.realm पैरामीटरों को
पूर्व डेवलपर पंजीकरण, क्रिप्टोग्राफिक चुनौती सत्यापन या डोमेन स्वामित्व सत्यापन की आवश्यकता के  बिना। कोई भी वाणिज्यिक
ऑपरेटर उपयोगकर्ताओं को Valve की लॉगिन स्क्रीन पर भेज सकता है और क्रिप्टोग्राफिक रूप से हस्ताक्षरित पहचान पुष्टि (जिसमें 64-
बिट SteamID शामिल है) प्राप्त कर सकता है, जिसे किसी भी डोमेन पर पुनर्निर्देशित किया जा सकता है।

2. कार्यक्रमगत इन्वें टरी पूछताछ एवं API कुं जी दुरुपयोग: एक बार OpenID के  माध्यम से उपयोगकर्ता प्रमाणीकरण की पुष्टि हो जाने
पर, ऑपरेटर सार्वजनिक और भागीदार वेब API एं डपॉइंट्स को क्वेरी करते हैं (IEconItems_730/GetPlayerItems) वास्तविक समय
में इन्वेंटरी परिसंपत्तियों को अनुक्रमित करने के  लिए। स्वचालित ट्रेडिंग नेटवर्क  प्रोग्रामेबल सत्र टोकन का उपयोग करके  पीयर-टू-पीयर
(P2P) व्यापार प्रस्ताव जमा करने, पोल करने और स्वीकार करने के  लिए, सीधे SSA § 4.C द्वारा गैर-मानवीय अंतःक्रिया पर लगाए गए
प्रतिबंध का उल्लंघन करते हैं।

3. लिंक फ़िल्टर विषमता: उपभोक्ता-सामना करने वाले डोमेन चेतावनियों और पूरी तरह से कार्यशील प्रमाणीकरण एं डपॉइंट्स का सह-
अस्तित्व एक नियामक विरोधाभास उत्पन्न करता है: Valve की सुरक्षा टेलीमेट्री इन ऑपरेटरों को "संभावित रूप से दुर्भावनापूर्ण" के  रूप
में वर्गीकृ त करती है, फिर भी Valve का प्रमाणीकरण अवसंरचना उनके  उपयोगकर्ता आधार को प्रमाणित करना जारी रखती है।

साक्ष्य पद्धति एवं कब्जे की श्रृंखला घोषणा
यह दस्तावेज़ अनधिकृ त नेटवर्क  कै प्चर, ऐतिहासिक RDAP रजिस्ट्री क्वेरीज़, और सत्यापित क्रिप्टोग्राफिक हैश मैनिफे स्ट से उत्पन्न किया
गया था। किसी भी उपयोगकर्ता के  लॉगिन क्रे डेंशियल्स का समझौता-परीक्षण या प्रसंस्करण नहीं किया गया। सभी निष्कर्ष सितंबर 2026.
तक के  अवलोकनीय उत्पादन नेटवर्क  की स्थिति को दर्शाते हैं। यह कार्य न्यायिक, नियामक और सार्वजनिक पूछताछों के  लिए तैयार एक
गैर-पक्षपाती तकनीकी प्रदर्शनी के  रूप में कार्य करता है।

सारांश: SHA-256 सत्यापित
c507c9025f93da0aadaf395c4d8882f25973211c318ee8e9b6f18a5b3755e050
संग्रह: खुला कानूनी रिकॉर्ड
द्वारा जारी एवं हस्ताक्षरित: phishdestroy.io · फोरेंसिक अनुसंधान गठबंधन
कानूनी स्थिति: सभी अधिकार मानवता को समर्पि त · CC0 सार्वभौमिक सार्वजनिक डोमेन
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