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Mise a disposition systématique d’APIs par des tiers, architecture de contournement
automatisée et non-application des clauses contractuelles au sein de I'écosysteme « Valve »
(Steam)

Domaine d'émission phishdestroy.io

Plateforme cible Valve Steam / Steamworks

Vecteur d'authentification principal Steam OpeniID 2.0 / Site web API

Mention |égale All Rights to Humanity (CCO)

Section | : Note de service de la direction et constatations factuelles REF. : MEMO-SUMMARY-01
Le présent document constitue un rapport d’audit judiciaire officiel examinant les
recoupements opérationnels entre les conditions commerciales publiées par la société « Valve
», ses points d’authentification techniques et les plateformes commerciales tierces observées.
L’audit a été réalisé a I'aide d’'une observation passive et non authentifiée du réseau, d’'une
vérification des enregistrements de IRDAP, ainsi que des données télémétriques publiques de
Link Filter.

Essence factuelle : Des observations empiriques mettent en évidence une divergence
systématique entre les déclarations contractuelles publiques d'Valve et son infrastructure de
production. Alors que le contrat d’abonnement d’'Steam (SSA) interdit strictement I'exploitation
commerciale non autorisée (§ 2.G), les interactions automatisées par des bots ou des scripts (§
4.C) et le transfert de comptes (§ 1.C), la société Valve continue de fournir une infrastructure
programmatique en temps réel d’authentification OpenID et de consultation d’inventaire a au
moins 175 entités commerciales générant des volumes de transactions secondaires de
plusieurs milliards de dollars.

175

Opérateurs commerciaux ayant fait I'objet d'un audit
44

Hotes d'authentification a domaine distinct

26

Paires de proxys a filtrage partagé

100%

Articles non appliqués de la loi SSA: §2.G/§ 4.C

0
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Révocations d'authentification imposées

Cadre contractuel et réglementaire applicable

SSA§2.G

Interdiction d'utilisation a des fins commerciales : Il est formellement interdit d'exploiter
le Contenu et les Services a des fins commerciales sans |'autorisation écrite préalable de la
société « Valve ».

SSA§4.C

Restriction relative a I'automatisation : |l est strictement interdit d'utiliser des scripts, des
robots de trading, des macros ou tout autre systéme non contr6lé par un étre humain pour
interagir avec les services et les marchés d'Steam.

SSA§1.C

Obligation d'utilisation a des fins personnelles : Limite ['utilisation des comptes a un
usage personnel ; interdit expressément la vente, la location, le transfert ou I'échange de
comptes d'utilisateurs d'Steam.

Loi européenne sur les services numériques (DSA) 2022/2065

Evaluation des risques systémiques (art. 34/35) : Les trés grandes plateformes en ligne
(VLOP) doivent détecter, évaluer et atténuer activement les risques systémiques découlant
d'une utilisation abusive automatisée et d'une exploitation commerciale non autorisée.

Section Il : Registre des pieces A — Paires de filtrage de liens documentées (itinéraires « 26 »)
REF. : EX-SPLIT-LEDGER

Analyse médico-légale des techniques d'évasion par division de domaine : Dans le
cadre du systeme de filtrage de liens « Steam » d'Valve (steamcommunity.com/linkfilter/?url=...),
lorsgu'un utilisateur final clique sur un lien menant a une plateforme de jeux d'argent ou de
marché noir signalée, Valve affiche un avertissement bien visible (« Lien bloqué ! ... signalé
comme potentiellement malveillant »). Toutefois, I'analyse judiciaire des chemins de
transmission révele que des plateformes commerciales 26 opérent sur un architecture a
domaines séparés: alors que le domaine commercial principal est BLOQUE par le filtre de
liens, le domaine secondaire hébergeant le point de terminaison de retour OpenlD de Valve est
marqué comme « CLEAN ». Les serveurs OpenlID de Valve acceptent sans interruption les
demandes d'authentification provenant de ces hétes proxy, ce qui neutralise I'avertissement
de sécurité destiné aux utilisateurs tout en continuant a traiter les connexions.

# Domaine Filtre Domaine du Filtre RDAP Inscrit Base de
commercial principal proxy d'authentific comptabilisa
principal d'authentific ation tion

ation
OpenlID
01 rollbit.com BLOCKED rbsnin.com CLEAN 2026-09-18 PASSIVE_CAPT
URE
02 skin.club BLOCKED sc-auth.net CLEAN 2019-04-02 PASSIVE_CAPT
URE
03 howl.gg BLOCKED howl.uno CLEAN 2026-08-11 PASSIVE_CAPT
URE
04 duelbits.com  BLOCKED switchflips.co CLEAN 2020-04-21 PASSIVE_CAPT
m URE
05 csgofast.com BLOCKED steam- CLEAN 2026-06-30 PASSIVE_CAPT
login.authtofa URE
st.com

06 farmskins.co BLOCKED steam.kobal.c CLEAN 2017-01-07 PASSIVE_CAPT

m C URE
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07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

Domaine
commercial
principal

cobaltlab.tech

csgo.net

ggdrop.com

rustchance.co

m

skin.fans

skinport.com

skins.cash

tf2hunt.com

daddyskins.co

m

key-drop.com

clash.gg

c5game.com

swap.gg

shadowpay.co

m

€SgoCases.co
m
csgogem.com
gamdom.com
12cs.fail

skinsnipe.com

csgobig.com
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Filtre
principal

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

Domaine du
proxy
d'authentific
ation
OpeniD

cobaltauth.co
m

cn2.easylot.n
et

ggauth.com

hgfuihd.com

auth.skinfans.
com

skinport.app

skinscash.live

rstspcl.com

go-go-
daddy.com

kdauth.com

clggauth.com

www.imbastar
.com

swapauth.co
m

thelogins.com

log-1n.com

api.csgem.co
m

login.gambldo
m.com

fail.games

pricing.tradeu
pspy.com

letmeinbig.co
m

Filtre
d'authentific
ation

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

RDAP Inscrit Base de

2025-01-07

2016-09-03

2023-05-03

2019-01-27

2018-07-16

2020-06-20

2019-12-05

2020-08-08

2019-01-26

2026-05-13

2024-09-16

2016-02-27

2018-10-06

2018-01-22

2017-11-27

2014-03-08

2017-09-24

2021-08-24

2020-03-11

2023-01-20

comptabilisa
tion

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE
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* Remarque : les vérifications passives ont été effectuées sur des points de terminaison non
authentifiés du filtre de liens « Steam » sur 2026-09-19 et 2026-09-21.. Les corps bruts des
réponses HTTP et les hachages SHA-256s ont été conservés dans le jeu de données du

référentiel (steam_tos_assets/linkfilter-2026-09-22.json).

Section Il : Registre des pieces justificatives B — Recensement exhaustif des entités
commerciales auditées d'175 REF. : EX-175-MASTER-CENSUS
Le registre ci-dessous répertorie toutes les plateformes commerciales tierces 175 activement
vérifiées dans la base de données d’audit. Chaque enregistrement indique le nom de I’entité,
le domaine commercial principal, I'URL d’authentification OpenID observée Steam, la
classification de I'activité, les correspondances de violation contractuelle (SSA § 2.G, SSA § 4.C,
SSA § 1.C) et le champ « action » enregistré dans I'ensemble de données source. La mention «
Voir les preuves datées » renvoie le lecteur aux documents justificatifs ; elle n’établit pas que
I’'Valven’a pris aucune mesure. L'absence de champ « action » est signalée comme non établie.

Piece a Nom de Route Classification Manquement Valve Action
conviction I'entité et d'authentificat contractuel
domaine ion / proxy
principal observée
EX-001 CSGOROoll www.csgoroll.co  Skin Gambling SSA § 2.G, SSA § See dated
csgoroll.com m 4.C evidence
DIRECT
EX-002 CSGOEmpire csgoempirelogin  Casino SSA § 2.G, SSA§ See dated
csgoempire.com 4.com 4.C evidence
SPLIT PROXY
EX-003 Rollbit rbsnin.com Crypto Casino SSA § 2.G, SSA § See dated
rollbit.com SPLIT PROXY 4.C evidence
EX-004 500 Casino fivezerozero.co  Licenced Casino SSA §2.G, SSA§ See dated
500.casino SPLIT PROXY 4.C evidence
EX-005 CSGOBig csgobig.com Roulette/Slots SSA §2.G, SSA § See dated
csgobig.com DIRECT 4.C evidence
EX-006 CaseDrop casedrop.com Case Opening SSA § 2.G, SSA § See dated
casedrop.com DIRECT 4.C evidence
EX-007 RustReaper rustreaper.com  Rust Roulette SSA § 2.G, SSA § See dated
rustreaper.com  DIRECT 4.C evidence
EX-008 BanditCamp banditcamp.com Rust Casino SSA § 2.G, SSA § See dated
banditcamp.com DIRECT 4.C evidence
EX-009 SkinBox skinbox.com Case Opening SSA § 2.G, SSA§ See dated
skinbox.com DIRECT 4.C evidence
EX-010 TastyDrop tastydrop.com Case Opening SSA § 2.G, SSA§ See dated
tastydrop.com DIRECT 4.C evidence
EX-011 CSGOPolygon csgopolygon.gg Roulette Casino SSA § 2.G, SSA§ See dated
csgopolygon.gg  DIRECT 4.C evidence
EX-012 MagicDrop magicdrop.ru Case Opening SSA § 2.G, SSA§ See dated
magicdrop.ru DIRECT 4.C evidence
EX-013 CSDice csdice.com Dice Casino SSA § 2.G, SSA§ See dated
csdice.com DIRECT 4.C evidence
EX-014 Rustly rustly.com Rust Casino SSA §2.G, SSA§ See dated
rustly.com DIRECT 4.C evidence
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Piéce a
conviction

EX-015

EX-016

EX-017

EX-018

EX-019

EX-020

EX-021

EX-022

EX-023

EX-024

EX-025

EX-026

EX-027

EX-028

EX-029

EX-030

EX-031

EX-032

EX-033

EX-034

Nom de
I'entité et
domaine
principal

SkinOdds
skinodds.com

CSGOWin
csgowin.com

CSGORun
csgorun.net

OpenSkins
openskins.com

RustBet
rustbet.com

CSGOMagic
csgomagic.com

CSGOBounty
csgobounty.com

EZSkins
ezskins.com

RustCases
rustcases.com

CSGOReaper
csgoreaper.com

CSGOCases
csgocases.com

CSGO-Skins
csgo-skins.com

CSGONet
csgonet.com

WTFSkins
wtfskins.com

CSGOFast
csgofast.com

Duelbits
duelbits.com

FlameCases
flamecases.com

Farmskins
farmskins.com

CSGOLuck
csgoluck.com

Gamedom
gamedom.com
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Route
d'authentificat
ion / proxy
observée

skinodds.com
DIRECT

csgowin.com
DIRECT

csgorun.net
DIRECT

openskins.com
DIRECT

rustbet.com
DIRECT

csgomagic.com
DIRECT

csgobounty.com
DIRECT

ezskins.com
DIRECT

rustcases.com
DIRECT

csgoreaper.com
DIRECT

csgocases.com
DIRECT

csgo-skins.com
DIRECT

csgonet.com
DIRECT

wtfskins.com
DIRECT

steam-
login.authtofast.
com

SPLIT PROXY

switchflips.com
SPLIT PROXY

flamecases.com
DIRECT

steam.kobal.cc
SPLIT PROXY

csgoluck.com
DIRECT

gamedom.com
DIRECT

Classification

Upgrader Casino

Skin Roulette

Crash Casino

Case Opening

Rust Gambling

Skin Roulette

Upgrader/Contra

ct

Skin Roulette

Case Opening

Skin Roulette

Skin Casino

Case Upgrader

Case Opening

Skin Roulette

Roulette Casino

Crypto Casino

Case Casino

Case Opener

Skin Casino

Crypto Casino

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piéce a
conviction

EX-035

EX-036

EX-037

EX-038

EX-039

EX-040

EX-041

EX-042

EX-043

EX-044

EX-045

EX-046

EX-047

EX-048

EX-049

EX-050

EX-051

EX-052

EX-053

EX-054

Nom de
I'entité et
domaine
principal

Skin.Club
skin.club

DaddySkins
daddyskins.com

Insane.gg
insane.gg

Rustix
rustix.gg

Skins.Club
skins.club

CSGOHouse
csgohouse.org

SkinRave
skinrave.net

BloodyCase_G
G
bloodycase.gg

CSGOClicker
csgoclicker.com

RustBet_GG
rustbet.gg

CS_Drop
cs-drop.com

HellStore
hellstore.net

RustLoot
rustloot.com

CSGO_Case
Csgo-case.com

CS2Skin
cs2skin.com
Juice_GG
juice.gg

GGDrop
ggdrop.com

CSGOGem
csgogem.com

Rainbet
rainbet.com

Howl_GG
howl.gg
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Route
d'authentificat
ion / proxy
observée

sc-auth.net
SPLIT PROXY

daddyskins.com
DIRECT

api.insane.gg
DIRECT

rustix.gg
DIRECT

skins.club
DIRECT

csgohouse.org
DIRECT

skinrave.net
DIRECT

bloodycase.gg
DIRECT

csgoclicker.com
DIRECT

rustbet.gg
DIRECT

cs-drop.com
DIRECT

hellstore.net
DIRECT

rustloot.com
DIRECT

Ccsgo-case.com
DIRECT

cs2skin.com
DIRECT

letmeinjuice.co
m
SPLIT PROXY

ggauth.com
SPLIT PROXY

csgogem.com
DIRECT

services.rainbet.
com
DIRECT

howl.uno
SPLIT PROXY

Classification

Case Battles

Case Opening

Skin Roulette

Rust Gambling

Skin Upgrade

Skin Roulette

Skin Casino

Case Opening

Clicker/Upgrade

Rust Roulette

Case Opening

Skin Roulette

Rust Casino

Case Opening

Skin Casino

Skin Casino

Case Opening

Skin Casino

Crypto Casino

Skins Casino

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piéce a
conviction

EX-055

EX-056

EX-057

EX-058

EX-059

EX-060

EX-061

EX-062

EX-063

EX-064

EX-065

EX-066

EX-067

EX-068

EX-069

EX-070

EX-071

EX-072

EX-073

EX-074

Nom de
I'entité et
domaine
principal

Chicken_GG
chicken.gg

CSGOCasino_G
G
csgocasino.gg

Hunt_GG
hunt.gg

CSBattle
csbattle.com

SkinRave_GG
skinrave.gg

CSDouble
csdouble.gg

RustChance
rustchance.com

RustClash
rustclash.com

CobaltLab
cobaltlab.tech

Raided_GG
raided.gg

RustNeo
rustneo.gg

Splits_GG
splits.gg
Upgrader_Pro

upgrader.pro

SkinFans
skin.fans

HotPizza
hotpizza.one

G4Skins
g4skins.com

12CS _Fail
12cs.fail

TF2Royal
tf2royal.com

TF2Easy
www.tf2easy.co
m

TF2Hunt
tf2hunt.com
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Route
d'authentificat
ion / proxy
observée

chicken.gg
DIRECT

api.csgocasino.g

g
DIRECT

api.hunt.gg
DIRECT

csbattle.com
DIRECT

api.skinrave.gg
DIRECT

csdouble.gg
DIRECT

hgfuihd.com
SPLIT PROXY

rustclash.com
DIRECT

cobaltauth.com
SPLIT PROXY

api.raided.gg
DIRECT

rustneo.gg
DIRECT

splits.gg
DIRECT

upgauth.space
SPLIT PROXY

auth.skinfans.co
m
SPLIT PROXY

hotpizza.one
DIRECT

auth.g4s.to
SPLIT PROXY

12cs.fail
DIRECT

tf2auth.com
SPLIT PROXY

www.tf2easy.co
m
DIRECT

rstspcl.com
SPLIT PROXY

Classification

Skin Casino

Skin Casino

Skins Casino

Case Battles

Skin Casino

Skin Casino

Rust Roulette

Rust Casino

Rust Automation

Rust Roulette

Rust Casino

Skin Casino

Skin Upgrader

Skin Casino

Case Opening

Case Opening

Crash Casino

TF2 Gambling

TF2 Gambling

TF2 Gambling

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piéce a
conviction

EX-075

EX-076

EX-077

EX-078

EX-079

EX-080

EX-081

EX-082

EX-083

EX-084

EX-085

EX-086

EX-087

EX-088

EX-089

EX-090

EX-091

EX-092

EX-093

EX-094

Nom de
I'entité et
domaine
principal

TF2Bet
tf2.bet/coinflip

TF2Blaze
tf2blaze.com

OpenStars_GG
openstars.gg

Shuffle_Com
shuffle.com

Skins.com
skins.com

White.Market
white.market

Buff.Market
buff.market

Avan.Market
avan.market

CS.MONEY
cs.money

UuUSkins
uuskins.com

YouPin898
youpin898.com

Moon.Market
moon.market

CSFloat
csfloat.com

Skin.Land
skin.land

C5Game
c5game.com

HaloSkins
haloskins.com

Buff.163
buff.163.com

Waxpeer
waxpeer.com

CS.MONEY Bot
cs.money

Market.CSGO
market.csgo.co
m
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Route
d'authentificat
ion / proxy
observée

tf2.bet
DIRECT

tf2blaze.com
DIRECT

openstars.gg
DIRECT

shuffle.com
DIRECT

api.skins.com
DIRECT

white.market
DIRECT

buff.market
DIRECT

avan.market
DIRECT

auth.dota.trade
SPLIT PROXY

uuskins.com
DIRECT

youpin898.com
DIRECT

moon.market
DIRECT

csgofloat.com
SPLIT PROXY

auth.skin.land
DIRECT

c5game.com
DIRECT

haloskins.com
DIRECT

buff.163.com
DIRECT

waxpeer.com
DIRECT

auth.dota.trade
SPLIT PROXY

dota2.net
SPLIT PROXY

Classification

TF2 Gambling

TF2 Gambling

Skin Casino

Crypto Casino

CS2 Market

P2P Market

CS2 Market

CS2 Market

Trading Engine

P2P Market

Mass Market

P2P Market

P2P Market

Skins Market

CS2 Market

Skins Market

Corporate

Market

P2P Marketplace

Bot Trading

P2P Marketplace

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piéce a
conviction

EX-095

EX-096

EX-097

EX-098

EX-099

EX-100

EX-101

EX-102

EX-103

EX-104

EX-105

EX-106

EX-107

EX-108

EX-109

EX-110

EX-111

EX-112

Nom de
I'entité et
domaine
principal

Skinport
skinport.com

SkinFlow
skinflow.gg

DMarket
dmarket.com

Skin.place
skin.place

SkinsMonkey
skinsmonkey.co
m

SkinBaron
skinbaron.de

Steam
steamcommunit
y.com/market

RustTM
rust.tm

PirateSwap
pirateswap.com

Mannco.Store
mannco.store

SkinSwap
skinswap.com

LootFarm
lootfarm.com

Rustskins
rustskins.com

ExeSkins
exeskins.com

BalticSkins
balticskins.com

CS.Trade
cs.trade

RapidSkins
rapidskins.com

Tradelt
tradeit.gg

PHISHDESTROY / FR - CCO 1.0

Route
d'authentificat
ion / proxy
observée

skinport.app
SPLIT PROXY

api.skinflow.gg
DIRECT

dmarket.com
DIRECT

api.skin.place
DIRECT

skinsmonkey.co
m
DIRECT

skinbaron.com
SPLIT PROXY

steamcommunit
y.com/market
DIRECT

dota2.net
SPLIT PROXY

login.pirateswap
.com
DIRECT

mannco.store
DIRECT

api.skinswap.co
m
DIRECT

lootfarm.com
DIRECT

rustskins.com
DIRECT

exeskins.com
DIRECT

balticskins.com
DIRECT

cs.trade
DIRECT

api.rapidskins.co
m
DIRECT

connect-
tradeit.com
SPLIT PROXY

Classification

Regulated
Market

Marketplace/Swa
p
US Marketplace

Skins Market

Instant Swap

Corporate
Market

Official Market

Rust Market

Instant Swap

TF2 Marketplace

Instant Swap

Trading Platform

Rust Market

P2P Market

Skins Market

Instant Swap

CS2 Market

CS2 Market

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piéce a
conviction

EX-113

EX-114

EX-115

EX-116

EX-117

EX-118

EX-119

EX-120

EX-121

EX-122

EX-123

EX-124

EX-125

EX-126

EX-127

EX-128

EX-129

EX-130

EX-131

EX-132

Nom de
I'entité et
domaine
principal

Krakatoa
krakatoa.com

ShadowPay
shadowpay.com

49skins
49skins.com

SkinVault
skinvault.gg

Aim Market
aim.market

Skinout
skinout.gg

NTSkins
ntskins.com

IGXE
igxe.cn

Swap.gg
swap.gg

Bitskins
bitskins.com
GamerPay
gamerpay.gg
TF2Mart
tf2mart.com

SkinBid
skinbid.com

LootBear
lootbear.com

Backpack.tf
backpack.tf

Scrap.tf
scrap.tf

Marketplace.tf
marketplace.tf

STNTrading
stntrading.eu

Skins.Cash
skins.cash

SkinWallet
skinwallet.com

PHISHDESTROY / FR - CCO 1.0

Route
d'authentificat
ion / proxy
observée

krakatoa.com
DIRECT

shadowpay.com
DIRECT

api.49skins.com
DIRECT

api.skinvault.gg
DIRECT

aim.market
DIRECT

auth.skinout.gg
DIRECT

ntskins.com
DIRECT

igxe.cn
DIRECT

swap.gg
DIRECT

bitskins.com
DIRECT

gamerpay.gg
DIRECT

tf2mart.com
DIRECT

skinbid.com
DIRECT

lootbear.com
DIRECT

backpack.tf
DIRECT

scrap.tf
DIRECT

marketplace.tf
DIRECT

stntrading.eu
DIRECT

skinscash.live
SPLIT PROXY

skinwallet.com
DIRECT

Classification

CS2 Market

P2P Marketplace

CS2 Market

CS2 Market

Skins Trading

Instant Sell

Portal

Skins Trading

Chinese

Powerhouse

Automated Swap

Cash-out Portal

P2P Portal

TF2 Automation

Skin Auctions

Skin Rental

TF2 Valuation

TF2 Scrap Swap

TF2 Cashout

TF2 Botnet

Instant Cashout

Instant Cashout

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piéce a
conviction

EX-133

EX-134

EX-135

EX-136

EX-137

EX-138

EX-139

EX-140

EX-141

EX-142

EX-143

EX-144

EX-145

EX-146

EX-147

EX-148

EX-149

EX-150

Nom de
I'entité et
domaine
principal

Dota2Market
dota2market.co
m

CSGO.NET
Ccsgo.net

Cybershoke
cybershoke.net

XPlay_GG
xplay.gg

FastCup
fastcup.net

Esportal
esportal.com

GamersClub
gamersclub.com
.br

Leetify
leetify.com

Scope_GG
scope.gg

TradeUpSpy
tradeupspy.com

Epidemic_GG
epidemic.gg

CSDeals
cs.deals

Pricempire
pricempire.com

CS2Stash
cs2stash.com

CSGOSkins
csgoskins.gg

SteamAnalyst
steamanalyst.co
m

SteamCardExc
hange
steamcardexcha
nge.net

DotaBuff
dotabuff.com

PHISHDESTROY / FR - CCO 1.0

Route
d'authentificat
ion / proxy
observée

dota2market.co
m
DIRECT

cn2.easylot.net
SPLIT PROXY

auth.cybershoke
.net
DIRECT

xplay.gg
DIRECT

api.fastcup.net
DIRECT

esportal.com
DIRECT

gamersclub.com
.br
DIRECT

leetify.com
DIRECT

scope.gg
DIRECT

api.tradeupspy.c
om
DIRECT

epidemic.gg
DIRECT

api.cs.deals
DIRECT

pricempire.com
DIRECT

cs2stash.com
DIRECT

csgoskins.gg
DIRECT

steamanalyst.co
m
DIRECT

steamcardexcha
nge.net
DIRECT

dotabuff.com
DIRECT

Classification

Dota 2 Market

Case Opening

Community Hub

Server Network

Matchmaker Hub

Matchmaking

Portal

LATAM Hub

SaaS Analytics

SaaS Analytics

SaaS Tools

SaaSs Tools

Marketplace

SaaS Price DB

SaaS Index

SaaS Index

SaaS Index

Trading
Exchange

SaaS Tracker

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

11/14



Piéce a
conviction

EX-151

EX-152

EX-153

EX-154

EX-155

EX-156

EX-157

EX-158

EX-159

EX-160

EX-161

EX-162

EX-163

EX-164

EX-165

EX-166

Nom de
I'entité et
domaine
principal

Tracker_GG
tracker.gg

FSB Market
(an
anonymized
label; the
original name
is withheld
here)

FSB Market

FunPay
funpay.com

PlayerAuctions
playerauctions.c
om

Eldorado.gg
eldorado.gg

G2A
g2a.com

Kinguin
kinguin.net

G2G.com
g2g.com

Playerup
playerup.com

Z2U.com
z2u.com

SmurfHub
smurfhub.net

SmurfAccounts
smurfaccounts.c
om

BuyCSGORank
buycsgorank.co
m

CSGOSmurfKin
gs
csgosmurfkings.
com

SmurfStore_Co
smurfstore.co

SteamLviUp
steamlvlup.com

PHISHDESTROY / FR - CCO 1.0

Route
d'authentificat
ion / proxy
observée

tracker.gg
DIRECT

FSB Market
DIRECT

funpay.com
DIRECT

playerauctions.c
om
DIRECT

eldorado.gg
DIRECT

g2a.com
DIRECT

kinguin.net
DIRECT

g2g.com
DIRECT

playerup.com
DIRECT

WWW.z2u.com
DIRECT

smurfhub.net
DIRECT

smurfaccounts.c
om
DIRECT

buycsgorank.co
m
DIRECT

csgosmurfkings.
com
DIRECT

smurfstore.co
DIRECT

steamlvlup.com
DIRECT

Classification

Saas Tracker

Mass
Blackmarket

Account
Exchange

Grey Market

Account Portal

Mass Key Market

Mass Key Market

Virtual Services

Account Broker

Ready-Account

Hub

Smurf Shop

Smurf Shop

Rank Shop

Smurf Shop

Smurf Shop

Card Leveling

Manquement
contractuel

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C,SSA§1.C

SSA§2.G,SSA §
4.C,SSA§1.C

SSA§2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

Valve Action

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Piece a Nom de Route Classification = Manquement Valve Action

conviction I'entité et d'authentificat contractuel
domaine ion / proxy
principal observée
EX-167 SteamLevels steamlevels.com Card Leveling SSA § 2.G, SSA§ See dated
steamlevels.com DIRECT 1.C evidence
EX-168 LevelSteam levelsteam.com Card Leveling SSA § 2.G, SSA § See dated
levelsteam.com DIRECT 1.C evidence
EX-169 SteamLevelU steamlevelu.com Card Leveling SSA § 2.G, SSA§ See dated
steamlevelu.com DIRECT 1.C evidence
EX-170 EloKing eloking.com Rank Boosting SSA § 2.G, SSA§ See dated
eloking.com DIRECT 1.C evidence
EX-171 Boosteria boosteria.org Rank Boosting SSA § 2.G, SSA§ See dated
boosteria.org DIRECT 1.C evidence
EX-172 Overgear overgear.com Boosting SaaS SSA § 2.G, SSA § See dated
overgear.com DIRECT 1.C evidence
EX-173 BlazingBoost blazingboost.co Boosting SaaS SSA § 2.G, SSA§ See dated
blazingboost.co m 1.C evidence
m DIRECT
EX-174 Dota2Boost dota2boost.com Rank Boosting SSA § 2.G, SSA § See dated
dota2boost.com DIRECT 1.C evidence
EX-175 BuyBoost buyboost.com Boosting Saa$S SSA § 2.G, SSA§ See dated
buyboost.com DIRECT 1.C evidence

Section IV : Architecture technique et mécanismes d'authentification REF. : TECH-ANALYSIS-01
1. Absence de validation de la propriété du domaine dans OpenlID 2.0: Implémentation
par Valve du protocole OpenlID 2.0 (https://steamcommunity.com/openid/login) évalue le
openid.return to et openid.realm parametres sans exiger d'inscription préalable des développeurs,
de vérification par défi cryptographique ni de validation de la propriété du domaine. Tout
opérateur commercial peut rediriger les utilisateurs vers la page de connexion de Valve et
recevoir une attestation d'identité signée cryptographiquement (contenant le SteamlID a 64-
bits) redirigée vers des domaines arbitraires.

2. Abus liés a la consultation et a I'APlation programmatiques de l'inventaire : Une
fois I'authentification de I'utilisateur confirmée via OpenlID, les opérateurs interrogent les points
de terminaison des sites Web publics et des APIs partenaires (IEconItems 730/GetPlayerItems) afin
d’indexer les actifs en stock en temps réel. Les réseaux de négociation automatisés utilisent
des jetons de session programmatiques pour soumettre, interroger et accepter des offres de
négociation entre pairs (P2P), ce qui contrevient directement a l'interdiction d’interaction non
humaine prévue par l'article 4.C de la SSA.

3. Asymétrie du filtre de liens : La coexistence d'alertes relatives a des domaines destinés
aux consommateurs et de points de terminaison d'authentification pleinement opérationnels
crée une contradiction réglementaire : la télémétrie de sécurité de Valve classe ces opérateurs
comme « potentiellement malveillants », alors que l'infrastructure d'authentification de Valve
continue d'authentifier leur base d'utilisateurs.

Méthodologie en matiere de preuve et déclaration relative a la chaine de conservation des
preuves
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Le présent document a été établi a partir de captures réseau non authentifiées, de I'historique
des requétes du registre « RDAP » et de manifestes de hachage cryptographique vérifiés.
Aucun identifiant de connexion d’utilisateur n’a fait I'objet d'un test de compromission ni n'a
été traité. Tous les résultats refletent I'état observable du réseau de production au 2026.. Le
présent document constitue une piece a conviction technique impartiale, préparée a I'intention
des instances judiciaires, réglementaires et du public.

RESUME : SHA-256, VERIFIE
¢c507c9025f93dalaadaf395c4d8882f25973211c318ee8e9b6f18a5b3755e050
ARCHIVES : DOSSIER JUDICIAIRE PUBLIC

EMIS ET SIGNE PAR : phishdestroy.io - Coalition pour la recherche médico-légale
STATUT JURIDIQUE : TOUS LES DROITS CEDES A L'HUMANITE - CCO DOMAINE PUBLIC
UNIVERSEL
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