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LO QUE DEMUESTRA ESTA SECCION

Este repositorio recoge capturas de pantalla originales conservadas en 137 y recursos de las
victimas auditados en 1,505, en los que se detalla la gestién automatizada de los tickets de
asistencia de Valve. Demuestra que, cuando las cuentas se ven comprometidas mediante la
redireccion de OpenlD o la generacién no autorizada de claves API, el servicio de asistencia de
Steam recurre sistematicamente a respuestas estdndar de denegacién sin realizar ninguna
investigacion técnica. Al rechazar categdéricamente la restauracién de articulos o la divulgacién
de los registros de auditoria, la plataforma traslada toda la responsabilidad por los fallos
estructurales de autenticacién a los titulares de las cuentas comprometidas.

Todas las capturas de pantalla son capturas realizadas por terceros. Los derechos de autor y el
contenido pertenecen a sus respectivos autores y plataformas (usuarios de Reddit, autores de
la comunidad Steam, resefadores de Trustpilot, X y usuarios de YouTube). Se reproducen
Unicamente con fines de identificaciéon y de informacién de interés publico; no se reclama
ningun derecho de propiedad sobre ellas. Cada imagen incluye un enlace a su fuente original.

Figures reported on the source page

Measure Reported value Scope

Registros documentados 1505 Reclamaciones de victimas
verificadas y hilos sobre multas

Capturas de pantalla guardadas 137 Capturas de tickets en alta
resolucién almacenadas
localmente

Tasa de recuperacién 0.0% Se conceden revisiones en los
casos de secuestro de trenes de la
linea «API»

Duplicacién de plantillas 100% Reutilizacién de guiones literales
entre el personal (llya, Roger,
Maverick)

Pruebas forenses: los tres pilares fundamentales de la denegacion
de asistencia

PILLAR 01 - ADMISION Anexo R:014

Confirmada la participacion de Roger en la MitM: API

En la respuesta al ticket n.21cp582i, Steam, el miembro del equipo de asistencia «Roger»
admite por escrito que los atacantes cancelan transacciones legitimas a través de APl y las
sustituyen por bots clonados en milisegundos, pero se niega a restaurar los articulos y le dice a
la victima que acuda a un «técnico informatico local».
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Revisar la admisidn por escrito »
PILLAR 02 - ESCALACION Anexo R-012

7-Operaciones intradia: mantener la posicidén sin actuar
Una victima facilité el SteamID64 de las cuentas del hacker durante el plazo de retencién de
las transacciones diarias de 7-. Los miembros del equipo de asistencia «Artem» e «llya» se

negaron a bloquear los articulos robados, alegando la escasez de articulos virtuales, y cerraron
el ticket con una plantilla automatica.

Consultar el expediente académico de varios empleados ~
PILAR 03 - POLITICA Anexo R-002

La escasez en el mercado frente a los derechos de propiedad

La politica oficial de restauraciéon de objetos de Valve establece explicitamente que los objetos
no se devuelven porque su restauracién «reduciria su escasez e inflaria la economia, lo que
disminuiria el valor de los objetos en el Mercado de la Comunidad».

Captura de pantalla de la politica de inspeccién ~
Origenes histdéricos - 22 1 de marzo de 2018 a 2026
Anexo H -003 - 8-Superficie de ataque sin parches anual

La primera sustitucion comercial de la que se tiene constancia (22 de marzo de
2018)

Exactamente una semana antes de que Valve impusiera su polémico periodo de espera de 7-
para el intercambio de objetos de Counter-Strike, la comunidad de intercambiadores descubrié
los primeros casos reales de la Steam Vulnerabilidad de redireccionamiento en el
servicio «API». Los atacantes secuestraron sesiones web para generar una clave no
autorizada de «API» en steamcommunity.com/dev/apikey Sin la confirmacion de «2» (FA) de Mobile, lo
que permite a los bots cancelar e intercambiar operaciones en tiempo real.

Advertencia del anuncio de servicio publico «<2018» de marzo: «Los estafadores pueden
detectar automaticamente esta oferta de intercambio y la rechazaran en tu cuenta, ya que
disponen de tu clave de Steam API. El bot de estafa te enviara ahora una oferta de intercambio
por los mismos skins... jy tu no notaras la diferencia!»

Ruta de las pruebas histéricas

22 2018: de marzo Primer cambio de «API» del que se tiene constancia

2019: El servicio de asistencia estandariza la defensa contra el «malware»

2020: Se ha reforzado la seguridad del script «Cerrar solicitud de ayuda»

2022-2026: Automatizacion del phishing con BitB y cédigos QR

Abrir el hilo original de Reddit sobre «2018»

Primary sources

137 gallery cards refer to 78 distinct primary URLs. Images and repeated exhibit captions are omitted from this
reading edition.

Full visual archive and original captures
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