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EL HISTORIAL DE SEGURIDAD EXPOSICION / PARTICIPACIONES EN EL «16»
2018 — 2026

Cronologia de seguridad: de «2018» a «2026»

Se han producido cambios en la seguridad. Sigue el historial.

LO QUE DEMUESTRA ESTA SECCION

Este registro cronolégico reconstruye ocho afnos de modificaciones de seguridad en la pila de
operaciones y autenticacion de Steam. En él se recogen la implementacién de la retencién de
operaciones de un dia 2018 7-, las confirmaciones mdviles con clave 2023 Web APl y la
retirada de los tokens de sesién 2026 frente a técnicas de elusién documentadas. La linea
temporal pone de manifiesto que las actualizaciones de la plataforma siempre iban por detras
de los vectores de explotaciéon conocidos, al tiempo que se preservaban las ventajas
estructurales para los operadores comerciales.

« Volver al informe ejecutivo
Bloqueos comerciales. Controles de acceso. Restricciones de «API». Un registro cronoldgico de
lo que cambid y de lo que realmente demuestran las fuentes.

Explora la linea temporal {
OCHO ANOS. UN RECORD.16hitos que hay que analizar
Cada entrada conserva la fecha de envio y la fuente. La verificacién aparece junto a ella.

REVISADO / 24 SEP 2026

10 Evento y fecha confirmados
06 Verificado parcialmente

00 Incompatibilidad de fuentes
00 Se necesita fuente

Coémo interpretar este registro

Evento y fecha confirmados: ambas respaldadas por una fuente primaria fiable. Verificado
parcialmente: Se ha documentado un cambio relacionado, pero la fecha o el alcance siguen
sin estar claros. Discrepancia entre fuentes: El material al que se hace referencia no
respalda la afirmacién presentada. Se necesita fuente: En esta revisién no se ha verificado
ninguna fuente con fecha que coincida. El hecho de que una entrada no se haya resuelto no
prueba que el suceso no haya tenido lugar.

Las fechas que figuran en las entradas sin resolver corresponden a las fechas de presentacion,
no a las fechas de publicacién verificadas. El texto original de la investigacién no se ha
modificado.

La cronologia

01 —16
Buscar en el registroTemaPruebasPedido
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16 de las entradas de «16» - las mas recientes primero

2026 09-01Fecha de presentacién
Comunidad Verificado parcialmente

Avisos sobre mensajes sospechosos en los chats de grupo

Un comunicado oficial sobre la versién beta confirma esta funcién el 31 de agosto. La fecha de
lanzamiento de la versién estable, indicada en 1 de septiembre, aln no cuenta con sus notas
de lanzamiento especificas.

Steam Versidn beta para clientes — 31de agosto ~» archivado en 2026-03-13 ~

Entrada original y enlace enviado
Deteccidén automatica de chats sospechosos

Revisa el cdédigo fuente enviado ~

2026 01-16Fecha de verificacién
API Evento y fecha confirmados

Permisos detallados y listas blancas de direcciones IP para las
claves de editor (anuncio sobre Valve)

El 16 de enero de 2026, Valve publicé un comunicado oficial de Steamworks («NOVEDAD:
Mejores permisos y controles para las claves de «API» en la web») en la que se confirman
nuevas herramientas de permisos detallados que permiten a los desarrolladores dividir las
claves de «API» de la web en grupos independientes (Datos generales, sobre
microtransacciones, economia y ventas), restringir las claves a ID de aplicacién
especificos y aplicar una lista blanca de direcciones IP de servidor.

El flagrante doble rasero: Este comunicado oficial establece que Valve ha desarrollado por
completo la infraestructura técnica necesaria para la gestion detallada de permisos (API) y
restricciones de IP, pero las oculta deliberadamente a las cuentas de usuario normales
(steamcommunity.com/dev/apikey). Las claves de los usuarios habituales de API siguen siendo
credenciales monoliticas, del tipo «todo o nada», sin listas blancas de direcciones IP, lo que
constituye precisamente la omisién técnica que permite la existencia de una industria de
interceptacion de transacciones de APl valorada en varios millones de délares.

Valve Anuncio — NOVEDAD: Mejores permisos y controles para las claves de «APIl» en la web
(16, 2026 de enero) » - Documentacién: Autenticacién web de Steamworks APl ~

Entrada original y enlace enviado
Steamworks Web API Alcances granulares

Echa un vistazo al anuncio oficial de «Valve» en Steamworks (493839547938902179) ~

2025 07-15Fecha de verificacién
Operaciones bursatiles Evento y fecha confirmados

Las operaciones con CS2 cuentan con un plazo de reversion de siete
dias

El comunicado publicado por Valve anuncia la anulacion de los intercambios de objetos de
Counter-Strike realizados durante los siete dias anteriores. Aunque esta pensado para mitigar
el secuestro de cuentas, las auditorias econdmicas realizadas por terceros (CSMarketCap 2)
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registré un 104millones de ddlares (-25%) colapso en capitalizacién bursatil en unas
hor24es debido a una interrupcién en la negociacién al contado. Segun el andlisis realizado por
Skinvault 2, al activar una reversion, se aplica automaticamente un bloqueo de operaciones
intradia 30-en la cuenta. En verano, 2026, Valve pasé de los reinicios globales a medianoche
(UTC) a temporizadores individuales por articulo, con una duracién de un minuto (Skin.land ~).

Valve — 15, 2025, anuncio de julio » - Andlisis de CSMarketCap »

Entrada original y enlace enviado
Proteccién comercial de CS2 / Ventana de reversién

Revisa el cddigo fuente enviado ~

2025 05-14Fecha de verificacion
Autenticaciéon Evento y fecha confirmados

Valve publica una advertencia sobre la seguridad de las cuentas en
relacidn con las filtraciones de SMS

El comunicado oficial de Valve del 14, 2025, aborda la seguridad de las cuentas y los
autenticadores basados en SMS. Aunque el comunicado se centra en las filtraciones de SMS y
confirma que no se ha producido ninguna brecha en los sistemas de Steam, sirve como
actualizacién oficial de seguridad en la fecha de publicacién.

Valve — Una nota sobre la seguridad de tu cuenta de Steam ~

Entrada original y enlace enviado
Anuncio sobre la seguridad de la cuenta

Revisa el cdédigo fuente enviado ~

2024 10-02Fecha de verificacion
Operaciones bursatiles Evento y fecha confirmados

Siete dias antes de volver a poner a la venta o volver a
comercializar

Las notas de la actualizacién abarcan los articulos adquiridos a través de la tienda del juego,
incluyendo la Armeria, las ofertas de intercambio y el Mercado de la Comunidad. El alcance
descrito es mdas amplio que el de los articulos de la Armeria por si solos.

Valve — Notas de la versidon de «10/2/2024» 2

Entrada original y enlace enviado
CS2: The Armory / 7-Dia de retencién

Revisa el cddigo fuente enviado ~

2024 09-18Fecha de presentacion
Operaciones bursatiles Verificado parcialmente

Restricciones para nuevos dispositivos verificadas en las paginas de
ayuda

La documentacién oficial de soporte de Steam confirma una restriccién de operaciones intradia
7-al iniciar sesién desde un nuevo dispositivo que no haya sido autorizado durante al menos 7
dias. Aunque la fecha exacta de implementacién de septiembre 18, 2024, no figura como hito
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en el registro de cambios, la funcionalidad esta plenamente documentada.

Steam Asistencia — Restricciones comerciales y de mercado ~

Entrada original y enlace enviado
Restriccién comercial para el inicio de sesion en un nuevo dispositivo

Revisa el cddigo fuente enviado ~

2024 02-14Fecha de presentacion
Comunidad Verificado parcialmente

Se ha implementado el tiempo de espera para el cambio de nombre
en 2024

Los registros de la comunidad y de los desarrolladores confirman que, a principios de 2024,,
Valve introdujo, sin previo aviso, 2-un tiempo de espera de4 horas inmediatamente después de
un cambio de nombre de perfil, con el fin de mitigar las estafas por suplantacién de identidad.
Dado que Valve no publicé ningin comunicado de prensa oficial, registro de cambios del
cliente ni articulo de soporte técnico sobre esta restriccién, la fecha de febrero 14 que se ha
facilitado carece de verificacién formal; la guia de Steam Workshop sirve como corroboracion
indirecta de la comunidad, més que como documentacién oficial Valve.

Steam Guia del taller (corroboracion indirecta) — Detalles sobre la restriccion al cambio de
nombre 2

Entrada original y enlace enviado
Suspensidn del cambio de nombre de perfil o avatar

Revisa el cdédigo fuente enviado ~

2023 12-04Fecha de verificacién
API Evento y fecha confirmados

La creacion de la clave requiere una confirmacion a través del movil

Se ha comprobado que la introduccién de la confirmaciéon mévil obligatoria de Steam Guard
para la creacién de claves en la web API tuvo lugar a finales de 2023,, tal y como lo
documentan las bibliotecas de desarrolladores de terceros. La fecha exacta de diciembre 4,
2023, corresponde al periodo de implantacién observado en la comunidad de desarrolladores.

Documentacidn para administradores — 2024 de marzo ~» archivado en 2026-09-24 »

Entrada original y enlace enviado
Confirmacién a través del movil para las claves de API

Revisa el cdédigo fuente enviado ~

2023 10-24Fecha de verificacion
Desarrollador Evento y fecha confirmados

Entra en vigor la solicitud de autorizacion (FA) obligatoria de 2para
la publicacién de las versiones del juego

El anuncio oficial de Valve sobre Steamworks, publicado el 10, de octubre en 2023,, confirma
qgue, a partir del 24, de octubre en 2023,, cualquier cuenta que publique una versién en la
rama predeterminada de una aplicacién ya lanzada deberd autorizar el cambio mediante SMS
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0 a través de la aplicacion movil Steam. Este cambio se ha reflejado directamente en la pagina
web SetAppBuildLive API.

Steamworks: mejoras de seguridad para la gestiéon de compilaciones y usuarios 2 archivado en
2025-12-03 ~

Entrada original y enlace enviado
Autenticacién multifactorial (MFA) por SMS para la publicacién de versiones de videojuegos

Revisa el cédigo fuente enviado 2

2023 07-12Fecha de presentacion
Comunidad Verificado parcialmente

Advertencias sobre el contenido de las biografias personalizadas
senaladas por la comunidad

Steam Los informes de la comunidad, gue se remontan a julio 2023, indican que las biografias
de los perfiles personalizados que contenian enlaces externos o palabras clave comenzaron a
mostrar advertencias automaticas sobre el contenido. La fecha de envio, 12, 2023,, coincide
con la primera oleada de informes de los usuarios en los foros de la comunidad de Steam.

Steam Foro de la comunidad — Informes sobre advertencias de contenido biogréafico ~

Entrada original y enlace enviado
Advertencia sobre el contenido de la biografia personalizada

Revisa el cddigo fuente enviado ~

2023 01-25Fecha de presentacion
Comunidad Verificado parcialmente

Filtrado de enlaces de perfil y tiempos de espera para la edicidn
activos

La documentacion oficial de soporte de Steam confirma que los enlaces de las biografias
personalizadas se filtran y que los cambios abusivos de nombre o avatar pueden dar lugar a
prohibiciones de edicién. Si bien la implementacién exacta del periodo de espera de una hora
4-el 1 de enero 25, 2023, marca el inicio observado, el mecanismo de filtrado de enlaces en si
mismo estd plenamente activo, tal y como se indica en la pagina de ayuda facilitada.

Steam Asistencia técnica — Restricciones sobre el nombre de perfil y el avatar ~

Entrada original y enlace enviado
Perfil ENLACE ELIMINADO / Tiempo de espera

Revisa el cddigo fuente enviado ~

2022 10-24Fecha de verificacion
Autenticaciéon Evento y fecha confirmados

Steam Transicion de los clientes a los tokens de actualizacion y de
acceso de OAuth

Principales actualizaciones de Valve para clientes y aplicaciones mdviles en octubre 2022 ha
renovado por completo el sistema de autenticacion de Steam. La antigua estructura de cookies
de sesién se ha sustituido por tokens de acceso y de actualizacién basados en OAuth, y se ha
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introducido una lista de dispositivos autorizados activos para permitir la revocacién manual de
las sesiones activas.

Valve — Actualizacidon de la aplicacidn moévil «Steam» y renovacion del sistema de
autenticacién ~

Entrada original y enlace enviado
Steam Revisidn del proceso de inicio de sesién / Truncamiento de cookies

Consulta el anuncio de «Valve» 2

2022 10-12Fecha de verificacién
Autenticaciéon Evento y fecha confirmados

Inicio de sesion mediante cddigo QR y gestidn de dispositivos
autorizados

En el anuncio de Valve sobre «12» del mes de octubre se describen el inicio de sesién
mediante cédigo QR, la aprobaciéon o denegacién de inicios de sesién y una lista de dispositivos
que pueden revocar el acceso a la cuenta.

Valve — Ya estd disponible la versién actualizada de la aplicacidn movil «<Steam» ~

Entrada original y enlace enviado
Steam Aplicaciéon mévil 3.0 / Inicio de sesién mediante cédigo QR

Revisa el cédigo fuente enviado ~

2022 05-10Fecha de presentacién
API Verificado parcialmente

Se han eliminado los puntos finales de cancelacion de operaciones
de la lista publica API

Los registros de los desarrolladores confirman que, en mayo de 2022, Valve, se eliminaron de
forma silenciosa los puntos finales de gestién de intercambios, como
IEconService/CancelTradeOffer y DeclineTradeOffer, del sitio web APl (documentado en node-
steam-tradeoffer-manager #325). Aunque los métodos siguen funcionando en los protocolos
de cliente privados, la fecha del 10, 2022, marca su retirada efectiva de las APl web publicas
para combatir los paneles fraudulentos.

Debate de desarrolladores — Tema n.2325 (se ha eliminado «CancelTradeOffer») » - Sitio web
de Steamworks APl — Documentacidon de IEconService ~

Entrada original y enlace enviado
Eliminacién de los puntos finales de cancelacién de operaciones

Consultar el problema n.2325 de node-steam-tradeoffer-manager ~

2020 05-25Fecha de verificacién
Operaciones bursatiles Evento y fecha confirmados
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Los objetos de «2» de Dota tienen un tiempo de espera de siete dias
para su intercambio

El 25, de mayo, 2020,, coincidiendo con el lanzamiento del Pase de Batalla de The International
10 (blog.dota2.com/2020/05/the-international-10-battle-pass/), Valve implementé un bloqueo
de intercambio de un dia 7-para los objetos de Dota 2, en consonancia con la politica de 2018
para Counter-Strike. Esta restriccion se aplica a todos los objetos intercambiados y a las
compras realizadas en el Mercado.

Comunidad de Dota 2: blogueo de intercambios y actualizacidn del cliente de TI110 ~

Entrada original y enlace enviado
Dota 2 / 7-Bloqueo de operaciones intradia

Revisa el cédigo fuente enviado ~

2018 03-29Fecha de verificacién
Operaciones bursatiles Evento y fecha confirmados

Los objetos de CS:GO intercambiados tienen un periodo de espera
de siete dias.

Las notas oficiales de la versién confirman la fecha y la restriccién. La URL facilitada redirigia a
una actualizacién de mapas de 2013; la URL correspondiente a las notas de la version termina
en 20309.

Valve — Notas de la versién de «3/29/2018» ~

Entrada original y enlace enviado
CS:GO / Bloqueo de operaciones intradia de «7-»

Revisa el cédigo fuente enviado ~» archivado en 2025-02-26 ~

Sigue las pistas. Comprueba la fuente.

Volver a la investigacion ~
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