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Secciéon 1 — Resumen del caso

La norma. El récord. Las preguntas sin respuesta.

Contexto y limites de la fuente

Seis conclusiones, cada una de ellas vinculada a un documento publico con fecha. Las
secciones detalladas siguen el mismo orden: expediente técnico (Parte A), normativa y
expediente de cumplimiento (Parte B), marcos juridicos (Parte C) y, a continuacién, los anexos
con las pruebas documentales principales.

Seis conclusiones. Cada una de ellas relaciona una norma escrita con un registro fechado y una
hipétesis que puede contrastarse con las pruebas.

1. Hosts de autenticacién de dominios independientes: 44 rutas - 26 pares divididos

Los registros de personas en situaciéon de desempleo 44 plataformas que se autentifican a
través de un dominio independiente registrable. Hay otras cinco rutas pendientes de verificacién que
esperan una fecha de RDAP; si se incluyeran, el total ascenderia a 47. Quedan excluidas de la cifra de 44 y de la tabla de
antigiiedad. — 27 con un archivo de pruebas publicado por ruta y 17 afadidos a partir de
una recopilacién manual, que se enumeran por separado. En 26 pares de filtros divididos El
dominio principal es BLOQUEADO en el filtro de enlaces Steam, mientras que el proxy que
utiliza sus datos de inicio de sesién no lo esta. No se trata de dominios temporales:
csgogem.com estd bloqueado, mientras que api.csgem.com, €l servidor con el nombre de usuario
Steam, estd registrado desde marzo de 2014 — 12 anos y 6 meses. Valve recibe ese nombre
de host en cada solicitud de OpenlID y se lo muestra al usuario en su propia pagina de inicio de
sesién. En la seccidén 3 se incluyen la tabla completa, las edades por ruta y el origen.

Sigue la ruta =

2. 2016: se dio nombre al mecanismo y se fijé el plazo

El 13 de julio de 2016, Valve describié publicamente cémo los sitios de apuestas utilizaban
Steam OpenlID y cuentas de trading automatizadas, y las notificaciones de su abogado, de
fecha 20 de julio de 2016, fijaron un plazo de diez dias. Desde entonces no se ha publicado
ningln registro de medidas coercitivas por operador. Diez afios después de que se fijara dicho
plazo, el mismo mecanismo mencionado se sigue utilizando en servidores de autenticacion de
dominios independientes que no devolvieron ningln bloqueo de Link Filter en 2026-09-21.

Lee la carta abierta dirigida al WSGC -

3. Correlacién de dispositivos, en papel con membrete del bufete

En la correspondencia que aqui se reproduce, el abogado de Valve describié una correlacién a
nivel de dispositivo que vincula un dispositivo con varias cuentas, una funcién que el servicio
de asistencia de Steam habia indicado previamente a los usuarios que no era técnicamente
posible. La cuestién que queda pendiente es qué registros a nivel de dispositivo conserva Valve
y en qué se basa para denegar el acceso a los titulares de las cuentas.

Lee el memorandum -
4. Dos respuestas respecto al acceso. Una denegd el acceso a los datos y la otra los filtré.
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Octubre de 2025: El abogado de Valve respondié a una solicitud en virtud del articulo 15 con
un anexo de 830 pdaginas en el que las partes censuradas se han tachado sobre el texto en
lugar de eliminarlas — 902,270 caracteres volver a mostrar los datos con una herramienta
de extraccidn estandar, incluidos los identificadores de terceros que esas barras tenian por
objeto ocultar. El apartado 4 del articulo 15 es la razén por la que existen esas barras.
Septiembre de 2026: El ticket HT-2YBP-F7JP-D4VB se cerré al cabo de tres dias con un enlace
a la pagina de autoservicio «Datos de la cuenta»: sin datos y sin indicar el fundamento juridico.
El plazo de un mes previsto en el articulo 12, apartado 3, aln no habia vencido en el momento
de la publicacién; la objecién se refiere al fondo del asunto.

Lee la revisidén del texto —» Leer el registro del ticket »

5. El mercado por encima del techo de Steam

Steam limita la cotizacién en bolsa a unos $1,800. En cinco mercados, segun una instantdnea
de fecha pasada (23 de septiembre de 2026), 248 categorias de articulos CS2 dos o mas
de ellos, de forma independiente, fijen un precio superior a ese limite maximo, y los 248
estan ausentes de Steam; un «Dragon Lore» nuevo de fabrica cuesta a partir de $10,941
en 389 copias que figuran en las cinco listas (la cifra correspondiente Unicamente a CSFloat de
la seccién 13, procedente de la instantanea del 20 de septiembre, es de $10,623.95 en 62
ofertas). Vender a esos precios requiere una plataforma externa, mientras que la transferencia
de articulos sigue realizandose a Steam.

Sigue el precio y realiza la transferencia -

6. La norma es explicita; el registro de auditoria no lo es.

El Acuerdo de suscripcién reserva Steam para uso personal y no comercial, prohibe la
explotacion comercial salvo en los casos expresamente permitidos, prohibe el uso de scripts y
bots, y permite la cancelacién de la cuenta. Valve aplicé esa clausula a los operadores de
juegos de azar en 2016. Por otra parte, segun la cuenta de ingenieria de CSFloat, Valve cerré
IEconItems 730/GetPlayerItems En 2017, se elimind el acceso publico a los identificadores originales
de los elementos (no se ha encontrado ningun registro de cambios Valve).

Coloca la regla junto ala red =

2016 / Reclamacién por escrito 10 dias

Plazo establecido en las notificaciones enviadas por el abogado en julio de 2016 a los sitios
web de apuestas. Carta abierta a la WSGC: Seccién 2.

2017 / Registro publico de auditoria Acceso con identificacion cerrado

CSFloat registra la pérdida de los ID originales de los elementos.

Correspondencia con los abogados Correlacion de dispositivos

Un dispositivo vinculado a decenas de cuentas robadas.

Registro de rutas Blogueado, pero sigo iniciando sesion

La norma: La declaracidon de Valve de 2016 prohibe gestionar un negocio de apuestas en
Steam OpenlD. El historial: El filtro de enlaces contiene 26 dominios principales, mientras que
el servidor que aloja el inicio de sesidn Steam de cada uno de ellos lleva funcionando... el de
csgogem.com lleva 12 afios y 6 meses en funcionamiento.

Seccién 2 — Carta abierta

Carta abierta a la Comisidn de Juegos de Azar del Estado de
Washington

Diez dias se convirtieron en diez afios. La Comisién no ha recibido una respuesta con un
registro operador por operador a la pregunta que formulé en 2016 a Valve; en esta carta se le
solicita que reabra el expediente.

COMUNICADO PUBLICO - COMISION DE JUEGOS DE AZAR DEL ESTADO DE WASHINGTON
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Diez dias se convirtieron en diez anos.Vuelve a abrir el expediente.
A la Comisién de Juegos de Azar del Estado de Washington:

En 2016, el director David Trujillo pidié a Valve que explicara qué medidas habia tomado para
impedir el uso de skins Steam con fines de juego. El entonces presidente, Chris Stearns, y la
Comisidn se enfrentaron a un sector basado en articulos emitidos por Valve y transferencias de
Steam. Desde entonces, ambos han dejado sus cargos en la Comisién. La pregunta que
plantearon a Valve sigue sin respuesta.

El consejero general de Valve, Karl Quackenbush, concedié a los operadores de juegos de azar
un plazo de diez dias para poner fin al uso comercial de las cuentas de Steam. En su respuesta
de octubre a su Comisién, Valve negé haber facilitado el juego, afirmé que habia enviado
cartas de cese y desistimiento a mas de cuarenta sitios web y sefialé que habia desactivado
las cuentas asociadas. Asimismo, defendié el mantenimiento de Steam Trading y OpenlD, ya
que dichos servicios beneficiaban a los clientes y a los desarrolladores de juegos. Eso fue una
demostracion de control. Merece ser puesta a prueba, no ser aceptada sin mas.

What this means — OpenlID and openid.realm

OpenlD is the sign-in standard behind the “Sign in with Steam” button: the site does not
receive the password, Steam confirms the identity to it. openid.realm is the field carrying the
address of the site asking for the sign-in, and openid.return_to the address Steam is to send
the user back to. Steam receives both on every request and prints the realm on its own login
page — which is why this dossier can name the host each platform authenticates through.

Section 3 — the observed routes —»

En nuestra evaluacién, la respuesta de Valve no demostré que las medidas coercitivas elegidas
se ajustaran a la magnitud de la red que describia. Una carta amenazante dirigida a un
operador no es lo mismo que un bloqueo permanente de las cuentas Steam, la infraestructura
comercial y las rutas de autenticacién que hacen funcionar el negocio. Segun las estimaciones
publicadas, Solo CS:GO Lounge superd los $1 mil millones en volumen de apuestas durante
2016; se trata de una estimacién externa de las apuestas, no de los ingresos Valve, y la
actividad original de apuestas con «skin» del sitio web se cerré posteriormente. La magnitud
del fendmeno hizo imprescindible una aplicacién de la ley verificable.

Hoy, el propio Valve Contrato de suscripcién archivado 2026-09-21 ~ restringe la explotacién
comercial, salvo en los casos en que se permita expresamente, y prohibe por separado
determinadas formas de automatizacién. Nuestra registro de rutas con fecha registros que
indican los hosts de respuesta de OpenID para servicios externos; openid.realm Yy openid.return to
son campos que se envian a Steam, no secretos que se le ocultan. Nuestros Comprobaciones
del filtro de enlaces muestra casos en los que se emitié una advertencia sobre una direccién
principal, pero no sobre un servidor de inicio de sesién asociado. Un resultado del filtro por si
solo no puede demostrar que Valve permitiera un inicio de sesién o que un bot concreto
eludiera el bloqueo de una cuenta. Esto demuestra que una advertencia en la pagina de
inicio no puede considerarse una respuesta exhaustiva en materia de acceso.

Tampoco la existencia de funciones utiles y licitas de comercio Steam y de OpenlID permite
determinar si los operadores prohibidos quedaron realmente excluidos. Las propias normas de
Valve admiten excepciones expresas. Si Valve se basa en esa distincién, la Comisién deberia
pedirle que identifique la autorizacidn, los controles de cuentas y los criterios de aplicacién
aplicables a las empresas comerciales de «skins», asi como los usos especificos no
relacionados con el juego a los que invocd en 2016. La mera posibilidad de un uso licito no es
respuesta a un uso prohibido documentado.
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Solicitamos a la Comisién que revise su expediente de 2016 y pida un informe por operador:
gué cuentas Steam y bots de negociacién se desactivaron tras los avisos de diez dias; si se
supervisaron las cuentas relacionadas o los servidores de retorno; qué operadores recuperaron
posteriormente el acceso; qué exenciones se concedieron; y qué registros respaldan la
declaracion de Valve ante la Comisidn. Publique todo lo que la ley permita al publico examinar.
Compare esos registros con las rutas actuales y con las intervenciones posteriores de Valve,
incluidas OPSkins en 2018 archivado 2026-03-07 ~.

La notificacidn fijaba un plazo de diez dias en julio de 2016; diez afos son tiempo
suficiente para determinar si se llevé a cabo. La Comisién deberia contrastar el informe
de 2016 de Valve con las infraestructuras que aun se pueden observar en la actualidad.

La investigacion del Dossier Steam - Comunicado publico, 20 de septiembre de 2026

Comunicacién de la Comisién de 2016 ~» archivado 2026-05-20 » - Respuesta de Valve de 2016
(copia del documento) ~ - Declaracién de OpenlID de Valve de 2016 ~ archivado 2026-09-21 »
- Acuerdo actual Steam ~ archivado 2026-09-21 ~ - Cronologia del intercambio de 2016:
Seccién 11 -

Parte A — Ficha técnica - Seccién 3

El sitio esta bloqueado. La ruta de inicio de sesion no lo esta.

26 dominios principales bloqueados. El proxy de autenticacion que hay detras de
cada uno de ellos y el tiempo que lleva activo. Estos servidores de autenticacién
independientes no son direcciones secundarias accidentales: cada uno de ellos es un proxy
de autenticacion para Steam, situandose entre la plataforma y el punto final OpenID de
Valve y gestionando el inicio de sesién que el dominio bloqueado ya no puede realizar de
forma abierta. Valve colocé la «puerta principal» en el Link Filter. El inicio de sesién siguid
realizandose a través del proxy: csgogem.com estd blogueado, y api.csgem.com esta registrado
desde marzo de 2014 — doce anos y medio. Cada uno de esos dias, ese servidor enviaba su
propio nombre de host al punto final de OpenID de Valve, y Steam se lo mostraba directamente
al usuario en la pagina de inicio de sesion. Valve es el tronco por el que discurren todas
estas rutas; no tiene que buscarlas. Eso es lo que mide esta seccidn: no si existe una
advertencia, sino cudntos aflos permanece abierta la ruta situada tras la advertencia. En el
registro figuran 44 rutas de dominio independiente, 27 de ellas con un archivo de pruebas
publicado para cada ruta —véase la tabla siguiente—. Analiza un ejemplo y, a continuacion,
evallalas todas.
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Figura 3.1 — Las dos rutas, representadas graficamente.

Una plataforma, un usuario, dos solicitudes que salen del mismo navegador. El filtro de enlaces
de Valve se aplica a ambas. Bloquea la que contiene un enlace y deja pasar la que contiene los
datos de inicio de sesidén. Todo lo que se mide en esta seccidn es el tiempo que permanece

abierta la ruta inferior.
rollbit.com LINK FILTER
the platform's main domain x BLOCKED X
no route

OpenID endpoint - signs i

The player steamcommunity.com
ne browser, one sessio n

rbsnin.com
separate authentication host

LINK FILTER
v CLEAN

Enlace publicado el Steam — suspendido Solicitud de inicio de sesién — pases Cheques
guardados de los dias 19 y 21 de septiembre de 2026

Ambas solicitudes son visibles para Valve, y solo se procesa una de ellas. El filtro de
enlaces es una lista Valve, que comprueba un servicio Valve. La solicitud OpenID envia el
nombre del propio servidor de autenticacién al punto final de Valve, que lo muestra
directamente en la pagina de inicio de sesién. El nombre de host aparece en la solicitud en
cualquier caso; lo que varia es si se realiza alguna accién con él.

Una plataforma. Dos rutas diferentes. ROLLBIT / OBSERVACIONES GUARDADAS
Paso5/5

La solicitud llega a Steam. La ruta observada llegé al formulario de inicio de sesion de
Steam. Los autores no completaron el inicio de sesién. El bloqueo del enlace del dominio
principal no impidié esta ruta observada hacia el formulario.

01 COMPROBACION DEL FILTRO DE ENLACES

DEsTINO rollbit.com El dominio principal de la plataforma

FILTRO DE CONEXION DE VAPOR Comprueba el enlace Un sistema independiente de aviso de destino
RESULTADO GUARDADO Enlace bloqueado 19 y 21 de septiembre de 2026

02 LA RUTA DE INICIO DE SESION OBSERVADA

EN EL ANDEN Iniciar sesiéon con Steam La plataforma inicia una solicitud de OpenID

HOST DE AUTENTIFICACION INDEPENDIENTE rbsnin.com No hay ningun bloque «Filtro de enlaces» en la
comprobacién guardada

sTEAM Se ha mostrado el formulario de inicio de sesidn El servidor solicitado aparece en el
aviso de Steam

Comprueba las notas originales de la captura, la fecha de registro y los datos del protocolo.
Coémo se aplica la norma Valve

Dominio principal: bloqueado

Usuario

N

rollbit.com

(dominio principal)

l

FILTRO DE STEAM LINK — BLOQUEADO

«jEnlace bloqueado!» — marcado como potencialmente malicioso
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rollbit.com devolvié un bloqueo del filtro de enlaces en 2026-09-19 y 2026-09-21
(comprobacién sin autenticacién; se guardaron el HTML sin procesar y el SHA-256). Un registro
visible y auditable.

Qué ocurre realmente: la autenticacién

Servidor de autenticacién: no bloqueado

Usuario

-

rollbit.com

«Iniciar sesién con Steam»

!

Redirigir a través de un servidor de autenticacién independiente:

rbsnin.comFiltro de enlaces: LIMPIO

registrado 2026-09-18T09:34:52Z (Verisign RDAP)

!

Steam Aviso en la pagina de inicio de sesién (2026-09-20):

"Note that rbsnin.com is not affiliated with Steam or Valve"

Steam muestra este aviso procedente del openid.realm de la solicitud que ha recibido.

l

Steam Formulario de inicio de sesién servido desde un servidor independiente

Los autores no completaron el proceso de inicio de sesién; se observé el proceso hasta el
formulario «Steam».

Valve recibe el nombre de host «return_to / realm» en cada una de esas solicitudes. rbsnin.com
no devolvié ningun bloqueo del filtro de enlaces en 2026-09-21.

A peticién

Como proveedor de OpenlD, Steam recibe el nombre de host de autenticacién con cada
solicitud de autenticacién: este llega a los propios servidores de Valve en el openid.return toy
openid.realm parametros.

Enviado por la pagina web

El servidor de autenticacién no se detecta mediante el escaneo; la plataforma lo envia a Steam
en cada solicitud. Segln OpenlID 2.0, apartado 9.1 return to ES opcional desde el punto de vista
técnico, pero sin él Steam no puede proporcionar el resultado del inicio de sesién, por lo que,
para gue el inicio de sesién con Steam funcione, es practicamente obligatorio. Steam incluso
muestra el nombre de host al usuario («<host> no esta vinculado a Steam ni a Valve").

14 anos

es la antigiedad del servidor de autenticacién mas antiguo que aun mantiene Steam inicios de
sesién en la comprobacién 2026-09-21 (dota2.net, registrado hace 2011-10-29); el mas
reciente tiene tres dias de antigliedad (rbsnin.com). No interpretes la cifra <0 hosts de
autenticacion bloqueados» como el resultado. Un host de autenticaciéon bloqueado
inutilizaria por completo la funcién «Iniciar sesién con Steam» de la plataforma, por lo que un
registro creado a partir de inicios de sesién validos solo puede contener hosts que nunca hayan
sido bloqueados. La cifra que tiene importancia no es el recuento de bloqueos, sino el nimero
de anos que el dominio principal permanecié en el filtro de enlaces mientras que el inicio de
sesién asociado a él siguié funcionando.

Servidores de autenticaciéon de dominios independientes: fecha de registro frente al dominio
principal (30 rutas: las 25 resueltas en la auditoria del navegador 2026-09-21, més 5 afiadidas
en 2026-09-22)
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Plataforma Filtro de Servidor de Filtro de Se ha Fuente de la Expediente
enlaces: autenticacié enlaces: registrado el observaciéon de pruebas
principal n host de servidor de

autenticacié autenticacio
n n

Rollbit BLOQUEADO  rbsnin.com LIMPIO 2026-09-18 Steam Aviso rollbit.com.jso

rollbit.com - 2026-09-19, 2026-09-21 - 09:34:52Z7, enla pagina n

reg. 2014-11- 2026-09-21 - HTML sin Verisign RDAP de inicio de

08 Wayback formato (no sesion, 2026-

2026-09-21 hay copia de 09-20
Wayback)

Skin.Club BLOQUEADO  sc-auth.net LIMPIO 2019-04-02 Steam Aviso skin.club.json

skin.club - 2026-09-19, 2026-09-21 - RDAP de la pagina

reg. 2017-09- 2026-09-21 - Wayback de inicio de

04 Wayback 2026-09-21 sesién
2026-09-21

Howl.GG BLOQUEADO  howl.uno LIMPIAR 2026-08-11 Captura en howl.gg.json

howl.gg - reg. 2026-09-18, 2026-09-21 - RDAP directo del

2017-03-16 19 de Wayback navegador +
septiembre, 2026-09-21 URL de
21 de OpenID
septiembre - facilitada
Wayback
2026-09-21

Duelbits BLOQUEADO  switchflips.c LIMPIO 2020-04-21 URL de duelbits.com.j

duelbits.com - 2026-09-21 - om 2026-09-21 - RDAP OpenlD son

reg. 2020-02- Wayback Wayback facilitada

03 2026-09-21 2026-09-21

CSGOFast BLOQUEADO  steam- LIMPIO 2026-06-30 Captura en csgofast.com.j

csgofast.com 2026-09-19, login.authtof authtofast.co authtofast.co directo del son

- reg. 2015- 2026-09-21 - ast.com m, 2026-09- m, RDAP navegador +

03-27 Wayback 21 - Wayback URL de
2026-09-21 2026-09-21 OpenID

facilitada

Farmskins BLOQUEADO  steam.kobal.c LIMPIO 2017-01-07 Captura en farmskins.co

farmskins.co  2026-09-19, ¢ 2026-09-19,  kobal.cc, directo del m.json

m - reg. 2016- 2026-09-21 - 2026-09-21 - RDAP navegador +

03-23 HTML sin HTML sin URL de
formato formato OpenID

facilitada

CobaltLab BLOQUEADO  cobaltauth.co LIMPIO 2025-01-07 URL de cobaltlab.tech

cobaltlab.tech 2026-09-21- m 2026-09-21 - RDAP OpenID .json
HTML sin HTML sin facilitada
formato formato

CSGO.NET BLOQUEADO cn2.easylot.n LIMPIO 2016-09-03 Captura en csgo.net.json

csgo.net - reg. 2026-09-21 - et 2026-09-21 - easylot.net, directo del

2012-07-22 HTML sin HTML sin RDAP navegador
formato formato

GGDrop BLOQUEADO  ggauth.com LIMPIO 2023-05-03 URL de ggdrop.com.js

ggdrop.com 2026-09-21 - 2026-09-21 - RDAP OpenlD on
HTML sin HTML sin facilitada
formato formato
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https://web.archive.org/web/20260921022842/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fsc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022603/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.gg
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://web.archive.org/web/20260921022636/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fhowl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022840/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fduelbits.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://web.archive.org/web/20260921022901/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fswitchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022758/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://web.archive.org/web/20260921022847/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fauthtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/farmskins.com.20260921T025840Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/farmskins.com.20260921T025840Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/steam.kobal.cc.20260921T025844Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/steam.kobal.cc.20260921T025844Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltlab.tech.20260921T041604Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltlab.tech.20260921T041604Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltauth.com.20260921T041608Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cobaltauth.com.20260921T041608Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgo.net.20260921T041619Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgo.net.20260921T041619Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cn2.easylot.net.20260921T041623Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cn2.easylot.net.20260921T041623Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggdrop.com.20260921T041637Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggdrop.com.20260921T041637Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggauth.com.20260921T041641Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/ggauth.com.20260921T041641Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json

Plataforma

RustChance
rustchance.co
m

Skin.Fans
skin.fans

Skinport

skinport.com -

reg. 2018-09-
05

Skins.Cash
skins.cash

TF2Hunt
tf2hunt.com -
reg. 2018-01-
13

CSGOGem
csgogem.com
- reg. 2016-
10-16

Gamdom
gamdom.com
- reg. 2016-
07-29

12CS
12cs.fail - reg.
2026-03-24

CSGOEmpire
csgoempire.c
om - reg.
2015-06-10

Filtro de
enlaces:
principal

BLOQUEADO
2026-09-21 -
HTML sin
formato

BLOQUEADO
2026-09-21 -
HTML sin
formato

BLOQUEADO
2026-09-21 -
HTML sin
formato

BLOQUEADO
2026-09-21 -
HTML sin
formato

BLOQUEADO
2026-09-21 -
HTML sin
formato

BLOQUEADO
2026-09-22 -
HTML sin
formato

BLOQUEADO
2026-09-22 -
HTML sin
formato

BLOQUEADO
2026-09-22 -
HTML sin
formato

LIMPIO
2026-09-19,
2026-09-21 -
Wayback
2026-09-21

PHISHDESTROY / ES - CCO 1.0

Servidor de
autenticacio
n

hgfuihd.com

auth.skinfans
.com

skinport.app

skinscash.liv
e

rstspcl.com

api.csgem.com
csgem.com —
dominio
independiente
que se puede
registrar

login.gambldo
m.com
gambldom.co
m — solo una
letra diferente
de la marca

fail.games

csgoempirelog
in4d.com

uno de los
diez dominios
numerados
login1-10

Filtro de
enlaces:
host de
autenticacio
n

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-22 -
HTML sin
formato

LIMPIO
2026-09-22 -
HTML sin
formato

LIMPIO
2026-09-22 -
HTML sin
formato

LIMPIO
2026-09-21 -
Wayback
2026-09-21

Se ha
registrado el
servidor de
autenticacio
n

2019-01-27
RDAP

2018-07-16

skinfans.com,
RDAP

2020-06-20
RDAP

2019-12-05
RDAP

2020-08-08
RDAP

2014-03-08
csgem.com,
RDAP — el
mds antiguo
del registro

2017-09-24
gambldom.co
m, RDAP

2021-08-24
fail.games,
RDAP

2020-07-20
05:49:17Z,
Verisign RDAP

Fuente de la Expediente

observacion

URL de
OpenID
facilitada

URL de
OpenID
facilitada

Captura en
directo del
navegador +
URL de
OpenID
facilitada

URL de
OpenID
facilitada

Captura en
directo del
navegador +
URL de
OpenID
facilitada

Recopilaciéon
manual +
Captura
mediante el
filtro de
enlaces

Recopilacién
manual +
Captura
mediante el
filtro de
enlaces

Recopilacion
manual +
Captura
mediante el
filtro de
enlaces

Captura en
directo del
navegador

de pruebas

rustchance.co
m.json

skin.fans.json

skinport.com.j
son

skins.cash.jso
n

tf2hunt.com.js
on

linkfilter-
2026-09-
22.json

linkfilter-
2026-09-
22.json

linkfilter-
2026-09-
22.json

csgoempire.c
om.json
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rustchance.com.20260921T041703Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rustchance.com.20260921T041703Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/hgfuihd.com.20260921T041706Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/hgfuihd.com.20260921T041706Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skin.fans.20260921T041710Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skin.fans.20260921T041710Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.skinfans.com.20260921T041713Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.skinfans.com.20260921T041713Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.com.20260921T041724Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.com.20260921T041724Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.app.20260921T041728Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinport.app.20260921T041728Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skins.cash.20260921T041731Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skins.cash.20260921T041731Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinscash.live.20260921T041735Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinscash.live.20260921T041735Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2hunt.com.20260921T041739Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2hunt.com.20260921T041739Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rstspcl.com.20260921T041742Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rstspcl.com.20260921T041742Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgogem.com.20260922T192355Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgogem.com.20260922T192355Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/api.csgem.com.20260922T192358Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/api.csgem.com.20260922T192358Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/gamdom.com.20260922T192326Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/gamdom.com.20260922T192326Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/login.gambldom.com.20260922T192330Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/login.gambldom.com.20260922T192330Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/12cs.fail.20260922T192347Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/12cs.fail.20260922T192347Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/fail.games.20260922T192351Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/fail.games.20260922T192351Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022953/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempire.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://web.archive.org/web/20260921022947/https://steamcommunity.com/linkfilter/?url=https:%2F%2Fcsgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json

Plataforma

CS.MONEY
cs.money

CSFloat
csfloat.com -

reg. 2021-07-

11

G4Skins
g4skins.com

Juice.GG
juice.gg

Market.CSGO
market.csgo.c

om

Rust.TM
rust.tm

CSGOLounge
csgolounge.co
m - reg. 2013-

08-14

Dota2lLounge
dota2lounge.c

om - reg.
2012-08-10

Filtro de
enlaces:
principal

LIMPIO

2026-09-21 -

HTML sin
formato

LIMPIO

2026-09-21 -

HTML sin
formato

LIMPIO

2026-09-21 -

HTML sin
formato

LIMPIO

2026-09-21 -

HTML sin
formato

LIMPIO

2026-09-21 -

HTML sin
formato

LIMPIO

2026-09-21 -

HTML sin
formato

LIMPIO

2026-09-22 -

HTML sin
formato

LIMPIO

2026-09-22 -

HTML sin
formato

PHISHDESTROY / ES - CCO 1.0

Servidor de
autenticacio
n

auth.dota.tra
de

csgofloat.com
antiguo
dominio de
marca del
operador;
dominio
registrable
independiente
, o
constituye un
indicador de
evasién

auth.g4s.to

letmeinjuice.
com

dota2.net

dota2.net

dota2.net
tercer front-
end en este
servidor de
autenticacion

dota2.net
cuarto front-
end en este
servidor de
autenticacién

Filtro de
enlaces:
host de

autenticacio

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-21 -
HTML sin
formato

LIMPIO
2026-09-22 -
HTML sin
formato

LIMPIO
2026-09-22 -
HTML sin
formato

Se ha

registrado el

servidor de

autenticacio

n

2016-07-15
dota.trade,
RDAP

2015-09-29
RDAP

2021-05-30

g4s.to, RDAP

2024-04-15
RDAP

2011-10-29
RDAP

2011-10-29
RDAP

2011-10-29
dota2.net,
RDAP

2011-10-29
dota2.net,
RDAP

Fuente de la
observacion

Steam Aviso
en la pagina
de inicio de
sesion

Captura en
directo del
navegador

URL de
OpenID
facilitada

URL de
OpenID
facilitada

Captura en
directo del
navegador +
URL de
OpenID
facilitada

URL de
OpenlD
facilitada

Recopilacién
manual +
Captura
mediante el
filtro de
enlaces

Recopilacién
manual +
Captura
mediante el
filtro de
enlaces

Expediente
de pruebas

Ccs.money.json

csfloat.com.js
on

g4skins.com.j
son

juice.gg.json

market.csgo.c
om.json

linkfilter-
2026-09-
22.json

linkfilter-
2026-09-
22.json
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cs.money.20260921T021131Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/cs.money.20260921T021131Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.dota.trade.20260921T021134Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.dota.trade.20260921T021134Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csfloat.com.20260921T041612Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csfloat.com.20260921T041612Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgofloat.com.20260921T041615Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgofloat.com.20260921T041615Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/g4skins.com.20260921T041630Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/g4skins.com.20260921T041630Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.g4s.to.20260921T041634Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/auth.g4s.to.20260921T041634Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/juice.gg.20260921T041644Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/juice.gg.20260921T041644Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/letmeinjuice.com.20260921T041648Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/letmeinjuice.com.20260921T041648Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/market.csgo.com.20260921T041652Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/market.csgo.com.20260921T041652Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260921T041655Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260921T041655Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rust.tm.20260921T041659Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/rust.tm.20260921T041659Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260921T041655Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260921T041655Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rust.tm.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgolounge.com.20260922T192333Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/csgolounge.com.20260922T192333Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260922T192340Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260922T192340Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2lounge.com.20260922T192337Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2lounge.com.20260922T192337Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260922T192340Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/dota2.net.20260922T192340Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json

Plataforma  Filtro de Servidor de Filtro de Se ha Fuente de la Expediente
enlaces: autenticacié enlaces: registrado el observaciéon de pruebas
principal n host de servidor de

autenticacié autenticacio
n n

SkinBaron LIMPIO skinbaron.com LIMPIO 2015-12-22 URL de skinbaron.de.j

skinbaron.de  2026-09-21 -+ misma marca, 2026-09-21 - RDAP OpenID son
HTML sin dominio de HTML sin facilitada
formato nivel superior formato

diferente

TF2Royal LIMPIO tf2auth.com LIMPIO 2021-07-27 Captura en tf2royal.com.j

tf2royal.com - 2026-09-21 - 2026-09-21 - RDAP directo del son

reg. 2022-08- HTML sin HTML sin navegador +

17 formato formato URL de

OpenID
facilitada

Tradeit LIMPIO connect- LIMPIO 2022-02-23 URL de tradeit.gg.jso

tradeit.gg 2026-09-21 ©  tradeit.com 2026-09-21 - RDAP OpenID n
HTML sin HTML sin facilitada
formato formato

Actualizador  LIMPIO upgauth.space LIMPIO 2026-08-14 URL de upgrader.pro.j

upgrader.pro  2026-09-21 - 2026-09-21 - RDAP OpenlD son
HTML sin HTML sin facilitada
formato formato

Fuente: steamcommunity.com/linkfilter, GET sin autenticacién, 2026-09-21, 53 hosts, intervalo de 3 s;
steam_tos_assets/linkfilter-recheck-2026-09-21.json; cédigo HTML sin formato en steam_tos_assets/linkfilter-raw/.

Fechas de inscripcién: RDAP, steam tos assets/domain-registration.json. - Comprobacién previa de 2026-09-19 en linkfilter-
all-results.json - registros de rutas en auth-route-audit.json - Instantdneas de Wayback Machine de las paginas de Link Filter,
2026-09-21, que figuran en wayback-snapshots.json (No existe ninguna instantdnea de rbsnin.com; el archivo sin procesar

local es el Unico registro).

Fechas de inscripcidn: RDAP (steam tos assets/domain-registry/). La «URL de OpenlD facilitada»
establece los parametros de la solicitud, no un inicio de sesién completado. Los autores no
completaron ningun inicio de sesién en ninguna plataforma. Un dominio independiente no es,
por si solo, prueba de evasidon. Tampoco es «0 hosts de autenticacién blogueados» un hallazgo
independiente: bloquear uno interrumpiria el inicio de sesiéon Steam de esa plataforma, por lo
gue un registro elaborado a partir de inicios de sesién validos no puede contener un host de
autenticacion bloqueado. La observacion que tiene peso es la asociacién y su duracién: un
dominio principal en el filtro de enlaces junto a un dominio de inicio de sesién que lleva afos
en funcionamiento. Esta tabla contiene 30 filas: 25 de las 27 rutas con un archivo de pruebas
por ruta, mas cinco afiadidas en 2026-09-22 cuya divisién en el filtro de enlaces se recoge en
linkfilter-2026-09-22.json aunque el dominio en si se recopilé6 manualmente — asi lo indican
sus filas en la columna «fuente». Las dos rutas de los archivos de evidencia que no se
muestran son skinsnipe.com (host de autenticaciéon pricing.tradeupspy.com, registrado 2020-03-
11) y csgobig.com (host de autenticacién tletmeinbig.com, registrado 2023-01-20); ambos
devolvieron «BLOQUEADO» (main) / «LIPIDO» (auth host) en la comprobacién de 2026-09-22,
registrado con SHA-256 en linkfilter-2026-09-22c.json, pero el cédigo HTML sin formato de ese
lote no se incluye en el conjunto publicado, por lo que agui se mencionan por su nombre en
lugar de asignarseles una fila, como se puede comprobar en todas las demas lineas de esta
tabla. Las 12 rutas restantes del registro, recopiladas manualmente, se identifican como tales
en master registry.json debajo de realm src: user.

Auditoria empirica primaria - Intervalo de fechas plurianual
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https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinbaron.de.20260921T041717Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinbaron.de.20260921T041717Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinbaron.com.20260921T041721Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/skinbaron.com.20260921T041721Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2royal.com.20260921T041746Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2royal.com.20260921T041746Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2auth.com.20260921T041750Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tf2auth.com.20260921T041750Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tradeit.gg.20260921T041753Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/tradeit.gg.20260921T041753Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/connect-tradeit.com.20260921T041757Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/connect-tradeit.com.20260921T041757Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeit.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeit.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/upgrader.pro.20260921T041801Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/upgrader.pro.20260921T041801Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/upgauth.space.20260921T041804Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-raw/upgauth.space.20260921T041804Z.html
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/upgrader.pro.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/upgrader.pro.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-recheck-2026-09-21.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registration.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-all-results.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-all-results.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/wayback-snapshots.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/linkfilter-2026-09-22c.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/master_registry.json

La trampa del panorama general: el filtro de enlaces es una farsa de
cumplimiento normativo, no un escudo

En los navegadores de ordenador, los usuarios estan protegidos por defensas externas: Google
Safe Browsing y Microsoft SmartScreen interceptan los intentos de phishing conocidos y
muestran avisos rojos a pantalla completa. En el modo «Big Picture» de Steam, en la
superposicion del juego (Shift+Tab) y en el Deck Steam (SteamOS), esas defensas
no existen. El navegador integrado no admite ninguna extensién, desactiva los motores
externos de «Navegacion segura» y deja al usuario con una Unica barrera de proteccién: la de
Valve. linkfilter intersticial.

Desliza para comparar los cuatro resultados -

92.5%

2025-2026: phishing de ultima generacién aprobado sin problemas (37/40)

77.5%

Phishing de la era CS2 (2023-2024) aprobado sin objeciones (31/40)

70.0%

Caso de phishing heredado de 2021-2022 aprobado sin problemas (28/40)

717

lineas principales de juego blogueadas (control positivo)

Auditoria longitudinal plurianual: 120 dominios de phishing «puros» Steam sometidos a
pruebas en tiempo real (24 de septiembre de 2026)

Para comprobar si el filtro de Valve simplemente tarda en detectar nuevas amenazas o si, por
el contrario, es incapaz de detectarlas, hemos realizado una auditoria de 120 dominios de
phishing confirmados especificos de Steam en tres cohortes histdricas, en comparacién

CON steamcommunity.com/linkfilter:

« Promocion 1: 2021-2022 (Oferta de intercambio clasica y objetos que se obtienen
al completar misiones) — 70.0% Superado sin fallos (28/40). Incluso entre cuatro y
cinco anos después de haber sido catalogados por los organismos de control comunitarios,
siete de cada diez servidores de phishing heredados siguen activos sin ningun tipo de
bloqueo.

« Promocion 2: 2023-2024 (CS2 Beta: expectacion y apelaciones de soporte falsas)
— 77.5% Aprobado sin fallos (31/40). Campanas gue se hacen pasar por lanzamientos
de Counter-Strike 2 y peticiones falsas de la comunidad (p. €j., cs2-steam.com,
appealsteamcommunity.help) pasan directamente.

o Cohorte 3: 2025-2026 (Implementaciones en el borde sin servidor y clones de
favicons) — 92.5% Aprobado sin fallos (37/40). Kits modernos de phishing que se
implementan en EdgeOne, Vercel y Cloudflare Pages (p. €j., steamgifter.online, steam-
dp4lt5b8fnez.edgeone.dev) pasan practicamente sin obstaculos.

Telemetria y exencion de responsabilidad, no proteccion. ;Por qué existe el filtro de
enlaces si deja pasar 70% a 92.5% de un caso claro de phishing Steam? Sirve como exencién
de responsabilidad para la empresa y como sensor de telemetria de clics salientes. Al
presentar un mensaje cortés «Estas saliendo de Steam» Aviso con un botén verde «Continuar»
en el que se puede hacer clic; Valve atribuye la responsabilidad legal a la victima en virtud del
Steam Acuerdo de suscripcién (*«el usuario ha navegado voluntariamente fuera de Steam»*).
Valve recopila los datos de telemetria del clic, pero no impide el robo.

La prueba del hash del favicon: cero captacion de fuentes de amenazas. Las
plataformas independientes de inteligencia sobre amenazas (urlscan.io, Shodan, Censys)
identifican kits de phishing activos Steam mediante una simple blUsqueda del hash del favicon
oficial de Steam (page.favicon.hash:9f890a9debcdfccc339149a7943be9aff9e4c9203c2fa37d5671a5b2c88503ad
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NOT domain:*.steampowered.com). ESta comprobacién automatica bdasica detecta grupos activos de
phishing en cuestién de segundos. Valve no se sincroniza con fuentes externas, no realiza
blUsquedas de amenazas basadas en hash y solo interviene manualmente cuando asi lo exigen
las autoridades reguladoras (la orden sobre juegos de azar de la WSGC de 2016) o para
proteger sus cadenas de dominio registradas como marcas comerciales.

Elementos de prueba de auditoria primarios: Auditoria longitudinal de 120 dominios a lo
largo de varios afios: auditoria-longitudinal-de-phishing-por-vapor.json - 100 muestras
especificas de phishing Steam: linkfilter-steam-phishing-100.json - Auditoria general de la
alimentacion (n = 250): linkfilter-coverage-2026-09-22.json.

CSGOEmpire — registro por lotes de diez dominios de autenticacién numerados

El 2020-07-20 diez dominios numerados, csgoempireloginl.com a través de csgoempireloginl0.com,
quedaron registrados. Se conservan las marcas de tiempo RDAP de Verisign para los diez:
loginl 05:49:06Z, login5 05:49:08Z, login2 05:49:11Z, login3 05:49:14Z, login4 05:49:17Z,
login6 05:49:20Z, login7 05:49:23Z, login8 05:49:26Z, login9 05:49:28Z — nueve dominios
en 22 segundos — y loginl0 a las 05:56:03Z, siete minutos después. El intervalo entre
ambos registros concuerda con una Unica operacidén masiva realizada por un registrador.

El patrén concuerda con los hosts de reserva preconfigurados; solo login4 Se ha observado en
una solicitud de OpenlID en tiempo real. Tanto csgoempire.com como csgoempirelogin4.com
devolvieron el resultado «CLEAN>» en el filtro de enlaces en 2026-09-21; CSGOEmpire no
figuraba entre los sitios mencionados en las noticias de prensa sobre los avisos de julio de
2016.

# DNS: los 10 estan activos (septiembre de 2026)

Vale csgoempireloginl.com 172.67.129.43

Vale csgoempirelogin2.com 172.67.175.168

Vale csgoempirelogin3.com 188.114.96.3

Vale csgoempirelogind.com 188.114.96.11 « en el trafico de OpenlID
Vale csgoempirelogin5.com 172.67.160.194

Vale csgoempirelogin6-10.com Direcciones IP de Cloudflare
NXDOMAIN: csgoempireloginll.com

Los 10 estan registrados 2020-07-20; los 10 tienen marca de tiempo RDAP
(steam_tos_assets/domain-registry/csgoempireloginN.com.rdap.json)
Conclusién para las autoridades reguladoras

Si se bloquea el dominio principal y no se bloquea el host de autenticacion, la
ruta de inicio de sesion queda abierta, y asi permanece durante anos.

El bloque «Link Filter» del dominio principal es un registro publico y verificable. El servidor de
autenticacidn transporta el trafico de «Iniciar sesién con Steam» y aparece en los propios
pardmetros de solicitud OpenID de Valve. En las comprobaciones realizadas en 2026-09-21 y
2026-09-22, en 26 pares divididos por el filtro, el dominio principal devolvié un blogueo del
filtro de enlaces, mientras que el proxy que transportaba su inicio de sesién no devolvié
ninguno. El registro anterior mide la otra mitad de eso: estos hosts no son dominios
desechables de corta duracién. Varios llevaban registrados mas de una década en la fecha de
la comprobacién, y cada uno de esos dias es un dia en el que Valve recibié el nombre de host
en sus propios parametros de solicitud. Valve no ha publicado ningln registro de medidas
coercitivas por operador, por lo que no se puede determinar a partir de los datos publicos si se
aplicé alguna otra medida a estos hosts.

12 afnos y 6 meses
csgogem.com estd blogueado en el filtro de enlaces.
Su servidor de inicio de sesidn api.csgem.com ha sido
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estd registrado desde 2014-03-08 y no lo esta.

Resumen en lenguaje sencillo — Para organismos reguladores y tribunales (ampliar)
Resumen en lenguaje sencillo — para las autoridades reguladoras

Antecedentes: qué es Steam y por qué es importante en este contexto

Steam es una plataforma de software gestionada por Valve Corporation (Bellevue, Washington,
EE. UU.). Steam actua como proveedor de identidad digital: los sitios web de apuestas y juegos
de azar en Internet utilizan un sistema denominado «Iniciar sesién con Steam», un botén que
permite a un sitio web verificar que un visitante dispone de una cuenta Steam real. Esto es
similar a «Iniciar sesién con Google» 0 a la comprobaciéon de un documento de identidad
oficial: el sitio web redirige al usuario a los servidores de Steam, Steam confirma su identidad y
Steam lo devuelve al sitio web. Valve gestiona el sistema de autenticacion. Cada inicio
de sesion a través de «Iniciar sesion con Steam» pasa por los propios servidores de
Valve.

Lo que hizo Valve: el bloqueo de dominios

En julio de 2016, tras la presién mediatica y juridica en torno a las apuestas con «skins», el
abogado de Valve envié notificaciones a aproximadamente 23 sitios web de apuestas
identificados (segun informes de prensa del 21 de julio de 2016); en octubre de 2016, Valve
comunicé a la Comisién de Juego del Estado de Washington que se habia puesto en contacto
con mas de cuarenta sitios web. Algunos dominios de juego aparecen en el Steam Filtro de
enlaces — una lista que hace que cualquier enlace a ellos publicado dentro de Steam (en el
chat, en una pagina de perfil, en la tienda) muestre una pagina de advertencia: «jEnlace
bloqueado!» El filtro de enlaces es la Unica medida de control cuyo efecto puede observarse
desde fuera de Valve.

Ejemplo: Un enlace a rollbit.com Al pulsar Steam se muestra la pagina de advertencia de Link
Filter (se han marcado 2026-09-19 y 2026-09-21). En teoria, el sitio web de apuestas estd
bloqueado.

Qué es un dominio proxy

A El servidor de autenticacion de dominio independiente es un proxy de
autenticacion: una segunda direcciéon web, en un dominio registrable diferente, que el mismo
operador interpone entre sus usuarios y Steam con el Unico fin de llevar a cabo el paso «Iniciar
sesién con Steam». Actlla como proxy para el inicio de sesién. El usuario cree que estd
iniciando sesién en la plataforma; la solicitud que llega a Valve lleva el nombre de host del
servidor proxy, no el de la plataforma. Por lo general, no tiene ninguna conexién visible
publicamente con el sitio de apuestas, y es la direccién a la que vuelven los usuarios después
de que Steam confirme su identidad.

Ejemplo: Rollbit opera bajo rollbit.com, que el filtro de enlaces bloquea. En el caso de la
autenticaciéon Steam, el flujo observado en 2026-09-20 utilizaba una direccién diferente:
rbsnin.com, registrado como 2026-09-18. Esta direcciéon devolvié No hay ningun bloque de
filtro de enlaces en 2026-09-21. La pagina web de apuestas siguié funcionando, y su proceso
de inicio de sesidn Steam se realizé a través del servidor desbloqueado.

El punto critico: el servidor de autenticacion se envia a Steam en cada solicitud

Valve no necesita realizar un escaneo ni un rastreo para saber qué servidores de autenticacién
estan en uso. Steam es el Proveedor de identidad OpenlD para estos sitios web, y cada vez
gue se hace clic en «Iniciar sesién con Steams», se envia una solicitud GET a los propios
servidores de Valve que contiene el nombre de host de autenticacién en texto sin cifrar. Segin
el apartado 9.1 de OpenlD 2.0, el return to El campo es técnicamente opcional, pero sin él
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Steam no puede proporcionar el resultado del inicio de sesién, por lo que, para que el inicio de
sesidn Steam funcione, es, en la practica, obligatorio. El propio Steam muestra el nombre de
host en la pagina de inicio de sesién («<host> no esta afiliado a Steam ni a Valve").

— Formato de la solicitud Steam recibida (host tal y como se observa para Rollbit en 2026-09-
20): —

OBTENER steamcommunity.com/openid/login

&openid.mode=checkid_setup

&openid.return_to= https://rbsnin.com/... « se requiere efectivamente; aparece en el registro
de Valve

&openid.realm= https://rbsnin.com « informacién facilitada por la propia web; mostrada en la
pagina de inicio de sesién de Steam

Si el sitio web utiliza la verificacidon de servidor a servidor (check authentication), el registro de
Valve también recoge la direccién IP del servidor de la plataforma y la red de alojamiento.
Extraer el nombre de host de esta solicitud es una operacién habitual. El registro de aplicacién
—qué servidores se han visto afectados, cudles no y con qué criterios— solo existe en la
infraestructura de Valve y no se ha publicado.

Lo que esto demuestra

1. El bloque «Link Filter» actua sobre los enlaces, no sobre los inicios de sesion.
Bloguear el dominio principal (por ejemplo, rollbit.com) muestra un aviso a los usuarios que
hacen clic en los enlaces que conducen a ella dentro de Steam. Esto no impide que el sitio web
siga funcionando, ni que utilice el propio servicio OpenID de Valve a través de una direccién
diferente.

2. Los servidores de autenticacion sometidos a prueba no estaban bloqueados. La
tabla anterior muestra los hosts de autenticacion de dominio independiente registrados entre
2011 y septiembre de 2026, varios de ellos afios después de los avisos de julio de 2016. En 26
pares, el dominio principal devolvié un bloqueo de Link Filter y el proxy que gestionaba su
inicio de sesién no lo hizo (comprobaciones sin autenticar, 2026-09-21 y 2026-09-22;
respuestas sin procesar y SHA-256 guardadas). Ese proxy dejaria de funcionar el dia en que
Valve lo rechazara, por lo gue la medida que se tiene en cuenta aqui es el tiempo que ha
estado en funcionamiento, y no si figura en la lista. Valve recibe estos nombres de host en sus
propias solicitudes de OpenID. A partir de los datos publicos no se puede determinar si se
aplicé alguna medida distinta del filtro de enlaces, ya que Valve no ha publicado ningln
registro de aplicacién por operador.

3. Los sitios web siguieron realizando el proceso de autenticacion a través de la
infraestructura de Valve. «Iniciar sesién con Steam» es un servicio de Valve; cada
autenticacion que se realiza a través de él es una solicitud que Valve recibe y procesa. Valve
también obtiene ingresos de las claves de caso, y el Mercado Comunitario Steam cobra una
comisién combinada de aproximadamente 15% por las transacciones realizadas dentro del
Mercado (no por las operaciones externas). La accién «Filtro de enlaces» cred un registro
publico; no interrumpié la relacién de autenticacién.

iHabria funcionado el bloqueo?

Por analogia: cuando el registrador de dominios gratuito Freenom cerré en 2023, las campanas
de phishing que dependian de sus dominios se vieron interrumpidas. La continuidad operativa
depende de la estabilidad de la infraestructura.

Aqui se aplica la misma ldgica. Si se rechazara un servidor de autenticaciéon durante el
procesamiento de OpenlID de Steam, la funcién «Iniciar sesién con Steam» de la plataforma
dejaria de funcionar hasta que se registrara un nuevo servidor, se emitieran los certificados y
se propagara el DNS. Durante ese periodo: tiempo de inactividad.
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La rotacion no hace que el bloqueo resulte inutil. Esto convierte el bloqueo en un coste
operativo. Dado que los nuevos servidores aparecen en los propios registros de solicitudes de
Valve la primera vez que se utilizan, una respuesta podria tardar lo mismo que ese primer uso.

El registro por lotes es, en si mismo, una sefal: Las consultas «loginl» a «login10» de
CSGOEmpire se registraron el 2020-07-20, nueve de ellas en un plazo de 22 segundos (Verisign
RDAP). No es necesario que una respuesta se refiera a cada dominio por separado; una serie
secuencial procedente de una misma sesiéon del registrador puede identificarse como una
serie.

Los registros publicos no indican que se haya producido ningln intento de bloquear hosts de
autenticaciéon que haya sido frustrado por la rotacién.

Muestra los dominios principales bloqueados mientras el proxy que gestionaba cada inicio de
sesién seguia en funcionamiento —26 pares a fecha de 2026-09-22, siendo el servidor de
autenticacion mas antiguo el que llevaba registrado 12 afilos y 6 meses— y no hay ningun
registro publicado de medidas coercitivas por parte de ningun operador.

Por lo tanto, la pregunta que se plantea el regulador es: ;qué medidas coercitivas, si las hay,
ha aplicado Valve a los servidores de autenticacién que recibe en sus propias solicitudes de
OpenlID?

¢Qué hizo Valve y por qué no interrumpié la ruta de autenticacién?

La tabla siguiente relaciona cada accién Valve documentada publicamente con el hecho de si
afectd o no al punto de entrada de autenticacién de OpenID. La conclusiéon no es que «Valve no
hiciera nada», sino que ninguna de las acciones documentadas publicamente afecté al punto
por el gue pasan los inicios de sesién en las plataformas de juego a través de los servidores de
Valve.
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Fecha Valve Accidén Afectados openid.return to
sruta?

Julio de 2016 Declaracién publica del 13 de julio  No. Las notificaciones y el filtro de
de 2016; notificaciones de los enlaces actlan sobre los
abogados a unas 23 entidades operadores y los enlaces; la ruta de
concretas (prensa, 21 de julio de solicitud de OpenlID no se ha
2016); se contacté con mas de 40 modificado.
entidades segun la carta de Valve
de octubre de 2016 dirigida a
WSGC

2017 Cierre de No. Se ha visto afectada la
IEconItems 730/GetPlayerItems visibilidad del historial de los
(segln la cuenta de ingenieria de  elementos publicos. La
CSFloat; no se ha encontrado autenticacién OpenID no se ha
ningun registro de cambios Valve)  modificado.

2018-03-29 Se anuncia un blogueo de No. Se ha ralentizado el
intercambios de 7 dias en CS:GO movimiento de elementos; la ruta
(blog.counter-strike.net) de solicitud de OpenlID no se ha

modificado.

2022-05-10 Se han eliminado los puntos finales No. Se ha desactivado la
de cancelacién de intercambios de herramienta de intercambio de
la APl web publica (detectado por  ofertas; la autenticacién OpenID no
un usuario; sin registro de cambios se ha modificado.
Valve — node-steam-tradeoffer-
manager #325)

2023-12-04 La creacién de claves APl ahora No. Se protegié el punto final clave;

2026-09-19 / 21-09

requiere una confirmacién a través
del mévil
(steamcommunity.com/dev/apikey;
sin registro de cambios)

Steam Estado del filtro de enlaces
segun la observacién de los
autores

los servidores de autenticacién que
se mencionan aqui no se vieron
afectados.

Los 14 dominios principales
devolvieron un bloqueo en la
nueva comprobacién guardada
2026-09-21 —26 pares divididos en
el registro por 2026-09-22—,
mientras que el proxy que
gestionaba cada inicio de sesién
siguié funcionando.

Fuentes: Valve comunicado del 13 de julio de 2016 (store.steampowered.com/oldnews/22883, archivado 2026-09-21) -
Informe técnico de CSFloat sobre el cierre de 2017 (blog.csfloat.com, archivado 2026-09-21) - Estado del filtro de enlaces:

linkfilter-recheck-2026-09-21.json.

Esta conclusién puede refutarse con un solo caso publicado en el que Valve haya rechazado
una solicitud de OpenlD porque openid.return to apuntaba a un servidor de autorizacién de
juegos de azar. No se ha encontrado ninguna instancia de este tipo en los registros publicos.
Los dos registros de «auth-host» mas recientes
howl.uno Se registré 2026-08-11 (RDAP), 41 dias antes de 2026-09-21; howl.gg devolvié un
bloqueo del filtro de enlaces en 2026-09-18, 2026-09-19 y 2026-09-21. No se ha determinado
si el bloqueo fue anterior al registro.
rbsnin.com se registré como 2026-09-18T09:34:52Z (Verisign RDAP) y se observé en el flujo
de inicio de sesidn de Rollbit Steam en 2026-09-20 a través del aviso de la propia pagina de
inicio de sesién de Steam; rollbit.com devolvié un bloqueo del filtro de enlaces en 2026-09-19 y
2026-09-21, mientras que rbsnin.com no lo hizo.
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Cada host de la tabla anterior se envia a los servidores de autenticaciéon de Valve como
openid.realm en cada intento de inicio de sesién.

Datos completos por ruta y resultados del filtro de enlaces: la tabla de la seccién 3 anterior;
resultados sin procesar en linkfilter-recheck-2026-09-21.json y linkfilter-all-results.json.
Metodologia: cdmo se establecieron los recuentos de rutas y filtros de enlace

1. Resoluciéon de dominios

La auditoria 2026-09-21 resolvié 78 de las 189 plataformas solicitadas: 33 se autentican con
su propio nombre de host y 20 con su propio subdominio —autenticacion directa—, y
ninguna de ellas se contabiliza como ruta de dominio independiente. El resto 25.
Autenticarse a través de un dominio independiente que se pueda registrar, repartidos
entre 24 nombres de host distintos (dota2.net es compartido por market.csgo.com y rust.tm):
10 identificados mediante captura en tiempo real del navegador, 3 a través del aviso de la
propia pagina de inicio de sesién de Steam y 12 mediante una URL de OpenlID facilitada. El
registro en tiempo real (master_registry.json, 2026-09-22) amplia eso a 44 rutas de dominios
independientes: 26 pares con division de filtro (dominio principal BLOQUEADO, host de
autenticaciéon LIMPIO), mas otras 18 rutas sin division del dominio principal. De las 44, 27.
Llevar un expediente de pruebas por cada ruta; los otros 17 se recogieron a mano y
estdn marcados realm src: user en el registro. Cinco de esos diecisiete —csgogem.com,
gamdom.com, 12cs.fail, csgolounge.com y dota2lounge.com— se afadieron el 2026-09-22 con
una captura de Link Filter de ambos hosts (HTML sin procesar + SHA-256 en linkfilter-2026-09-
22.json), por lo que la divisidn en si misma queda constatada aunque el dominio se haya
recopilado manualmente; aparecen en la tabla anterior junto a las rutas del archivo de
pruebas. tfauth.com (tf2easy.com) fue eliminado del registro a las 2026-09-22: al igual que
arena.fragnet.net, no hay ninguln enlace verificable que lo relacione con su sitio de origen. El
recuento se puede volver a calcular a partir de los datos publicados auth-route-audit.json (serie
de 2026-09-21) segun una Unica regla: una plataforma solo cuenta cuando su host OpenID
Steam observado se encuentra en un dominio registrable distinto al de la propia plataforma.

2. Steam Estado del filtro de enlaces

Probado mediante steamcommunity.com/linkfilter/?url=https://[domain], Sin autenticar, en 2026-09-
19y 2026-09-21; HTML sin procesar guardado con SHA-256. El estado se registra por separado
para el dominio principal y el host de autenticacién. Un clasificador distingue el aviso genérico
«Estds saliendo de Steam» (CLEAN) de la pagina «jEnlace bloqueado! ... marcado como
potencialmente malicioso» (BLOCKED); un control de google.com confirma que ambos no se
confunden. Se descarté una variante anterior autenticada de esta prueba después de que
devolviera «bloqueado» para todos los dominios, incluido ese control; se determind que se
debia a una cookie de sesién no valida en el script de prueba, y no a un resultado real.

3. Observacion del host de autenticacion

Captura en directo: un navegador Playwright accedié al proceso de inicio de sesién de cada
plataforma y el openid.return_to El nombre de host se ha obtenido de la solicitud interceptada.
Aviso de la pagina de inicio de sesion: el nombre de host se ha obtenido de la propia «» de
Steam'<host> no esta vinculado a Steam ni a Valve" texto, que Steam se representa a partir
de openid. realm (rbsnin.com, sc-auth.net, auth.dota.trade). URL facilitada: una URL de inicio de
sesién «a Steam» facilitada a los autores; esta establece los parametros de la solicitud, no un
inicio de sesién completado. No se completd ningun inicio de sesién en ninguna plataforma.

4. Cobertura: lo que no se ha resuelto y por qué es importante

De las 189 plataformas, ElI 110 no establecié ninguna ruta y uno no era aplicable (189 — 78
— 1). Este expediente no tiene en cuenta ninguno de ellos. El desglose de los 110, segun el
archivo de auditoria: 22 retos de bot, 14 tiempos de espera agotados, 12 errores HTTP y 10
errores de navegacién —el observador no pudo acceder al flujo de inicio de sesién, aunque la
mayoria de estos sitios se abren con normalidad en un navegador habitual—; 20 no mostraban
ningun control de inicio de sesién Steam en la pagina de destino; 16 llegaban a un flujo de
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inicio de sesién que no se podia resolver en un servidor; 11 dominios no se resolvian en el
DNS; 5 se detenian en una pantalla de consentimiento. El registro que figura a continuacién
desglosa esos mismos 110 de forma diferente: los 11 que no se resolvieron en el DNS se
enumeran por separado como Eliminado - NXDOMAIN, y la Unica entrada no aplicable se suma
al resto. Se han auditado 189 plataformas y se han eliminado 11 tras recibir un NXDOMAIN
definitivo de ambos resolutores, 178 conservados (platform-audit.json, platforms-
removed.json). Se eliminaron de los datos de 2026-09-19 137 dominios de
autenticacion que el libro mayor habia adivinado a partir del patréon de
nomenclatura —nunca se observaron, por lo que nunca constituyeron una prueba—.
Tres de las suposiciones se contradecian con las URL de OpenlD facilitadas: buff.163.com,
gamerpay.gg y csgoluck.com realizan la autenticacion directamente, frente a las suposiciones
de buffauthproxy.163.com, gamerpayredirect.io y lucklogin.app. Las eliminaciones figuran en el
archivo de auditoria publicado.

El 25 es un minimo, no un maximo. De las 78 plataformas que se resolvieron, 25 utilizaban un
dominio independiente y 53 no. De esa proporcién no se deduce nada sobre las 110 no
resueltas, y en ningun lugar de este informe aparece ninguna proyeccién basada en ella. Cada
una de ellas puede resolverse si una persona abre la pagina y pulsa «Iniciar sesién con
Steam»: el nombre de host de autenticacién aparece en la URL de la pagina Steam que se
carga.

El objetivo de esta seccidn: Un observador independiente necesita un navegador y mucha
paciencia para identificar 189 plataformas, y ha conseguido identificar 78. Valve requiere una
consulta a la base de datos. Todas las plataformas que utilizan «Iniciar sesidén con Steam» —
tanto las identificadas como las no identificadas— envian openid.realm al punto final de
autenticacion de Valve en cada inicio de sesién. La laguna que aparece en esta tabla se debe a
que los autores se encuentran fuera del sistema. No existe en el caso de Valve.

Los nombres de host proxy observados se encuentran en auth-route-audit.json. Fechas de
registro del dominio segin RDAP (Verisign) / IP2WHOIS. Resultados del filtro de enlaces en
linkfilter-all-results.json.

Una analogia para que quede mds claro

Imagina que las autoridades reguladoras comunican a una empresa de taxis con licencia que
ya no puede operar desde su direccién registrada en Main Street. La empresa retira el letrero
de Main Street. Se documenta la retirada de dicho letrero. Sin embargo, la misma empresa
abre una sede en Side Street —registrada bajo un nombre diferente— y continda operando
desde alli. Las autoridades reguladoras gestionan el sistema central de despacho que utilizan
todos los taxis de ambas direcciones. Cada solicitud de viaje indica «recogida en Side Street».
Las autoridades reguladoras nunca revocan la licencia de Side Street. La retirada del letrero
de «Main Street» fue la unica medida coercitiva que se llevo a cabo. La empresa de
taxis nunca dejo de prestar servicio.

Parte A — Ficha técnica - Apartado 3.1

Dentro de Steam, la lista de Valve es la unica lista.

Si se hace clic en un enlace en el cliente Steam, la superposicién del juego o el modo Big
Picture no se abren en el navegador del usuario. Se muestran en el propio navegador integrado
de Steam, donde no estan presentes las capas de advertencia que aplicaria un navegador. El
filtro de enlaces no es una medida de seguridad mas entre otras muchas. Es la uUnica
medida de seguridad.

En un navegador normalTres capas independientes

1. Navegacion segura de GoogleUn intersticial a pagina completa para los servidores
incluidos en las listas de phishing y malware de Google, que se actualiza continuamente
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y es independiente del sitio web que se esté visitando.

2. La extension antivirus para el navegadorlLa mayoria de los productos para
dispositivos finales de consumo incluyen un complemento para el navegador que
comprueba si el destino figura en la lista de reputaciéon del propio proveedor.

3. Inspeccion HTTPS en los terminalesCuando el producto realiza una inspeccion TLS, el
contenido de la pagina se analiza antes de que llegue al usuario.

En el cliente Steam, superposicion y «Big Picture»Una capa

1. Navegacion segura de GoogleNo estd presente. La comprobacién requiere claves API
de Google que no se proporcionan en las compilaciones de Chromium integradas; cuando
no estan presentes, la propia documentacion de disefio de Chromium indica que el
controlador de Navegacién segura simplemente nunca se aflade a la cadena de
solicitudes.

2. La extension antivirus para el navegadorNo esta presente. El motor de renderizado
de Steam no es el navegador del usuario y no carga ninguna extensidn del perfil del
navegador del usuario, por lo que no se ejecuta ningin complemento en la pagina.

3. Inspeccion HTTPS en los terminalesDepende del producto. El tréfico termina dentro
de un proceso Valve firmado con cédigo, en lugar de en un navegador reconocido, y
varios productos de punto final excluyen las aplicaciones firmadas de la inspeccién TLS.

4. El filtro de enlaces SteamLla lista de blogueados propia de Valve, a la que se recurre
cuando un enlace sale del ecosistema Steam. Esta es la Unica comprobacién que se lleva
a cabo, y la tabla anterior recoge los resultados que devuelve para los hosts de
autenticacion descritos en esta seccién.

Una prueba gue cualquier lector puede realizar, y si falla, la conclusién deja de ser valida.
Abre una de las URL de prueba de «Navegacién segura» publicadas por Google
(testsafebrowsing.appspot.com) en Chrome: aparece una pagina intersticial roja a pantalla
completa. Abre la misma URL desde un mensaje de chat Steam, de modo que se muestre en el
cliente Steam o en la superposicion: no aparece ninguna pdagina intersticial. La Unica
advertencia que Steam puede generar es su propia pagina de filtro de enlaces, y solo para los
hosts que figuran en la lista de Valve.

El historial de recompensas por errores de Valve Esa sola capa ya se habia utilizado antes,
en el propio disco de Valve

Si el filtro de enlaces es la Unica comprobacién que se ejecuta en el cliente, sus propios modos
de fallo no son una cuestion secundaria. Dos informes en el programa HackerOne de Valve,
ambos aceptados, ambos resueltos y ambos divulgados integramente desde entonces:

1. #291750 archivado 2025-11-16 » Open Redirect - Medium

Desactivacion de la proteccion del filtro de enlaces

Notificado el 19 de noviembre de 2017, resuelto y divulgado el 9 de mayo de 2018.
Prueba de concepto del propio informe: sustitucién del punto ideografico . (%E3%80%82)
para el punto en un nombre de host — “Es posible eludir el bloqueo.” El contenido
intersticial al que se refiere esta seccién no ha aparecido.

2. #1079561 archivado 2026-09-24 ~ Divulgacién de informacién - alta
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El navegador web Big Picture filtra cookies de inicio de sesion y revela
informacion confidencial (lo que podria dar lugar a la apropiacion de
cuentas)

Notificada el 15 de enero de 2021, resuelta y divulgada el 21 de septiembre de 2021. La
propia clasificaciéon de gravedad de Valve es alta, y el titulo indica la consecuencia. El
registro publicado incluye el titulo, la clasificacién y las fechas; la descripcién técnica no
figura en el contenido publicado, por lo que no se cita nada mas de ella aqui.

Es una interpretacion de los autores, no una conclusion de ninguno de los dos
informes: Ambos se sitlan a ambos lados de la misma puerta. Uno es la advertencia que no
aparece antes de que se abra el destino; el otro es la sesién que abandona el cliente una vez
gue se abre una pagina en su interior. La secuencia que sigue a una sesién robada —clave
registrada sin solicitud previa, operacién real cancelada, duplicado enviado a un clon— es el
patrén establecido en Seccién 5 a Seccién 8. Ambos informes estan cerrados; ninguno de ellos
se presenta como una vulnerabilidad activa. Lo que demuestran es mas limitado, pero
suficiente: la Unica capa que queda tiene un historial documentado de haber sido eludida,
segun los propios registros de Valve.

Fuente: el registro de divulgaciéon de HackerOne correspondiente a cada informe, consultado el
2026-09-22 — numero, titulo, equipo, vulnerabilidad, gravedad, fechas de informe y
divulgacién, y estado tal y como lo publica HackerOne. Registro de consulta: hackerone-
reports.json. Aqui no se indica ninguna cuantia de la recompensa; tampoco aparece ninguna
en el expediente consultado.

Observacién de campo - PhishDestroy Las detecciones que normalmente ponen fin a una
campana no lograron detener estas

Observamos cémo los servidores de phishing seguian captando trafico mientras transportaban
20 o mas detecciones de proveedores. Si se envia a través de la web o por correo
electrénico, una campafa en ese estado se frustra en cuestion de dias: tanto el navegador
como el antivirus actldan en funcién de esos veredictos. En Steam, sin embargo, no ocurre asi.
Los veredictos existian desde el principio. El cliente nunca solicité nada.

Qué significa esto para un menor que tiene instalado un antivirus

No ignora ninguna advertencia ni desactiva nada. Llega un mensaje en Steam —un cuchillo
gratis, un voto para el equipo de un amigo— y la pagina se abre en Steam. Nunca abre un
navegador, por lo que el navegador nunca le protege. Su antivirus esta en funcionamiento y
puede que ya haya clasificado ese dominio como malicioso; pero nunca se le consulta. Ya
existen todas las advertencias que podrian haberlo detenido. Ninguna de ellas le
llega. El cree que nunca se marché de Steam, y asi fue.

La oferta gratuita no es una invencidén del estafador: los articulos «gratis Valve» son la forma
en gque se anuncian las paginas web de skins y de apuestas, y precisamente por eso el
mensaje parece tan normal. Quejas: el archivo de ejecucién. Datos sobre la edad y los hijos:
Articulo 17.

Fuentes: Steam muestra el contenido web a través del Chromium Embedded Framework en el
steamwebhelper proceso — véase Andlisis técnico de DARKNAVY del 27 de junio de 2024 ~ y el
propio de Valve Steam Foro de la versién beta para clientes » archivado 2025-08-04 ~. No se
utiliza ninguna version de CEF: el Chromium integrado no es Chrome y no incluye ninguno de
los servicios de Google de Chrome. Navegaciéon segura sin claves APl: Documento de disefo de
Chromium ~ archivado 2026-08-21 ~, Claves de la APl de Chromium 2 archivado 2026-08-30
2 («Muchas de las API de Google que utiliza Chrome son especificas de Google y no estan
pensadas para su uso en productos derivados»), y el mismo efecto en otras versiones sin clave
— Barril de cerveza artesanal n.2 193814 ~. URL de prueba: testsafebrowsing.appspot.com 2.
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Dos relojes distintos

La antigiiedad del dominio.Fecha de la observacion.

La fecha de creacién del registro indica cudndo se registré un dominio. Un registro OpenlID con
fecha establece el servidor de origen de dicho registro. La primera no puede cubrir los afios
anteriores a la segunda.

El registro completo distingue entre un dominio registrable independiente, el subdominio
propio de un sitio web y una ruta directa. Cada fila incluye un enlace a su origen y al resultado
de DNS.

Consultar el registro de dominios — - Descargar fechas de inscripcién » - Download observation
data ~

Parte A — Ficha técnica - Secciéon 4

Se ha cerrado un punto final. El seguimiento publico ha perdido una
clave.

Contexto y limites de la fuente

Steam introdujo cambios que eliminaron la visibilidad publica de los ID de activos de los
articulos y restringieron el acceso al inventario a través de la API. El resultado: se hizo
imposible rastrear un articulo concreto mediante su ID de activo original a partir de datos
publicos. A continuacién se detalla lo que era posible antes, lo que dejé de serlo después y lo
gue eso supone para una victima que intenta demostrar adénde ha ido a parar su propiedad.
La fecha es 2017, segun la cuenta de ingenieria de CSFloat; no se ha localizado ningun registro
de cambios de Valve. La secuencia —aproximadamente un afio después de la declaracién
sobre el juego de julio de 2016— es la pregunta de la investigacién, no una conclusién. Los
registros de los articulos en si permanecen dentro de los sistemas de Valve; los investigadores
externos perdieron el acceso a la cadena de identificadores originales, mientras que los
identificadores «float», «seed» y «paint» solo permiten una coincidencia parcial.

Se aplica la regla Valve: Steam El servicio de atencién al cliente no recupera los articulos
que hayan salido de tu cuenta, y la responsabilidad de demostrar lo que ha ocurrido recae en
ti. El historial: En 2017, Valve cerré el punto final que contenia los ID originales de los
articulos. Antes de eso, cualquiera podia rastrear un skin robado desde la cuenta de la victima
hasta un bot de un mercado. Desde entonces, nadie ajeno a Valve puede hacerlo. El
documento de identidad que se le pide a la victima es el que fue sustraido. — y sigue
existiendo, dentro de Valve.

La era anterior al apagdén

Histéricamente, cada objeto virtual generado en Steam poseia un identificador Unico a nivel
global e inmutable ID del activo. Las bases de datos OSINT de terceros podrian indexar estos
identificadores. Si a un usuario le robaran un articulo, los investigadores podrian rastrear el
recorrido de ese activo concreto a medida que pasara de la cuenta intermedia del ladrén a las
cuentas de almacenamiento de un mercado o un sitio web de apuestas.

ANTES: cualquiera podia rastrear un articulo desde la cuenta de la victima, pasando por
cuentas intermedias, hasta llegar a un bot de almacenamiento de un mercado o un casino,
utilizando datos publicos.
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Tras el cambio

Segun la cuenta de ingenieria de CSFloat, Valve cerré el punto final en 2017 y los ID originales
de los articulos dejaron de estar disponibles para terceros. No se ha encontrado ninguna
declaracion Valve que explique el motivo del cambio. Tampoco se ha encontrado, en ese
mismo periodo, ninguna medida publicada contra las cuentas de bots comerciales que movian
articulos a gran escala.

Sea cual sea el motivo, el cambio rompié la cadena de custodia publica. Una victima ya no
puede reconstruir la cadena de identificacién original a partir de datos publicos para demostrar
gue un articulo robado concreto se vendié a través de un mercado o casino especifico. Los
registros de los articulos siguen existiendo en los sistemas de Valve; el publico, los
investigadores y las fuerzas del orden que trabajan con datos publicos no pueden acceder a
ellos.

A PARTIR DE AHORA: ya no es posible rastrear un articulo concreto mediante su ID de activo
original a partir de datos publicos. La cadena de custodia del ID original de un articulo
trasladado después de 2017 solo existe dentro de la infraestructura de Valve; no se ha hecho
publico ningun registro de este tipo. Los identificadores «float», «seed» y «paint» solo permiten
una correspondencia parcial y probabilistica.

[Econitems_730

OBTENER /IEconItems 730/GetPlayerItems/v1/

Carga util rastreable (antes del parche)

"id": "14892281934",

"original id": "11829916211",

Estado: La victima puede rastrear el historial del objeto a través de las cuentas de los bots.
Carga util ofuscada (tras la aplicacién del parche)

Actual

"id": "HIDDEN BY PRIVACY SETTINGS",

"original id": "NULL",

Estado: las partes externas ya no pueden rastrear el historial de un articulo a partir de su ID de
activo original utilizando datos publicos.

Repercusion en las pruebas: Tras el cambio, ya no se disponia de los datos publicos
necesarios para rastrear un articulo concreto mediante su ID de activo original desde la cuenta
de una victima hasta un bot de un mercado o un casino. Los registros internos siguen
existiendo en Valve; una victima, un investigador o un analista que trabaje a partir de datos
publicos no puede reproducir la cadena del ID original (los identificadores «float», «seed» y
«paint» solo permiten una coincidencia parcial).

Fuente: Informe técnico de CSFloat sobre el cierre en 2017 de IEconItems 730/GetPlayerItems —
blog.csfloat.com/how-floatdb-tracks-items (archivado 2026-09-21) - Las cargas utiles que se
muestran son una ilustracién de la forma del campo, no respuestas capturadas - No se ha
encontrado ningun registro de cambios Valve para el cierre.

Parte A — Ficha técnica - Seccién 5

Una sesidn. Mas acceso del que el usuario percibe.

Limites del contexto y de la fuente

La arquitectura de claves APl de Valve, tal y como era antes de los cambios de 2023, se
apartaba de los estandares basicos del sector (OWASP ASVS, NIST SP 800-63B) y es el
mecanismo descrito en las denuncias automatizadas por robo de inventario conservadas en el
archivo de pruebas (secciones 6-8).
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https://blog.csfloat.com/how-floatdb-tracks-items/
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Se aplico la regla Valve: El titular de la cuenta cred la clave, acepté las condiciones y asume
la pérdida: esa es la respuesta que figura en los rechazos archivados. El historial: Hasta
diciembre de 2023, bastaba con una cookie de sesidn robada para registrar esa clave. Sin
contrasefia. Sin Steam Guard. Sin notificacidn alguna a la persona a la que pertenecia la
cuenta. El usuario no cred la clave, no podia verla y, sin embargo, le dijeron que si lo
habia hecho. La confirmacién mévil se afiadié el 2023-12-04, unos siete afios después de la
declaracion de 2016 y aproximadamente seis afios después de los paneles sobre estafas que
conserva el archivo. Esos afios no los pagé Valve. Los pagaron las cuentas que se habian
vaciado entretanto, algunas de ellas de menores.

OWASP ASVS 2.8 / NIST SP 800-63B GRAVEDAD: CRITICA

1. Autenticacidon de nivel superior insuficiente

Steam permitia la generacién de claves API con privilegios elevados y de larga duracién
utilizando Unicamente una cookie de sesidn. No se exigia la autenticacién de dos factores
(Steam Guard) ni ningln desafio de autenticacién reforzada al configurar o modificar una clave
API de desarrollador, por lo que la confirmacién moévil Steam Guard —el Unico segundo factor
gue ofrece Steam— no protegia este paso. (En 2016 se solicité un segundo factor de hardware
en el propio sistema de seguimiento de 2 y el problema sigue abierto: Apéndice D, GH-01.)

Estado: sin parchear antes de 2023. Permitia que un script que contuviera una cookie robada
registrara una clave sin ninguna interaccion por parte del usuario.
OWASP A01:2021 / Principio del privilegio minimo GRAVEDAD: CRITICA

2. Ausencia del principio del minimo privilegio

La APl web Steam carecia de dmbitos de autorizacién basados en roles. Una clave de API para
desarrolladores emitida para consultar el estado del inventario en «solo lectura» poseia
permisos completos de «escritura», incluida la capacidad de modificar operaciones existentes,
iniciar otras nuevas, registrar webhooks y rechazar intercambios pendientes validos.

Estado: defecto de disefio sistémico. Una clave = control total de lectura y escritura sobre el
inventario y las operaciones de la cuenta.
OWASP A07:2021 / Sesiones GRAVEDAD: ALTA

3. Fallos en la gestion de sesiones

Los usuarios han informado de que las sesiones web secuestradas procedentes de rangos de
direcciones IP de servidores de alojamiento siguen activas. La practica habitual consiste en
cerrar las sesiones ante anomalias geograficas y tras un cambio de contrasefia; los informes
de los usuarios recopilados en el archivo describen sesiones que permanecieron activas tras un
cambio de contrasefa.

Estado: comportamiento notificado (quejas de usuarios en el archivo). Las sesiones podian
generar claves API sin necesidad de volver a autenticarse.
El bloqueo a nivel de dominio era técnicamente viable VIABILIDAD DE LA APLICACION

4. El bloqueo a nivel de dominio de los servidores de autenticacion era
técnicamente viable

Valve ya gestiona una lista de dominios (el «Link Filter») y ya recibe todos los nhombres de host
de autenticacién en sus propias solicitudes de OpenID. Ambos mecanismos no estan
conectados de ninguna forma visible desde el exterior: a fecha de 2026-09-22, en 26 pares el
dominio principal figuraba en el filtro, mientras que el proxy que gestionaba su inicio de sesién
no lo hacia.
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Conectarlas es una tarea de ingenieria sencilla: lee el openid.realm el nombre de host de cada
solicitud entrante, compararlo con una lista y rechazar o marcar la solicitud. La ilustracion de la
derecha muestra el esquema de dicha rutina. Rechazar el host de autenticacion —en lugar de
limitarse a la pagina de inicio publica— interrumpiria el paso «Iniciar sesién con Steam», del

que dependen estas plataformas.

No hay pruebas publicas que demuestren que Valve realice dicha comprobacién. La comisién
combinada del Steam Community Market, de aproximadamente 15%, se aplica a las ventas
realizadas dentro del mercado; no se cobra en las transacciones externas de estas

plataformas.

block_auth_hosts.py ILUSTRACION

// Leer el host Steam que ya se ha recibido — no realizar escaneo

def on_openid_request(solicitud):
host = parse_openid_realm(request)
si anfitrién en dominios_bloqueados:
rechazar (una solicitud)

Nota: Pseudocédigo a titulo meramente ilustrativo. Ambas partes ya existen en Valve: el
nombre de host del autor se incluye en la solicitud y la lista de dominios es el filtro de enlaces.
No hay ningun registro publico que explique por qué no estan conectadas.

Apartado 5.1 — Las normas no se retiraron de la publicacién

Valve se compila siguiendo estas reglas todos los dias. En este caso, no se ha

compilado segun ellas.

Steam esta disponible en la App Store y en Google Play, realiza ventas a través de los
principales procesadores de tarjetas y utiliza APl de terceros como cualquier otra gran
plataforma. Cada una de esas relaciones conlleva un requisito de seguridad publicado y con
fecha concreta que Valve debe cumplir para seguir operando. Compara las fechas de dichos
requisitos con las fechas en las que la propia APl web de Steam incorporé las mismas medidas
de proteccién. Nada de lo que figura a continuacion es una norma privada, un
memorandum interno ni un secreto comercial: cada fila es un documento publico

con una fecha de publicacidn.

Requisitos de seguridad externos publicados, con sus fechas, comparados con la fecha en la que la APl web
Steam incorporé el control equivalente

La norma publicada y la fecha en que entré en
vigor

La APl web Steam sobre la misma pregunta

Autorizacion limitadaOAuth 2.0 — RFC 6749,
Octubre de 2012. En el apartado 3.3 se define
scope De este modo, un cliente solo recibe el
acceso que solicita. Desde entonces, ha sido la
configuraciéon por defecto de todas las API de
las principales plataformas.

Una clave no es una autorizaciéonLa propia
documentacion de Google Cloud: “Una clave
API estandar no autentica a un sujeto”, y en el
caso de las API que crean o gestionan recursos,
“No utilices claves de autorizacion en el
entorno de produccién.”

PHISHDESTROY / ES - CCO 1.0

Los ambitos granulares llegaron el 16 de enero
de 2026.Antes de eso, una sola clave de la APl web
Steam permitia acceso completo de lectura y
escritura sobre las operaciones de la cuenta,
independientemente del motivo por el que se hubiera
emitido. Trece anos y tres meses tras la
especificacién que define el control.

La clave de la APl web Steam era exactamente
eso.Una cadena de portador, emitida para una
cuenta, que por si sola basta para consultar el
inventario, cancelar una operacién pendiente y enviar
una nueva. No se autenticé a ninglin ordenante en el
momento de su uso.
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La norma publicada y la fecha en que entré en
vigor

Autenticacion multifactorial para el acceso
privilegiadoPCI DSS 3.2, requisito 8.3 —
obligatorio a partir del 1 de febrero de 2018
para todos los accesos administrativos que no
se realicen a través de la consola y para todos
los accesos remotos al entorno de datos de los
titulares de tarjetas. Posteriormente, Apple
exigio la autenticacion de dos factores a todos
los titulares de cuentas del Programa para
Desarrolladores a partir de 27 de febrero de
2019: “Los desarrolladores que tengan el rol de
«Titular de la cuenta» en un programa para
desarrolladores deberdan activar la
autenticacidon de dos factores para iniciar
sesion.”

Ciclo de vida y revocacion de las
credencialesTwitch exige a todas las
aplicaciones de terceros: “Tu aplicacion debe
validar el token de OAuth al iniciarse y, a partir
de entonces, cada hora.”, y afirma que realiza
auditorias para detectar aquellas aplicaciones
que no lo hacen. Su API heredada v5 se retiré
definitivamente el 28 de febrero de 2022 segtn
un horario publicado.

Referencia arquitecténica // Token Architecture

La APl web Steam sobre la misma pregunta

Se necesitaba un segundo factor para crear una
clave API a partir de 4 de diciembre de
2023.Hasta entonces, bastaba con una cookie de
sesién robada, sin que apareciera ningln aviso en el
teléfono del titular de la cuenta ni se enviara ninguna
notificacion posterior. Cuatro afios y nueve meses
después de que Apple obligara a Valve a utilizar un
segundo factor de autenticacién simplemente para
iniciar sesién en un portal para desarrolladores.

No hay ningun registro publicado sobre el ciclo
de vida de la clave.El cambio de 2023 protegié el
punto final de creacién. No se ha encontrado ninguna
declaracién Valve relacionada con este cambio que
haga referencia a las claves ya registradas, y el
cambio no vino acompafado de ningun registro de
cambios. A partir de los datos publicos no se puede
determinar si las claves creadas antes de dicho
cambio quedaron invalidadas, y esa es precisamente
la pregunta que un interesado necesitaria que se le
respondiera para saber si una clave creada en su
cuenta anos atras sigue activa.

Ambitos detallados de GitHub frente a Valve Steam APl web

Valve desarrolladores gestionan a diario software de cédigo abierto en GitHub utilizando tokens
granulares con el minimo privilegio. Comparese esto con la clave monolitica emitida a 130

millones de Steam jugadores.

Token de GitHub de alto nivel de detalle
Utilizado por Valve en GitHub

Token de alto nivel de detalle con aislamiento por ambito y aplicacién obligatoria del ciclo de

vida.

Acceso al repositorio: Solo repositorios seleccionados (1 repositorio)

Conceder permisos: Solo lectura [v]
Cddigo y secretos: Sin acceso [X]
Fecha de caducidad: 30 dias (TTL obligatorio)

Registro de auditoria: Direccién IP, agente de usuario y marca de tiempo
Situacion de seguridad: El token de privilegios minimos limita los dafios a un Unico recurso

de solo lectura.
I Valve Steam Clave de la APl web
Distribuido a 130 millones de usuarios

Una Unica cadena maestra de 32 caracteres que otorga una autorizaciéon de «todo o nada» en

materia de operaciones e inventario.

Acceso a la cuenta: CUENTA COMPLETA (monolitica)
Gestién de operaciones: Leer, Cancelar, Rechazar [!]
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Ambitos granulares: NINGUNO (Llegé en 2026, con 13 afios de retraso)

Fecha de caducidad: NUNCA (Vélido indefinidamente)

Registro de auditoria: NINGUNA (El usuario no tiene historial de direcciones IP)
Vulnerabilidad: Una clave robada permite interceptar de forma silenciosa todas las ofertas
comerciales salientes.

La norma se aplica en una sola direccién

Supongamos que un proveedor Valve —ya sea un proveedor de servicios en la nube, un
procesador de pagos o una red de distribucién de contenidos (CDN)— dejé un punto final de
credenciales sin un segundo factor de autenticacién y, meses mas tarde, los propios datos
corporativos de Valve se filtraron a través de una clave generada en ese punto final. jAceptaria
Valve que la culpa recayera en quienquiera que hiciera clic en el enlace? Las denegaciones
archivadas que se conservan en este expediente responden a la pregunta inversa para el
usuario: la postura adoptada es que el titular de la cuenta cred la clave y debe asumir la
pérdida. Esta misma arquitectura se describe como un fallo del proveedor por un lado
y una responsabilidad del usuario por el otro. Que sea asi no es una cuestioén técnica, y
tampoco es algo que esta investigacién pueda zanjar: es algo que debe decidir un tribunal o
una autoridad supervisora.

Una ilustracién, no una prueba: la norma interpretada al revés

« Un procesador de pagos que permitia que un script de terceros generara una credencial de
transaccién con privilegios totales a partir Unicamente de una cookie del navegador, sin
gue se le pidiera confirmacién al titular de la cuenta.

« Un proveedor de identidad que cerré la brecha a través de la cual se acufiaron sus tokens y
no publicé nada sobre los tokens ya acufiados.

« Un banco que respondid a una transferencia impugnada sefalando que la credencial
utilizada estaba registrada en la propia cuenta del cliente y cerré el expediente.

Ninguna de estas observaciones pretende constituir una conclusién sobre ninguna empresa
concreta. Se trata de las mismas decisiones de disefo, trasladadas a un contexto en el que la
respuesta de las autoridades de supervisién esta bien documentada; y esa es precisamente la
comparacion que se pide al regulador que realice.

Lo que se desprende del expediente: Los controles que no figuraban en la APl web Steam
eran publicos, obsoletos y, en varios casos, condiciones Valve que la empresa tenia que
cumplir para poder seqguir distribuyendo sus propios productos. El intervalo entre cada norma y
el cambio equivalente Steam es cuantificable y se detalla mas arriba. Lo que no aclara es el
motivo. No se ha encontrado ninguna Valve explicaciéon sobre los motivos de ninguno de estos
intervalos, y aqui no se da ninguna por sentada; dicho registro se encuentra en Valve y no se
ha publicado.

Fuentes, todas ellas documentos publicos: OAuth 2.0 — RFC 6749, octubre de 2012 » - Google
Cloud — Documentacién sobre claves APl » - Requisito 8.3 de la norma PCI DSS 3.2 — Guia de
recursos del PCI SSC »~ - Apple — Préximo requisito de autenticaciéon de dos factores para los
titulares de cuentas, 20 de febrero de 2019 ~ archivado 2025-05-06 ~ - Twitch — Requisito de
validacién de el token 2 y el Aviso de cierre de la versiéon 5 » archivado 2025-01-27 2. Las
fechas de Steam son las que figuran en el registro de actualizaciones de esta seccidn; las
entradas de 2023 y 2026 corresponden a las versiones que Valve lanzé sin un registro de
cambios. Consultado el 2026-09-22.
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https://datatracker.ietf.org/doc/rfc6749/
https://docs.cloud.google.com/docs/authentication/api-keys
https://listings.pcisecuritystandards.org/pdfs/PCI_DSS_Resource_Guide_(003).pdf
https://listings.pcisecuritystandards.org/pdfs/PCI_DSS_Resource_Guide_(003).pdf
https://developer.apple.com/news/?id=02202019a
https://developer.apple.com/news/?id=02202019a
https://web.archive.org/web/20250506070026/https://developer.apple.com/news/?id=02202019a
https://dev.twitch.tv/docs/authentication/validate-tokens/
https://dev.twitch.tv/docs/authentication/validate-tokens/
https://discuss.dev.twitch.com/t/legacy-twitch-api-v5-i-e-kraken-shutdown-reminder-february-28-2022/36589
https://web.archive.org/web/20250127085635/https://discuss.dev.twitch.com/t/legacy-twitch-api-v5-i-e-kraken-shutdown-reminder-february-28-2022/36589

Registro de actualizaciones de Valve — con fecha, procedente de fuentes publicas

Fecha Valve cambio ;Se ha Lo que cerro Retraso: Fuente
anunciado? mecanismo
publico -

solucionado

2026-09-01 Deteccién Si Enlaces o — noticias ~
automatica de patrones
chats peligrosos en los
sospechosos chats de grupo

2026-01-16 Ambitos Si Ambitos de — anuncio ~
granulares de la privilegios
APl web de minimos para las
Steamworks claves de

desarrollador

2025-07-15 Proteccién Si Nada. No se — Preguntas
comercial y trata de una frecuentes ~
ventana de solucién de
reversion de CS2 seguridad que

aborde la causa
raiz. El acceso
para la
recuperacién de
cuentas por
parte del
servicio de
asistencia no se
ve afectado. Al
activar la
anulacién, se
aplica
automaticament
e un bloqueo de
operaciones de
30 dias
(Skinvault ~),
mientras que la
crisis en el
mercado al
contado provocé
una caida de
$104M (-25%)
en la
capitalizacién
bursatil en las
Ultimas 24 horas
(CSMarketCap
7). En 2026, los
temporizadores
pasaron a ser
por articulo

(Skin.land ~).
2025-05-14 Anuncio sobre la Si Guia sobre — anuncio 2
seguridad de la Stealery el
cuenta secuestro de
sesiones
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https://store.steampowered.com/news/posts/?enddate=1788390000
https://steamcommunity.com/groups/steamworks/announcements/detail/4123547285514022851
https://skinvault.gg/blog/cs2-trade-protection-explained/
https://csmarketcap.com/blog/market-insights/from-boom-to-bust-cs2s-trade-protection-impact
https://csmarketcap.com/blog/market-insights/from-boom-to-bust-cs2s-trade-protection-impact
https://skin.land/blog/steam-changes-cs2-trade-ban-logic-timing/
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://steamcommunity.com/ogg/593110/announcements/detail/533224478739530146

Fecha

2024-10-02

2024-09-18

2024-02-14

2023-12-04

2023-10-24

2023-07-12

2023-01-25

2022-10-24

2022-10-12

Valve cambio

CS2 «The
Armory»:
retencién de 7
dias

Restriccién
comercial para
el inicio de
sesién en un
dispositivo
nuevo

Suspensién del
cambio de
nombre y avatar
del perfil

Confirmacioén a
través del movil
para las claves
API

Autenticacién
multifactorial
(MFA) mediante
SMS para la
publicacién de
versiones de
videojuegos

Advertencia
sobre el
contenido de la
biografia
personalizada

Perfil {ENLACE
ELIMINADO} y
tiempo de
recarga

Revision del
proceso de inicio
de sesién y
truncamiento de
cookies

Inicio de sesién
mediante cédigo
QR en la
aplicacién moévil
3.0
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éSe ha

anunciado?

Si

Si

Si

Sin historial de

cambios

Si

Si

Sin historial de

cambios

Si

Lo que cerré

Mercado de
intercambio de
articulos de la
Armeria

Blogueo de
transferencias
de 2 a 7 dias en
dispositivos
nuevos

Periodo de
esperade2 a4
horas para
realizar
intercambios
tras cambiar el
nombre

Registro
silencioso de
claves solo
mediante
cookies

Publicacién de
compilaciones
en Steamworks

Enlaces de
phishing en las
biografias

Enlaces en el
texto del perfil

Sesiones
robadas
ilimitadas

Panel de
desautorizacién
de sesién

Retraso:
mecanismo
publico -
solucionado

=6 afos
después de los
paneles de la
época de 2017

— (Migracién de
tokens de
IAuthenticationS
ervice)

Fuente

anuncio 2

Preguntas

frecuentes ~

publicacién ~

pagina de
desarrollo ~

anuncio 2

foro ~

Preguntas
frecuentes ~

noticias ~

noticias ~
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https://steamcommunity.com/games/CSGO/announcements/detail/4447966961421256740
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://help.steampowered.com/faqs/view/3041-A87A-E5F6-B6AC
https://steamcommunity.com/discussions/forum/1/4202490424033360096/
https://steamcommunity.com/dev/apikey
https://steamcommunity.com/dev/apikey
https://steamcommunity.com/groups/steamworks/announcements/detail/3734103130194459461
https://steamcommunity.com/discussions/forum/1/3807266184852932971/
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://help.steampowered.com/faqs/view/225C-C51E-B8F0-55B2
https://store.steampowered.com/news/group/4/view/3314112260640237775
https://store.steampowered.com/news/group/4/view/3314112260640237775

Fecha Valve cambio éSe ha Lo que cerré Retraso: Fuente
anunciado? mecanismo
publico -
solucionado

2022-05-10 Se han Sin historial de Intercambio de =5 afios nimero 325 ~
eliminado los cambios ofertas (cancelar después de los
puntos finales y reenviar) paneles de la
de cancelacién época de 2017

de operaciones

2020-05-25 Bloqueo de Si Reventa rapida — blog »
intercambios de de articulos
7 dias en Dota 2

2018-03-29 Bloqueo de Si Blanqueo ~20 meses blog » archivado
intercambio de 7 instantdneo de  después de la 2025-02-26 ~
dias en CS:GO bots declaracién de

julio de 2016

Fuentes: las entradas Valve enlazadas, las paginas de ayuda y los incidencias de GitHub, segln la fecha indicada. Se
implementaron tres correcciones decisivas sin registro de cambios (mayo de 2022, octubre de 2022 y diciembre de 2023)
que fueron detectadas por los usuarios, sin que Valve las anunciara; esa asimetria forma parte del historial de aplicacién. Los
retrasos solo se calculan cuando la propia datacién del expediente (declaracién de julio de 2016; paneles de estafas de la
época de 2017) proporciona el punto de partida; «—» significa que aqui no se ha establecido dicho punto de partida.

Parte A — Ficha técnica - Secciéon 6

Simulador interactivo de vulnerabilidades y secuestros de sistemas

Contexto y limites de la fuente

Una reconstruccion del proceso desde el mensaje de phishing hasta el registro de la clave en el
servidor y la operacién de intercambio. Antes de 2023, una clave de APl web registrada en una
cuenta podia consultar su inventario, cancelar una oferta de intercambio pendiente y crear una
nueva, sin que se mostrara al titular de la cuenta ninguna pantalla de confirmacién de la
operacion para ninguna de esas acciones. Esto supone una falta del principio del privilegio
minimo (OWASP A01:2021). Los tiempos que aparecen en esta simulacién son ilustrativos y no
constituyen mediciones en tiempo real de la plataforma actual.

Repasa paso a paso el secuestro reconstruido. En cada fase se muestra lo que ve el titular de
la cuenta y, junto a ello, la lamada Steam que recibe en ese mismo momento. Todas y cada
una de esas llamadas se autentican correctamente. Ningln paso de la secuencia
requiere que la autenticaciéon de Steam falle; lo que se necesita es que la clave que emite no
tenga dmbito (OWASP A01:2021).

Lo que ve el jugador. Lo que cambia detras. SIMULADOR DE RECORRIDO

Paso 5/5

La explotacion se ha completado. Al esperar recibir una notificacién en el mévil sobre su
operacién original, la victima aprueba la operacién sustitutiva. Se trata de un analisis forense
integrado que muestra cémo la ausencia del principio del «privilegio minimo» (OWASP
A01:2021) permite el secuestro automatizado de activos en menos de un segundo.

01 / EL SENUELO PARA CHAT Un amigo me pide que vote La victima recibe un mensaje con un
enlace.

02 / EL INICIO DE SESION Un portal de dobles La victima introduce sus datos de acceso.

03/ EL ACCESO Creacion de la API de Silent Web El atacante registra una clave de
desarrollador.
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https://github.com/DoctorMcKay/node-steam-tradeoffer-manager/issues/325
https://blog.dota2.com/2020/05/trading-cooldown/
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04 / EL cAMBIO Intercambio comercial legitimo El bot «Clone» duplica al destinatario
seleccionado.

05 / CONFIRMACION Falsificacidon autorizada Se ha aprobado una oferta erronea desde el movil.
El mismo paso, visto desde la red Reconstruccién del patrén anterior a 2023 - formas
ilustrativas de las llamadas

VictimaAprueba el aviso en el mdvil que se esperaba para la operacién original.
DelanteroRecibe los articulos en la cuenta clonada.

Steam veUna transferencia confirmada por el titular de la cuenta en un dispositivo registrado.

Confirmation genuine — made by the account holder
Recipient the clone bot, not the intended counterparty
The confirmation is authentic. The offer it confirms is not the one the user initiated.

El legado que dejo: una transacciéon que el usuario aprobd. Ese es el registro que Steam
Support consulta cuando se recibe la reclamacién, y el motivo por el que las reclamaciones
archivadas se cerraron como «error del usuario». Las reclamaciones se encuentran en el
archivo de ejecucién.

Parte A — Expediente técnico - Seccién 7

Los puntos finales que hay detras de la secuencia.

Contexto y limites de la fuente
Estos son los Steam puntos finales de la APl web que los scripts de secuestro detectados
utilizaban para interceptar operaciones sin pasar por los pasos de confirmacién del navegador.

Cuatro puntos finales documentados se encargan de todo. Ninguno de ellos presenta fallos, ni
es necesario aprovecharlos: una clave valida los invoca y Steam responde. La clave es lo
unico que el atacante tuvo que robar.

IEconService / GetTradeOffers / v1 ENCUESTA

Se utiliza para supervisar las ofertas de negociacién de la cuenta. Los scripts consultan este
punto final repetidamente con la clave APl comprometida; este devuelve los detalles de las
ofertas de negociacién recién creadas, pendientes o modificadas. En este caso no se miden los
intervalos de consulta.

Vector de amenaza: Muestra los ID de las ofertas comerciales pendientes y los datos del
perfil del destinatario.

IEconService / CancelTradeOffer / v1 INTERACCION

Se utilizaba para invalidar de forma automatica la oferta de intercambio legitima del usuario.
Antes de 2023, la clave no estaba protegida por ninguna autenticaciéon de dos factores, por lo
gue un servidor automatizado podia cancelar una oferta tan pronto como se detectara, sin
avisar al titular de la cuenta.

Vector de amenaza: Anula la operacién antes de que el titular de la cuenta complete la
confirmacién a través del movil.

ISteamUser / GetPlayerSummaries / v2 RECON

Se ha realizado una consulta para obtener el nombre del perfil, la URL de la imagen de avatar
y el nivel del destinatario legitimo de la transaccién. Esto permite que el script adapte una
cuenta clonada previamente preparada para que coincida con los datos. Aqui no se mide el
tiempo.

Vector de amenaza: Proporciona los datos necesarios para hacerse pasar por el destinatario
previsto.
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/dev/ajaxregisterkey CREACION

El punto final de registro de Steam para las claves. Histéricamente, cualquier sesién activa de
cookies del navegador (" steamLoginSecure’) podia registrar una clave sin una confirmacion
Steam Guard en el dispositivo mévil y sin notificarlo al titular de la cuenta.

Vector de amenaza: Una credencial persistente creada por un script, sin que el titular de la
cuenta se dé cuenta.

Parte A — Expediente técnico - Seccién 8 - Articulo 7 del RGPD

Una casilla marcada. ;|De quién es esa accion?

Contexto y limites de la fuente

Al denegar el reembolso, Steam Las respuestas del servicio de atencién al cliente conservadas
en el archivo sostienen que el titular de la cuenta cred la clave APl y que, al marcar la casilla,
acepté las condiciones.

La respuesta del servicio de asistencia atribuye la clave al titular de la cuenta. La cuestién es si
el registro permite determinar quién lo creé realmente.

Sin embargo, en el patrén de secuestro de claves API observado, la victima nunca vio ni
accediod a la pagina de creacién de claves API. El campo de consentimiento se envia mediante
un script que ejecuta una solicitud POST «headless» con la cookie de sesién robada.

De conformidad con el articulo 7 y el articulo 4, apartado 11, del RGPD, el consentimiento debe
ser una manifestacion de voluntad libre, especifica, informada e inequivoca del interesado. La
postura de los autores es que un campo de aceptacidon de condiciones enviado por un script
malicioso con una cookie robada, sin que se muestre ninguna pagina al titular de la cuenta, no
puede ajustarse a esa definicidon. Corresponde a la autoridad de control determinar si asi es.

Andlisis forense de cargas Utiles: registro de claves

PUBLICAR https://steamcommunity.com/dev/ajaxregisterkey

// Carga util de la solicitud (inyectada mediante un script de secuestro)

{

"agreeToTerms": «de acuerdo», <-- generado automaticamente, sin intervencién humana
«dominio»: «localhost», « no validado: se acepta cualquier valor, incluido «localhost»
"sessionid": "8f0d8ef763ab2140bf89de2a"

}

La pregunta para la autoridad de control: en los casos en que el titular de la cuenta
nunca haya marcado la casilla de consentimiento, si la aceptacion de las condiciones
registrada en la cuenta cumple el requisito del articulo 7 de que constituya una manifestacién
de voluntad libre, especifica, informada e inequivoca de los deseos del interesado, y si Steam
el servicio de atencién al cliente puede basarse en ello para desestimar una reclamacion.
Fuente: forma de solicitud de registro de claves, tal y como se ha reconstruido a partir del
punto de acceso publico y de los informes de secuestro conservados en el archivo de pruebas
(versidon con funcién de busqueda de 2026-09-17) - El identificador de sesién que se muestra
es un marcador de posicién, no un valor capturado.

Autopsia forense - El vector de sustitucién comercial
Como Valve logro finalmente neutralizar la «sustitucion comercial» — y por qué
se necesitaron siete anos de soluciones provisionales

Durante casi una década, el «Sustitucion de claves API» (o estafa MitM de API) fue el
modelo de robo de cuentas mas lucrativo en Steam, con el que se sustrajeron cientos de
millones de ddlares en skins a jugadores desprevenidos. Valve no erradicé el exploit
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corrigiendo la arquitectura vulnerable de la API; en su lugar, Valve dedicé siete afios a
superponer cuatro barreras de friccién en toda la plataforma que paralizaron la liquidez del
comercio de la comunidad, sin abordar la causa raiz.

1. La muerte por mimetismo

Tiempo de espera para cambiar de avatar y nombre (febrero de 2024)

La vulnerabilidad requeria una imitacién en menos de un segundo: el bot fraudulento
interceptaba una transaccidn saliente y extraia el avatar y el nombre del destinatario a través
de 1steamuser, y clond el perfil en 200 ms. El 14 de febrero de 2024, Valve implementé
discretamente una medida obligatoria Tiempo de espera de 2 a 4 horas para realizar una
transaccion (Error 34) inmediatamente después de cualquier cambio en el nombre de perfil
0 en el avatar. Un bot ya no puede clonar a un destinatario sobre la marcha sin quedar
bloqueado para realizar operaciones.

2. La muerte econdmica

Inversion de tendencia de 7 dias en CS2 (julio de 2025)

Valve introdujo medidas unilaterales Inversiones en las operaciones para objetos de
Counter-Strike. Cualquier skin intercambiada se marca como «Protegida contra intercambios»
durante siete dias. Si una victima descubre una sustitucién, hace clic en «Reversar
intercambio» en Steam Soporte, y el skin se devuelve al instante a su inventario, al tiempo que
se bloquea al destinatario. Dado que el bloqueo de intercambio de 7 dias impide que los
estafadores trasladen el objeto a un sitio de cambio por dinero, el robo deja de ser rentable.

3. La muerte de «Silent Key»

Notificacion push obligatoria para la API (diciembre de 2023)

Histéricamente, una cookie de sesién robada permitia que los scripts maliciosos ejecutaran
una solicitud POST en segundo plano y sin interfaz grafica hacia /dev/ajaxregisterkey sin avisar a
la victima. El 4 de diciembre de 2023, Valve exigié una confirmacién explicita mediante
notificacién push en la aplicacién mévil Steam para generar una clave de APl web, con lo que
se eliminé la asignacion silenciosa de claves en segundo plano.

4. Avisos méviles dentro de la aplicacién

Banners con la antigiiedad y el nombre de la cuenta (2022-2024)

Valve se ha redisefiado la ventana modal de confirmacién para dispositivos méviles con el fin
de mostrar el Steam antigliedad de la cuenta (fecha de creacion), nivel Steam y una
advertencia explicita de color ambar: «Este usuario ha cambiado recientemente el nombre de
su perfil», lo que rompe la ilusién éptica para las victimas que prestan atencion.

Los tres fallos del «mosaico» de Valve: por qué los estafadores simplemente cambiaron de
objetivo

1. La laguna juridica de la exclusion de juegos (Dota 2 y TF2)

Las «Trade Reversals» se implementaron exclusivamente para Counter-Strike 2. Los objetos
de Dota 2 y Team Fortress 2 siguen sin estar protegidos en absoluto debido a las
complejidades de la creacién y el engaste. Los objetos de alto nivel que valen miles de délares
(ganchos de garra de dragén, Baby Roshans dorados, llamas ardientes inusuales de TF2) no
tienen ningun plazo de reversiéon. Los estafadores simplemente redirigieron la interceptacién
automatizada de la API hacia los comerciantes de Dota 2 y TF2, donde el servicio de atencién
al cliente de Steam aplica estrictamente su politica de 2016 de «no restituciéon de objetos».

2. El depésito «Zombie Key» (sin caducidad)
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Mientras que Valve incorporé la autenticacidon de dos factores (2FA) mediante notificaciones
push en el movil para generar nuevo llaves en diciembre de 2023, Valve nunca se han
revocado, caducado ni eliminado las claves de APl heredadas existentes. Millones de
cuentas activas que generaron claves (o en las que se crearon claves de forma silenciosa
mediante phishing o malware antes de diciembre de 2023) siguen teniendo credenciales
activas con caducidad nula (sin TTL) y tiempo de espera por inactividad nulo. Los
autores de amenazas mantienen enormes bases de datos histéricas con estas claves
persistentes y siguen realizando consultas IEconService sin alteraciones.

3. La sancion impuesta a la victima: suspension de operaciones durante 30 dias
Incluso en CS2, Valve penaliza al jugador estafado: al hacer clic en «Anular intercambio» en
Steam Soporte, se inflige automaticamente un prohibicion obligatoria de realizar
operaciones y de acceder al Mercado Comunitario durante 30 dias en la cuenta de la
victima. Valve sanciona al usuario con un mes de suspensién de la plataforma como medida
disuasoria frente a las anulaciones «frivolas», lo que desalienta a las victimas a anular
operaciones con articulos liquidos de menor valor.

El escdndalo regulatorio fundamental: siete afios de soluciones provisionales frente a un Unico
ambito de aplicacién de la API

iPor qué Valve dedicé siete afios a inventar restricciones comerciales, tiempos de espera en
las cuentas y bloqueos comerciales reversibles —lo que trastocé toda la economia del juego y
provocd una pérdida de $104M en capitalizacidon bursatil— en lugar de aplicar la solucién
estadndar del sector?

Tal y como demuestra el lanzamiento oficial de Valve en Steamworks el 16 de enero de 2026
(Anuncio #493839547938902179 ~), Valve ya construido Grupos de permisos detallados
(General, Microtransacciones, Economia, Datos de ventas) y Lista blanca de
direcciones IP para las claves de editor corporativas. Valve llevaba afios disponiendo de la
solucién técnica. Una simple casilla de seleccién visible para el usuario—«/mpedir que esta
clave de la APl web acceda a IEconService (Gestion de operaciones)» o una lista blanca de
direcciones IP domésticas —habria erradicado la estafa de la sustitucion comercial en 2018 sin
causar ningun dafo colateral econémico. Valve se negd a ofrecer a los jugadores habituales la
proteccién que habia disefiado para sus socios corporativos.

Parte B — Normativa y historial de cumplimiento - Articulo 9

Su reglamento. Las plataformas registradas.

Contexto y limites de la fuente

Este libro mayor asocia las clausulas explicitas del Steam Contrato de suscripcion (SSA) y
Steam Conducta en linea (SOC) directrices dirigidas directamente contra entidades
comerciales activas y de gran envergadura.

La regla: Prohibido el uso comercial, los juegos de azar y los bots — y Steam El servicio de
atencion al cliente se acoge a esas clausulas cuando se niega a devolver los articulos a una
victima. El historial: A primera vista, esas mismas cladusulas se aplican a las plataformas
comerciales de este registro, que operan con Steam identidades, Steam bots y Steam
transferencias. La cldusula se aplica a la persona que perdio las pieles y no, segun
consta en ningun registro publico, a las empresas que las transportaban.

En las reclamaciones archivadas, Steam Support menciona el «Prohibido el uso comercial» y
«Sin automatizacién ni bots» clausulas que se invocan al negarse a restituir los articulos a las
victimas de fraude con claves API. A primera vista, esas mismas cldusulas se aplican a las
plataformas comerciales recogidas en este expediente, que se autentican mediante Steam
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OpenlD y transfieren los articulos a través de cuentas automatizadas Steam. Aqui no se estima
ninguna cifra de ingresos para todo el mercado (véanse las estadisticas de aplicacién de la ley
mas abajo). Lo que muestran los registros es la norma aplicada a cuentas individuales en los
casos archivados y no existe ningln registro publicado de aplicacién de la ley por operador
para las plataformas. Esa asimetria es lo que documenta esta seccién.

La cuestién central / aplicacidn selectiva de la ley Normas — Alcance —» Rendicién de cuentas

Unas mismas normas. Una aplicacion desigual.

El registro muestra que los servicios comerciales utilizan identidades Steam, inventarios, bots y
transferencias como infraestructura operativa. La SSA prohibe la explotacién comercial y la
automatizacién sin autorizacién. Las reclamaciones archivadas muestran que dicha norma se
aplicé a cuentas individuales, mientras que el registro publico no muestra un registro
equivalente, operador por operador, para las plataformas aqui documentadas. Publique la
norma, las pruebas y la resoluciéon de ejecucién correspondiente a cada una de ellas.

189 sitios web incluidos en el alcance de la auditoria

44 rutas de dominios independientes en el registro activo: 27 con un archivo de pruebas
publicado y 17 recopiladas manualmente. Solo la auditoria de 189 sitios web resolvié 25 de
ellas; el registro afiade las rutas recopiladas manualmente.

12 anos y 6 meses csgogem.com bloqueado en el filtro de enlaces; api.csgem.com registrado el
2014-03-08 y nunca bloqueado — uno de los 26 pares de este tipo a fecha del 2026-09-22
Total no verificado Se ha excluido la estimacién de ingresos para todo el mercado

Steam Conducta en linea

«...no deberas realizar ni intentar realizar ninguna de las siguientes acciones en Steam:
[...] Llevar a cabo actividades comerciales. Entre los ejemplos de este tipo de conductas
prohibidas se incluyen: publicar anuncios; organizar concursos; juego; comprar o vender
cuentas Steam; vender contenidos, tarjetas regalo u otros articulos; y mendigar».

store.steampowered.com/online conduct » archivado 2026-09-21 ~

SSA, articulo 2.G — Uso comercial

«...[no podra] explotar el Contenido y los Servicios ni ninguna de sus partes con fines
comerciales, salvo en los casos expresamente permitidos en otras disposiciones del
presente Acuerdo...»

Las notificaciones de Valve de 2016, tal y como se ha informado, invocaban la licencia personal
y no comercial. Ningln operador ha presentado una autorizaciéon Valve que conste en el
expediente. store.steampowered.com/subscriber agreement » archivado 2026-09-18 ~

Steam Condiciones de uso de la APl web

«No estad permitido utilizar la API web Steam ni los datos Steam de forma alguna que
incumpla el Steam Contrato de suscriptor».

Las plataformas de venta de skins de terceros operan mediante cuentas automatizadas que
utilizan la API Steam. El texto de la norma no contempla ninguna excepcién para la actividad a
escala comercial. steamcommunity.com/dev/apiterms ~ archivado 2026-09-21 ~

SSA, articulo 4.C
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Automatizacion

Se restringen los scripts, los bots y las interacciones no humanas. El libro mayor registra las
operaciones realizadas por bots, las redes de cuentas y el enrutamiento automatizado a escala
comercial.

Inspeccionar 153 registros etiquetados con esta clausula »
Lo que consta en el expediente en virtud de esta clausula 153 plataformas etiquetadas

» Apertura del expedientel5
e Skin Casinol3

» Mercado CS29

« Ruleta de la piel8

e csgoempire.com—csgoempirelogin4.comCasino
e rollbit.com—rbsnin.comCasino de criptomonedas
e 500.casino—fivezerozero.coCasino con licencia

De ellos, 153 también estan clasificadas en el articulo 2.G de la SSA y 2 también estan
clasificados en virtud del articulo 1.C de la SSA; estos mismos servicios se incluyen en mas de
una clausula, por lo que los ejemplos se repiten.

28 Se observaron casos de la «153» que se autenticaban a través de un dominio
independiente susceptible de registro. Una etiqueta registra una observacién fechada que hace
gue la plataforma entre, a primera vista, en el ambito de aplicacion de la clausula; no se trata
de una infraccién sancionada, y no se ha presentado ninguna autorizacién de Valve para
ninguno de ellos.

SSA, articulo 2.G

Uso comercial

La explotacién comercial requiere una autorizacién expresa. Compara los modelos de negocio
documentados, su alcance y cualquier autorizacién o medida de cumplimiento que se haya
hecho publica.

Inspeccionar 175 reqgistros etiguetados con esta cldusula 2
Lo que consta en el expediente en virtud de esta clausula 175 plataformas etiquetadas

« Apertura del expedientel5
« Skin Casinol3

» Mercado CS29

* Ruleta de la piel8

e csgoempire.com—csgoempirelogin4.comCasino
e rollbit.com—rbsnin.comCasino de criptomonedas
e 500.casino—fivezerozero.coCasino con licencia

De ellos, 153 también estan clasificadas en el articulo 4.C de la SSA y 24 también estan
clasificados en virtud del articulo 1.C de la SSA; estos mismos servicios se incluyen en mas de
una clausula, por lo que los ejemplos se repiten.

28 Se observaron casos de la «175» que se autenticaban a través de un dominio
independiente susceptible de registro. Una etiqueta registra una observaciéon fechada que hace
gue la plataforma entre en el ambito de aplicacién de la cldusula tal y como esta redactada; no
se trata de una infraccién sancionada, y no se ha presentado ninguna autorizaciéon de Valve
para ninguno de ellos.
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SSA, articulo 3.A

VPN y ocultacion de la ubicacion

Ocultar la direccién IP mediante un proxy puede dar lugar a la rescisién del contrato. Los
servidores de autenticacién con dominios independientes requieren un analisis por separado:
hay que determinar qué se estd ocultando y qué norma se aplica.

Revisa la informacidn sobre el servidor de autenticacién ~
Steam Ayuda / Politica de URL

Ocultacion de enlaces

Steam prohibe los acortadores de enlaces y las herramientas que ocultan el destino de los
enlaces. Un dominio de autenticacién independiente — rbsnin.com En el proceso de inicio de
sesién de Rollbit, auth.dota.trade en CS.MONEY — plantea la misma cuestién de si el destino que
se muestra al verificador OpenlD de Steam identifica el sitio operativo.

Politica de URL de Valve ~

Referencias normativas: Steam Contrato de suscripcion, revision del 10 de septiembre de 2026
archivado 2026-09-18 ~ - Steam Condiciones de uso de la APl web archivado 2026-09-21 ~ -
Steam Politica de URL (ocultacién de enlaces). Las cifras se refieren a los registros y las
etiquetas de este expediente; no se trata de un recuento de infracciones sancionadas.

El déficit de confianza

¢Quién revisa la decisiéon cuando el servicio de asistencia cierra el caso?

Las reclamaciones conservadas describen sanciones permanentes, reclamaciones sin
respuesta y negativas a restituir los articulos sustraidos. Contrasta esos relatos con el historial
real de las entradas, las soluciones disponibles y los registros de acceso a la cuenta. Una
explicacidon genérica basada en el phishing no puede determinar quién inicié un
restablecimiento o credé una clave API.

Lee las quejas registradas ~ Solicitar los registros correspondientes — Gréafico de relaciones de
los moderadores —»

Parte B — Normativa y historial de cumplimiento - Articulo 10

Una API de automatizacion. Una norma contra la automatizacion.

Contexto y limites de la fuente

La cuestion que plantea esta seccién es cémo se concilian ambos aspectos: qué usos de la API
estan autorizados, quién los autoriza y segin qué criterios publicados. Aqui no se estima el
numero de usuarios comerciales autorizados de la API, y la ausencia de una lista publicada no
implica tal cifra; la ausencia es la conclusién, no una cifra que haya detras. Los mensajes de
asistencia Steam citados anteriormente han sido reproducidos por el proyecto ArchiSteamFarm
en su propia seccién de preguntas frecuentes (verificados textualmente 2026-09-22); no se
trata de Valve publicaciones, y no se identifican las cuentas a las que se enviaron.

La norma (SSA, articulo 4.C): No se admiten scripts, bots ni sistemas no humanos en
Steam. El historial: Valve ofrece una API REST sin interfaz de usuario cuyo Unico objetivo es la
automatizacién de servidor a servidor, y proporciona la clave a cualquier cuenta. Se bloquea
a los usuarios que utilicen herramientas de automatizacion; la interfaz de
automatizacion es un producto propio de Valve. Nunca se ha publicado qué usos
comerciales estadn autorizados.
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La falacia del «desarrollador de videojuegos»

SDK de Steamworks (original)

Lo utilizan los estudios de videojuegos legitimos para integrar logros, emparejamiento y tablas
de clasificacion en los clientes de sus juegos. Requiere una integracién compleja en C++ y la
incorporaciéon como socio oficial.

Steam API web (La laguna juridica)

Una arqguitectura JSON/REST sin encabezado disefiada para servidores web externos. En el
patrén de secuestro que aqui se documenta, se utiliza para leer inventarios y manipular
intercambios entre pares desde servidores remotos; sus usos legitimos no se recogen en este
informe.

Para quién es la llave Un usuario normal Steam no necesita una clave de APl web dentro de la
aplicacién; la pagina de claves se encuentra en una URL para desarrolladores y su finalidad,
segln la documentacién, es el acceso externo desde el lado del servidor. Las denuncias
archivadas por suplantacion de identidad describen casos de victimas que no sabian que esa
pagina existia hasta que se habia registrado una clave en su cuenta.

La contradiccion de la automatizacion

El articulo 4.C de la SSA establece lo siguiente: «No esta permitido utilizar ningln tipo de
scripts, bots, macros u otros sistemas no controlados por personas («automatizacién») para
interactuar de ninguna manera con el Contenido y los Servicios de Steam». Sin embargo, los
puntos finales de la APl web (como cCancelTradeOffer) N0 requieren interfaz de usuario ni captcha
y eluden por completo el cliente Steam. La API estd disefiada para la automatizacién de
servidor a servidor; la norma prohibe la automatizacién por parte de los usuarios; la linea
divisoria entre ambas no se ha hecho publica.

Un puesto del lado del servidor en el flujo comercial

Una clave de APl web permite que un servidor externo realice operaciones en la cuenta sin
necesidad del cliente Steam. En el patrén de secuestro, dicho servidor se interpone entre el
titular de la cuenta y el servidor de operaciones.

« — No aparece ninguna pantalla de confirmacién de operacién para las acciones realizadas
con la tecla.

« — Permite la consulta en segundo plano (GetTradeOffers).
« — Cancela y vuelve a emitir ofertas sin necesidad de que el usuario intervenga.

Valve ha creado la interfaz, ha prohibido la automatizacién por parte de los usuarios en sus
normas y no ha publicado ningun criterio sobre qué usos comerciales estan autorizados.

Parte B — Normativa y historial de cumplimiento - Articulo 11

Se exigian diez dias. Habia que rendir cuentas de diez anos.

Contexto y limites de la fuente

El 20 de julio de 2016, el consejero juridico de Valve fijé un plazo de 10 dias a los operadores
de juegos de azar. Diez afios después (a fecha de la captura de pantalla del expediente, 2026-
09-21), al menos una de las plataformas mencionadas en las noticias de prensa sobre dicho
aviso, CSGOFast, sigue operativa con un servidor de autenticacién en un dominio
independiente. A continuacién se reconstruye el texto a partir de las noticias de prensa del 21
de julio de 2016; la reconstruccidn no es un escaneo. El expediente de ejecucién al que aludia
el aviso no se ha publicado. La carta abierta a la Comisién es Seccién 2.
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Lee el aviso de julio de 2016 que figura junto a las observaciones posteriores. Lo que aun falta
es un registro de cumplimiento por cada operador.

Una semana antes — 13 de julio de 2016, en publico

El 13 de julio de 2016 archivado 2026-09-21 ~, Valve describié cdmo los sitios web de
apuestas utilizaban Steam: OpenID para la identificacidn de cuentas y cuentas automatizadas
para las operaciones. Valve afirmdé que el uso de esos mecanismos para gestionar un negocio
de apuestas infringia su APl y sus acuerdos de usuario. Tanto la descripciéon del mecanismo
como la prohibicién figuran en la propia declaracion fechada de Valve. En 2026-09-21,
los servidores de autenticacion de dominios independientes sometidos a prueba no
devolvieron ningun bloqueo de filtro de enlaces, y Valve no ha publicado ningln registro de
aplicacién especifico por operador.

ANEXO A / JULIO DE 2016 RECONSTRUCCION TIPOGRAFICA

VALVE CORPORATION
Bellevue, WA

FECHA: Julio de 2016 (segun informé la prensa el 21 de julio de 2016)

DE: Karl Quackenbush, consejero juridico general

Asunto: Cese y desistimiento — uso comercial de cuentas Steam

NOTA: Reconstruccion del texto facilitado; no es un escaneo

«Sabemos que gestionas uno de los sitios web de apuestas que se enumeran a continuacién.
Esta utilizando Steam cuentas para llevar a cabo esta actividad. Segun el Steam Contrato de
Suscripcién, los servicios Steam y Steam estdn autorizados Unicamente para uso personal y no
comercial».

«Debes cesar y abstenerte de inmediato de seqguir utilizando tus cuentas Steam con fines
comerciales. Si no lo haces, en un plazo de diez (10) dias, «Valve emprendera todas las
acciones legales a su alcance, incluida, entre otras, la cancelacién de tus cuentas».

Reconstruccidn del expediente - consultar el registro original
Karl Quackenbush

Consejero juridico general, Valve Corp.

AL MARGEN / EDITORIAL

Diez dias.¢cY luego qué?
El plazo era concreto. El seguimiento por parte de la ciudadania también deberia serlo.

La postura de Valve sobre «2016» 2

Nota sobre el plazo limite +
SATIRA / NO ES CORRESPONDENCIA DE VALVE
Estimada fecha limite:

Te dieron diez dias. Por alguna razon, el calendario fue lo Unico que siguié funcionando.

Por favor, remita cualquier respuesta al registro publico.

Cronologia Julio de 2016 - septiembre de 2026
Plazo indicado en el anuncio:

10 dias

Julio de 2016

Tiempo transcurrido desde la notificacién:
3,715 dias
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https://store.steampowered.com/oldnews/22883
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Cifra fija desde el 20 de julio de 2016 hasta la instantédnea del expediente del 21 de septiembre
de 2026; no se trata de una cifra en tiempo real.

Expediente de ejecucién publicado:

Ninguno

No se ha encontrado ningln registro por operador de cortes o blogueos

<« Dias 0-10 — el plazo, a escala Dia 3715 — la instantanea p

1. 20 de julio de 2016Se ha emitido un requerimiento de diez dias Dia 0
2. 17 de febrero de 2024Se aplican las obligaciones de la DSA Dia 2,768

3. 25 de febrero de 2026Se ha anunciado la denuncia de la Fiscalia General de
Nueva York Dia 3,507

4. 21 de septiembre de 2026Resumen del expediente Dia 3715

Diez afios después, CSGOFast —mencionado en las noticias de prensa sobre los avisos de
2016— esta operativo: csgofast.com devolvié un bloqueo de Link Filter en 2026-09-19 y 2026-
09-21, mientras que su servidor de autenticacidn steam-1login.authtofast.com (registrado 2026-06-
30) no lo hizo.

Registro completo y con fecha de los cambios de seguridad de Valve: Cronologia de la
seguridad - - El historial de Washington y el criterio de aplicacién: a continuacién

Lo que consta en el expediente: La notificacion de 2016 establecia un plazo de 10 dias;
Valve ya gestionaba una lista de dominios (el «Link Filter») y recibia los nombres de host de
autenticacién en sus propias solicitudes de OpenID; no se ha publicado ningln registro de
medidas coercitivas por operador. Los informes de la comunidad describen una medida tomada
en 2018 contra un mercado (Skinjar), pero dichos informes no han sido verificados y no se
tienen en cuenta en este documento.

CSGOFAST / LA RUTA DE AUTENTIFICACION GUARDADA

Sigue al servidor de retorno indicado.

Los enlaces de los registros de rutas guardados csgofast.com @ steam-login.authtofast.com. El
nombre de host independiente se incluye en la solicitud OpenID Steam. Esto proporciona a los
investigadores una direccién concreta que pueden comparar con los registros de filtrado y
aplicacién de Valve.

Consulta la ruta de CSGOFast y su origen » - Comparar resultados guardados Steam Filtro de
enlaces ~

ARCHIVO PUBLICO / WASHINGTON - 2016 - 2026

Dos plazos. Una norma de aplicacion sin respuesta.
20 de julio
Valve concede a los sitios web de apuestas un plazo de 10 dias

En la notificacién de su abogado se advertia de que el uso comercial continuado de las cuentas
Steam podria dar lugar a la rescisién del contrato.

27 de septiembre

Washington presiona Valve

La Comisién de Juegos de Azar del estado exigié pruebas de las medidas adoptadas para
impedir las transferencias de «skins» con fines de juego y fijé el 14 de octubre como fecha
limite para responder.

17 de octubre
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Valve rechaza la acusacion

Valve respondié tras el plazo establecido, negé que facilitara las apuestas, afirmd que habia
desactivado las cuentas relacionadas y sefialé que no queria desactivar el comercio ni OpenlD
para todos los usuarios. Al menos una de las plataformas mencionadas en las noticias de
prensa sobre las notificaciones de julio (CSGOFast) seguia en funcionamiento una década
después. Ambos hechos solo pueden ser ciertos si el operador sustituyé las cuentas
desactivadas; el registro que lo demostraria no se ha publicado. La WSGC deberia pedir a Valve
gue aclare esta contradiccion.

2026

Las rutas observadas en septiembre de 2026

El registro de rutas recoge 44 plataformas que se autentican a través de servidores de
autenticaciéon de dominios independientes, entre ellas CSGOFast, utilizando los mecanismos
OpenlD y de intercambio Valve descritos en 2016. No se ha presentado el registro de medidas
coercitivas que indicaria qué operadores fueron bloqueados.

INFORME DE LA PROPIA COMISION - 30 DE ENERO DE 2018

Dieciocho meses después de que Valve respondiera, el organismo regulador seguia
considerandolo una intencidn.

En la sesién informativa celebrada ante su propia asamblea legislativa durante la audiencia
publica sobre el proyecto de ley HB 2881, la Comisién describié la declaracién de julio de 2016
con sus propias palabras: Valve «anuncié su intenciéon de tomar medidas enérgicas
contra el uso de su plataforma para facilitar las apuestas con skins». En esa misma
pagina se recoge el impacto que tuvo ese anuncio en las previsiones del sector — «como
consecuencia de ello», La previsién para el mercado de las apuestas con «skin» en 2020 se
revisé de $19.7 mil millones a $670 millones, una caida de alrededor del 97 por ciento, solo
a raiz del anuncio. La previsién se modificé. El informe de cumplimiento por operador que lo
justificaria aun no se ha publicado.

Las cifras de mercado son estimaciones de Narus Advisors / Eilers & Krejcik Gaming
reproducidas en el informe de la Comisién, no conclusiones de la propia Comisién; el mismo
documento sitla las apuestas con «skins» en 2016 en unos $5 mil millones, de los cuales
aproximadamente $3 mil millones correspondieron a sitios web tipo casino. Recuperado el
2026-09-22, SHA-256 ¢507c9025f93dabaadaf395c4d8882125973211c318ee8e9b6T18a5b3755e050.

La postura publica de Valve en 2016 y la infraestructura observable en la actualidad pueden
compararse. La cuestion es si las medidas de control llegaron a las cuentas y rutas utilizadas
por los operadores prohibidos. Un plazo de preaviso de diez dias no constituye prueba
de que se haya notificado a todos los operadores mencionados en el mismo. La
medida tomada por OPSkins en 2018 es la Unica intervencién documentada contra un
operador concreto; teniendo en cuenta que se revisaron 189 plataformas y que no se ha
publicado ningun registro por operador, una Unica medida documentada no pone de manifiesto
un patrén de aplicaciéon de la normativa.

Comunicado de 2016 de la Comisién del Juego de Washington » archivado 2026-05-20 ~ -
Respuesta de Valve del 17 de octubre de 2016 (copia del documento) ~ - Sesidn informativa
del WSGC ante la Asamblea Legislativa, 30 de enero de 2018 (copia local, 4 pags.) » - el
mismo archivo en wsgc.wa.gov 2 - registro de recuperacién y hash ~ - La accién de Valve en
OPSkins en 2018 ~ archivado 2026-03-07 ~ - Auditoria de la ruta actual ~

Auditoria forense longitudinal - Objetivos de las 6rdenes de cese y desistimiento de 2016
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La década del preaviso de 10 dias: auditoria forense de supervivencia de los 23
emplazamientos senalados

Los dias 19 y 20 de julio de 2016, Valve el consejero juridico Karl Quackenbush emitié
notificaciones formales de cese y desistimiento a 23 plataformas de apuestas con «skins»,
ordenandoles que cesaran el uso comercial de Steam cuentas dentro de 10 dias bajo la
amenaza de la cancelacién de la cuenta y de acciones legales. Mas de 3,700 dias después, una
auditoria empirica revela el verdadero patrén de aplicacién de la normativa: numerosos
operadores nunca cesaron su actividad, otros siguieron operando hasta seis afios después de
la fecha limite, y el ecosistema, valorado en miles de millones de ddlares, siguié aprovechando
la arquitectura OpenlD de Valve.

5+ EN DIRECTO

Definitivamente en funcionamiento en 2026 (CSGOBig, CSG0O500, CSGOFast, etc.)

6 ANOS

Periodo mas largo de actividad tras el aviso previo al cierre (CSGOatse estuvo activo hasta
2022)

$5.01B

Volumen de apuestas «skin» en 2016 (Narus / Eilers & Krejcik)

Mas de 200

Sitios web de apuestas en linea activos que operan en el momento algido del mercado
Los «Surviving Titans» - Plan financiero y de trafico para 2024-2026

Desde avisos con 10 dias de antelaciéon hasta conglomerados con sede en el extranjero:
un volumen de negocio de varios miles de millones de ddlares

En lugar de acabar con las apuestas con «skin», los avisos de Valve de 2016 impulsaron una
evolucion del sector. Los operadores que sobrevivieron se reestructuraron como entidades
corporativas extraterritoriales (Curazao, Belice, Chipre), fueron pioneros en el comercio entre
pares (P2P) para eludir las prohibiciones de los bots y ahora procesan mas de 10 millones de
visitas mensuales a la web y miles de millones de ddélares en volumen anual de
apuestas sin dejar de autenticarse a través de Steam:

Plataforma / Dominio Aviso de julio de 2016 Resultado de la Verificacion registrada
ejecucion y situacion / Enlaces principales
de supervivencia

CSGOBig Aviso con 10 dias de SIGO VIVIENDO EN 2026  X: @csgobig ~ - FB:
csgobig.com antelaciéon (julio de 2016) Se ha suspendido csgobigofficial »

temporalmente y se ha
relanzado; la
autenticacién se realiza a
través de letmeinbig.com
y csgobiglogin.com

CSGO500 Aviso con 10 dias de SEGUIRE VIVIENDO EN Plataforma en directo
€sgo500.com / 500.casino antelacién (julio de 2016) 2026 (500.casino) ~

Renombrado como 500

Casino (licencia de

Curazao n.2

8048/JAZ2014-037), con

una facturacién mensual

de varios millones
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https://x.com/csgobig
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Plataforma / Dominio

CSGOFast
csgofast.com

CSGOLounge /
Dota2lLounge
csgolounge.com /
dota2lounge.com

CSGOCasino
csgocasino.net /
csgocasino.gg

CSGOatse
csgoatse.com

CSGOSweep
csgosweep.com

CSGOowild
csgowild.com
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Aviso de julio de 2016

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Resultado de la

ejecucion y situacién
de supervivencia

SEGUIRE VIVIENDO EN

2026

Oferta activa de ruleta,

Crash y Jackpot a través
de steam-
login.authtofast.com

SEGUIRE VIVIENDO EN

2026

Se ha reorientado hacia

las apuestas con

monedas de los esports y

las apuestas con

criptomonedas; ha

mantenido su

funcionamiento

ininterrumpido

EN DIRECTO A TRAVES DE

SUCCESSOR (2026)
El dominio ha sido
redirigido; el portal

sucesor, ya operativo,
funciona en
csgocasino.gg

HA PERDURADO 6 ANOS

(EN ACTIVO HASTA 2022)
Las operaciones de juego
continuaron sin
interrupcién durante seis
afos tras el ultimatum de

10 dias de Valve

VIVIO HASTA DICIEMBRE

DE 2017
Permanecié en

funcionamiento publico
durante 17 meses tras la
fecha limite

VIVIO HASTA DICIEMBRE

DE 2017
Promocionado por
influyentes de gran
alcance; estuvo en

funcionamiento durante
un afo y medio tras la

carta de cese y

desistimiento, antes de la

migracion a las
criptomonedas.

Verificacion registrada
/ Enlaces principales

Expediente de auditoria

de autenticacion ~

Plataforma en directo ~

Dominio sucesor 2

X: @CSGOatsecom

(Activo hasta 2022) »

X: Estado de CSGOSweep,

diciembre de 2017 ~

X: @Wild (Activo en

diciembre de 2017) ~

42/111
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https://x.com/Wild
https://x.com/Wild

Plataforma / Dominio

CSGOPot
csgopot.com

CSGODiamonds
csgodiamonds.com

CSGOLotto
csgolotto.com

CSGODouble
csgodouble.com

CSGOMassive
csgomassive.com

CSGOStrong
csgostrong.com

Skins2
skins2.com
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Aviso de julio de 2016

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Aviso con 10 dias de
antelacién (julio de 2016)

Resultado de la
ejecucion y situacién
de supervivencia

VIVIO HASTA SEPTIEMBRE
DE 2017

Llevaba 14 meses
operando apuestas con
botes de alto riesgo tras
haber recibido la
notificacion

SUPERO LA METAD DE
2017

Se mantuvo en marcha
durante 2017 a pesar de
que se admitié que se
habian manipulado los
resultados de los
streamers patrocinados

CERRADO EN JULIO DE
2016

Cerré tras un escandalo
publico; objeto de una
orden de consentimiento
de la FTC federal

CERRADO EN JULIO DE
2016

Cierre voluntario
inmediatamente después
de la publicacién de la
orden de cese y
desistimiento

CERRADO EN 2016
Cessé su actividad
plblica a finales de 2016

CERRADO EN 2016
Cessé su actividad
publica en 2016

CERRADO EN 2016
Cess6 su actividad
plblica en 2016

Verificacion registrada
/ Enlaces principales

X: @csgopot (Activo en
septiembre de 2017) ~

X: @csgodiamondscom
(2017) ~

Orden de consentimiento
de la FTC (expediente C-
4632) ~

X: @CSGODouble
(Cerrado en julio de 2016)
2

X: @csgo_massive 2

FB: csgostrongfree ~

FB: CSNCOM ~
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Plataforma Trafico mensual Volumen de Entidad juridicay Principales
(visitas) negocio estimado jurisdiccidon medidas
normativas y
modelo
CSGOEmpire 2,3 millones — 9,0 $1.5B — $2.5B Moonrail Limited Pioneros en el

csgoempire.com

CSGOROoll
csgoroll.com

500 Casino
(CSGO0500)
500.casino /
€sgo500.com

CSGOBig
csgobig.com

CSGOFast
csgofast.com

CSGOPolygon
csgopolygon.com /
plg.bet
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millones al mes
Duracién media:
mas de 6 minutos;
80% directo

2,74 millones — 3,5
millones al mes
Duracién media: 9
min 23 s; tasa de
rebote: 16%

220 000 — 425 000
al mes

~105 000 visitantes
Unicos al mes

~169,600 / mes
Duracién media: 19
min 12 s; primarias
de EE. UU.

~150 000 — 250
000 al mes

Volumen de negocio
anual

>1,000,000
operaciones de
intercambio de skins
P2P al mes; $6.4M
de volumen de
6rdenes activas y
liquidas

$1.0B — $2.0B
Volumen de negocio
anual

Ingresos
corporativos
anuales estimados
de entre $100M y
$200M procedentes
de la ventaja de la
casa

$100k / semana
($5.2M/afio) en
Royales

Requisito de
apuesta para
grandes
apostadores: $400
de apuesta por cada
$1 de rakeback

Volumen anual
multimillonario
Cajas misteriosas,
ruleta y batallas por
cajas

Volumen anual
multimillonario

Publico internacional Juegos de ruleta y

multilingte

~300 000 — 500
000 al mes

El dominio de la CEl
y Europa del Este

«crash» de alta
velocidad

Volumen anual
multimillonario
Criptomonedas y
ruleta de skins,
apuestas en
partidos

B.V. (Curazao n.2
148182)

Pagos: JHOLT LTD
(Chipre); Fundador:
«Monarch» (Ossi
Ketola)

Feral Holdings
Limited

Con sede en la
ciudad de Belice,
Belice (n.2 de
registro 171519)

Perfect Storm B.V.
(Curazao n.@
150536)

Licencia de la Junta
de Control del Juego
de Curazao
0GL/2024/1354/088
2

Funciona mediante
enrutamiento por
proxy auxiliar
letmeinbig.com
(registrado en 2023)
y csgobiglogin.com

Entidades
operativas
extraterritoriales
Rutas Steam
autenticacién a
través de steam-
login.authtofast.com

Objetivo de la
segunda fase
(octubre de 2016)
Se ha reorientado
hacia las
criptomonedas con
el dominio espejo
plg.bet

intercambio de
articulos P2P sin
comisiones; con
licencia de Curazao
0GL/2024/1183/086
9

Prohibido por la
ACMA australiana
(mayo de 2023);
patrocinaba al
equipo de primera
divisién G2 Esports,
que contaba con
jugadores menores
de edad

Prohibida por la
Spelinspektionen
sueca (noviembre
de 2023) por
dirigirse a jugadores
suecos sin licencia

Target de julio de
2016 C&D;
relanzado con
arquitectura de
autenticacién por

proxy

Objeto de la orden
de cese y desalojo
de julio de 2016;
nunca cesé su
actividad; en
funcionamiento en
2026

Ha sobrevivido una
década completa;
sigue liquidando
skins a través de API
de terceros

44 /111



La segunda oleada: por qué la notificacion de cese y desistimiento de Valve se dirigié a mas de
43 sitios web en total

El 17 de octubre de 2016, el asesor juridico de Valve comunicé oficialmente a la Comisién de
Juegos de Azar del Estado de Washington que, tras las 23 notificaciones iniciales del 19 de
julio, Valve habia enviado cartas de cese y desistimiento a mas de 20 sitios web
adicionales de apuestas con «skins» (con lo que el total oficial supera los 43). Esta
segunda ronda se hizo necesaria porque la lista inicial omitia, inexplicablemente, los centros
de juego mas grandes y famosos del mundo:

« CSGOJackpot.com: La empresa pionera en el sector de las apuestas clandestinas, que
gestioné un volumen de cientos de millones antes de cerrar ante la amenaza de una
acusacion federal.

« CSGOShuffle.com: La plataforma que se vio envuelta en el escandalo de las
retransmisiones de julio de 2016, en la que el streamer de Twitch PhantomLOrd era
propietario en secreto del 33% de la empresa y se descubrié que manipulaba las cuotas con
fondos de la propia plataforma.

« El macroecosistema (mas de 200 operadores): Segun un estudio del sector realizado
por Narus Advisors y Eilers & Krejcik Gaming, en 2016 operaban mas de 200 sitios web
distintos de apuestas con «skins», que generaron $5.01 mil millones en volumen de
apuestas procedentes de 3,03 millones de jugadores activos. Las 43 cartas de Valve se
dirigian a menos de 20% del mercado activo.

Investigaciones oficiales gubernamentales y reguladoras sobre el juego «Steam Skin
Gambling»

El fendmeno de las apuestas con «skin» esta documentado en multiples investigaciones
oficiales, medidas coercitivas y documentos de posicién del Gobierno:

1. Comision de Juegos de Azar del Estado de Washington (WSGC) (2016-2018)

El 5 de octubre de 2016 se emitié una requerimiento formal de cese y desistimiento; el 30 de
enero de 2018 se publicé un informe legislativo en el que se documentaba que los «skins» son
equivalentes al efectivo y se daba a conocer el volumen de apuestas con «skins» de $5.0B.

Informe legislativo del WSGC en formato PDF (copia local) 2

2. Comision Federal de Comercio de EE. UU. (FTC) (septiembre de 2017, expediente
C-4632)

Primera medida coercitiva reguladora federal relacionada con las apuestas con «skins» contra
los propietarios de CSGOLotto, Trevor Martin y Thomas Cassell, por practicas engafiosas y
control no revelado de la plataforma.

Resolucidn vy orden de consentimiento de la FTC ~

3. Documento de posiciéon de la Comision del Juego del Reino Unido (UKGC) y
auditorias sobre los jovenes

La encuesta de 2018 de la Comisién del Juego revelé que el 3% de los jévenes de 11 a 16 afos
afirmé haber apostado alguna vez con objetos del juego (skins).

Repositorio de investigacién de la UKGC ~

UKGC policy on virtual currencies 2

4. Investigacion del Senado australiano sobre Medio Ambiente y Comunicaciones
(2018)

Informe del Parlamento Federal sobre «Microtransacciones en videojuegos para obtener
objetos aleatorios», en la que se analizan la mecéanica de las cajas de botin de Valve, las
retiradas de dinero en el mercado secundario y la elusién de la normativa.

Investigacion del Parlamento de Australia ~
La demanda pendiente
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Publicar el informe de medidas coercitivas: qué cuentas de juego y bots se han
desactivado, a qué servidores de respuesta se ha restringido el acceso y a qué
servicios comerciales se les ha concedido permiso. Una prohibicion publica y una
advertencia en la pagina de inicio no demuestran que se haya detenido la operacion
subyacente.

Parte B — Normativa y historial de cumplimiento - Articulo 12

El nombre de host ya figura en la solicitud.

Limites del contexto y de la fuente

Valve ya dispone de una lista de dominios (el «Link Filter») y ya recibe el nombre de host de
autenticaciéon en cada solicitud de OpenlD. El pseudocédigo que aparece a continuacién
muestra la estructura légica para conectar ambos elementos. No hay pruebas publicas que
indiquen que Valve lo haga.

Valve ya mantiene una lista negra de dominios. Valve ya recibe el host de inicio de sesién en
cada solicitud de OpenID. No hay que construir nada: solo hay que unir las dos cosas.
Se trata de una consulta de nombre de host en una lista que Valve mantiene por si misma. El
pseudocédigo que aparece a continuacién es un ejemplo ilustrativo, no la implementacién de
Valve.

forensic_autoban.py

# PSEUDOCODIGO ILUSTRATIVO — Valve.block_domain() y flag_session_as_mitm() no son
llamadas reales a la API. Esto ilustra la estructura Iégica de una medida de mitigaciéon que
Valve podria implementar frente a dominios de autenticacién por proxy, no el funcionamiento
interno real de Valve.

# llustracién: el esquema légico de una comprobaciéon de la solicitud de OpenlD recibida

def audit_openid_request(solicitud):

blocked _origins = base de datos.obtener_plataformas_en_la_lista_negra()

proxy_domain = request.params.obtener( «openid.realm»)

target_redirect = request.params.obtener( 'openid.return_to')

# Ldgica: Si el proxy redirige a un sitio blogueado, bloquear el proxy.
para sitio web en blocked_origins:

si sitio web en target_redirect:
Valve.bloquear_dominio(proxy_domain)
Valve.marcar_sesién_como_MITM(request.session)

# Resultado: Se rechaza la solicitud de inicio de sesién para ese host

Observacién:

Cuando un dominio principal ya figura en el filtro de enlaces (por ejemplo, howl.gg, bloqueado
2026-09-18/19/21) y su host de autenticaciéon (howl.uno) aparece en la solicitud OpenID
procedente del botén de inicio de sesién de ese sitio, la asociaciéon es observable para Valve a
partir de sus propios datos de solicitud. La comprobacién se puede automatizar; sin embargo,
no se puede determinar si se lleva a cabo.

Precedentes documentados y comunicados

Valve ha intervenido contra un operador externo al menos una vez, segun consta: en 2018
revocoé el acceso de OPSkins al sistema ExpressTrade (El anuncio de Valve » archivado 2026-
03-07 ). Los informes de la comunidad de 2018 también describen cémo una plataforma de
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comercio (Skinjar) perdio el acceso; dichos informes no han sido verificados y el mecanismo se
deduce a partir del resultado, no de un proceso revelado.

Lo que establece el precedente:

Valve puede bloquear el acceso de un operador externo cuando lo considere oportuno.
CSGOFast, mencionado en las noticias de prensa sobre las notificaciones de julio de 2016,
operaba en 2026-09-21 con un servidor de autenticacién registrado en 2026-06-30 que no
devolvia ningun bloqueo de Link Filter. No hay ningun criterio publicado que explique por qué
se bloqued a un operador y a otros no.

Lo que indica y lo que no indica una fecha de inscripcién

La fecha de registro de un host de autenticacidon constituye el limite inferior de cuando podria
haber aparecido por primera vez dicho host en una solicitud OpenlID; no implica un uso
continuado. sc-auth.net, por ejemplo, se registré como 2019-04-02 (RDAP) y se observé en el
flujo de inicio de sesién Steam de Skin.Club en septiembre de 2026; lo que ocurrié entre esas
dos fechas no figura en los registros publicos.
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Auditoria comparativa: Normas de cumplimiento de la API

Dimension de la aplicacion de
la ley

Normas de la API de GitHub

Steam API web (Valve)

1. Neutralidad en materia de
cumplimiento

2. Uso indebido de OpenlID / proxy
de autenticacién

3. Monetizacion del abuso

4. Duracién de los bucles de
evasion

Se aplican a todas las cuentas
normas publicadas y uniformes, asfi
como limites de frecuencia
documentados (por ejemplo, 5,000
Ilamadas/hora para usuarios
autenticados, 15,000/hora para
organizaciones de GitHub
Enterprise Cloud) y politicas de uso
aceptable publicadas.

Las politicas publicadas por GitHub
permiten suspender o revocar las
aplicaciones y los tokens de OAuth
en caso de uso indebido, y su
documentacién describe la
revocaciéon automatica de los
tokens expuestos (resumen de la
documentacién de GitHub
elaborado por los autores).

GitHub no cobra comisién por las
transacciones de articulos
gestionadas mediante
automatizacién de terceros; su
modelo de ingresos se basa en las
suscripciones y los anuncios en su
mercado.

Los ID de cliente de OAuth
suspendidos dejan de funcionar en
toda la plataforma en el momento
de la suspensién; la
documentacién no indica un plazo
para la aplicacién de la medida y
aqui no se asume ninguno.

No hay criterios publicados. Las
cuentas individuales se cierran en
virtud de las cldusulas de
automatizacién y uso comercial
(quejas archivadas), mientras que
no se ha publicado ningln historial
de medidas coercitivas por
operador para las plataformas
comerciales.

Los servidores de autenticacién de
dominios independientes
observados en Steam flujos de
OpenlID (por ejemplo, rbsnin.com,
howl.uno, sc-auth.net) no
provocaron ningun bloqueo del
filtro de enlaces en 2026-09-21,
mientras que sus dominios
principales si lo hicieron.

Valve vende las llaves de las cajas
que permiten obtener los objetos, y
el Mercado de la Comunidad cobra
una comisién conjunta de
aproximadamente 15% sobre las
ventas realizadas en el propio
Mercado. En este informe no se
estima ninguna cifra
correspondiente a los ingresos
atribuibles a plataformas de
terceros.

Los servidores de autenticacién de
dominios independientes con
fechas de registro comprendidas
entre 2011 y septiembre de 2026
no mostraron ningln bloqueo por
parte del filtro de enlaces en las
comprobaciones de 2026-09-19 y
2026-09-21. La fecha de registro
constituye un limite inferior del
posible uso, no una prueba de uso
continuado.

Fuentes: Columna de GitHub — Documentacién publicada por GitHub sobre los limites de tasa de la APl y la politica de la
plataforma (resumen de los autores, sin citas) - Columna Steam — Comprobaciones del filtro de enlaces de 2026-09-19 y
2026-09-21 (linkfilter-recheck-2026-09-21.json), registro RDAP (registro-de-dominios.json) y las reclamaciones de asistencia

archivadas (archivo de pruebas).

Parte B — Normativa y historial de cumplimiento - Articulo 13

La diferencia de precio «off-Steam»

El articulo se encuentra en un inventario Steam; la venta se realiza en otro lugar. Un AWP
Dragon Lore «Factory New» tenia 62 ofertas activas en CSFloat; el precio mas bajo que se
pide $10,623.95. En el propio mercado de Steam no se puede fijar un precio de venta
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superior a aproximadamente $1,800. Para vender al precio mas alto observado, el propietario
necesita un comprador o un mercado ajeno a Steam. El articulo y su transferencia siguen
dependiendo de Steam.

What this means — the Community Market listing ceiling

Steam’s own market refuses a listing above roughly $1,800. A seller may ask less, never more.
Iltems whose market price sits above that line therefore cannot be sold at that price on Steam
at all — which is the mechanism that moves those sales to third-party venues while the item
itself never leaves Valve’'s inventory system.

Section 13 — the off-Steam price gap —

Contexto y limites de la fuente

En esta seccién aparecen tres conceptos distintos que no son intercambiables. 245 es el
numero de categorias de nombres de articulos de CS2 cuya oferta activa mas barata supero el
valor $1,800 Unicamente en CSFloat, el 20 de septiembre de 2026. 241 es ese mismo conjunto
menos las cuatro categorias fijadas en el limite superior $100,000 de CSFloat, que es el panel
sobre el que se calcula el limite inferior $13.63M. 248 Se trata de una visién general diferente:
categorias cuyo precio superaba el limite maximo en dos o mas de los cinco mercados el 23 de
septiembre de 2026. Los mercados se solapan, por lo que nunca deben sumarse las cifras de
las distintas plataformas. Todas las cifras aqui indicadas son precios de venta, no ventas
realizadas, y ninguna de ellas corresponde a ingresos, volumen de negocio o beneficio —ni
para Valve ni para nadie mas—. Los valores que figuran en PriceEmpire son estimaciones
redondeadas publicadas por dicho sitio web, y su carta Steam incluye articulos de otros Steam
juegos, por lo que los dmbitos de la comparaciéon no son idénticos.

Un articulo. Dos sistemas de precios. SIGUE EL REGISTRO

Paso 3/ 3

En ese caso, el vendedor necesita un canal alternativo o un comprador. El articulo sigue
dependiendo del inventario y del sistema de transferencia de Steam.

sTeam Acerca de $1,800 Limite maximo de anuncios publicados en el mercado comunitario
CATALOGO GUARDADO $10,623.95 AWP Dragon Lore, nueva de fabrica, precio a consultar

LA DEPENDENCIA Sigue siendo un articulo Steam El inventario y la transferencia siguen en
Steam

01 / ARTICULO Valve inventario del juego Objeto de CS2 o Dota 2 guardado en Steam

02 / TECHO Acerca de $1,800 en Steam Precio méximo por un anuncio en el mercado

03 / PREGUNTAS EXTERNAS $10,623.95 para «Dragon Lore» La oferta més barata de CSFloat en la
instantanea de esa fecha

04 / ENTREGA Steam permanece en la cadena La titularidad y la transferencia de articulos dependen de

su sistema

ARQUITECTURA DEL MERCADO - INSTANTANEA DE FECHA, 20 SEPTIEMBRE 2026

La diferencia de precios es cuantificable.

Hemos contabilizado las categorias de nombres de articulos cuya oferta activa mas barata se
situaba estrictamente por encima de $1,800. CSFloat y Skinport son instantaneas
independientes con inventarios de CS2 que se solapan; sus recuentos no se pueden sumar. Las
ofertas externas muestran dénde se publican precios de venta mas elevados, mientras que
Steam sigue controlando la propiedad y la transferencia de los articulos.

245 CATEGORIAS DE CS2 - CSFLOAT
166 CATEGORIAS DE CS2 - SKINPORT
3 DOTA2CATEGORIAS - SKINPORT
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$10,623.95 PREGUNTAS SOBRE EL PISO DE DRAGON LORE

Dragon Lore: 62 ofrece CSFloat en la categoria «Factory News; el precio minimo mostrado es
una peticién, no una venta confirmada. Steam permite publicar el articulo por un precio
inferior, pero no permite publicar el precio de venta mas alto observado. La declaracién de
Valve en 2016 confirma que es consciente de que hay operadores de juegos de azar que
utilizan OpenlD vy la infraestructura comercial de Steam. La cuestién de si un mercado de
terceros concreto incumple las normas de Valve debe determinarse por separado.

Consultar el registro completo -» CSFloat JSON » Skinport JSON » Declaracién de Valve sobre
«2016» ~

AP| DIRECTA DE CSFLOAT / INSTANTANEA CON FECHA $13.63M

Valor minimo total de venta en 241 categorias de articulos y 3,395 ofertas activas. Se
calcula multiplicando el precio de venta mas barato de cada categoria por el niUmero de
ofertas correspondientes. Se excluyen de este panel conservador las cuatro categorias fijadas
en el limite maximo de $100,000 de CSFloat.

Lo que refleja la cifra en dodlares

Estas ofertas representan, como minimo, $13,631,888.25 en los precios de venta anunciados
para este subconjunto limitado de CSFloat. Si se incluyen las cuatro categorias con precio
maximo, el resultado es $14,231,888.25. Esto es un /imite minimo para las érdenes de
compra activas, y no las ventas realizadas, el volumen de caja, los beneficios ni el mercado
CS2 en su conjunto.

Volver a calcular a partir de la instantdnea de CSFloat de 245 filas ~
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PRICEEMPIRE / VALOR DE CATALOGO Steam: n.2 15 de 39

Muchos locales indican un valor en ddlares superior a Steam.

UuUSKkins

$133.8M

YouPin898

$127.5M

Buff.163

$104M

Moon.Market

$100.3M

White.Market

$89.6M

Buff.Market

$86.7M

Steam

$31M

Los seis valores mas altos mostrados y Steam. PriceEmpire redondea estas cifras; Steam
muestra $31M. Catorce recintos de la lista lo superan segun los valores en ddlares que se
muestran.

PRICEEMPIRE / NUMERO DE OFERTAS Steam: n.2 1 de 39

Steam sigue a la cabeza en cuanto al numero de ofertas.

Steam

32,2 millones

YouPin898

5,9 millones

C5Game

4,6 millones

HaloSkins

4,4 millones

Skinport

3,8 millones

Steam muestra 32,2 millones Ofertas. El nUmero de ofertas y el valor total de venta
responden a cuestiones diferentes; es posible que haya muchas propiedades a la venta a bajo
precio que dominen el recuento.

Fuente: Comparativa publica de PriceEmpire ~ archivado 2026-09-21 ~, capturado el 2026-09-20 a las 19:03 UTC; extraccién
de 39 filas con fecha ~. Las cifras son estimaciones aproximadas y el inventario puede solaparse entre las distintas sedes. La
ficha de Steam también describe objetos de otros juegos de Steam, por lo que los ambitos no son idénticos. Los valores
indicados corresponden a los precios de venta, no a las ventas ni a los ingresos.

42
OTRA FUENTE / STEAMANALYST

El ecosistema comercial esta a la vista de todos.

Directorio de tiendas de SteamAnalyst archivado 2026-07-19 » Enumera 42 plataformas de
venta de CS2 de terceros, ademads de Steam, con datos recientes sobre los precios de 32 de las
43 entradas. PriceEmpire recoge 39 plataformas de venta segun sus propios criterios de
inclusién. Empresas identificadas, ofertas publicas, precios visibles: esta economia esta abierta
a la inspeccién.

EL LIMITE ES EL MECANISMO: LA OFERTA PIERDE IMPULSO, PERO EL ARTICULO NO.
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https://pricempire.com/cs2-marketplaces
https://web.archive.org/web/20260921022459/https://pricempire.com/cs2-marketplaces
https://phishdestroy.io/steam_dossier/steam_tos_assets/priceempire-marketplaces.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/priceempire-marketplaces.json
https://www.steamanalyst.com/marketplace
https://web.archive.org/web/20260719014552/https://www.steamanalyst.com/marketplace

En cinco mercados recogidos en una instantanea autorizada, Las 248 categorias de
articulos de CS2 tienen un precio fijado de forma independiente que supera en dos o
mas unidades el limite maximo de cotizacion de Steam, que es de aproximadamente
$1,800, y ninguna de ellas aparece en Steam. Esa misma instantanea agrupaba todo el
catalogo por precios: el mercado de Valve ofrece 95.3% de las categorias de articulos por
debajo de su limite maximo y 1.9% de las que estan por encima. La caida no se debe a una
disminucién de la demanda, sino que se ajusta exactamente a la norma publicada. Vender a
€s0s precios requiere un comprador externo o un mercado, mientras que Steam sigue
controlando el inventario y la transferencia: la transaccién sale de la caja de Valve y la entrega
se realiza a través de la infraestructura de Valve.

Steam Preqguntas frecuentes sobre el mercado ~» archivado 2026-09-21 » Steam Contrato de
suscripcion 2 archivado 2026-09-21 ~» Conjunto de datos del atlas de cinco mercados ~»
Manifiesto de procedencia » Instantdnea anterior de CSFloat » Resumen de Skinport »
PriceEmpire » archivado 2026-09-21 » SteamAnalyst » archivado 2026-07-19 » Registro de
diferencias de precios » Atlas de la escala de precios »

Parte C — Marcos juridicos
Parte C — Marcos juridicos - Seccién 14 - Acceso del personal

¢Quién puede restablecer las medidas de seguridad?

Contexto y limites de la fuente

La seguridad de una cuenta también depende de las personas que pueden recuperarla,
consultar sus datos privados o restablecer sus medidas de seguridad. La investigacion debe
supervisar esas acciones privilegiadas con el mismo rigor con el que supervisa el uso indebido
de las API.

La recuperacién de cuentas otorga a un agente de atencién al cliente la facultad de retirar la
cuenta a su titular. Valve ha confirmado por escrito, en dos ocasiones —en febrero de
2023 y en noviembre de 2025— que esta facultad se utilizo para ceder cuentas a
personas equivocadas. Con treinta y tres meses de diferencia, a través del mismo canal. A
continuacién: lo que vale ese acceso, seis casos documentados y el registro Valve que se
aplica a cada uno de ellos y que no se ha facilitado a nadie.

Testimonio conservado / 9 de mayo de 2025

Un ticket de recuperacion que desactivo la seguridad de la cuenta y una pérdida
declarada de $10,000

Un usuario del archivo de asistencia recopilado informa de que Steam el servicio de asistencia
restablecid la contrasefa y desactivd la proteccidon de la cuenta después de que otra persona
enviara una solicitud de recuperacion. El autor afirma que la cuenta llevaba afos inactiva,
contenia elementos desde 2016-2017 y tenia Steam Guard, un teléfono vinculado y cédigos de
recuperacion almacenados.

«Steam El servicio de asistencia le ha dado acceso a mi cuenta a otra persona».

Declaracién en primera persona, conservada en steam support tickets MEGA.json, registro n.2 110.
Lee la publicacién completa capturada ~

No se trata de la mala suerte de un solo usuario. Esa misma via —una solicitud de ayuda que
transfiere la cuenta a quien facilite los datos mas antiguos— es el procedimiento documentado
para todos los casos que figuran en el registro que se muestra a continuacién, y Valve lo ha
dejado por escrito en dos ocasiones.
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https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
https://web.archive.org/web/20260921022227/https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
https://web.archive.org/web/20260921022227/https://help.steampowered.com/en/faqs/view/61F0-72B7-9A18-C70B
https://store.steampowered.com/agreement/?l=english
https://store.steampowered.com/agreement/?l=english
https://store.steampowered.com/agreement/?l=english
https://web.archive.org/web/20260921022032/https://store.steampowered.com/agreement/?l=english
https://web.archive.org/web/20260921022032/https://store.steampowered.com/agreement/?l=english
https://phishdestroy.io/steam_dossier/steam_tos_assets/cs2sh-atlas.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/cs2sh-manifest.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/cs2sh-manifest.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/csfloat-catalogue.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/csfloat-catalogue.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/skinport-floor-over-cap.json
https://pricempire.com/cs2-marketplaces
https://pricempire.com/cs2-marketplaces
https://web.archive.org/web/20260921022459/https://pricempire.com/cs2-marketplaces
https://web.archive.org/web/20260921022459/https://pricempire.com/cs2-marketplaces
https://www.steamanalyst.com/marketplace
https://www.steamanalyst.com/marketplace
https://web.archive.org/web/20260719014552/https://www.steamanalyst.com/marketplace
https://web.archive.org/web/20260719014552/https://www.steamanalyst.com/marketplace
https://phishdestroy.io/steam_dossier/es/elite_skins.html
https://phishdestroy.io/steam_dossier/es/elite_skins.html
https://phishdestroy.io/steam_dossier/es/elite_skins.html
https://phishdestroy.io/steam_dossier/es/skin_atlas.html
https://phishdestroy.io/steam_dossier/es/steam_enforcement_evidence.html#case-support-recovery

El propietario no puede ganar esa discusion. La recuperacion solicita la primera clave de
CD, el primer correo electrénico, la primera tarjeta y el primer nUmero de teléfono. Esos datos
se encuentran en la base de datos de Valve, y el servicio de asistencia técnica los consulta —
segun se informa, se remontan hasta quince aflos atrds—. Una persona que tenga una copia
de tu expediente siempre podra proporcionar mas datos de tu historial de los que tu mismo
puedas aportar. Los objetivos se seleccionaban para que encajaran en el perfil: inactivos
durante afnos, de gran valor y, a menudo, comprados de segunda mano, de modo que el titular
nunca conociera la clave original. Posteriormente, las cuentas se eliminaban por completo,
rompiendo asi el rastro del historial de articulos que la comunidad utiliza para rastrear un skin
—una eliminacién que un usuario normal no puede realizar sin el periodo de espera estandar.

Privilegio minimo / OWASP A01

Los privilegios de recuperacion deben limitarse a la tarea en cuestién, someterse a una
revision independiente y registrarse. Se debe auditar quién puede restablecer credenciales,
eliminar Steam Guard, consultar registros de facturaciéon o exportar datos de cuentas.
Directrices de OWASP sobre el control de acceso » archivado 2026-09-20 ~

Amplio acceso a la asistencia técnica Riesgo relacionado con el &mbito de acceso

Mas alla del inventario.

Si se abusa del acceso general, la telemetria privada puede convertirse en una herramienta
para la elaboracién de perfiles, el phishing dirigido y la vigilancia. Entre las posibles victimas se
encuentran los usuarios comunes, el personal militar, las figuras publicas y sus familias. Se
trata de un modelo de amenaza; los permisos exactos requieren registros de control de acceso.

01 Historial y ubicacion de la IP
Los registros de IP pueden revelar el historial de navegacién y la ubicacién aproximada. Por si
solos, no permiten determinar con precisién los desplazamientos fisicos.

02 Identificacion de dispositivos
Los identificadores de dispositivos, cuando se recopilan y son accesibles, permiten vincular
sesiones y cuentas.

03 Telemetria de actividad
Las marcas de tiempo de inicio de sesién y los registros de sesién pueden revelar habitos,
incluida la actividad que no se ve en un perfil publico.

04 Comunicaciones y contactos
El acceso a los mensajes almacenados o a la informacién de contacto aumentaria las
posibilidades de elaboracién de perfiles y de ingenieria social.

05 Desenmascaramiento de la identidad
Los registros originales de correo electrénico, teléfono y pagos pueden vincular una cuenta
seuddnima a una persona.

06 Reventa de datos y responsabilidad

Las listas de destinatarios exportadas podrian servir para cometer estafas selectivas. Identifica
al autor, la ubicacién de acceso, los destinatarios y las transferencias; la ubicacién por si sola
no determina ni el acceso ni la inmunidad juridica.

Valve describe el registro de direcciones IP, la informacién de los dispositivos, los registros de
pago y los proveedores de asistencia externos en su Politica de privacidad, apartados 3y 5.2
archivado 2026-09-21 ~. La politica autoriza el acceso de terceros para prestar apoyo; sin
embargo, no se ha revelado el registro de auditoria que indicaria qué contratista accedi6 a qué
categoria, cuando y con qué autorizacion.
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https://top10.owasp.org/2025/A01_2025-Broken_Access_Control/
https://web.archive.org/web/20260920212535/https://top10.owasp.org/2025/A01_2025-Broken_Access_Control/
https://store.steampowered.com/privacy_agreement/
https://web.archive.org/web/20260921021648/https://store.steampowered.com/privacy_agreement/

Seccién 14.1 - el registro - junio de 2022 - noviembre de 2025 - todas las cifras tienen su
fuente

Valve abrid la puerta dos veces, con treinta y tres meses de diferencia. Nunca se
cerro.

Se han registrado seis casos en los que se sustrajeron cuentas a través del propio canal de
solicitud de ayuda de Steam, o mediante las credenciales que protege dicho canal. Cada
importe corresponde a la cifra publicada por la fuente citada, y se indica el nombre de cada
fuente. Dos de los seis casos se han resuelto con la recuperaciéon integra de los fondos. La
diferencia entre estos casos y el resto no radicaba en lo que ocurrid, sino en quién estaba al
tanto de ello.

Valve, por escrito — febrero de 2023 “«Los articulos en cuestién se han eliminado de tu cuenta
porque procedian de una cuenta que fue vulnerada a través de una solicitud de asistencia,
responsabilidad de la que se hace cargo el equipo de CS:GO. Hemos anulado los intercambios
y los hemos eliminado de todas las cuentas que los recibieron».” Steam Respuesta de
asistencia a un destinatario de los articulos de HFB, reproducida por Dexerto, 21 de febrero de
2023 ~ archivado 2025-08-18 ~

Valve, de nuevo por escrito — noviembre de 2025 - 33 meses después “«Un técnico de
asistencia que se encargé de la solicitud de ayuda no siguié nuestro procedimiento, lo que
provoco que tu cuenta se restableciera a nombre de otra persona. Te pido disculpas por este
error».” Steam Respuesta del servicio de asistencia a Hawkeye337, citada en Dexerto, 14 de
noviembre de 2025 ~

1. 21 de junio de 2022
HFB: el mayor surtido del juego$2,000,000+ - se elevé a $3,000,000+ en el
seguimiento de febrero de 2023
Siete «Dragon Lores» de AWP de recuerdo y el karambit «Blue Gem» n.2 1, cuyo valor
solo ese cuchillo asciende a unos $1.26 millones. La cuenta llevaba tres afos inactiva,
aungue la aplicacién de autenticacién movil sequia activa; aun asi, se cambiaron el
correo electrénico y la contrasefa a través del proceso de recuperacién del servicio de
asistencia.

El dinero se acaboé antes que los articulos. Segun se ha informado, $200,000+
Parte de los ingresos de la venta ya se habia retirado a través de market.csgo.com, un
mercado en el que las transacciones se liquidan en efectivo y criptomonedas. Al anular
una transaccién, se recupera el skin, pero no el dinero gue ya se haya ingresado en la
cuenta.

Y la solucion dejé de funcionar. Un comprador trasladé su «Souvenir Dragon Lore» a
una unidad de almacenamiento del juego. El script de reversién de Valve no podia ver el
interior de su propio contenedor, por lo que le proporcioné al propietario una copia nueva
y dejé la oculta tal cual — Valve duplicé un $130,000 articulo al intentar revertir un
robo. Se detecté gracias a la comparacién de los identificadores de los articulos y a las
denuncias de la comunidad, y se eliminé un mes después, en julio de 2022. BUFF
reembolsé al comprador, no Valve. Una solucién de emergencia tan precaria como esta
no es un control; es lo que hace una plataforma cuando carece de control.

Dexerto, 21 de junio de 2022 » archivado 2022-07-02 » - Kaspersky 2 - importe del
retiro por Esportfire, 22 de junio de 2022 » archivado 2026-05-15 ~, atribuido alli a
varias fuentes de Twitter - duplicacién y eliminacién segun Esportsbetting, 14 de julio de
2022 ~

RestauradoSe anularon las transacciones. Se retiraron los articulos de los inventarios de
quienes los habian pagado a precio completo.

PHISHDESTROY / ES - CCO 1.0 54 /111


https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://web.archive.org/web/20250818113925/https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://www.dexerto.com/csgo/over-2-million-in-csgo-skins-stolen-from-hacked-steam-account-1853092/
https://web.archive.org/web/20220702042821/https://www.dexerto.com/csgo/over-2-million-in-csgo-skins-stolen-from-hacked-steam-account-1853092/
https://www.kaspersky.com/blog/cs-go-two-million-usd-inventory-hack/44697/
https://esportfire.com/article/the-2-million-usd-csgo-hack-22062022
https://web.archive.org/web/20260515110250/https://esportfire.com/article/the-2-million-usd-csgo-hack-22062022
https://esportsbetting.com/valve-deletes-130000-stolen-dragon-lore/
https://esportsbetting.com/valve-deletes-130000-stolen-dragon-lore/

2. 14 de agosto de 2022
CS.Money: los bots propios de la plataforma$6,300,000 - 19,000+ skins - primera
estimacion $1.6M
Los atacantes se hicieron con los archivos del autenticador mévil de los bots de
negociacion de la plataforma y los vaciaron; a continuacién, enviaron parte del botin a
operadores conocidos para despistar. Los investigadores de la comunidad identificaron
55 cuentas de atacantes en cuestion de horas y los publicé.

Valve no modificé nada. La razén aducida fue que un sitio web de terceros se encuentra
fuera de Steam —el mismo Steam en cuyo inventario, APl comercial y sistema de
cuentas se llevd a cabo el robo de principio a fin—.

Esportfire, 14 de agosto de 2022 » archivado 2025-11-15 ~

RechazadoNo hubo reversion. La pérdida recayd sobre la plataforma y sus usuarios.

3. Notificado
21 de febrero de 2023
Qkss — la misma puerta, el mismo actor$1,000,000+
Segun se ha informado, se tramitd de la misma forma que el HFB, por parte del mismo
actor y a través de la misma solicitud de asistencia técnica. El HFB se resolvié por
completo ocho meses antes. El Qkss no.

Un camino. Dos respuestas. No hay nada en el expediente publicado que distinga
ambos casos, salvo el nUmero de asistentes.

Dexerto, 21 de febrero de 2023 » archivado 2025-08-18 ~

RechazadoNo se ha restaurado.

4. Notificado
Febrero de 2023
El uso de informacion privilegiada en si mismo: un ano de ello= $320,000 - se
refiere a un periodo de aproximadamente un anfo, no a una valoracion de existencias
El acceso desde el servicio de asistencia permitié consultar el historial de la cuenta hasta
15 anos — la primera clave de CD, el primer correo electrénico, la primera tarjeta. Esas
son, precisamente, las pruebas que exige el proceso de recuperacién, y por eso quien
tiene la base de datos siempre sale ganando en la discusién frente a quien tiene la
cuenta.

El bloguero Mzkshow revelé cémo el operador interno «Steam Help» y su colaborador
«Alexander» se centraron en cuentas inactivas que contenian mas de $100k en skins. Un
M4A4 Howl robado, con los hologramas de iBUYPOWER y Titan Katowice 2014, se vendi6
por $35,000 y acabd recayendo en Valerii «b1lt» Vakhovskyi, de NAVI, quien no tenia
forma de saberlo. Tras la intervencién de Valve, la empresa contratista despidié a todo el
personal del servicio de asistencia técnica Steam.

VKPlay ~ - Lis-Skins » - Escorenews (RU) » - Dexerto (EN) 2

Sin registroValve nunca ha revelado a cuantas cuentas afecto esto, ni se lo ha
comunicado a las personas afectadas.

5. Notificado
2 de diciembre de 2024
«Matvey» — tras los despidos$13,000
Se concedid la recuperacién a una persona que facilité datos de la cuenta que ni el
propio titular pudo corroborar. Dos afios después de que la empresa contratista
desmantelara su servicio de asistencia Steam, seguir el mismo procedimiento dio el
mismo resultado.
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https://esportfire.com/article/the-biggest-hack-in-csgo-history-csmoney-14082022
https://web.archive.org/web/20251115173120/https://esportfire.com/article/the-biggest-hack-in-csgo-history-csmoney-14082022
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://web.archive.org/web/20250818113925/https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/
https://vkplay.ru/media/news/bloger-rasskazal-kak-podderzhka-steam-vorovala-akkaunty-igrokov/
https://lis-skins.com/ru/blog/krupneisaia-mosenniceskaia-sxema-v-istorii-steam/
https://escorenews.com/ru/csgo/news/44056-sotrudniki-podderjki-steam-zanimalis-krajey-skinov-s-akkauntov-za-god-oni-zarabotali-svyshe-300-tysyach-dollarov
https://www.dexerto.com/csgo/csgo-skins-worth-millions-allegedly-stolen-with-help-from-steam-support-staff-2066939/

Publicacidén archivada, 2 de diciembre de 2024 ~» archivado 2025-08-05 ~ - filas de
origen y hash !

Rechazado/No se ha restaurado.

6. 13 de noviembre de 2025
Hawkeye337 (Mark Spurlock) — y la segunda confesiéon= $300,000-$500,000 -
Coleccion completa de hologramas de Katowice 2014
El agresor exigié 1 bitcoin y empezaron a transferir la coleccién a cuentas de Negev
para destruirla. Steam La respuesta por escrito del servicio de asistencia es la segunda
admisién mencionada anteriormente: un técnico se encargd de la solicitud de ayuda, no
siguid el procedimiento y cedié la cuenta a otra persona.

Lo que provoco el fallo fue la senal. Pocas horas después de que se publicaran en X
las entradas en las que se etiquetaba a Valve, se recuperd la cuenta y se restablecieron
todas las pegatinas. Qkss no contaba con esa audiencia.

Skin.club » - Dexerto ~ - Esportfire » archivado 2025-12-17 ~

Restauradola noticia se desmintié a las pocas horas de que se convirtiera en
tendencia.

Lo que refleja el libro mayor y que ningin caso concreto muestra por si solo.

La ruta nunca se cerrd. La primera admisiéon data de febrero de 2023 y la segunda, de
noviembre de 2025 — con treinta y tres meses de diferencia, tras el despido masivo por
parte del contratista, un nuevo incidente documentado y una brecha de seguridad en la
plataforma de $6.3 millones entre ambos. Contando desde el primer robo registrado en este
libro de cuentas, el canal permanecié abierto durante tres anos y cinco meses.
Independientemente de lo que se corrigiera en 2023, la solicitud de ayuda siguié asigndndose
a la persona equivocada en noviembre de 2025 — segun las propias palabras de Valve.

La restitucion se centraba en la atencion, no en el dafo. Restablecido: el inventario mas
grande del juego y el coleccionista cuyo hilo se hizo viral. Rechazado: $1,000,000, $6,300,000,
$13,000. Valve nunca ha publicado la regla que aplica, ya que una regla publicada tendria que
explicar esas tres.

No se lo dijeron a nadie. Ni los usuarios cuyos historiales de cuenta fueron extraidos de la
base de datos, ni una autoridad supervisora, ni el mercado que comprd los articulos de buena
fe y se los tuvieron que recuperar. No hay ningun aviso de violacién de seguridad, ningun
informe de incidente, ninglin recuento de las cuentas afectadas — y los ingresos que
quedan en forma de dinero, a través de plataformas que pagan en efectivo y en
criptomonedas. Una reversiéon de la operacidon no puede seguir el dinero que sale de Steam.

Valve contiene el registro de auditoria de asistencia, el registro de tickets de recuperaciéon vy el
registro de transacciones de cada una de las lineas anteriores. No se ha presentado ninguno de
ellos. Solicita tu propio ejemplar -»

La cuestion del NDA

La confidencialidad debe ir acompanada de la responsabilidad técnica.

Compara los acuerdos de confidencialidad con los permisos reales, los controles de
exportacién, las autorizaciones de restablecimiento y los registros de acceso. Una respuesta
predefinida no puede resolver una acusacion de que se haya abusado del propio proceso de
recuperacion.

Articulos 28 y 32 a 34 del RGPD
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https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://web.archive.org/web/20250805141942/https://www.reddit.com/r/cs2/comments/1h53qp3/steam_support_is_stealing_accounts_again/
https://phishdestroy.io/steam_dossier/steam_tos_assets/outsourcing-archive-records.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/outsourcing-archive-records.json
https://community.skin.club/en/news/collector-has-steam-inventory-returned-after-bold-hack
https://www.dexerto.com/counter-strike-2/valve-saves-hacked-cs2-player-threatened-with-ransom-over-300000-of-rare-stickers-3283135/
https://esportfire.com/article/300k-scam-full-katowice-2014-holo-collection-hacked
https://web.archive.org/web/20251217072445/https://esportfire.com/article/300k-scam-full-katowice-2014-holo-collection-hacked

El articulo 33 concede al responsable del tratamiento un plazo de 72 horas para notificar a la
autoridad de control una violacién de la seguridad de los datos personales; el articulo 34 exige
informar a las personas afectadas cuando el riesgo para ellas sea elevado. Valve ha confirmado
por escrito, en dos ocasiones, que su canal de asistencia entregd cuentas a personas
equivocadas —incluidos el historial de la cuenta, los registros de facturacién y todo lo demas—.
No se ha publicado ninguna notificaciéon en virtud de ninguno de los dos articulos, y
ningun usuario afectado ha informado de haber recibido ninguna. Lee el reglamento »
archivado 2026-09-20 ~

Incluye el acceso al servicio de asistencia en tu solicitud -

Parte C — Marcos juridicos - Seccién 15 - A escala comercial

Sigue el rastro del dinero. Separa las transacciones.

Contexto y limites de la fuente

La cuestidon del uso comercial se agudiza cuando se separan los flujos de dinero. Las
transferencias de articulos a terceros, las ventas principales de Valve y las retiradas de efectivo
externas son transacciones diferentes.

El articulo es de Valve. El stock es de Valve. La transferencia se realiza en los servidores de
Valve. Lo unico es que el pago se realiza en otro sitio — que es el paso que determina si
alguien es un operador de transferencia de fondos, y el Unico paso Valve que no lleva a cabo.

El mecanismo de ingresos

Donde realmente circula el dinero.
Tres caminos / una economia de un solo articulo

1. 01 / Cuenta Inventario de usuarios
Articulos en reserva: Steam

2. 02 / Traspaso Comercio entre particulares
Usuario & bot o usuario « usuario

3. 03 / Liquidacién Plataforma externa
Saldo de la obra o pago de Steam

CirculacionEl motor econémico va mas alla del coste de traspaso

Steam proporciona la infraestructura de inventario y transferencia que utilizan los mercados
externos. El argumento econédmico de la investigacién es que la liquidez de la reventa y la
demanda recurrente sostienen el gasto en estuches, llaves y articulos de recambio, con
comisiones sobre las ventas posteriores en el Mercado Comunitario. Una transferencia directa
entre particulares (P2P) no conlleva comisién del Mercado Comunitario; ese dato contable no
resuelve la cuestién del beneficio general. Valve mantiene el control sobre el acceso a las
cuentas y las restricciones de negociacién en todo momento.

1. 01 / Demanda secundaria Liquidez y valor de reventa
Demanda externa relacionada con el comercio y los juegos de azar

2. 02 / Gasto primario Llaves, estuches y capsulas
Compras a partir de Valve, cuando estén disponibles

3. 03 / Ingresos Ingresos por venta directa
Md&s comisiones sobre las ventas reales en el mercado

5% + 10%Steam + comision de CS2 sobre las ventas en el Mercado de la Comunidad
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Conclusién econdémica de la investigacion: los mercados de reventa de activos liquidos pueden
fomentar el gasto en articulos nuevos. El conocido 15% combina las tasas de comision del
mercado, sujetas a minimos y redondeos; no se trata de un gravamen gue se aplique a todas
las transacciones con el exterior.

Lista de tarifas del Community Market de Valve 2 archivado 2026-09-21 ~. El 25 de febrero de
2026 El fiscal general de Nueva York interpuso una demanda archivado 2026-09-01 ~ en la que
se alega que las cajas de botin de pago estan relacionadas con la reventa externa por dinero
en efectivo y los dafos derivados del juego —la misma relacién que este informe documenta
desde el punto de vista de la infraestructura técnica—. Esa denuncia es una alegacién, no una
conclusién; se cita aqui porque un organismo estatal encargado de hacer cumplir la ley ha
planteado una cuestidn relacionada con la que plantea este informe: ;dénde esta el historial de
aplicacién de la ley que se corresponda con las declaraciones publicas?

1. 01 / Entrada Ingreso en criptomonedas
Registros de servicios externos y monederos

2. 02 / Conversién Equilibrio » aspectos
Articulos entregados a través de Steam transacciones

3. 03 / Salida Venta externa de moneda fiduciaria
Vendedor, comprador y proveedor de pagos

¢KYC?1dentificar el control en cada traspaso

Esta es la via que hay que investigar, no un servicio de conversién de efectivo mediante la API
nativa Steam. Documenta las comprobaciones de identidad, la custodia, los identificadores de
transaccién y los destinatarios de los pagos en cada operador externo antes de afirmar que se
trata de un retiro de efectivo sin KYC.

Estados Unidos / Ley de Secreto Bancario

Clasifica primero la actividad y, a continuacion, la obligacion.

La FinCEN evalula la transmision de fondos en funcién de la actividad que realiza una empresa.
Aceptar y transferir moneda virtual convertible puede dar lugar a obligaciones en materia de
servicios monetarios, con sujecién a las definiciones y excepciones aplicables. La cartera
Steam de Valve acepta fondos y los convierte en articulos del juego; a continuacién, dichos
articulos se liquidan a través de operadores externos a cambio de moneda real. El objeto y su
transferencia se gestionan en la infraestructura de Valve; el cobro en efectivo no, y el hecho de
que alguna parte de ese ciclo se ajuste a las definiciones de transferencia de fondos es una
cuestién de clasificacion que corresponde a la FINnCEN, no una conclusién que se extraiga aqui.

FInCEN FIN-2019-G001, §§ 1-2, 5.1 ~ archivado 2025-07-11 ~

Unién Europea / blanqueo de capitales

Realizar un seguimiento de los ingresos, la informacidn y la asistencia.

La Directiva (UE) 2018/1673 regula el blanqueo intencional y la participacién en actividades
relacionadas con productos del delito. La cuestién que se plantea en la investigacion es qué
sabia Valve sobre los operadores que utilizaban su infraestructura de negociacién y OpenID
después del 13 de julio de 2016, cuando describié publicamente dicho uso, y qué medidas
tomé al respecto. Valve no ha publicado ningln registro de medidas coercitivas por operador;
ese registro, y no este expediente, responderia a la pregunta.

Marco penal de la UE ~
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Terminologia de la AMLDG6: La directiva en materia de derecho penal mencionada
anteriormente es distinta de la Directiva (UE) 2024/1640, también conocida como AMLD6. Esta
Gltima tiene un plazo general de transposicién que vence el 10 de julio de 2027, con algunas
excepciones especificas. Articulo 78 » archivado 2026-08-30 ~

Parte C — Marcos juridicos - Articulo 16 - Notificacién, respuesta, responsabilidad

La Ley de Servicios Digitales: dejar constancia de los conocimientos

Contexto y limites de la fuente

Hay dos elementos de una notificacidn conforme al articulo 16 que corresponden al remitente
y no a este expediente: los datos del propio remitente y una declaracién de buena fe de que la
informacion es exacta. Todo lo demas que exige el articulo —la explicaciéon fundamentada y la
ubicacién electrénica exacta— se recoge en la seccién 3 y en el registro de rutas, junto con las
respuestas guardadas y los hash, de modo que cualquier parte pueda presentarla. Hay otras
dos limitaciones en la propia ley: la pérdida de la exencién de responsabilidad del proveedor de
alojamiento no implica por si misma responsabilidad alguna en virtud de ninguna otra ley, y el
6% del articulo 52, apartado 3, es un limite maximo legal, no una sancién impuesta contra
Valve.

En virtud de la DSA, un proveedor de servicios de alojamiento solo goza de exencién de
responsabilidad hasta el momento en que tenga conocimiento concreto de los hechos y no
actue en consecuencia. Este expediente constituye dicha notificacion. En él se indican
los servidores, las fechas, las respuestas guardadas y los hash. Desde su publicacién, la
cuestién ya no es si Valve lo sabia, sino qué hizo Valve a continuacién.

01 Julio de 2016 / la exposicidon «The Dossier»

Un plazo de diez dias.

La notificacién reconstruida anteriormente constituye el punto de partida histérico para la
comparacion de las medidas de ejecuciéon de la investigacion.

02 17 de febrero de 2024 / solicitud general

La ventana temporal del DSA.

Distingue entre la conducta histérica y la conducta durante el periodo en el que se aplican las
obligaciones pertinentes de la DSA.

03 Diez afos / instantanea del expediente original

La duracion requiere un historial de notificaciones.

El tiempo transcurrido desde julio de 2016 (véase la seccién 11) es un indicador del
expediente. No se trata de diez afios de infracciones constatadas de la DSA. Vincula cada
notificacién a un elemento concreto, a la legislacién aplicable, a las pruebas de entrega y a la
respuesta correspondiente.

Articulo 52, apartado 3 / limite maximo legal6%

de la facturacion anual a nivel mundial

Multa maxima por incumplimiento de las obligaciones derivadas de la DSA, calculada sobre la
base del ejercicio financiero anterior del proveedor. Se trata de un limite maximo legal, no de
una sancién impuesta a Valve.

Articulos 6, 8 y 16 / el criterio juridico

PHISHDESTROY / ES - CCO 1.0 59/111


https://eur-lex.europa.eu/eli/dir/2024/1640/oj/eng
https://web.archive.org/web/20260830153004/https://eur-lex.europa.eu/eli/dir/2024/1640/oj/eng

En el caso de los servicios de alojamiento web pertinentes, el conocimiento especifico y la falta
de actuacién con la debida diligencia pueden dar lugar a la pérdida de la exencién de
responsabilidad por alojamiento. Una notificacién suficientemente precisa puede demostrar el
conocimiento del contenido concreto. La DSA no impone ninguna obligacidon general de
supervisién; la pérdida de la exencién no implica por si misma la responsabilidad en virtud de
otra ley.

DSA: articulos 6, 8, 16, 52, 53 y 93, y considerando 17 » archivado 2026-09-20 ~

Revisar las reclamaciones archivadas » Crear la cronologia de la cuenta - Analisis juridico y
econdmico completo —»

Parte C — Marcos juridicos - Seccién 17 - ldentidad, edad y acceso comercial

Menores de edad: un inicio de sesion con «Steam» no constituye
una verificacion de edad

Contexto y limites de la fuente

En este expediente no aparece ningln dato de menores en ninguna parte y no se recopilé
ninguno: los autores no se registraron, no depositaron informacién ni iniciaron sesién en
ninguna de las plataformas mencionadas. Cualquiera que se base en esta seccion debe
mantener la confidencialidad de las pruebas relacionadas con menores y ocultar los datos
identificativos en los documentos publicos. La COPPA se cita aqui como una ley de proteccién
de la privacidad de los menores con sus propias condiciones de aplicacién —publico
destinatario, conocimiento efectivo, datos personales recopilados— y no como una norma
general sobre la edad minima para apostar; la denuncia presentada en Nueva York en 2026 es
una alegacion de una autoridad estatal, no una resolucién judicial.

«Iniciar sesién con Steam» demuestra que existe una cuenta. Eso no demuestra nada sobre
la edad — y en estas paginas es la Unica barrera entre un nifo y un depdsito. Léelo con
Apartado 3.1: dentro del cliente Steam, la advertencia que mostraria un navegador nunca se
activa, por lo que el nifio nunca la ve.

:Qué ofrece OpeniD?Identidad de la cuenta
Un SteamlD verificado que se utiliza para iniciar sesién o vincular una cuenta.

#
Lo que debe determinar el operadorRequisitos para participar
Edad, jurisdiccién y cualquier verificacién de identidad necesaria.

Fundamento técnico: Documentacién de Steamworks OpenlD ~ archivado 2026-09-21 ~. La
verificacion de identidad documentada no constituye una certificacion de que el usuario pueda
apostar legalmente.

COPPA / menores de 13 aios

Identifica el operador y los datos.

La COPPA se aplica a los servicios dirigidos a menores que entran en su ambito de aplicacién y
a aquellos que tienen conocimiento efectivo de que recogen datos personales de menores de
13 anos. Se trata de una ley sobre la privacidad de los menores, no de una norma universal
sobre la edad minima para participar en juegos de azar. Se debe determinar el publico
destinatario, los datos personales que se recogen, el conocimiento de dichos datos y el
proceso de consentimiento parental.

FTC: Requisitos de la COPPA ~ archivado 2026-09-21 ~
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Las pruebas que hay que conservar

Registra el proceso desde el inicio de sesion hasta el ingreso.

Mantén el control de edad del sitio web, el texto del registro, las condiciones de acceso, el
proceso de pago v el historial de reclamaciones. Evalla a cada operador por separado. Mantén
la confidencialidad de cualquier prueba relacionada con un menor y oculta los datos
identificativos en los documentos publicos.

Un registro relacionado con la aplicacién de la ley es el Anuncio de la demanda de Nueva York
de 2026 archivado 2026-09-01 ~, en la que se alega que las cajas de botin de pago causan
perjuicios a los usuarios jévenes. No se trata de una conclusiéon de la COPPA.

Parte C — Marcos juridicos - Seccién 18 - Solicitud en virtud del articulo 15 del RGPD

La solicitud. La respuesta. La comparacion que falta.

Pidié cuatro cosas, una de ellas el registro que revelaria quién habia introducido una clave API
en su cuenta. Tres dias después, el ticket se cerré con un enlace a una pagina en la
que no aparece ninguno de ellos. — y la frase con la que se concluye la contradicen los
propios abogados de Valve.

De quién es esta cuenta - Procedencia y limites

Estas capturas de pantalla no son de PhishDestroy. Provienen de un titular de una
cuenta Steam cualquiera —uno de los participantes en una breve encuesta realizada por este
proyecto—, que presenté la solicitud él mismo y facilité las capturas de pantalla. La cuenta es
suya, el ticket es suyo y la correspondencia es entre él y el servicio de atencién al cliente
Steam. Este proyecto no presentd la solicitud, no tiene ninguna cuenta en la plataforma y no
es parte en este ticket.

El 16 de septiembre de 2026 presentd una solicitud de acceso de datos del interesado, en
virtud del articulo 15 del RGPD y la CCPA, en la que solicitaba especificamente los registros de
registro de claves API, el historial de inicio de sesién con direcciones IP, el historial de
autorizacién de dispositivos y el historial de operaciones. El 17 de septiembre, el agente
«Logen» le remitié a la pagina de autoservicio «Datos de la cuentax». El 18 de septiembre,
declaré que las categorias solicitadas no figuraban en dicha pagina y pidié que se remitiera el
asunto al equipo de privacidad o al delegado de proteccién de datos (DPO). El 19 de
septiembre, el agente «Kal» cerré el ticket con la misma remisién. A continuacién se conservan
ambas capturas de pantalla (se ha ocultado el correo electrénico del solicitante; SHA-256 en

steam tos assets/screenshot-manifest.json).

Es el solicitante ideal por una razén muy sencilla: Su cuenta tiene una clave de API web
Steam que él no ha creado, registrada a nombre de localhost. Se desconoce cuando se
cred — ni a él, ni a partir de nada que Valve haya puesto a su disposiciéon, ya que el Unico
registro que permitiria datarlo es el registro de inscripcién de la clave API, que es precisamente
la categoria que el cierre oculté. La clave no es nueva: es anterior a que él tuviera
conocimiento de ella en un intervalo que no puede cuantificar, por la misma razén.

Otros titulares de cuentas estan presentando la misma solicitud. Cualquier respuesta que se

reciba se afadira aqui en las mismas condiciones que estas dos —nUmero de ticket, fecha de
captura, SHA-256, identidad del solicitante ocultada—, tanto si acepta las categorias como si
las rechaza.

Este proyecto no se pronuncia sobre los motivos por los que se cerré el ticket. En él no se
indicaba ningun motivo, y aqui tampoco se deduce ninguno.

La solicitud. La respuesta. La comparacion. SIGUE EL REGISTRO
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Paso 3/ 3

Pidié cuatro categorias concretas. La pagina de «Datos de la cuenta» a la que se le remitié es
la propia funcién de exportacién de autoservicio de Valve, y este proyecto no puede detallar su
contenido para la cuenta de otra persona; por lo tanto, aqui no se publica ninguna
comparacion completa categoria por categoria. Lo que consta en el expediente es su
declaracién del 18 de septiembre en la que afirmaba que las categorias no estaban ahi, y el
cierre del 19 de septiembre, en el que se repetia la remisién sin abordar el tema.

LA soLiciTuD Categorias especificas Registros de claves API, inicio de sesién, dispositivos y
operaciones

LA RESPUESTA Referencia de datos de la cuenta Revisa el intercambio de soporte

LA PRUEBA ¢Qué se suministr6? Compara cada categoria solicitada

Pantalla 1/2 — Solicitud (16 de septiembre) y primera respuesta, agente «Logen» (17 de
septiembre)

GDPR ticket HT-2YBP-F7]JP-D4VB — request and first response

Fuente: help.steampowered.com, ticket HT-2YBP-F7)P-D4VB - capturado del 16 al 17 de septiembre de 2026 - correo
electroénico del solicitante ocultado 2026-09-21 - Archivo: gdpr-ticket-1.png - SHA-256
da940c731ab9869d226e9d06ccc8alb393738766b7b0c445a56662623e025a66 (captura-de-pantalla-manifest.json).

Pantalla 2/2 — Solicitud de escalado (18 de septiembre) y cierre, agente «Kal» (19 de
septiembre)

GDPR ticket HT-2YBP-F7]P-D4VB — escalation request and closure

Fuente: help.steampowered.com, ticket HT-2YBP-F7)P-D4VB - capturado del 18 al 19 de septiembre de 2026 - Archivo: gdpr-

ticket-2.png - SHA-256 44844ea7b251f7fd7d79f87ee1578a846606a97b9659d3a53b322120¢c422219b (captura-de-pantalla-
manifest.json).

Respuesta final, 19 de septiembre (textual):

«Los datos Steam que se conservan ya se pueden consultar en la pagina «Datos de la cuenta».
Dado que el servicio de atencién al cliente Steam no puede ofrecer mas informacién, Esta
solicitud se cerrara."

No se han facilitado datos ‘- no se ha indicado ningin fundamento juridico para la denegacién -
no se muestra el resultado de la escalacion

Esa afirmacion es falsa, y los propios abogados de Valve lo demuestran. En el
apartado 1.9 de la carta del abogado de 1 de octubre de 2025 se describe una correlacién a
nivel de dispositivo que vincula un dispositivo con docenas de cuentas (Apéndice A). Esa
misma respuesta incluia 830 paginas de documentos conservados (Apéndice B). No aparece
nada de eso en la pagina «Datos de la cuenta».

iPor qué esta cuenta solicitd el registro de la clave API?

No eligié esas cuatro categorias al azar. El localhost La clave de su cuenta es la marca de un
script, no de una persona que introduce un dominio real en la pagina de
desarrolladores (Seccién 5, Seccién 6). El Unico registro que indica quién lo cred y desde
dénde es el registro de registro de claves API. Eso fue lo primero que pidié. Y eso es lo que la
empresa se negd a facilitar.

Fuente: el titular de la cuenta, durante la encuesta de este proyecto. Las capturas de pantalla
de los tickets que aparecen arriba estan cifradas; la pagina clave no se ha publicado.

Evaluacién - PhishDestroy

Cerrar un ticket sin haber resuelto la cuestion no es algo fortuito en este caso. Es lo habitual.
Nos atenemos a 16,319 reqgistros conservados de reclamaciones y asistencia y 354
intercambios de asistencia técnica sin duplicados extraidos de ellos. Este billete es un ejemplo
concreto y completo de la forma que adoptan.

Ticket de asistencia — Conservado HT-2YBP-F7]P-D4VB
Tipo de solicitud Articulo 15 del RGPD (Solicitud de acceso a los datos)
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Estado del billete CERRADO EL 19 DE SEPTIEMBRE DE 2026 — NO SE HAN FACILITADO DATOS
Agentes de la bolsa «Logen» (17 de septiembre), «Kal» (19 de septiembre)

Archivado 16 de septiembre de 2026

Datos solicitados ;Quién registré la clave de la APl web vinculada a esta cuenta, y desde qué
direccién IP, dispositivo y marca de tiempo?

Fundamento juridico invocado Articulo 15 del RGPD: derecho de acceso a los datos personales
El marco juridico: El articulo 12, apartado 3, concede al responsable del tratamiento un plazo
de un mes a partir de la recepcién (prorrogable previa justificacién). Dicho plazo no habia
vencido en el momento de la publicacién, y este expediente no alega ningin incumplimiento
del plazo. La objecion se refiere al fondo del asunto: la respuesta final incluye un enlace a una
pagina de autoservicio, pero no demuestra que se hayan facilitado las cuatro categorias de
datos mencionadas; ademas, si el responsable del tratamiento se niega a actuar, el articulo 12,
apartado 4, le obliga a exponer los motivos y las vias de reclamacién. Ninguno de estos
elementos figura en la respuesta final.

Por qué son importantes estos datos concretos

El registro de eventos de claves de la APl web es el registro que muestra si un tercero ha
registrado una clave utilizando una cookie de sesién robada — el mecanismo descrito en las
denuncias por robo de inventario conservadas en el archivo de este expediente—. Revelar
quién registré una clave de API, desde qué direccién IP y en qué momento:

« Permitir a la victima comparar la direccién IP de creacién de la APl con su propio historial de
inicio de sesidn

« Revelar las direcciones IP de centros de datos vinculadas a infraestructuras conocidas de
phishing o de bots de apuestas

« Aportar pruebas que puedan utilizarse en procedimientos civiles o penales contra el autor
« Indica si se notificé al titular de la cuenta cuando se creé la clave

Lo que consta en el expediente: Valve conserva registros a nivel de dispositivo y de
correlaciéon de cuentas; la carta de su asesor juridico, de 1 de octubre de 2025, los describe
(véase el Apéndice A, Memorandum de pruebas — Fuente 1). En el ticket HT-2YBP-F7)P-D4VB,
el interesado solicité el mismo tipo de registros y el ticket se cerré remitiéndole a una pagina
de autoservicio que, segun informé el interesado, no los contenia. La legalidad de dicha
denegacidén es una cuestidon que compete a la autoridad de control; el resultado es que el
interesado no recibe los datos.

El intercambio: cuatro mensajes, tres dias

Dos agentes de atencién al cliente de Steam respondieron utilizando los nombres de pila que
figuraban en el ticket: «Logen» el 17 de septiembre y «Kal» el 19 de septiembre. Ambos
remitieron al solicitante a la pagina de datos de la cuenta. En el ticket no hay nada que indique
si la solicitud llegé al equipo de privacidad o al responsable de proteccién de datos de Valve, y
el expediente no especifica quiénes son los agentes, cuales son sus funciones ni como se
tramito el ticket.

16 de septiembre

Solicitud en virtud del articulo 15 presentada con cuatro categorias de datos especificadas
17-18 de septiembre

Consulta sobre los datos de la cuenta; el solicitante pide que se remita el asunto al
responsable de proteccién de datos

19 de septiembre

Incidencia cerrada con la misma referencia; sin datos, sin fundamento indicado.

¢A qué derechos da derecho explicitamente al interesado el articulo 15 del RGPD?

Art. 15, apartado 1, letra a) Finalidades del tratamiento: por qué Valve conserva los datos
Art. 15, apartado 1, letra b) Categorias de datos: qué contiene Valve
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Art. 15, apartado 1, letra c) Destinatarios o categorias de destinatarios — quién recibid los
datos (p. e€j., el titular de la clave API)

Art. 15, apartado 1, letra d) Plazo de conservacion o criterios para determinarlo

Art. 15, apartado 3 Una copia de los datos personales objeto de tratamiento, es decir, el propio
registro de claves API

ART. 12, apartado 3 Se requiere una respuesta en un plazo de un mes a partir de la fecha de
recepcién; cualquier prérroga deberd comunicarse en el plazo de ese mes. El plazo aln no
habia vencido en el momento de la publicacién. Art. 12, apartado 4: Si el responsable del
tratamiento no toma medidas, debera explicar los motivos e informar al interesado de las vias
de reclamacion.

Procedimiento de reclamacién ante las autoridades reguladoras — para cualquier usuario
Cualquier usuario que haya presentado una solicitud en virtud del articulo 15 del RGPD a Valve
y no haya recibido una respuesta conforme (o una respuesta de denegacién con un texto
predefinido sin datos) podra presentar una reclamacion ante la autoridad de control de su
Estado miembro de la UE o del EEE. El establecimiento de Valve en la UE es Valve GmbH, con
sede en Hamburgo, por lo que la autoridad de control principal para las reclamaciones
transfronterizas es la Delegado de Hamburgo para la Proteccion de Datos y la Libertad
de Informacion (HmbBfDI). (El representante a que se refiere el articulo 27 de Valve
también tiene su sede en Hamburgo; la direcciéon de un representante no determina por si sola
cual es la autoridad competente.) También se puede presentar una reclamacion ante la
autoridad del propio Estado miembro del reclamante, con arreglo al articulo 77.

Formulario de reclamaciones de HmbBfDI » Texto del RGPD (articulos 12, 15y 77) » archivado
2026-09-20 » Directrices del CEPD ~

NUmero de referencia del ticket para cualquier reclamacién: HT-2YBP-F7)JP-D4VB — que se
recoge en este expediente como un caso documentado.

Un caso documentado

Los registros existen; el interesado no los ha recibido.

El abogado de Valve describié los registros de correlaciéon a nivel de dispositivo en una carta de
1 de octubre de 2025. El 19 de septiembre de 2026 se archivé una solicitud en virtud del
articulo 15 relativa a la misma clase de registros, remitiéndose al solicitante a una pagina de
autoservicio que, seguln este, no contenia dichos registros, sin que se indicara el fundamento
juridico correspondiente. El ticket HT-2YBP-F7)JP-D4VB es un caso documentado; si esto refleja
una practica mas generalizada es una cuestién que debe resolver la autoridad de control, que
puede solicitar a Valve sus registros de tramitacion.

Articulos 12, 15y 77 del RGPD / Autoridad de control

Se puede presentar una reclamacién en virtud de los articulos 12 y 15 directamente ante la
autoridad de control competente sin coste alguno (articulo 77). La autoridad podra imponer
medidas correctoras, incluidas érdenes de cumplimiento de la solicitud de acceso, y multas con
arreglo al articulo 83, apartado 5, letra b), por vulneraciones de los derechos de los
interesados. Conservar la referencia original del billete y cualquier respuesta Valve (o la
ausencia de la misma) refuerza la reclamacién.

Consulta la plantilla del DSAR —»

Parte C — Marcos juridicos - Articulo 19 - Derecho contractual

El acuerdo de suscripcion frente a la propia arquitectura de la
plataforma

Contexto y limites de la fuente
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Los autores no son abogados y nada de lo aqui expuesto constituye asesoramiento juridico. La
cita de la SSA procede de la revisién del 10 de septiembre de 2026; una revisién diferente
puede tener un texto distinto, y la numeracién de las cldusulas ha cambiado a lo largo de las
distintas revisiones; comprueba la cldusula con la versién que regulaba la conducta en
cuestidn. Los argumentos de los articulos 25 y 32 exponen lo que exige el reglamento, no que
una autoridad de control haya constatado una infraccién. Las cifras del argumento 1 recogen
los limites de ambito de aplicacién establecidos en la seccién 13.

Tres de las disposiciones fundamentales de la SSA chocan con la forma en que esta disefiada la
plataforma: la prohibiciéon del uso comercial frente a un limite maximo de precios en el
«Mercado» que empuja las ventas de alto valor fuera de la plataforma; la clausula de
responsabilidad del usuario por las claves API, frente a un punto final de claves que, antes de
2023, no exigia un segundo factor de autenticacién; y la redaccién relativa a la aplicacién de la
normativa, frente a un registro publico que no muestra ninguna medida de aplicacién por parte
de los operadores. Que estas contradicciones afecten a la aplicabilidad es una cuestién que
debe resolver un tribunal; en esta seccidn se exponen los hechos que se presentarian ante un
tribunal.

Argumento 1 / Arquitectura de la capitalizacion bursatil

El limite maximo del mercado y la prohibicion de uso comercial

El mercado comunitario Steam tiene un limite maximo de cotizacién de aproximadamente
$1,800. En cinco mercados, segln una instantdnea obsoleta (23 de septiembre de 2026), 248
categorias de articulos CS2 tienen precios fijos en dos 0 mas de esos mercados que superan
dicho limite maximo; dichos articulos no se pueden vender a esos precios en la propia
plataforma de Valve. Los propietarios que deseen esos precios recurren a mercados de
terceros, que funcionan con cuentas Steam y la APl Steam —la SSA las considera de caracter
comercial, salvo que se autorice expresamente lo contrario—.

Los articulos superan el limite maximo del Mercado - los mercados de terceros cubren esa
diferencia » dichos mercados utilizan cuentas Steam y la APl Steam — la SSA prohibe el uso
comercial sin autorizacién - no se ha publicado ningun registro de autorizaciones. La comision
combinada del Mercado Comunitario, de aproximadamente 15%, se aplica Unicamente a las
ventas realizadas dentro del Mercado, no a estas transacciones externas.

Argumento 2 / Arquitectura de seguridad de las claves API

La vulnerabilidad de la clave APl como un problema de diseino de la plataforma,
mas que como una negligencia por parte del usuario

Antes de 2023, el punto final de creacién de claves API de Steam aceptaba una solicitud POST
con un «sessionid» sustraido y generaba una credencial con privilegios elevados. sin
confirmacion por correo electrénico, sin autenticacion de dos factores ni verificacion
mediante dispositivo. Las denuncias de secuestro de API recopiladas en esta investigacion
siguen un patréon comun: script del atacante, cookie de sesién robada, creacién silenciosa de
claves e interceptacién de transacciones (la carga util de la solicitud se muestra en la seccién
8).

El articulo 25 del RGPD (protecciéon de datos desde el disefio) y el articulo 32 (seguridad del
tratamiento) exigen la adopciéon de medidas técnicas adecuadas al riesgo. La emisién de una
credencial susceptible de ser interceptada en el trafico de datos sin un segundo factor de
autenticacioén ni notificacién al titular es una cuestién de disefio que incumbe al responsable
del tratamiento. La cuestién de si, en ese contexto, puede invocarse la clausula del SSA gue
atribuye la responsabilidad al usuario es competencia de los tribunales y de la autoridad de
control.
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Argumento 3 / Visibilidad en tiempo real

Valve recibe el nombre de host de autenticacion en cada inicio de sesion

El nombre de host de autenticacién llega al punto final OpenID de Valve en texto sin cifrar en
openid.return_to Yy openid.realm (la estructura de la solicitud se muestra en la seccién 3). Su
extraccién es una operacién estandar. A fecha de 2026-09-22, en 26 pares, el dominio principal
figuraba en el filtro de enlaces, mientras que el host que albergaba su inicio de sesién Steam
no lo hacia. Valve no ha publicado ningun registro de aplicacién por operador, por lo que, a
partir de los datos publicos, no se puede determinar si se ha aplicado alguna medida distinta
del filtro de enlaces a estos hosts.

¢Quién corre con los gastos?

La tendencia observada en las reclamaciones archivadas

En las reclamaciones analizadas, la respuesta del servicio de atencién al cliente de Steam ante
una denuncia de suplantacién de una clave API sigue siempre el mismo patrén: rechazar la
restauracién, hacer hincapié en la responsabilidad del usuario respecto a la cuenta y su clave
API, y cerrar el ticket. En este informe no se estima ninguna cifra global sobre el nimero de
cuentas afectadas ni sobre el valor perdido; tampoco se ha localizado ninguna fuente que
proporcione dicha cifra.

La cuestion no es si los usuarios individuales cometieron errores. La cuestién es quién es
responsable de una arquitectura que, hasta 2023, permitia que una solicitud POST con una
cookie robada creara una credencial de negociacién con privilegios elevados sin notificacién
alguna y sin autenticacién de dos factores.

El SSA como documento frente al SSA como contrato

Un tribunal que evaluara este expediente no interpretaria la SSA de forma
aislada.

Lo leeria junto con la carta del abogado de octubre de 2025 en la que se describen la
correlacién a nivel de dispositivo, las fechas de registro del host de autenticacién, las marcas
de tiempo de registro por lotes, la carga util de la solicitud de la clave APl y los diez afios
transcurridos entre las notificaciones de julio de 2016 y las plataformas que seguian operando
en septiembre de 2026. Ese es el expediente que Valve tendria que abordar.

SSA en relacién con el expediente / puntos clave

» «Sin uso comercial»: el limite maximo del mercado empuja las ventas de alto valor hacia
mercados comerciales de terceros

» «Los usuarios son responsables de las claves API»: no habra autenticacién de dos factores
en el punto final de las claves hasta 2023

« «Tomamos medidas contra los infractores»: no se ha publicado ningln registro de sanciones
por operador desde julio de 2016

» «Has aceptado las condiciones»: en el patrén de secuestro, la aceptacién la envia un script,
no el titular de la cuenta.

Conclusién - Lo que se desprende del expediente y lo que solicitamos

Las conclusiones. Los documentos que solicitamos.

Contexto y limites de la fuente

Cada una de las conclusiones que figuran a continuacién esta vinculada a un registro publico
con fecha concreta que aparece en las secciones anteriores. Las solicitudes se dirigen a las
autoridades que pueden obtener lo Unico a lo que esta investigacién no tiene acceso: los
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propios registros de aplicacién, acceso y tratamiento de Valve.

Cada solicitud se basa en una conclusién fechada. Las autoridades pueden solicitar
documentos que esta investigacidon basada en fuentes publicas no puede exigir.

Lo que se desprende de los registros publicos

1. 44 plataformas activas se autentican a través de un dominio independiente registrable:
27 con un archivo de pruebas publicado por ruta y 17 procedentes de una recopilacién
manual y que figuran por separado. A fecha de 2026-09-22, 26 pares tenian el dominio
principal bloqueado en el filtro de enlaces Steam, mientras que el servidor que alojaba su
pagina de inicio de sesién no lo estaba: csgogem.com bloqueado, api.csgem.com registrado
desde marzo de 2014. Steam recibe ese nombre de host en openid.realm y openid.return to
cada vez que se inicie sesién. Seccidon 3

2. El 13 de julio de 2016, Valve dio a conocer publicamente dicho mecanismo y lo prohibid,
y las notificaciones de su abogado, de fecha 20 de julio de 2016, fijaron un plazo de diez
dias. En los diez afnos transcurridos desde que vencié dicho plazo, no se ha publicado
ningun registro de medidas coercitivas por operador. Articulo 11

3. El punto final de la clave de la APl web Steam emitia una credencial con privilegios
elevados y apta para operaciones bursatiles basandose Unicamente en una cookie de
sesién, sin ningln factor de autenticacién adicional antes de 2023. Seccién 5

4. Una solicitud en virtud del articulo 15 del RGPD (ticket HT-2YBP-F7)P-D4VB) se cerré al
cabo de tres dias con un enlace al autoservicio y sin datos. Articulo 18

Lo que pedimos a cada autoridad

Comision de Juegos de Azar del Estado de Washington

Vuelve a abrir el expediente de 2016. Solicita un informe detallado, operador por operador,
sobre qué cuentas, bots y hosts de retorno se desactivaron tras los avisos de diez dias, y qué
operadores recuperaron posteriormente el acceso. Seccién 2

HmbBfDI (Hamburgo; Valve GmbH)

Comprobar si la respuesta prevista en el articulo 15 cumplié con la obligacién del responsable
del tratamiento y exigir la divulgaciéon de los registros de registro y acceso de la clave API
pertinentes para identificar al autor. Articulo 18

Coordinadores de servicios digitales de la DSA
Incluye la ruta de auth-host en el registro como aviso y, una vez documentada la informacién,
evalla si la respuesta de Valve cumple con sus obligaciones. Articulo 16

Cualquier interesado

Utiliza la plantilla del articulo 15 para solicitar los mismos registros para tu propia cuenta; un
registro conservado puede servir para determinar quién inicié un restablecimiento o quién creé
una clave. Apéndice G

La Unica peticién que subyace a las cuatro es la misma: publicar los registros relativos a la
aplicacién de la normativa, el acceso y el tratamiento de datos que solo Valve conserva. Una
advertencia en la pagina de inicio, una carta con un plazo de diez dias y una pagina de
autoservicio son manifestaciones de control. Si se ejercié o no dicho control es una pregunta
gue el registro publico no puede responder, pero que si puede responder un organismo
regulador.

Anexos: pruebas documentales principales y materiales de trabajo
Apéndice A — Correspondencia con los abogados
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Memorandum probatorio — material facilitado por la Fuente 1

Base probatoria y estado de las fuentes de la correspondencia con el abogado en la que se
basa lo expuesto en los articulos 1, 18 y 19.

Base empirica y estado de la fuente: documentos facilitados por la Fuente 1

El usuario cuya expulsién definitiva dio lugar a esta auditoria no es el objeto de la misma. En
este informe no se examina si dicha expulsién estuvo justificada, y este expediente no la
defiende ni la cuestiona. La cuenta no es lo importante. Lo que importa es el material: Fuente
1 — El titular de la cuenta bloqueada, que recibié la correspondencia que figura a continuacién
del abogado de Valve en su calidad de interesado de su propia solicitud en virtud del RGPD —
facilité dicha correspondencia y los expedientes adjuntos, junto con el derecho a consultarlos
publicamente. Se omite el nombre; los documentos se describen por fecha, metadatos del
autor y hash.

Dicha correspondencia se envié en respuesta a una solicitud en virtud del RGPD/DSAR. En el
transcurso de la misma, el abogado de Valve hizo constar en el expediente, mediante firma,
una declaracién en la que describia una funcionalidad que el servicio de asistencia de Steam
habia indicado previamente a los usuarios que no era técnicamente posible. El parrafo que se
cita a continuacion es dicha declaracion.

El andlisis adicional que han realizado los autores del extracto de registro obtenido es omitido
en este expediente a la espera de una revisidon independiente. Ninguna otra parte de esta
investigacién se basa en ello.

La admision que consta en el expediente: telemetria persistente a nivel de dispositivo

En el apartado 1.9 de la carta atribuida al abogado de Valve, los abogados de Valve afirman:
«Entre 2019 y 2023, esta cuenta se utilizo principalmente desde un dispositivo que también se
empled para iniciar sesion en docenas de cuentas Steam robadas».

El hecho: El abogado de Valve describe aqui la correlacién a nivel de dispositivo entre cuentas
a lo largo de cuatro anos. El servicio de asistencia de Steam ha comunicado a las victimas de
robos que el seguimiento de los articulos robados o la vinculacién de cuentas a dispositivos no
era técnicamente posible. Steam Guard La autorizaciéon de dispositivos estd documentada
publicamente, por lo que la existencia de registros por dispositivo no es en si misma una
novedad; lo que si es nuevo es la confirmacién por escrito del abogado de que dichos registros
se conservan y se correlacionan entre cuentas a lo largo de periodos de varios afios.

Por qué es importante: La correlacion que puede vincular un dispositivo con docenas de
cuentas pirateadas a lo largo de cuatro afos corresponde al mismo tipo de registro que, segin
el Servicio de Asistencia, no podia facilitar a las victimas. Los registros de ese tipo permitirian
identificar cuentas y dispositivos en una cadena de robo y reventa. Qué registros existen,
cuanto tiempo se conservan y en qué se basa la decisiéon de no facilitadrselos a los interesados
son cuestiones que debe abordar la autoridad de control.

Fuente: carta del abogado de Valve, con fecha del 1 de octubre de 2025, apartado 1.9, y su
anexo en formato PDF de 830 paginas - recibida por la Fuente 1 en respuesta a una solicitud en
virtud del articulo 15 del RGPD - SHA-256 del anexo registrado en disclosure-audit.json - No se
reproduce el texto de la carta; se omiten los nombres de las cuentas y los datos de terceros.

Estado: abrir
Los materiales originales estan disponibles en el archivo de pruebas.

Apéndice B — El PDF generado - comprobacién de la censura
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La censura que aparece en el PDF generado es meramente estética:
el texto ocultado sigue pudiendo extraerse.

El abogado de Valve respondié a una solicitud de acceso en virtud del RGPD con un anexo de
830 paginas en el que los datos ocultados se han tachado sobre el texto en lugar de
eliminarlos. 902,270 caracteres aparecen debajo de las barras negras y se extraen
directamente con una herramienta de extraccion de texto — incluidos los
identificadores de terceros que las barras debian ocultar. Aqui solo se publican las cifras
agregadas; no se reproduce ningun contenido protegido y el propio apéndice no se publica.

1. Resultados de la comprobacion geométrica

Respuesta en virtud del articulo 15 del RGPD, con fecha del 1 de octubre de 2025 |ba
acompanado de un apéndice en formato PDF de 830 paginas (metadatos del creador de
Aspose.PDF para .NET, creados y modificados en la misma fecha). Los autores realizaron una
comprobacién de la geometria a nivel de pagina: para cada pagina, se localizaron los
rectdngulos opacos, casi negros, superpuestos a la capa de texto y se contaron los caracteres
extraibles que se encontraban debajo de ellos.

Medido en el archivo generado

902,270

Caracteres gue aun se pueden extraer de debajo de las barras negras

Contados, no estimados. Se trata de un recuento de los personajes incluidos, no de victimas,
reidentificaciones o incidentes.

830 /830

Paginas afectadas: todas las paginas

986

Rectdngulos sobre texto extraible

1,329

Rectdngulos negros opacos en total

Las barras negras se superponen a la capa de texto; no la eliminan. El texto que se encuentra
debajo de las barras puede extraerse con herramientas estandar de PDF. Solo se publican las
cifras globales; aqui no se reproduce ningun contenido oculto.

Demostracién forense: separacién de capas

MAQUETA DE SUPERPOSICION VECTORIAL DE ASPOSE.PDF PARA .NET (APENDICE, PAG. 412)
Denuncia presentada contra la cuenta: [INICIO DE SESION: redacted user 667]

Motivo indicado por el usuario: [TEXTO: «Un usuario denuncia la presencia de articulos
duplicados en el inventario y conductas comerciales abusivas...»]

Primer plano: <path fill="#000" /> Vulnerabilidad: El flujo UTF-8 subyacente permanece

intacto

Fuente: Apéndice en formato PDF de la carta del abogado del 1 de octubre de 2025 (830 paginas, metadatos del creador de
Aspose.PDF para .NET) - calculado por los autores, método y recuento por pagina en disclosure-audit.json - El SHA-256 del
apéndice se incluye en el mismo archivo - El apéndice en si no se publica.

2. Por qué esto es importante para la respuesta del interesado

El abogado de Valve envidé este expediente a un interesado en respuesta a una
solicitud de acceso a sus propios datos. Las barras que aparecen son meramente
estéticas: el texto que hay debajo nunca se elimind, por lo que los identificadores de terceros
gue se pretendia ocultar con esas barras llegaron al destinatario junto con el archivo. Una
censura que se elimina con una herramienta de extraccién de texto no oculta nada y, ademas,
impide que el destinatario pueda determinar qué informacién se reveld y cual no.
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El articulo 15, apartado 4, es la razén por la que existen esas restricciones: el derecho a
obtener una copia no debe afectar negativamente a los derechos y libertades de terceros. Esa
es la obligacién que esta producciéon no cumplié. Corresponde a la autoridad de control
determinar si se trata de una violacién de datos personales con arreglo al articulo 4, apartado
12; la divulgacién en si misma es cuantificable en el archivo y reproducible por cualquier
persona que disponga de los mismos bytes: el SHA-256 esta publicado, pero el anexo no.

Lo que habia debajo de las barras no eran numeros de cuenta. Se trataba del conjunto
de denuncias presentadas por los usuarios contra el solicitante, con los nombres de sus
autores adjuntos: Steam inicios de sesiéon que, dado que rara vez se utiliza un inicio de sesién
Unicamente en Steam, identifican a la persona que hay detrés de ellos — Segun el recuento
de los autores, mas de 60% de los usuarios mencionados en el documento son
totalmente identificables — junto con el texto original, sin censurar, de lo que escribieron.
Dicho texto incluye amenazas de muerte e insultos dirigidos a la nacionalidad del solicitante.
Algunas de las personas asi identificadas son menores de edad. La produccion entregé una
lista con los nombres de los periodistas a la persona a la que habian denunciado.,
gue es precisamente el perjuicio que el articulo 15, apartado 4, pretende evitar.

El orden de los caracteres del archivo es tan importante como su contenido. La
solicitud se respondié en un primer momento con la exigencia de aportar méas pruebas de
identidad, alegando que la direccién de correo electrénico con seuddénimo del solicitante no
incluia su nombre; la cuenta fue bloqueada de forma permanente durante el retraso que se
produjo a continuacién. La carta que finalmente facilité los datos, mas de seis semanas
después del plazo de un mes establecido en el articulo 12, apartado 3, amenazaba al
destinatario con un proceso penal y retenia el resto de sus propios datos hasta que explicara la
actividad de su cuenta al abogado. La divulgacién también aclara dos cuestiones que Valve no
habia respondido puUblicamente: los registros presentados muestran que la vinculacién de
cuentas se remonta a 2019, y una telemetria interna de una profundidad que Valve nunca ha
descrito.

Ambito de aplicacion de esta seccidn: La observacién que aqui se presenta se limita a los
aspectos técnicos de la redaccidn, tal y como se aprecian en el expediente tal y como se ha
presentado. El analisis mas detallado que han realizado los autores de los registros
presentados queda en suspenso a la espera de una revisiéon independiente y no se tiene en
cuenta en ninguna otra parte de este expediente.

Prueba: carta del abogado de 1 de octubre de 2025 y su anexo en formato PDF (SHA-256
registrado en el archivo de auditoria); Medidas y método en PDF a nivel de pagina ~. La
secuencia de la solicitud, la denegacién de la pagina 8 y la descripcién de los registros
divulgados se exponen en detalle en el relato de PhishDestroy, «Mi perro contra los abogados
expertos en el RGPD», 17 de agosto de 2026 ~ archivado 2026-08-21 ~. En este caso se han
omitido los nombres de las cuentas y los datos de terceros; no se reproduce nada de lo que
quedan ocultos tras las barras.

En la pagina 8 de la carta de presentacion se deniega parte de la solicitud y se
expone el motivo por escrito: “No es posible facilitar informacion mas detallada debido
a la proteccién de los datos personales de otros usuarios de la plataforma Steam...” — No
es posible dar una respuesta mas detallada, ya que hay que proteger los datos personales
de otros Steam usuarios. El anexo de 830 paginas se encontraba en el mismo paquete. Lo
que ocultaban las barras no eran nimeros de cuenta: se trataba de las denuncias
presentadas contra el solicitante, con los nombres de sus autores y los mensajes originales
sin censurar adjuntos. El titular de la cuenta habia solicitado a Valve, a través de su
abogado, su propio expediente; lo que pudo extraer de él eran datos de otras personas.
Nada de lo que figura en este anexo tiene que ver con quién dibujé los recuadros. Lo que
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queda claro es que la proteccién Valve invocada como motivo para la retencién es
precisamente la proteccion que esta misma entrega no respeto, en el mismo sobre, el
mismo dia.

Documentacion de apoyo y correspondencia juridica

Fuente: https://phishdestroy.io/steam dossier/es/index#exhibit-gallery-section

Apéndice D — Recogida de muestras

Documentos primarios seleccionados

Seis registros del archivo: tres incidencias de GitHub en los sistemas de seguimiento de Valve y
tres cuentas de Reddit con resultados controvertidos de la asistencia técnica. Cada fuente se
mantiene vinculada a la reclamacién, al texto guardado y a la cuestién que plantea.

1/ 6 registros seleccionados
Elige un registro de origen

GH-01 / GITHUB Abrir en la compilacién guardada
Claves de hardware, solicitadas en 2016
ValveSoftware / steam-for-linux - n.2 4521 - 2016-06-27

Un usuario solicité a Valve que admitiera las llaves de hardware U2F como segundo factor de
autenticacién alternativo. La incidencia guardada lleva las etiquetas «Solicitud de funcién» y
«Revisada», y su estado figura como «abierta».

Solicito que Steam admita los llaveros USB U2F como alternativa.

Extracto de la incidencia de GitHub /7

Expediente documentado
Una solicitud antigua para una medida de seguridad adicional en la cuenta, publicada en el
propio sistema de seguimiento de incidencias de Valve y marcada como «revisada».

Exigencia de rendicion de cuentas
Publica la decisién sobre el producto, la fecha de respuesta y la protecciéon concedida tras la
revision.

Leer el registro guardado — Abrir GitHub ~
En el dossier: Medidas de seguridad de la cuenta = Archivo n.2 484 - compilacién 2026-09-17

GH-02 / GITHUB Abrir en la compilacién guardada
Informes de fallos sin una opcidn de exclusion efectiva
ValveSoftware / steam-for-linux - n.2 6459 - 2019-08-18

El autor del informe describe un problema con el cliente Steam, detectado el 12 de agosto de
2019 en Ubuntu 16. Afirma que la desactivacién del destino de «crash-upload» no se mantuvo
tras reiniciar el sistema, e incluye la configuracién correspondiente.

Si desactivo la “ServerURL’, se sobrescribe cada vez que se reinicia el sistema.

Extracto de la incidencia de GitHub . archivado 2026-04-19

Expediente documentado
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Una reclamacion especifica sobre privacidad que incluye la fecha del cliente, el sistema
operativo y un extracto de la configuracién. El incidente guardado esta abierto.

Exigencia de rendicion de cuentas
Identifica la investigacidn, las versiones afectadas y el cambio que hizo efectiva la exclusién
voluntaria.

Leer el registro guardado — Abrir GitHub ~ archivado 2026-04-19 ~
En el expediente: Solicitar los documentos correspondientes — Archivo n.2 467 - compilacién
2026-09-17

GH-03 / GITHUB Abrir en la compilacién guardada
Se ha notificado un uso indebido de un ticket de autenticacion a Valve
ValveSoftware / Source-1-Games - n.2 3857 - 2022-02-26

El autor alega que el equipo de administracion del servidor conservé Steam tickets de
autenticacion después de que los jugadores se desconectaran y utilizé listados de servidores
engafnosos. En la publicacién se pide a Valve que se pronuncie sobre este comportamiento.

Hacer que parezca que sus servidores estan a rebosar.

Extracto de la incidencia de GitHub /7

Expediente documentado

Una denuncia por abuso publico presentada en el sistema de seguimiento de Valve el 26 de
febrero de 2022. Su estado guardado es «abierto»; la denuncia incluye enlaces a capturas de
pantalla.

Exigencia de rendicion de cuentas
Elabora el informe de la investigacion y el registro de medidas correctivas relativos al uso
indebido del ticket de autenticacidon que se ha denunciado.

Leer el registro guardado — Abrir GitHub ~
En el dossier: Alcance del conjunto de datos = Archivo n.2 768 - compilaciéon 2026-09-17

RD-01 / REDDIT Perfil del autor

44 compras en el mercado objeto de litigio
r/DotA2 - nombre de usuario oculto - 2022-07-07

El autor informa de 44 compras no autorizadas en Market el 6 de julio de 2022 y de unas
pérdidas de aproximadamente $500+. Afirma que la autenticaciéon de dos factores estaba
activada y describe las repetidas respuestas tipo que recibié del servicio de atencién al cliente.

Ya es el segundo ticket que envio y todavia no he recibido ninguna respuesta de Steam
que no sea una plantilla copiada y pegada automaticamente.

Fragmento de la publicacion de Reddit ~ archivado 2025-03-20 ~

Expediente documentado

Un relato detallado de unas compras objeto de disputa, con enlaces a capturas de pantalla de
las transacciones y una respuesta del servicio de atencién al cliente. Las cantidades y los
hechos son segun lo relatado por el autor.

Exigencia de rendicion de cuentas
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Conciliar las compras objeto de disputa con los registros de transacciones y de sesiones.
Explicar los fundamentos en los que se basa la decision del servicio de atencién al cliente.

Leer el registro guardado — Abrir Reddit » archivado 2025-03-20 ~
En el dossier: Apoyo y cumplimiento - Archivo n.2 4,533 - compilaciéon 2026-09-17

RD-02 / REDDIT Perfil del autor
Una suspension definitiva y la imposibilidad de recurrir
r/ohnePixel - nombre de usuario oculto - 2024-12-09

El autor cuestiona la suspensién permanente y afirma que el servicio de asistencia se basé en
una supuesta transferencia de cuenta y en denuncias de la comunidad. Describe los tickets
cerrados y sus planes de solicitar sus datos personales.

Les expliqué mi situacién y les pedi mas detalles, pero se mantienen firmes en su decisién
y van a cerrar mis incidencias.

Fragmento de la publicacion de Reddit

Expediente documentado

Una descripcion de la apelaciéon conservada, que incluye los motivos que, segun el autor,
respaldan la ayuda prestada y enlaces a cuatro imagenes. La fecha de la publicacién procede
de la exportacién de la ayuda seleccionada.

Exigencia de rendicion de cuentas
Identifica las pruebas en las que se basa la prohibicién permanente y los recursos disponibles
para impugnarla. El hecho de desestimar un recurso no explica la decisién.

Leer el reqgistro guardado — Abrir Reddit ~
En el expediente: Solicitar los documentos correspondientes —» Archivo n.2 4,766 - compilacién
n.2 2026-09-17

RD-03 / REDDIT Perfil del autor
Un reinicio de la recuperacion y una pérdida declarada de $10,000
r/legaladvice - nombre de usuario oculto - 2025-05-09

El autor alega que el servicio de atencién al cliente restablecié las credenciales y desactivé las
medidas de proteccién de la cuenta después de que otra persona presentara una solicitud de
recuperaciéon. Denuncia una pérdida de aproximadamente US$10,000 de una cuenta inactiva.

Steam El servicio de asistencia me ha restablecido la contrasefa y ha desactivado todas
las medidas de seguridad de mi cuenta.

Fragmento de la publicacion de Reddit ~

Expediente documentado

Una denuncia conservada sobre cémo el proceso de recuperacién anula las medidas de
seguridad de la cuenta. La publicacién guardada recoge lo que, seguln el autor, le comunicé el
servicio de atencién al cliente.

Exigencia de rendicion de cuentas

Identifica quién autorizd el restablecimiento, las pruebas de titularidad que se aceptaron y el
registro de acceso. La recuperacion de la cuenta forma parte de los controles del sistema de
seguridad Valve.
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Leer el reqgistro guardado — Abrir Reddit ~
En el expediente: Solicitar los documentos correspondientes - Archivo n.2 4,592 - compilacién
2026-09-17

Seis registros seleccionados. Las descripciones de GitHub recogen la compilacién guardada.
Las publicaciones de Reddit conservan los relatos de los autores.

Descarga los seis discos {

La version con funcién de bdsqueda contiene 16,319 registros distintos: 393 en Trustpilot,
5,635 en Reddit, 2,395 en GitHub, 276 entradas en la web y 7,620 en la wiki. Varias entradas
pueden referirse al mismo evento. La exportacién principal, de 40,448 filas, tiene un alcance
diferente.

Buscar en todo el archivo ~ - Generar manifiesto » - Ambito y recuentos del conjunto de datos

—

Apéndice E — Estudio de caso

ArchiSteamFarm y la clausula de automatizacion

Una herramienta de cédigo abierto para la «farming» de tarjetas que, segln su propia seccién
de preguntas frecuentes, funciona en millones de cuentas, lo que contraviene la cldusula del
Acuerdo de Suscripcién (§ 4.C) que prohibe la automatizacién. Los mecanismos —lo que una
granja tiene que comprar a Valve antes de poder producir nada, por qué todas las formas de
cobrar una tarjeta incumplen la licencia, el historial de aplicaciéon de la normativa y quién
modera la economia de las tarjetas— se describen detalladamente en Anexo V 2.

El Contrato de Suscripcién Steam, en su apartado 4.C, establece lo siguiente:

«No esta permitido utilizar ningun tipo de script, bot, macro u otros sistemas no controlados
por personas («automatizacién») para interactuar de ninguna manera con el Contenido y los
Servicios de Steam». — Steam Contrato de suscripcidn, articulo 4.C (vigente) » archivado
2026-09-18 ~

Valve se encarga de hacer cumplir esta clausula. Lo hace muy bien. Las preguntas
frecuentes de ArchiSteamFarm (ASF) — una herramienta de cédigo abierto que, segun su
propia documentacién, se ejecuta en mas de unos cuantos millones de cuentas Steam
Desde su primer lanzamiento, hace mas de 11 afios, reproduce tres Steam mensajes del
servicio de asistencia en los que se expulsaba de forma permanente a los usuarios que
gestionaban redes de bots. Valve detecté las redes, las identificd y las desmantelé. Por lo
tanto, la cuestidn relevante no es si Valve es capaz de detectar la automatizacion a gran
escala.

La pagina web oficial del proyecto ArchiSteamFarm Preguntas frecuentes aborda directamente
el riesgo de una prohibicién:

«Esto es muy poco probable, teniendo en cuenta que ASF se utiliza en mdas de unos cuantos
millones de cuentas Steam desde su lanzamiento, hace ya mas de 11 afos; pero sigue siendo
una posibilidad, independientemente de la probabilidad real».

«Valve reconoce claramente que existen los «Steam holgazanes», tal y como se afirma aqui,
asi que, si me preguntas, estoy bastante seguro de que, si no les parecieran bien, ya habrian
hecho algo al respecto en lugar de sefialar que podrian causar problemas en lo que respecta a
VAC. La palabra clave aqui es «juegos de inactividad» (por ejemplo, ASF), y no
«juegos de inactividad»."

— ArchiSteamFarm Preguntas frecuentes, JustArchiNET. Fuente: Wiki de GitHub ~ - verificado
palabra por palabra 2026-09-22
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En la misma seccién de preguntas frecuentes, a la pregunta «;Han expulsado a alguien por
eso?» se responde con Si, y reproduce lo que Steam Support escribié a tres de ellos:

1,000+ bots - prohibido comerciar
«Parece que esta cuenta se utilizo para gestionar una red de cuentas de bots. El uso de bots
constituye una infraccion del Acuerdo de suscriptor Steam».

Mds de 170 bots - bloqueados de forma permanente, rebajas de invierno de 2017

«Esta cuenta se utilizo para coleccionar ilegalmente tarjetas coleccionables en Steam, asi
como para actividades relacionadas, no solo de caracter comercial. La cuenta ha sido
bloqueada de forma permanente y el servicio de atencion al cliente de Steam no puede ofrecer
asistencia adicional sobre este asunto».

Mds de 120 bots - bloqueados de forma permanente
«Esta y otras cuentas se utilizaron para saturar nuestra infraestructura de red, lo que
constituye una infraccion de las normas de conducta en linea Steam».

— Steam Mensajes de asistencia reproducidos en la ArchiSteamFarm seccién de preguntas
frecuentes, apartado «;Han expulsado a alguien por eso?». Fuente » - verificado palabra por
palabra 2026-09-22

Coloca los dos discos uno al lado del otro. Se identifica a un usuario particular que utiliza
1,000 bots de farming, se le informa de gue «el uso de bots constituye una infraccién del
Steam Acuerdo de Suscriptor» y se le expulsa de forma permanente. Las plataformas
comerciales incluidas en este informe gestionan cuentas automatizadas Steam como actividad
principal, a una escala mucho mayor, y se autentican a través del propio OpenlD de Valve en
cada inicio de sesién; sin embargo, no se ha publicado ningln registro de medidas
disciplinarias por operador para ninguna de ellas. La clausula es valida. La cuestion es a
quién va dirigida.

Agui no se acusa a la ASF de nada, y su interpretacién de la postura de Valve es propia: su
autor afirma claramente que «la ASF no estd autorizada por Valve». La herramienta se utiliza
aqui como instrumento de medicidn: muestra que Valve detecta redes de bots, las identifica
por escrito y las bloquea de forma permanente. Valve puede zanjar la cuestién con una sola
frase publicando qué automatizacién comercial autoriza y el registro, por operador, de las
medidas que tomé con respecto al resto.

Como afecta la «farming» de tarjetas a los ingresos de Valve

Las cartas coleccionables obtenidas en el juego se venden en el Mercado de la Comunidad
Steam, que cobra una comisién total de aproximadamente 15% por cada venta realizada en el
Mercado; la cuenta debe haber gastado $5.00 USD en Steam antes de poder recibir una
tarjeta; y para obtener tarjetas es necesario poseer el juego o realizar compras dentro del
mismo. Aqui no se estima ninguna cifra de ingresos totales: la escala operativa se indica
Unicamente tal y como la describe la seccién de preguntas frecuentes de ASF. La seccién de
preguntas frecuentes también recoge Valve caracteristicas distintivas "Steam ociosos"
(obtencién de cartas) de «jugadores que no hacen nada»; véase el Preguntas frecuentes sobre
la peste porcina africana 2. Las normas se describen detalladamente en Anexo V — la escala y
la trampa del uso comercial.

Asunto ArchiSteamFarm — obtencién automatica de tarjetas

Escala indicada Millones de cuentas (segun las preguntas frecuentes de la ASF; no se ha
verificado el nimero exacto de cuentas activas)

Contados, no citados 10,880,610 entradas API en total en el propio grupo Steam de la ASF
(5,360,499 sin limite, tal y como muestra Steam): los «millones» de las preguntas frecuentes
no son una cifra aproximada, sino un recuento. 88.97% no conllevan Steam prohibicién de
ningun tipo. Censo completo de las prohibiciones »
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Informacién que figura en la propia documentacion de la herramienta

« ASF inicia sesién en las cuentas en modo sin interfaz grafica y mantiene los juegos en
espera para obtener cartas sin iniciar el cliente Steam (segun la documentacién del
proyecto).

» En la seccién de preguntas frecuentes se argumenta que Valve es consciente de la
existencia de los «Steam holgazanes» y que «si no les parecieran bien, ya habrian hecho
algo al respecto».

« No se ha informado de ninguna medida coercitiva especifica en méas de 11 afios (segun las
preguntas frecuentes); las ventas de tarjetas resultantes dentro del Community Market
conllevan una comisién combinada de Steam, que asciende a unos 15%.

« En la seccion de preguntas frecuentes se establece un limite maximo recomendado de diez
cuentas por operador y se atribuye a Valve: «Esta recomendacidon se basa en directrices
internas de Valve, asi como en nuestras propias sugerencias». Valve no ha publicado
ninguna directriz de este tipo.

« Limite técnico, segun la misma seccién de preguntas frecuentes: «Se pueden ejecutar entre
100 y 200 bots con una sola direccién IP y una sola instancia de ASF».

« El tiempo de juego «farmado» lo registra Valve —«suele actualizarse cada 30 minutos
aproximadamente»— y el apartado § 4.C incluye «Falsificar estadisticas de juego (por
ejemplo, inflar el nUmero de victorias o derrotas, la XP o el tiempo de juego)» como una
accion prohibida.

Fuentes

Wiki oficial de preguntas frecuentes de JustArchi ASF » ArchiSteamFarm repositorio #
archivado 2026-09-24 ~

La cldusula sobre automatizacién es explicita; en las preguntas frecuentes de la ASF se afirma
desde hace afnos que la herramienta se utiliza en millones de cuentas; no se ha informado de
ninguna medida coercitiva especifica contra ella. La discrepancia entre la norma y su
aplicacién queda reflejada en los registros; aqui no se establece la razén de dicha discrepancia.
Exposicién completa La economia de las tarjetas: el proceso, la escala, la licencia y quién la
regula » Lo que una granja tiene que comprar a Valve antes de poder producir una sola
tarjeta; las dos lineas del § 4.C que definen la «granja de tarjetas» por sus efectos; por qué
cualquier forma de canjear una tarjeta incumple la licencia Valve, mientras que Valve cobra
una tarifa en la entrada; el historial de cumplimiento, incluida la oleada de VAC de junio de
2025 vy la prohibicién en cadena por numero de teléfono compartido; y los empleados de Valve
y_moderadores de la comunidad que se encargaban de gestionar los servicios de intercambio
de tarjetas y la lista de prohibidos en torno a Steam. El censo de las prohibiciones No le
preguntamos a Valve qué tamafo tiene la granja. La medimos. » 10,880,610 cuentas en total
(limitadas y no limitadas) leidas del grupo Steam propio de ArchiSteamFarm, al que el software
se une automaticamente por defecto al iniciarse por primera vez, a menos que el usuario
desmargue la opcién de unirse al grupo (lo que incluye tanto a las granjas de bots comerciales
como a los jugadores habituales que mantuvieron la configuracién predeterminada). 88.97%
no tiene ninguna Steam suspensién de ningun tipo; de los 11% gue si la tienen, 99.8% son
suspensiones comunitarias meramente simbdlicas que nunca impiden sequir operando. Tras
cotejarlo con SteamRep, 67.77% de los estafadores de la lista quedan en libertad una vez que
se dejan de lado las sanciones del sistema antitrampas. Con desgloses por fecha de registro,
ubicacién geogréfica y permanencia: la escala real, medida, no narrada.
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https://github.com/JustArchiNET/ArchiSteamFarm/wiki/FAQ
https://github.com/JustArchiNET/ArchiSteamFarm
https://web.archive.org/web/20260924181709/https://github.com/JustArchiNET/ArchiSteamFarm
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/card_economy.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html
https://phishdestroy.io/steam_dossier/es/enforcement_audit.html

Rules ledger: clauses against recorded platforms

Elige una regla; el registro muestra las plataformas registradas etiquetadas bajo ella, junto con
su dominio principal, el servidor de autenticaciéon declarado y el resultado guardado del filtro
de enlaces. Si se trata de una pagina web bloqueada o de otro dominio para iniciar sesién,
sigue la regla hasta llegar a la ruta que queda.

175 registros vinculados

a esta norma

174 dominios principales 0 Menciones de C&D
EXTRACTO DE LA NORMA / SSA § 2.G

Uso comercial y facturacion de la cuenta

“...exploit the Content and Services or any of its parts for any commercial purpose, except
as expressly permitted elsewhere in this Agreement (including any Subscription Terms or
Rules of Use).”

SIGUE LOS RESULTADOS

Registro de la plataforma 175

Las cifras a escala son estimaciones de las fuentes.
175 de los discos de «175»

Servicio / grupo matriz

Dominio principal /
registro

Dominio de
autenticacion
observado /
antiguedad

Escala / respuesta
registrada

Casino

Rust Roulette

Rust Casino

PHISHDESTROY / ES - CCO 1.0

csgoempire.com
11.3 yearsRegistered
2015-06-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustreaper.com

23.2 yearsRegistered
2003-06-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustly.com

12.4 yearsRegistered
2014-05-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoempirelogind.com
6.2 yearsRegistered
2020-07-20

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

rustreaper.com

23.2 yearsRegistered
2003-06-24

RDAP

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

rustly.com

12.4 yearsRegistered
2014-05-06

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgoempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoempire.com
https://rdap.verisign.com/com/v1/domain/csgoempirelogin4.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoempire.com.json
https://rdap.verisign.com/com/v1/domain/rustreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustreaper.com
https://rdap.verisign.com/com/v1/domain/rustreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustreaper.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustreaper.com.json
https://rdap.verisign.com/com/v1/domain/rustly.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustly.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustly.com
https://rdap.verisign.com/com/v1/domain/rustly.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustly.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustly.com.json

Servicio / grupo matriz

Roulette Casino

Crypto Casino

Case Opener

Skin Casino

Skin Roulette

Skin Casino

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

csgofast.com

11.5 yearsRegistered
2015-03-27

RDAP ~

Open Steam Link Filter

Dominio de
autenticacion
observado /
antiguedad

steam-
login.authtofast.com

83 daysRegistered 2026-

06-30

RDAP ~ - authtofast.com

2Filter status is a
separate check

duelbits.com

6.6 yearsRegistered
2020-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

farmskins.com

10.5 yearsRegistered
2016-03-23

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgoluck.com

9.3 yearsRegistered
2017-05-18

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

insane.gg

7.5 yearsRegistered
2019-04-02

IP2WHOQIS ~

Open Steam Link Filter
2Filter status is a
separate check

cs2skin.com

3.5 yearsRegistered
2023-03-06

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

(parent)

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

switchflips.com

6.4 yearsRegistered
2020-04-21

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

steam.kobal.cc
9.7 yearsRegistered
2017-01-07

RDAP ~ - kobal.cc
(parent)

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

csgoluck.com

9.3 yearsRegistered
2017-05-18

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.insane.gg
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

cs2skin.com

3.5 yearsRegistered
2023-03-06

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgofast.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgofast.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgofast.com
https://rdap.verisign.com/com/v1/domain/authtofast.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgofast.com.json
https://rdap.verisign.com/com/v1/domain/duelbits.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fduelbits.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fduelbits.com
https://rdap.verisign.com/com/v1/domain/switchflips.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/duelbits.com.json
https://rdap.verisign.com/com/v1/domain/farmskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffarmskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffarmskins.com
https://tld-rdap.verisign.com/cc/v1/domain/kobal.cc
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/farmskins.com.json
https://rdap.verisign.com/com/v1/domain/csgoluck.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoluck.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoluck.com
https://rdap.verisign.com/com/v1/domain/csgoluck.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoluck.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/insane.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Finsane.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/insane.gg.json
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2skin.com
https://rdap.verisign.com/com/v1/domain/cs2skin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2skin.com.json

Servicio / grupo matriz

Skin Casino

Case Opening

Skins Casino

Skin Casino

Skin Casino

Skins Casino

Case Battles

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

juice.gg

7.9 yearsRegistered
2018-10-19

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

ggdrop.com

8.6 yearsRegistered
2018-02-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

howl.gg

9.5 yearsRegistered
2017-03-16
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

chicken.gg

5.7 yearsRegistered
2021-01-11
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

csgocasino.gg

2.6 yearsRegistered
2024-02-17
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

hunt.gg

6.9 yearsRegistered
2019-11-04

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

csbattle.com

9.8 yearsRegistered
2016-12-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

letmeinjuice.com

2.4 yearsRegistered
2024-04-15

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

ggauth.com

3.4 yearsRegistered
2023-05-03

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

howl.uno

41 daysRegistered 2026-

08-11
RDAP_~

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

chicken.gg

5.7 yearsRegistered
2021-01-11
WHOISFREAKS ~
SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.csgocasino.gg
2.6 yearsRegistered
2024-02-17
WHOISFREAKS ~ -
csgocasino.gg (parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

api.hunt.gg
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

csbattle.com

9.8 yearsRegistered
2016-12-10

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/juice.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fjuice.gg
https://rdap.verisign.com/com/v1/domain/letmeinjuice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/juice.gg.json
https://rdap.verisign.com/com/v1/domain/ggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fggdrop.com
https://rdap.verisign.com/com/v1/domain/ggauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ggdrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/howl.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhowl.gg
https://rdap.radix.host/rdap/domain/howl.uno
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/howl.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fchicken.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/chicken.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocasino.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocasino.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/hunt.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhunt.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hunt.gg.json
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsbattle.com
https://rdap.verisign.com/com/v1/domain/csbattle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csbattle.com.json

Servicio / grupo matriz

Skin Casino

Skin Casino

Rust Roulette

Rust Automation

Rust Roulette

Rust Casino

Skin Casino

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

skinrave.gg

3.1 yearsRegistered
2023-08-16

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

csdouble.gg

261 daysRegistered
2026-01-03
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

rustchance.com

8.0 yearsRegistered
2018-10-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cobaltlab.tech

3.5 yearsRegistered
2023-03-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

raided.gg

171 daysRegistered
2026-04-03

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

rustneo.gg

1.3 yearsRegistered
2025-06-20

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

splits.gg

3.7 yearsRegistered
2023-01-23

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

api.skinrave.gg
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

csdouble.gg

261 daysRegistered
2026-01-03
WHOISFREAKS ~
SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

hgfuihd.com

7.6 yearsRegistered
2019-01-27

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

cobaltauth.com

1.7 yearsRegistered
2025-01-07

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

api.raided.gg

171 daysRegistered
2026-04-03

IP2WHOIS ~ - raided.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

rustneo.gg

1.3 yearsRegistered
2025-06-20

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

splits.gg

3.7 yearsRegistered
2023-01-23

IP2WHOIS »

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinrave.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdouble.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csdouble.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdouble.gg.json
https://rdap.verisign.com/com/v1/domain/rustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustchance.com
https://rdap.verisign.com/com/v1/domain/hgfuihd.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustchance.com.json
https://rdap.radix.host/rdap/domain/cobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcobaltlab.tech
https://rdap.verisign.com/com/v1/domain/cobaltauth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cobaltlab.tech.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fraided.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/raided.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustneo.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustneo.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsplits.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/splits.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/splits.gg.json

Servicio / grupo matriz

Skin Upgrader

Skin Casino

Case Opening

Case Opening

TF2 Gambling

TF2 Gambling

TF2 Gambling

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

upgrader.pro

1.2 yearsRegistered
2025-07-02

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skin.fans

8.2 yearsRegistered
2018-07-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

hotpizza.one

1.8 yearsRegistered
2024-12-07

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gdskins.com

10.1 yearsRegistered
2016-08-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2royal.com

4.1 yearsRegistered
2022-08-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2hunt.com

8.7 yearsRegistered
2018-01-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2.bet/coinflip

8.4 yearsRegistered
2018-05-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

upgauth.space

38 daysRegistered 2026-
08-14

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

auth.skinfans.com
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

hotpizza.one

1.8 yearsRegistered
2024-12-07

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

auth.gds.to

Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

tf2auth.com

5.2 yearsRegistered
2021-07-27

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

rstspcl.com

6.1 yearsRegistered
2020-08-08

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-
09-19 - capture ~

tf2.bet

8.4 yearsRegistered
2018-05-06

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/upgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fupgrader.pro
https://rdap.radix.host/rdap/domain/upgauth.space
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/upgrader.pro.json
https://rdap.centralnic.com/fans/domain/skin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.fans
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.fans.json
https://rdap.nic.one/domain/hotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhotpizza.one
https://rdap.nic.one/domain/hotpizza.one
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hotpizza.one.json
https://rdap.verisign.com/com/v1/domain/g4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg4skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g4skins.com.json
https://rdap.verisign.com/com/v1/domain/tf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2royal.com
https://rdap.verisign.com/com/v1/domain/tf2auth.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2royal.com.json
https://rdap.verisign.com/com/v1/domain/tf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2hunt.com
https://rdap.verisign.com/com/v1/domain/rstspcl.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2hunt.com.json
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2.bet
https://rdap.identitydigital.services/rdap/domain/tf2.bet
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2.bet.json

Servicio / grupo matriz

Skin Casino

CS2 Market

P2P Market

P2P Market

P2P Market

Skins Market

Skins Market

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

openstars.gg

131 daysRegistered
2026-05-13

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

skins.com

25.1 yearsRegistered
2001-08-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

white.market

9.6 yearsRegistered
2017-03-01

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

moon.market

7.6 yearsRegistered
2019-02-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csfloat.com

5.2 yearsRegistered
2021-07-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skin.land

4.7 yearsRegistered
2022-01-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

haloskins.com

2.8 yearsRegistered
2023-12-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

openstars.gg

131 daysRegistered
2026-05-13

IP2WHOIS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.skins.com

25.1 yearsRegistered
2001-08-08

RDAP ~ - skins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

white.market

9.6 yearsRegistered
2017-03-01

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

moon.market

7.6 yearsRegistered
2019-02-27

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

csgofloat.com

11.0 yearsRegistered
2015-09-29

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

auth.skin.land
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

haloskins.com

2.8 yearsRegistered
2023-12-10

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenstars.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/openstars.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openstars.gg.json
https://rdap.verisign.com/com/v1/domain/skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.com
https://rdap.verisign.com/com/v1/domain/skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.com.json
https://rdap.identitydigital.services/rdap/domain/white.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwhite.market
https://rdap.identitydigital.services/rdap/domain/white.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/white.market.json
https://rdap.identitydigital.services/rdap/domain/moon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmoon.market
https://rdap.identitydigital.services/rdap/domain/moon.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/moon.market.json
https://rdap.verisign.com/com/v1/domain/csfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsfloat.com
https://rdap.verisign.com/com/v1/domain/csgofloat.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csfloat.com.json
https://rdap.identitydigital.services/rdap/domain/skin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.land
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.land.json
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhaloskins.com
https://rdap.verisign.com/com/v1/domain/haloskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/haloskins.com.json

Servicio / grupo matriz

Corporate Market

P2P Marketplace

Regulated Market

Marketplace/Swap

Skins Market

Instant Swap

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

buff.163.com

29.0 yearsRegistered
1997-09-15

RDAP » - 163.com
(parent)

Open Steam Link Filter
2Filter status is a
separate check

market.csgo.com
26.6 yearsRegistered
2000-02-07

RDAP ~ - csgo.com
(parent)

Open Steam Link Filter
2Filter status is a
separate check

skinport.com

8.0 yearsRegistered
2018-09-05

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skinflow.gg

3.8 yearsRegistered
2022-11-26

IP2WHOQOIS ~

Open Steam Link Filter
2Filter status is a
separate check

skin.place

6.0 yearsRegistered
2020-09-23

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

skinsmonkey.com
5.7 yearsRegistered
2021-01-06

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

buff.163.com

29.0 yearsRegistered
1997-09-15

RDAP ~ - 163.com
(parent)

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

dota2.net

14.9 yearsRegistered
2011-10-29

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

skinport.app

6.3 yearsRegistered
2020-06-20

RDAP ~

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

api.skinflow.gg
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

api.skin.place
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

skinsmonkey.com
5.7 yearsRegistered
2021-01-06

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.163.com
https://rdap.verisign.com/com/v1/domain/163.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.163.com.json
https://rdap.verisign.com/com/v1/domain/csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarket.csgo.com
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/market.csgo.com.json
https://rdap.verisign.com/com/v1/domain/skinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinport.com
https://pubapi.registry.google/rdap/domain/skinport.app
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinport.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinflow.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinflow.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinflow.gg.json
https://rdap.identitydigital.services/rdap/domain/skin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.place
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.place.json
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinsmonkey.com
https://rdap.verisign.com/com/v1/domain/skinsmonkey.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinsmonkey.com.json

Servicio / grupo matriz Dominio principal / Dominio de Escala / respuesta

registro autenticacion registrada
observado /
antiguedad
Corporate Market skinbaron.de skinbaron.com No sourced measurement
Registry date 10.7 yearsRegistered See dated evidence
unavailableRegistry date 2015-12-22
unavailable RDAP ~
Open Steam Link Filter SEPARATE DOMAIN Host
2Filter status is a in supplied OpenID URL
separate check 2026-09-19 - capture ~
Rust Market rust.tm dota2.net No sourced measurement
Registry date 14.9 yearsRegistered See dated evidence
unavailableRegistry date 2011-10-29
unavailable RDAP ~
Open Steam Link Filter SEPARATE DOMAIN Host
2Filter status is a in supplied OpenlID URL
separate check 2026-09-19 - capture ~
Instant Swap pirateswap.com login.pirateswap.com No sourced measurement
6.0 yearsRegistered 6.0 yearsRegistered See dated evidence
2020-09-22 2020-09-22
RDAP ~ RDAP ~ - pirateswap.com
Open Steam Link Filter (parent)
ZFilter status is a OWN SUBDOMAIN Return
separate check hostname captured 2026-

09-19 - capture ~

TF2 Marketplace mannco.store mannco.store No sourced measurement
8.6 yearsRegistered 8.6 yearsRegistered See dated evidence
2018-03-02 2018-03-02
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Host in
2Filter status is a supplied OpenlID URL
separate check 2026-09-19 - capture ~

Instant Swap skinswap.com api.skinswap.com No sourced measurement
9.9 yearsRegistered Registry date See dated evidence
2016-11-14 unavailableRegistry date
RDAP ~ unavailable
Open Steam Link Filter OWN SUBDOMAIN Host in
2Filter status is a supplied OpenlID URL
separate check 2026-09-19 - capture ~

P2P Market exeskins.com exeskins.com No sourced measurement
2.1 yearsRegistered 2.1 yearsRegistered See dated evidence
2024-08-14 2024-08-14
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Host in
2Filter status is a supplied OpenlID URL
separate check 2026-09-19 - capture ~

Skins Market balticskins.com balticskins.com No sourced measurement
153 daysRegistered 153 daysRegistered See dated evidence
2026-04-21 2026-04-21
RDAP ~ RDAP ~
Open Steam Link Filter SAME HOST Same
2Filter status is a hostname captured 2026-
separate check 09-19 - capture ~

PHISHDESTROY / ES - CCO 1.0 84 /111


https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbaron.de
https://rdap.verisign.com/com/v1/domain/skinbaron.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbaron.de.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frust.tm
https://rdap.verisign.com/net/v1/domain/dota2.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rust.tm.json
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpirateswap.com
https://rdap.verisign.com/com/v1/domain/pirateswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pirateswap.com.json
https://rdap.radix.host/rdap/domain/mannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmannco.store
https://rdap.radix.host/rdap/domain/mannco.store
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/mannco.store.json
https://rdap.verisign.com/com/v1/domain/skinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinswap.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinswap.com.json
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fexeskins.com
https://rdap.verisign.com/com/v1/domain/exeskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/exeskins.com.json
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbalticskins.com
https://rdap.verisign.com/com/v1/domain/balticskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/balticskins.com.json

Servicio / grupo matriz

Instant Swap

CS2 Market

CS2 Market

CS2 Market

CS2 Market

Skins Trading

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

cs.trade

8.9 yearsRegistered
2017-11-14

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

rapidskins.com

4.5 yearsRegistered
2022-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tradeit.gg

9.1 yearsRegistered
2017-08-21

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

49skins.com

3.4 yearsRegistered
2023-04-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinvault.gg

3.4 yearsRegistered
2023-05-06

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

aim.market

3.3 yearsRegistered
2023-05-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

cs.trade

8.9 yearsRegistered
2017-11-14

RDAP ~

SAME HOST Same
hostname captured 2026-
09-19 - capture ~

api.rapidskins.com

4.5 yearsRegistered
2022-03-11

RDAP ~ - rapidskins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

connect-tradeit.com
4.6 yearsRegistered
2022-02-23

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenID URL
2026-09-19 - capture ~

api.49skins.com

3.4 yearsRegistered
2023-04-19

RDAP ~ - 49skins.com
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

api.skinvault.gg

3.4 yearsRegistered
2023-05-06

IP2ZWHOIS ~ - skinvault.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

aim.market

3.3 yearsRegistered
2023-05-22

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.nic.trade/domain/cs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.trade
https://rdap.nic.trade/domain/cs.trade
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.trade.json
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frapidskins.com
https://rdap.verisign.com/com/v1/domain/rapidskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rapidskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tradeit.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeit.gg
https://rdap.verisign.com/com/v1/domain/connect-tradeit.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeit.gg.json
https://rdap.verisign.com/com/v1/domain/49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F49skins.com
https://rdap.verisign.com/com/v1/domain/49skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/49skins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinvault.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinvault.gg.json
https://rdap.identitydigital.services/rdap/domain/aim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Faim.market
https://rdap.identitydigital.services/rdap/domain/aim.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/aim.market.json

Servicio / grupo matriz

Instant Sell Portal

Skins Trading

P2P Portal

TF2 Scrap Swap

TF2 Cashout

Instant Cashout

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

skinout.gg

5.6 yearsRegistered
2021-02-27

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

ntskins.com

230 daysRegistered
2026-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

gamerpay.gg
6.0 yearsRegistered
2020-10-02
WHOISFREAKS ~
Open Steam Link Filter
2Filter status is a
separate check

scrap.tf

14.0 yearsRegistered
2012-09-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

marketplace.tf

14.0 yearsRegistered
2012-09-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skins.cash

10.5 yearsRegistered
2016-03-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

auth.skinout.gg

5.6 yearsRegistered
2021-02-27

IP2ZWHOIS ~ - skinout.gg
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-
09-19 - capture ~

ntskins.com

230 daysRegistered
2026-02-03

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

gamerpay.gg
6.0 yearsRegistered
2020-10-02
WHOISFREAKS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

scrap.tf

14.0 yearsRegistered
2012-09-03

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

marketplace.tf

14.0 yearsRegistered
2012-09-19

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

skinscash.live

6.8 yearsRegistered
2019-12-05

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinout.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinout.gg.json
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fntskins.com
https://rdap.verisign.com/com/v1/domain/ntskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ntskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamerpay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/gamerpay.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamerpay.gg.json
https://rdap.nic.tf/domain/scrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscrap.tf
https://rdap.nic.tf/domain/scrap.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scrap.tf.json
https://rdap.nic.tf/domain/marketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmarketplace.tf
https://rdap.nic.tf/domain/marketplace.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/marketplace.tf.json
https://rdap.identitydigital.services/rdap/domain/skins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.cash
https://rdap.identitydigital.services/rdap/domain/skinscash.live
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.cash.json

Servicio / grupo matriz

Case Opening

Community Hub

Matchmaker Hub

SaaS Analytics

SaaS Analytics

Saas Tools

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

csgo.net

14.2 yearsRegistered
2012-07-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

cybershoke.net

6.8 yearsRegistered
2019-11-18

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

fastcup.net

14.6 yearsRegistered
2012-02-16

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

leetify.com

7.6 yearsRegistered
2019-03-01

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

scope.gg
7.8 yearsRegistered
2018-12-10

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

tradeupspy.com

6.5 yearsRegistered
2020-03-11

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

cn2.easylot.net
10.0 yearsRegistered
2016-09-03

RDAP ~ - easylot.net
(parent)

SEPARATE DOMAIN Return
hostname captured 2026-

09-19 - capture ~

auth.cybershoke.net
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

api.fastcup.net
14.6 yearsRegistered
2012-02-16

RDAP ~ - fastcup.net
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

leetify.com

7.6 yearsRegistered
2019-03-01

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

scope.gg
7.8 yearsRegistered

2018-12-10

IP2WHOIS ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

api.tradeupspy.com
Registry date

unavailableRegistry date

unavailable

OWN SUBDOMAIN Host in

supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence
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https://rdap.verisign.com/net/v1/domain/csgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo.net
https://rdap.verisign.com/net/v1/domain/easylot.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo.net.json
https://rdap.verisign.com/net/v1/domain/cybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcybershoke.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cybershoke.net.json
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffastcup.net
https://rdap.verisign.com/net/v1/domain/fastcup.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/fastcup.net.json
https://rdap.verisign.com/com/v1/domain/leetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fleetify.com
https://rdap.verisign.com/com/v1/domain/leetify.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/leetify.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fscope.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/scope.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/scope.gg.json
https://rdap.verisign.com/com/v1/domain/tradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftradeupspy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tradeupspy.com.json

Servicio / grupo matriz

Marketplace

SaaSs Price DB

Mass Blackmarket

Ready-Account Hub

Skin Gambling

Crypto Casino

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

cs.deals

9.8 yearsRegistered
2016-12-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

pricempire.com

6.6 yearsRegistered
2020-01-30

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

FSB Market

7.2 yearsRegistered
2019-07-27

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

z2u.com

26.9 yearsRegistered
1999-11-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoroll.com

11.6 yearsRegistered
2015-02-03

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

rollbit.com

11.9 yearsRegistered
2014-11-08

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

api.cs.deals

9.8 yearsRegistered
2016-12-03

RDAP ~ - cs.deals
(parent)

OWN SUBDOMAIN Return
hostname captured 2026-

09-19 - capture ~

pricempire.com

6.6 yearsRegistered
2020-01-30

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

FSB Market

7.2 yearsRegistered
2019-07-27

RDAP ~

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

www.z2u.com

26.9 yearsRegistered
1999-11-10

RDAP ~ - z2u.com
(parent)

SAME HOST Same

hostname captured 2026-

09-19 - capture ~

www.csgoroll.com
Registry date

unavailableRegistry date

unavailable

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

rbsnin.com

3 daysRegistered 2026-
09-18

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

No sourced measurement

See dated evidence

88 /111


https://rdap.identitydigital.services/rdap/domain/cs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.deals
https://rdap.identitydigital.services/rdap/domain/cs.deals
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.deals.json
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fpricempire.com
https://rdap.verisign.com/com/v1/domain/pricempire.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/pricempire.com.json
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flzt.market
https://rdap.identitydigital.services/rdap/domain/lzt.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lzt.market.json
https://rdap.verisign.com/com/v1/domain/z2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fz2u.com
https://rdap.verisign.com/com/v1/domain/z2u.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/z2u.com.json
https://rdap.verisign.com/com/v1/domain/csgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoroll.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoroll.com.json
https://rdap.verisign.com/com/v1/domain/rollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frollbit.com
https://rdap.verisign.com/com/v1/domain/rbsnin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rollbit.com.json

Servicio / grupo matriz

Licenced Casino

Roulette/Slots

Case Opening

Rust Casino

Case Opening

Case Opening

Roulette Casino

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

500.casino

5.9 yearsRegistered
2020-11-08

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgobig.com

11.4 yearsRegistered
2015-04-12

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

casedrop.com

14.8 yearsRegistered
2011-12-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

banditcamp.com
12.2 yearsRegistered
2014-06-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinbox.com

18.8 yearsRegistered
2007-12-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tastydrop.com

6.1 yearsRegistered
2020-08-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgopolygon.gg

6.5 yearsRegistered
2020-03-28
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.identitydigital.services/rdap/domain/500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F500.casino
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/500.casino.json
https://rdap.verisign.com/com/v1/domain/csgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobig.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobig.com.json
https://rdap.verisign.com/com/v1/domain/casedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcasedrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/casedrop.com.json
https://rdap.verisign.com/com/v1/domain/banditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbanditcamp.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/banditcamp.com.json
https://rdap.verisign.com/com/v1/domain/skinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbox.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbox.com.json
https://rdap.verisign.com/com/v1/domain/tastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftastydrop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tastydrop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgopolygon.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgopolygon.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgopolygon.gg.json

Servicio / grupo matriz

Case Opening

Dice Casino

Upgrader Casino

Skin Roulette

Crash Casino

Case Opening

Rust Gambling

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

magicdrop.ru

10.3 yearsRegistered
2016-05-16

IP2WHOIS ~

Open Steam Link Filter
2Filter status is a
separate check

csdice.com

3.8 yearsRegistered
2022-11-23

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinodds.com

1.2 yearsRegistered
2025-06-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgowin.com

12.0 yearsRegistered
2014-09-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgorun.net

7.3 yearsRegistered
2019-06-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

openskins.com

3.6 yearsRegistered
2023-02-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustbet.com

7.6 yearsRegistered
2019-02-07

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/magicdrop.ru.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fmagicdrop.ru
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/magicdrop.ru.json
https://rdap.verisign.com/com/v1/domain/csdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsdice.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csdice.com.json
https://rdap.verisign.com/com/v1/domain/skinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinodds.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinodds.com.json
https://rdap.verisign.com/com/v1/domain/csgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgowin.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgowin.com.json
https://rdap.verisign.com/net/v1/domain/csgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgorun.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgorun.net.json
https://rdap.verisign.com/com/v1/domain/openskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fopenskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/openskins.com.json
https://rdap.verisign.com/com/v1/domain/rustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.com.json

Servicio / grupo matriz

Skin Roulette

Upgrader/Contract

Skin Roulette

Case Opening

Skin Roulette

Skin Casino

Case Upgrader

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

csgomagic.com

9.4 yearsRegistered
2017-05-01

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgobounty.com
11.5 yearsRegistered
2015-03-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

ezskins.com

27.5 yearsRegistered
1999-03-11

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustcases.com

7.2 yearsRegistered
2019-06-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoreaper.com
11.1 yearsRegistered
2015-08-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgocases.com
12.3 yearsRegistered
2014-06-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo-skins.com

11.2 yearsRegistered
2015-07-27

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgomagic.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgomagic.com.json
https://rdap.verisign.com/com/v1/domain/csgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgobounty.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgobounty.com.json
https://rdap.verisign.com/com/v1/domain/ezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fezskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/ezskins.com.json
https://rdap.verisign.com/com/v1/domain/rustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustcases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustcases.com.json
https://rdap.verisign.com/com/v1/domain/csgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoreaper.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoreaper.com.json
https://rdap.verisign.com/com/v1/domain/csgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgocases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgocases.com.json
https://rdap.verisign.com/com/v1/domain/csgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-skins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-skins.com.json

Servicio / grupo matriz

Case Opening

Skin Roulette

Case Casino

Crypto Casino

Case Battles

Case Opening

Rust Gambling

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

csgonet.com

8.8 yearsRegistered
2017-12-05

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

wtfskins.com

9.0 yearsRegistered
2017-10-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

flamecases.com
10.0 yearsRegistered
2016-09-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

gamedom.com

11.7 yearsRegistered
2015-01-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skin.club

9.0 yearsRegistered
2017-09-04

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

daddyskins.com

9.9 yearsRegistered
2016-10-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustix.gg

1.7 yearsRegistered
2025-01-16

IP2WHOIS ~»

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

sc-auth.net

7.5 yearsRegistered
2019-04-02

RDAP ~

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/csgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgonet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgonet.com.json
https://rdap.verisign.com/com/v1/domain/wtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwtfskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/wtfskins.com.json
https://rdap.verisign.com/com/v1/domain/flamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fflamecases.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/flamecases.com.json
https://rdap.verisign.com/com/v1/domain/gamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamedom.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamedom.com.json
https://rdap.nic.club/domain/skin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskin.club
https://rdap.verisign.com/net/v1/domain/sc-auth.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skin.club.json
https://rdap.verisign.com/com/v1/domain/daddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdaddyskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/daddyskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustix.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustix.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustix.gg.json

Servicio / grupo matriz

Skin Upgrade

Skin Roulette

Skin Casino

Case Opening

Clicker/Upgrade

Rust Roulette

Case Opening

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

skins.club

4.2 yearsRegistered
2022-07-10

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

csgohouse.org

146 daysRegistered
2026-04-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

skinrave.net

216 daysRegistered
2026-02-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

bloodycase.gg

19 daysRegistered 2026-
09-02

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoclicker.com

8.3 yearsRegistered
2018-05-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustbet.gg

4.0 yearsRegistered
2022-09-30

IP2WHOIS »

Open Steam Link Filter
ZFilter status is a
separate check

cs-drop.com

262 daysRegistered
2026-01-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Consent required 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

93/111


https://rdap.nic.club/domain/skins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskins.club
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skins.club.json
https://rdap.publicinterestregistry.org/rdap/domain/csgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgohouse.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgohouse.org.json
https://rdap.verisign.com/net/v1/domain/skinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinrave.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinrave.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/bloodycase.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbloodycase.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bloodycase.gg.json
https://rdap.verisign.com/com/v1/domain/csgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoclicker.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoclicker.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/rustbet.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustbet.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustbet.gg.json
https://rdap.verisign.com/com/v1/domain/cs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs-drop.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs-drop.com.json

Servicio / grupo matriz

Skin Roulette

Rust Casino

Case Opening

Skin Casino

Crypto Casino

Rust Casino

Crash Casino

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

hellstore.net

11.7 yearsRegistered
2015-01-11

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

rustioot.com

354 daysRegistered
2025-10-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgo-case.com
10.3 yearsRegistered
2016-05-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgogem.com
9.9 yearsRegistered
2016-10-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rainbet.com

8.8 yearsRegistered
2017-11-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

rustclash.com

5.4 yearsRegistered
2021-05-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

12cs.fail

181 daysRegistered
2026-03-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Check timed out 2026-09-

19 - capture ~

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

services.rainbet.com
Registry date
unavailableRegistry date
unavailable

OWN SUBDOMAIN Host in
supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/net/v1/domain/hellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fhellstore.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/hellstore.net.json
https://rdap.verisign.com/com/v1/domain/rustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustloot.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustloot.com.json
https://rdap.verisign.com/com/v1/domain/csgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgo-case.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgo-case.com.json
https://rdap.verisign.com/com/v1/domain/csgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgogem.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgogem.com.json
https://rdap.verisign.com/com/v1/domain/rainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frainbet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rainbet.com.json
https://rdap.verisign.com/com/v1/domain/rustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustclash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustclash.com.json
https://rdap.identitydigital.services/rdap/domain/12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2F12cs.fail
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/12cs.fail.json

Servicio / grupo matriz

TF2 Gambling

TF2 Gambling

Crypto Casino

CS2 Market

CS2 Market

Trading Engine

P2P Market

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

www.tf2easy.com
6.3 yearsRegistered
2020-06-02

RDAP ~ - tf2easy.com
(parent)

Open Steam Link Filter
2Filter status is a
separate check

tf2blaze.com

7.6 yearsRegistered
2019-01-28

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

shuffle.com

30.1 yearsRegistered
1996-07-31

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

buff.market

5.9 yearsRegistered
2020-10-10

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

avan.market

8.3 yearsRegistered
2018-05-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.money
11.0 yearsRegistered
2015-09-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

uuskins.com

2.6 yearsRegistered
2024-01-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Check timed out 2026-09-
19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

auth.dota.trade
Registry date
unavailableRegistry date
unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwww.tf2easy.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2easy.com.json
https://rdap.verisign.com/com/v1/domain/tf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2blaze.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2blaze.com.json
https://rdap.verisign.com/com/v1/domain/shuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshuffle.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shuffle.com.json
https://rdap.identitydigital.services/rdap/domain/buff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuff.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buff.market.json
https://rdap.identitydigital.services/rdap/domain/avan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Favan.market
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/avan.market.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/uuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fuuskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/uuskins.com.json

Servicio / grupo matriz

Mass Market

CS2 Market

P2P Marketplace

Bot Trading

US Marketplace

Official Market

Trading Platform

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

youpin898.com

6.1 yearsRegistered
2020-08-27

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

c5game.com

10.5 yearsRegistered
2016-03-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

waxpeer.com
7.3 yearsRegistered
2019-05-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

cs.money
11.0 yearsRegistered
2015-09-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dmarket.com

30.2 yearsRegistered
1996-07-03

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamcommunity.com/

market

20.3 yearsRegistered
2006-05-28

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

lootfarm.com

11.9 yearsRegistered
2014-10-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

waxpeer.com
7.3 yearsRegistered
2019-05-20

RDAP ~

SAME HOST Host in
supplied OpenlID URL
2026-09-19 - capture ~

auth.dota.trade
Registry date

unavailableRegistry date

unavailable

SEPARATE DOMAIN Host
in supplied OpenlID URL
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed

Not an external login site

2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/youpin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fyoupin898.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/youpin898.com.json
https://rdap.verisign.com/com/v1/domain/c5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fc5game.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/c5game.com.json
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fwaxpeer.com
https://rdap.verisign.com/com/v1/domain/waxpeer.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/waxpeer.com.json
https://rdap.identitydigital.services/rdap/domain/cs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs.money
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs.money.json
https://rdap.verisign.com/com/v1/domain/dmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdmarket.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dmarket.com.json
https://rdap.verisign.com/com/v1/domain/steamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcommunity.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcommunity.com.json
https://rdap.verisign.com/com/v1/domain/lootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootfarm.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootfarm.com.json

Servicio / grupo matriz

Rust Market

CS2 Market

P2P Marketplace

Chinese Powerhouse

Automated Swap

Cash-out Portal

TF2 Automation

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

rustskins.com

7.6 yearsRegistered
2019-01-31

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

krakatoa.com

26.4 yearsRegistered
2000-05-15

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

shadowpay.com
10.1 yearsRegistered
2016-08-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

igxe.cn

15.0 yearsRegistered
2011-09-06

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

swap.gg
9.6 yearsRegistered
2017-01-29

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

bitskins.com

11.2 yearsRegistered
2015-07-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

tf2mart.com

1.1 yearsRegistered
2025-08-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement

Check timed out 2026-09- See dated evidence

19 - capture ~
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https://rdap.verisign.com/com/v1/domain/rustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Frustskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/rustskins.com.json
https://rdap.verisign.com/com/v1/domain/krakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkrakatoa.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/krakatoa.com.json
https://rdap.verisign.com/com/v1/domain/shadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fshadowpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/shadowpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/igxe.cn.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Figxe.cn
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/igxe.cn.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/swap.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fswap.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/swap.gg.json
https://rdap.verisign.com/com/v1/domain/bitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbitskins.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/bitskins.com.json
https://rdap.verisign.com/com/v1/domain/tf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftf2mart.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tf2mart.com.json

Servicio / grupo matriz

Skin Auctions

Skin Rental

TF2 Valuation

TF2 Botnet

Instant Cashout

Dota 2 Market

Server Network

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

skinbid.com

10.2 yearsRegistered
2016-06-29

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

lootbear.com

8.7 yearsRegistered
2018-01-16

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

backpack.tf

14.4 yearsRegistered
2012-05-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

stntrading.eu

Registry date
unavailableRegistry date
unavailable

Open Steam Link Filter
ZFilter status is a
separate check

skinwallet.com

18.0 yearsRegistered
2008-09-14

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

dota2market.com
12.2 yearsRegistered
2014-07-24

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

xplay.gg

5.3 yearsRegistered
2021-06-13

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed

Check timed out 2026-09-

19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/skinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinbid.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinbid.com.json
https://rdap.verisign.com/com/v1/domain/lootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flootbear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/lootbear.com.json
https://rdap.nic.tf/domain/backpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbackpack.tf
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/backpack.tf.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fstntrading.eu
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/stntrading.eu.json
https://rdap.verisign.com/com/v1/domain/skinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fskinwallet.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/skinwallet.com.json
https://rdap.verisign.com/com/v1/domain/dota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2market.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2market.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/xplay.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fxplay.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/xplay.gg.json

Servicio / grupo matriz

Matchmaking Portal

LATAM Hub

SaaS Tools

SaaS Index

SaaS Index

SaaS Index

Trading Exchange

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

esportal.com

26.8 yearsRegistered
1999-12-20

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

gamersclub.com.br
11.2 yearsRegistered
2015-06-29

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

epidemic.gg

4.9 yearsRegistered
2021-11-03
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

cs2stash.com

3.5 yearsRegistered
2023-03-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgoskins.gg

6.8 yearsRegistered
2019-12-21
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

steamanalyst.com
12.6 yearsRegistered
2014-02-21

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamcardexchange.ne
t

13.3 yearsRegistered
2013-05-22

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/esportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fesportal.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/esportal.com.json
https://rdap.registro.br/domain/gamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fgamersclub.com.br
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/gamersclub.com.br.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/epidemic.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fepidemic.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/epidemic.gg.json
https://rdap.verisign.com/com/v1/domain/cs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcs2stash.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/cs2stash.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/csgoskins.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgoskins.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgoskins.gg.json
https://rdap.verisign.com/com/v1/domain/steamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamanalyst.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamanalyst.com.json
https://rdap.verisign.com/net/v1/domain/steamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamcardexchange.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamcardexchange.net.json

Servicio / grupo matriz

Saas Tracker

SaaS Tracker

Account Exchange

Grey Market

Account Portal

Mass Key Market

Mass Key Market

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

dotabuff.com

14.2 yearsRegistered
2012-06-22

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

tracker.gg

8.9 yearsRegistered
2017-10-12

IP2WHOIS ~

Open Steam Link Filter
ZFilter status is a
separate check

funpay.com

17.0 yearsRegistered
2009-09-06

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

playerauctions.com
26.3 yearsRegistered
2000-06-13

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

eldorado.gg

8.0 yearsRegistered
2018-09-12
WHOISFREAKS ~
Open Steam Link Filter
ZFilter status is a
separate check

g2a.com

24.8 yearsRegistered
2001-12-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

kinguin.net

16.8 yearsRegistered
2009-12-17

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/dotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdotabuff.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dotabuff.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/tracker.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ftracker.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/tracker.gg.json
https://rdap.verisign.com/com/v1/domain/funpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Ffunpay.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/funpay.com.json
https://rdap.verisign.com/com/v1/domain/playerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerauctions.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerauctions.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/eldorado.gg.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feldorado.gg
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feldorado.gg
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/eldorado.gg.json
https://rdap.verisign.com/com/v1/domain/g2a.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2a.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2a.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2a.com.json
https://rdap.verisign.com/net/v1/domain/kinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fkinguin.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/kinguin.net.json

Servicio / grupo matriz

Virtual Services

Account Broker

Smurf Shop

Smurf Shop

Rank Shop

Smurf Shop

Smurf Shop

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

g2g.com

31.1 yearsRegistered
1995-08-10

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

playerup.com

19.3 yearsRegistered
2007-05-30

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfhub.net

2.7 yearsRegistered
2023-12-26

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfaccounts.com
5.3 yearsRegistered
2021-05-18

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

buycsgorank.com
6.2 yearsRegistered
2020-07-09

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

csgosmurfkings.com
9.3 yearsRegistered
2017-06-08

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

smurfstore.co

8.6 yearsRegistered
2018-03-03

WHOQIS ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Verification challenge
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/g2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fg2g.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/g2g.com.json
https://rdap.verisign.com/com/v1/domain/playerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fplayerup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/playerup.com.json
https://rdap.verisign.com/net/v1/domain/smurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfhub.net
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfhub.net.json
https://rdap.verisign.com/com/v1/domain/smurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfaccounts.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfaccounts.com.json
https://rdap.verisign.com/com/v1/domain/buycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuycsgorank.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buycsgorank.com.json
https://rdap.verisign.com/com/v1/domain/csgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fcsgosmurfkings.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/csgosmurfkings.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registry/smurfstore.co.json
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsmurfstore.co
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/smurfstore.co.json

Servicio / grupo matriz

Card Leveling

Card Leveling

Card Leveling

Card Leveling

Rank Boosting

Rank Boosting

Boosting SaaS

PHISHDESTROY / ES - CCO 1.0

Dominio principal /
registro

steamlviup.com

9.9 yearsRegistered
2016-11-10

RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

steamlevels.com
10.6 yearsRegistered
2016-02-19

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

levelsteam.com

79 daysRegistered 2026-
07-04

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

steamlevelu.com
6.0 yearsRegistered
2020-09-05

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

eloking.com

12.2 yearsRegistered
2014-07-02

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

boosteria.org

11.9 yearsRegistered
2014-10-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

overgear.com
14.4 yearsRegistered
2012-04-20

RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Dominio de
autenticacion
observado /
antiguedad

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website returned an error
2026-09-19 - capture ~

Route not confirmed

Check timed out 2026-09-
19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Route not confirmed
No visible Steam sign-in
2026-09-19 - capture ~

Route not confirmed
Website did not load
2026-09-19 - capture ~

Route not confirmed
Login not resolved 2026-
09-19 - capture ~

Escala / respuesta
registrada

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence

No sourced measurement
See dated evidence
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https://rdap.verisign.com/com/v1/domain/steamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlvlup.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlvlup.com.json
https://rdap.verisign.com/com/v1/domain/steamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevels.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevels.com.json
https://rdap.verisign.com/com/v1/domain/levelsteam.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flevelsteam.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Flevelsteam.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/levelsteam.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/levelsteam.com.json
https://rdap.verisign.com/com/v1/domain/steamlevelu.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevelu.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fsteamlevelu.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevelu.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/steamlevelu.com.json
https://rdap.verisign.com/com/v1/domain/eloking.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feloking.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Feloking.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/eloking.com.json
https://rdap.publicinterestregistry.org/rdap/domain/boosteria.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fboosteria.org
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fboosteria.org
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/boosteria.org.json
https://rdap.verisign.com/com/v1/domain/overgear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fovergear.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fovergear.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/overgear.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/overgear.com.json

Servicio / grupo matriz Dominio principal / Dominio de Escala / respuesta

registro autenticacion registrada
observado /
antiguedad
Boosting SaaS blazingboost.com Route not confirmed No sourced measurement
14.2 yearsRegistered No visible Steam sign-in See dated evidence
2012-06-23 2026-09-19 - capture ~
RDAP ~

Open Steam Link Filter
2Filter status is a
separate check

Rank Boosting dota2boost.com Route not confirmed No sourced measurement
2.9 yearsRegistered Website did not load See dated evidence
2023-10-11 2026-09-19 - capture ~»
RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

Boosting SaaS buyboost.com Route not confirmed No sourced measurement
22.4 yearsRegistered No visible Steam sign-in See dated evidence
2004-04-30 2026-09-19 - capture ~
RDAP ~

Open Steam Link Filter
ZFilter status is a
separate check

El argumento de la investigacidnNorma seleccionada / anélisis y comentarios +

Carga de la prueba

La investigacion pone de relieve la discrepancia entre las restricciones al uso comercial y los
servicios aqui registrados. Clasifica cada actividad y comprueba si existe algln permiso
expreso antes de considerarla un incumplimiento contractual. Las tarifas del Mercado
Comunitario no se aplican a todas las transacciones comerciales externas.

Qué es y qué no es un registro etiquetado

Un registro se marca cuando el expediente contiene una observacion fechada que hace que la
plataforma entre en el ambito de aplicacién de la clausula tal y como esta redactada. Una
marca no equivale a una infracciéon confirmada, y no se ha presentado en el registro ningun
permiso expreso Valve para ninguna de las plataformas aqui enumeradas. Cuando una
plataforma cuenta con una autorizacidn, su publicacién resuelve la entrada.

Fuentes y metodologiaEstimaciones, definiciones y ambito de aplicacién +

Las cifras anteriores se refieren a la regla seleccionada. Los tipos de registros agrupan cada
plataforma una sola vez; las etiqguetas completas aparecen en los detalles de la plataforma. La
busqueda y los filtros se aplican dentro de esa regla. Las fechas de registro proceden de la
instantanea guardada de RDAP / WHOIS. Los subdominios utilizan la fecha de creacién del
dominio principal. La antigiedad por si sola no establece un funcionamiento continuo ni una
ruta de autenticacién. Los nombres de host de autenticacién actuales proceden de solicitudes
OpenlD guardadas, con una marca de tiempo UTC; las comprobaciones sin resolver no
reutilizan etiquetas heredadas. El observador se detiene antes del inicio de sesién en Steam y
no comprueba el estado del filtro de enlaces de Steam. Descargar observaciones de |a ruta 2
Descargar los resultados del registro 2
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https://rdap.verisign.com/com/v1/domain/blazingboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fblazingboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fblazingboost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/blazingboost.com.json
https://rdap.verisign.com/com/v1/domain/dota2boost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2boost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fdota2boost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/dota2boost.com.json
https://rdap.verisign.com/com/v1/domain/buyboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuyboost.com
https://steamcommunity.com/linkfilter/?url=https%3A%2F%2Fbuyboost.com
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit/buyboost.com.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/auth-route-audit.json
https://phishdestroy.io/steam_dossier/steam_tos_assets/domain-registration.json

Explora el archivo fuente ~

Apéndice G — De un modelo de denegacidn al expediente correspondiente

Manual de actuacion DSAR: solicitar las pruebas

Recurre al articulo 15 del RGPD para solicitar los datos personales relacionados con la creacion
de claves API, la recuperacion de cuentas y el acceso al servicio de asistencia. Un registro
conservado permite comprobar quién inicié una acciéon y en qué se basé la plataforma.

1.01

Conserva tu cronologia.

Guarda los avisos de la cuenta, los tickets, los identificadores de las transacciones y las
fechas en UTC. Protege la cuenta y revisa las opciones de recuperacion aplicables al
juego y a la transaccion.

Steam Informacién sobre proteccién comercial »
2.02

Solicita los datos que se han conservado.

Solicita las marcas de tiempo, las direcciones IP de origen, los eventos clave del ciclo de
vida, las confirmaciones de seguridad y las acciones de recuperacién relacionadas con la
cuenta. Incluye los eventos de acceso al servicio de asistencia y los destinatarios cuando
esos datos te conciernan.

3.03

Guarda el albaran de entrega.

Utiliza el canal de contacto de privacidad de Valve. El plazo de respuesta habitual es de
un mes; si fuera necesario prorrogarlo hasta dos meses mas, debera justificarse dicha
prérroga en el plazo de ese primer mes.
Valve via de contacto sobre privacidad ~ archivado 2026-09-21 ~

4. 04

Compara la respuesta.

Compara los registros con tu cronologia. Pregunta por los motivos de las omisiones y, si
es necesario, recurre a la via de reclamacién ante la autoridad supervisora. Conserva la
respuesta tal y como la hayas recibido.

Ambito de aplicacién / Articulo 15

El derecho de acceso abarca los datos personales conservados, incluidos los que figuran en los
registros. No garantiza el acceso a todos los documentos internos, registros reconstruidos ni
datos sin censurar sobre terceras personas. Solicita una copia legible y que te expliquen los
motivos de cualquier restriccién.

Directrices del EDPB sobre el acceso, apartados 2y 4 a 6 ~ - Articulos 12, 15y 77 del RGPD ~
archivado 2026-09-20 ~

Solicitud de acceso del interesado RGPD / Articulo 15

Seguridad de la cuenta y registros de acceso
Sustituye los campos entre corchetes antes de enviar el formulario.

To: Valve Privacy Team
Subject: Article 15 GDPR request — account security records

PHISHDESTROY / ES - CCO 1.0 104 /111


https://phishdestroy.io/steam_dossier/es/steam_evidence_archive.html
https://help.steampowered.com/en/faqs/view/365F-4BEE-2AE2-7BDD
https://store.steampowered.com/privacy_agreement/#8
https://web.archive.org/web/20260921021648/https://store.steampowered.com/privacy_agreement/
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202201_data_subject_rights_access_v2_en.pdf
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://web.archive.org/web/20260920024236/https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Account / SteamID: [YOUR ACCOUNT IDENTIFIER]
Relevant period (UTC): [START] to [END]
Related support tickets: [TICKET REFERENCES]

I request a copy of the personal data concerning me that you retain for this period, including:

1. API-key registration, confirmation, use and revocation events, with available timestamps, source
IP addresses, registered domains, device or user-agent information and non-secret key identifiers.

2. Recorded account-recovery actions, password/email/phone changes, Steam Guard removals or resets,
confirmation events and the account-related evidence relied on to authorize those actions.

3. Personal data in support-access and administrative-action logs concerning my account, including
available dates, purposes, actions and the support entity involved, subject to applicable rights of
others.

4. Account-related records used to determine any sanction, and available records of my complaints,
reviews and responses.

Please also provide the applicable processing purposes, categories, recipients, retention periods or
criteria, and available information about sources where data were not obtained from me.

Where processing relies on my consent, please provide the retained record of the consent relied upon
and the wording presented at that time.

Please provide an intelligible electronic copy with time zones and field definitions. Please do not
include active credentials or secret tokens. If any requested data are not held, please say so. For
any withheld data, please identify the scope and legal basis of the restriction and provide the
remainder.

Please acknowledge receipt and respond within the applicable Article 12 period, explaining any
necessary extension. I also ask you to preserve relevant existing records while this request is
handled.

Name: [YOUR NAME]
Date: [DATE]

Qué puede ofrecer una direccién IP de un centro de datos

Una discrepancia es un indicio que hay que investigar.

Una solicitud de clave API procedente de la red de un centro de datos, como en el ejemplo del
proveedor de alojamiento web planteado en esta investigacién, puede resultar relevante si se
compara con los registros de inicio de sesién, las confirmaciones y la cronologia del usuario.
Una direccién IP por si sola no identifica al autor ni anula automaticamente todas las defensas.
La prueba de que un autor malintencionado haya facilitado el consentimiento registrado podria
poner en duda la validez de dicho consentimiento; otras bases juridicas y cuestiones de
responsabilidad requieren un analisis por separado.

Consulta la denuncia archivada sobre la prohibicién y el RGPD —»

Apéndice H — Analisis del archivo de Wayback Machine - Estadisticas de asistencia publicadas

Volumen de asistencia técnica. Tiempos de respuesta publicados.

Contexto y limites de la fuente

Valve publica estadisticas diarias de asistencia en store.steampowered.com/stats/support. LOS
archivos de Wayback Machine conservan instantaneas histéricas de esta pagina desde 2018
hasta 2026. La relacién entre el volumen y el nimero de empleados que se desprende de estas

PHISHDESTROY / ES - CCO 1.0 105/111


https://phishdestroy.io/steam_dossier/es/steam_enforcement_evidence.html#support-records

cifras no es compatible con una revisién humana de cada ticket en los tiempos de respuesta
publicados.

Compara las cifras de apoyo archivadas de Valve en las instantaneas guardadas. La
metodologia explica qué es lo que esas cifras pueden y no pueden medir.

Volumen frente al tiempo de respuesta publicado (2018 - 2026)
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Dos colas en un servicio de atencion al cliente, segun se desprende de 21
capturas archivadas.

Valve publica las cifras de asistencia en directo en store.steampowered. com/stats/support. Cada
punto que aparece a continuacidn corresponde al limite inferior Valve tal y como figuraba en
esa pagina el dia en que Internet Archive la capturd, y no es una estimacién nuestra. Ambas
series representan la misma medida en la misma unidad, por lo que deben situarse en un
mismo eje y pueden compararse directamente entre si.

Solicitudes de reembolso — dinero Valve disponible Seguridad y recuperacion de la
cuenta — la cuenta que has perdido

no captures - 38 months

10 t - -+ - -

8 hd44m

account recovery
8t - -+ - -

6t - -+ - -
4t - -+ - -

2 t | j | L —_ I j L
v/ | ] 52 m
refunds

0 h

2019 2020 2021 2022 2023 2024 2025 2026

15 m — one capture only

49-55 minEl limite inferior del reembolso en cada captura desde febrero de 2018 hasta agosto
de 2026. A lo largo de ocho aflos y medio, varia en menos de seis minutos, mientras que el
volumen diario de reembolsos varia en un factor de nueve.

2,4 h - 8,7 hEl limite inferior de la recuperacién de cuentas se sitla en torno a las 2,4 horas
en todos los registros hasta diciembre de 2022, salvo en uno. En los tres registros de 2026,
Valve publica 10,9 h, 5,8 hy 8,7 h.

x2,8 -» x13Cuanto mas lenta es la recuperacién que los reembolsos, segun las propias cifras
publicadas por Valve. Se mantiene estable durante cinco afios y luego la diferencia aumenta: la
cola que se ha ralentizado es aquella en la que es el usuario, y no Valve, quien corre con los
gastos.

Fuente: 21 capturas de Wayback Machine de store.steampowered.com/stats/support, de 2018-
02-03 a 2026-08-10; extraccién en VALVE EVIDENCE PACK/databases/steam support stats history.json.
Lee los limites junto con las cifras: el grafico representa el inferior limite del rango de Valve
impresiones. El limite superior publicado es peor en ambos casos: los reembolsos oscilaron
entre 1,5 horas y 1,5 dias, y la recuperacién, entre 7,0 horas y 3,6 dias. Se archivaron dos
capturas en una edicidén localizada de la misma pagina Valve — 2018-11-03 en checo, 2020-03-
25 en francés — y estdan marcadas como (cs) y (fr) en la tabla; sus cifras aparecen aqui con las
palabras de las unidades traducidas y los nimeros tal y como se publicaron, y las cadenas de
texto originales se conservan en el archivo de extraccién. Cada captura publicé un tiempo de
respuesta para ambas colas, y ningun punto de ninguna de las lineas esta interpolado. La
Unica cifra de recuperaciéon de 15 minutos, 2020-10-21, esta sefialada en el gréfico y se ha
dejado tal cual: aparece solo en una captura y ninguna otra captura se encuentra dentro de un
orden de magnitud de ella. No existe ningun registro entre 2022-12-08 y 2026-02-01; ese vacio
de 38 meses en el registro aparece sombreado y no se traza ninguna linea a través de él. Estas
cifras describen los tiempos de respuesta publicados. No muestran lo que ocurre en el interior
de un ticket, y Valve no ha publicado ninguna cifra de personal con la que compararlas.

Abrir cada captura como una tabla
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Todas las capturas archivadas, tal y como se publicaron

Captura Reembolsos / dia Respuesta sobre Recuperacion / dia Respuesta de
el reembolso recuperacion
2018-02-03 98,788 De 50,12 minutosa 25,662 De 2,51 horas a
1,52 horas 1,80 dias
2018-05-07 60,494 De 53,83 minutos a 24,226 De 2,45 horas a
1,47 dias 2,22 dias
2018-08-02 69,084 De 50,27 minutosa 28,953 De 2,44 horas a
1,59 horas 22,17 horas
2018-11-03 (cs) 63,410 De 49,28 minutosa 33,910 De 2,42 horas a
1,54 horas 1,31 dias
2019-02-01 76,305 De 50,13 minutosa 35,164 De 2,44 horas a
1,52 horas 2,04 dias
2019-05-18 78,951 De 51,03 minutosa 27,514 De 2,46 horas a
3,12 horas 20,39 horas
2019-09-07 78,941 De 50,65 minutosa 28,812 De 2,42 horas a
1,66 horas 13,59 horas
2019-12-13 69,589 De 50,77 minutos a 25,322 De 2,45 horas a
1,55 horas 1,13 dias
2020-03-25 (fr) 139,278 De 49,45 minutosa 32,302 De 2,48 horas a
1,53 horas 3,62 dias
2020-06-26 278,504 De 48,98 minutosa 20,343 De 2,39 horas a
2,29 horas 6,99 horas
2020-10-21 107,633 De 50,80 minutosa 20,688 De 15,33 minutos a
1,54 horas 8,62 horas
2021-03-20 158,956 De 50,80 minutosa 25,760 De 2,34 horas a
1,64 horas 11,62 horas
2021-06-26 547,907 De 51,93 minutosa 29,728 De 2,40 horas a
6,73 horas 15,63 horas
2021-10-10 170,103 De 51,88 minutosa 23,989 De las 2,39 horas a
3,25 horas las 13,05 horas
2022-01-31 354,386 De 53,65 minutos a 24,391 De 2,42 horas a
8,09 horas 15,29 horas
2022-05-09 172,555 De 51,83 minutosa 23,289 De 2,41 horas a
1,65 horas 16,90 horas
2022-09-05 153,453 De 53,67 minutosa 23,594 De 2,45 horas a
4,15 horas 1,22 dias
2022-12-08 181,075 De 54,83 minutosa 27,111 De 2,46 horas a
6,67 horas 18,89 horas
2026-02-01 317,762 De 50,30 minutosa 47,197 De las 10.91 horas a
1,52 horas las 21.30 horas
2026-05-09 246,776 De 50,12 minutos a 35,264 De 5,81 horas a
1,52 horas 15,60 horas
2026-08-10 373,244 De 52,05 minutosa 45,319 De 8,73 horas a
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OBSERVACION CLAVE:

A lo largo de 21 capturas de Wayback En el intervalo comprendido entre 2018-02-03 y 2026-
08-10, las solicitudes diarias de reembolso oscilaron entre 60,494 (mayo de 2018) hasta
547,907 (Junio de 2021) — un 9,1x de diferencial. La cifra de 2026 es 373,244 (+278%
respecto a la de febrero de 2018).

A lo largo de esos mismos nueve afos, el limite inferior publicado para el tiempo de respuesta
de las devoluciones nunca se alejé de un 49-55 minutos banda: un movimiento total de
menos de seis minutos, mientras que la carga de trabajo subyacente se multiplicé por nueve.
Si una persona dedicara tan solo 5 segundos a leer cada ticket, procesar 373,244 tickets al dia
(cifra actual) le llevaria 22 agentes que trabajan las 24 horas del dia, los 7 dias de la
semana solo para abrirlas y cerrarlas; en su momento algido (547,907, junio de 2021) esa
cifra asciende a 32.

Si el tiempo de respuesta publicado reflejara el tiempo de tramitacién por ticket (aprox. 52
min/ticket), la plantilla simultdnea necesaria seria del orden de 13,500 agentes al volumen
actual y ~20,000 en el pico. No se ha encontrado ninguna cifra contrastada sobre el nUmero
de empleados de Valve; por lo tanto, aqui no se ha tenido en cuenta.

A continuacién: la relacién entre volumen y nimero de empleados no es compatible con una
revision humana de cada ticket en los tiempos de respuesta publicados. Las cifras concuerdan
con una primera revisién en gran medida automatizada; no se ha publicado qué proporcidén se
somete a revisién humana.

Por qué es importante para el cumplimiento del RGPD

El articulo 22 del RGPD prohibe la toma de decisiones individuales exclusivamente
automatizadas que tengan efectos juridicos significativos, sin que se conceda el derecho a una
revision humana previa solicitud. Si las decisiones de asistencia (cierre de tickets, acciones en
la cuenta, denegacidn de solicitudes de datos) se toman integramente mediante scripts
automatizados, cada una de esas decisiones que «afecte de manera significativa» al usuario
podria infringir el articulo 22.

Entrada HT-2YBP-F7)JP-D4VB (Apartado 18) se cerrd al cabo de tres dias con una remisién
tipo y sin que se abordara el fundamento juridico citado. A partir del expediente no se puede
determinar si alguien lo revisé; esa es una cuestidon que la autoridad de control puede plantear
a Valve en virtud del articulo 22 y del articulo 15, apartado 1, letra h).

Fuente: instantdneas de Wayback Machine de store.steampowered.com/stats/support (2018-
02-03, 2021-06-26, 2026-08-10) — datos extraidos a
VALVE_EVIDENCE_PACK/databases/steam_support_stats history.json (21 instantaneas, 2018-
2026). Nota: el tiempo de respuesta de «~52 min» es el limite inferior de la categoria de
reembolsos; la respuesta en materia de seguridad de la cuenta oscilé entre 2,4 y 16,5 horas en
las mismas instantaneas. 2021-06-26 es el maximo historico (547,907 solicitudes de
reembolso), no un punto medio monétono: el volumen se multiplicé por ~6 entre 2020 y 2021,
luego descendié parcialmente antes de recuperarse hasta alcanzar las 373 000 en 2026.

Apéndice | — Alcance del conjunto de datos - recuentos que pueden reproducirse
Cuenta los registros. Comprueba el ambito.

Contexto y limites de la fuente
Cuenta los registros y, a continuacién, comprueba las afirmaciones: todas las cifras que
aparecen a continuacién pueden volver a calcularse a partir de los archivos publicados.

Examina los conjuntos de datos subyacentes, reproduce los recuentos y distingue las filas de
origen de los incidentes Unicos.
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El archivo CSV principal contiene 40,448 filas. De ellos, 36,516 proceden del canal de
phishing «Discord-AntiScam». El resto 3,932 Las filas abarcan GitHub, revisiones, resultados
de busqueda, contenido de foros y otras fuentes, lo que ofrece un indice exhaustivo de los
temas planteados por la comunidad y los informes de seguridad.

En ese archivo CSV, 1,690 filas estan clasificadas bajo la etiqueta de coleccién
«Vulnerabilidades de seguridad sin parchear», gue recoge incidencias histéricas de los usuarios
y divulgaciones de vulnerabilidades. El seguimiento de estos informes implica revisar la
cronologia especifica de cada versién y el historial publico de parches de cada hilo.

El archivo de busqueda de registros 16,319 es una versién independiente y seleccionada, con
su propio manifiesto, disefiada para la exploracidn local precisa de reclamaciones de usuarios e
informes de incidentes especificos.

Para crear un registro de auditoria fiable, cada registro comunicado por los usuarios debe
verificarse cotejandolo con los plazos de compilacion documentados y los registros
historicos de parches.

Los registros de la coleccién de la Parte Il, por separado 231,829 identificadores unicos de
anuncios, incluyendo 33,509 en la categoria de registro automatizado y 198,320 marcado
como transferencias no verificadas. El SHA-256 del archivo de entrada coincide con la medicién
conservada. Estas cifras describen los intentos de publicacién y las transferencias observadas,
mas que los valores de las transacciones finalizadas o los totales de robos verificados, lo que
pone de relieve la necesidad de disponer de registros primarios de la plataforma para medir el
impacto econdmico exacto. Lista de medidas y hash ~

CSV avanzado ~ - indice del archivo con funciédn de bldsqueda ~» - Revisar los registros
originales ~

Apéndice | — Acerca de esta investigacién

Valve no publica ningun historial de medidas coercitivas. Hemos
construido uno.

Independiente. Sin animo de lucro. Elaborado exclusivamente a partir de datos publicos.
Presentado a las autoridades reguladoras.

88.97% La flota de vehiculos auténomos no se ve afectada: no hay prohibicién de ningun tipo
67.77% de los 51,732 estafadores condenados que quedan en libertad

$26.8M+ Limite minimo de gasto en tienda para la flota no limitada

3.6% dominios de juegos de azar bloqueados por el filtro de enlaces de Valve

8 anos de incidentes de seguridad registrados

De qué se trata. Un informe forense sobre la plataforma Steam de Valve Corporation: su
historial de cumplimiento normativo, su economia basada en la acumulacién de tarjetas, su
marco juridico y la infraestructura de autenticaciéon que utilizan los operadores de juegos de
azar a través del relé OpenlD propio de Steam. Todas las cifras pueden verificarse a partir de
dos fuentes: la propia API publica de Valve y los conjuntos de datos publicados junto con esta
investigacion.

A quién va dirigido. Las autoridades reguladoras con competencia sobre Valve —la autoridad
de control del RGPD en los Paises Bajos, la FInCEN, la SEC, el coordinador de servicios digitales
de la DSA, la UOKIK y cualquier organismo encargado de hacer cumplir la ley que investigue
los flujos financieros vinculados a Steam—. También para periodistas, investigadores y
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cualquier usuario al que se le haya bloqueado la cuenta de forma permanente, se le haya
denegado un reembolso o se le haya sustraido el inventario, y al que se le haya comunicado
que no existe posibilidad de recurso.

La unica exigencia. Valve conserva estos datos con total fidelidad —incluidos los motivos de
la prohibiciéon, el espacio de identificacion completo y en tiempo real—. Es capaz de ejecutar
cualqguier consulta de este expediente en cuestién de seqgundos y ha decidido no publicar nada
de ello. La pregunta para cualquier autoridad competente es sencilla: ;Por qué no?

Lo que los autores no afirman. Durante este trabajo no se completé ningln inicio de sesién
en Steam en ninguna plataforma de terceros. Una URL de OpenlID facilitada establece los
pardmetros de la solicitud, no un inicio de sesiéon completado. El hecho de que exista un
dominio registrable independiente no constituye, por si solo, prueba de evasién. Las fechas de
registro son limites minimos respecto a cuando podria haber aparecido por primera vez un host
en una solicitud de OpenID; no demuestran un uso continuado. Los autores no afirman lo que
Valve sabia o pretendia: cada afirmacién sobre Valve esta vinculada a un documento publico
con fecha o a una observacién con fecha. Cuando no ha sido posible respaldar una afirmacién
con un documento fuente, se ha eliminado.

Quiénes somos

PhishDestroy — Investigadores independientes. Sin afiliacién alguna con Valve Corporation ni
con ninguna de las plataformas aqui mencionadas. Se utilizé una cuenta Steam con el Unico fin
de documentar la solicitud en virtud del RGPD a la que se hace referencia en la seccién 18.

Aviso legal
Investigacion de interés publico, sin animo de lucro y descentralizada. Todos los datos se
facilitan «tal cual», sin garantia alguna. Esta publicacién no constituye una resolucién judicial.

DE DOMINIO PUBLICO

Licencias

Todos los derechos cedidos a la humanidad. Se permite reproducir, adaptar y publicar sin
necesidad de citar la fuente. Acceso desde la regidn de la OFAC: prohibido. Licencia completa y
aviso legal »
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