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Anhang

Systematische Bereitstellung von ,Third-Party-API“, automatisierte Bypass-Architektur und
vertragliche Nichtdurchsetzung im ,Valve“-Steam-Okosystem
Ausstellende Domane phishdestroy.io

Zielplattform Valve Steam / Steamworks

Primarer Authentifizierungsvektor Steam OpenID 2.0 / Web API
Rechtlicher Hinweis All Rights to Humanity (CCO)

Abschnitt I: Memorandum der Geschaftsleitung und Feststellungen zum Sachverhalt REF:
MEMO-SUMMARY-01

Das vorliegende Dokument stellt einen formellen forensischen Prifbericht dar, in dem die
operativen Schnittstellen zwischen den veréffentlichten Geschaftsbedingungen der ,Valve“
Corporation, ihren technischen Authentifizierungsendpunkten und beobachteten

kommerziellen Plattformen von Drittanbietern untersucht werden. Die Prifung erfolgte anhand
passiver, nicht authentifizierter Netzwerkbeobachtung, der Uberpriifung von Registrierungen

bei RDAP sowie offentlicher Link-Filter-Telemetriedaten.

Sachlicher Kern: Empirische Beobachtungen belegen eine systematische Diskrepanz
zwischen den o6ffentlichen vertraglichen Zusicherungen von ,Valve” und seiner
Produktionsinfrastruktur. Wahrend der ,Steam Subscriber Agreement” (SSA) die unbefugte
kommerzielle Nutzung (§ 2.G), automatisierte Bot-/Skript-Interaktionen (§ 4.C) und die

Ubertragung von Konten (§ 1.C) strengstens untersagt, stellt die ,Valve Corporation“ weiterhin
eine Infrastruktur fur die programmatische OpenID-Authentifizierung und Bestandsabfragen in

Echtzeit bereit - und zwar fir mindestens 175 kommerzielle Unternehmen, die
Sekundartransaktionsvolumina in Hohe von mehreren Milliarden Dollar generieren.

175

Geprufte gewerbliche Betreiber

44

Authentifizierungshosts mit separaten Domanen
26

Filter-Split-Proxy-Paare
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100%

Nicht in Kraft getretene SSA§2.G/§4.C

0

Erzwungene Authentifizierungswiderrufe

Anwendbare vertragliche und gesetzliche Rahmenbedingungen

SSA§2.G

Verbot der kommerziellen Nutzung: Die Nutzung von Inhalten und Diensten zu
kommerziellen Zwecken ohne vorherige schriftliche Genehmigung der Valve Corporation ist
ausdricklich untersagt.

SSA§4.C

Einschrankung der Automatisierung: Skripte, Trading-Bots, Makros oder nicht von
Menschen gesteuerte Systeme, die mit den Diensten und Markten von Steam interagieren, sind
strengstens untersagt.

SSA§1.C

Vorschrift zur privaten Nutzung: Beschrankt die Nutzung der Konten auf den privaten
Gebrauch; der Verkauf, die Vermietung, die Ubertragung oder der Handel mit ,Steam*-
Benutzerkonten ist ausdricklich untersagt.

EU-DSA (2022/2065)

Systemische Risikobewertung (Art. 34/35): Sehr grolse Online-Plattformen (VLOPSs)
mussen systemische Risiken, die sich aus automatisiertem Missbrauch und unbefugter
kommerzieller Nutzung ergeben, aktiv erkennen, bewerten und mindern.

Abschnitt Il: Anhang A - Dokumentierte Link-Filter-Split-Paare (Routen nach 26) REF: EX-SPLIT-
LEDGER

Forensische Analyse von Split-Domain-Umgehungstechniken: Im Rahmen des Link-
Filter-Systems von ,, Valve “ unter Steam (steamcommunity.com/linkfilter/?url=...), wenn ein
Endnutzer auf einen Link klickt, der zu einer als problematisch gekennzeichneten Glucksspiel-
oder Schwarzmarktplattform flhrt, zeigt Valve eine deutlich sichtbare Warnung an (,,Link
gesperrt! ... als potenziell schadlich markiert”). Die forensische Rlckverfolgung der Datenwege
zeigt jedoch, dass kommerzielle Plattformen von ,26" auf einer Architektur mit geteilten
Domanen: Wahrend die primare kommerzielle Domain im Link-Filter als ,,BLOCKED“
gekennzeichnet ist, wird die sekundare Domain, auf der der OpenlD-Rickgabe-Endpunkt von
Valve gehostet wird, als ,,CLEAN“ markiert. Die OpenID-Server von Valve akzeptieren
Authentifizierungsanfragen von diesen Proxy-Hosts ohne Unterbrechung, wodurch die
Sicherheitswarnung fur Verbraucher aulBer Kraft gesetzt wird und die Anmeldung weiterhin
verarbeitet wird.

# Primare Hauptfilter OpenlID- Auth-Filter RDAP Erfassungsg
kommerziell Authentifizie Registriert rundlage
e Domain rungs-
Proxy-
Domane
01 rollbit.com BLOCKED rbsnin.com CLEAN 2026-09-18 PASSIVE_CAPT
URE
02 skin.club BLOCKED sc-auth.net CLEAN 2019-04-02 PASSIVE_CAPT
URE
03 howl.gg BLOCKED howl.uno CLEAN 2026-08-11 PASSIVE_CAPT
URE
04 duelbits.com  BLOCKED switchflips.co CLEAN 2020-04-21 PASSIVE_CAPT
m URE
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05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

Primare
kommerziell
e Domain

csgofast.com

farmskins.co
m
cobaltlab.tech
csgo.net
ggdrop.com
rustchance.co
m

skin.fans
skinport.com
skins.cash
tf2hunt.com
daddyskins.co
m
key-drop.com
clash.gg
c5game.com
swap.gg
shadowpay.co

m
€SgoCcases.co
m
csgogem.com

gamdom.com

12cs.fail
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Hauptfilter

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

BLOCKED

OpenliD-
Authentifizie
rungs-
Proxy-
Domane

steam-
login.authtofa
st.com

steam.kobal.c
C

cobaltauth.co
m

cn2.easylot.n
et

ggauth.com

hgfuihd.com

auth.skinfans.
com

skinport.app

skinscash.live

rstspcl.com

go-go-
daddy.com

kdauth.com

clggauth.com

www.imbastar
.com

swapauth.co
m

thelogins.com

log-1n.com

api.csgem.co
m

login.gambldo
m.com

fail.games

Auth-Filter

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

CLEAN

RDAP
Registriert

2026-06-30

2017-01-07

2025-01-07

2016-09-03

2023-05-03

2019-01-27

2018-07-16

2020-06-20

2019-12-05

2020-08-08

2019-01-26

2026-05-13

2024-09-16

2016-02-27

2018-10-06

2018-01-22

2017-11-27

2014-03-08

2017-09-24

2021-08-24

Erfassungsg
rundlage

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE

PASSIVE_CAPT
URE
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# Primare Hauptfilter OpenlID- Auth-Filter RDAP Erfassungsg

kommerziell Authentifizie Registriert rundlage
e Domain rungs-
Proxy-
Domane
25 skinsnipe.com BLOCKED pricing.tradeu CLEAN 2020-03-11 PASSIVE_CAPT
pspy.com URE
26 csgobig.com  BLOCKED letmeinbig.co CLEAN 2023-01-20 PASSIVE_CAPT
m URE

* Hinweis: Passive Uberprifungen, die an nicht authentifizierten Endpunkten des ,Steam Link
Filter” unter 2026-09-19 und 2026-09-21. durchgefihrt wurden. Die Rohdaten der HTTP-
Antworten sowie die SHA-256-Hashes werden im Repository-Datensatz
(steam_tos_assets/linkfilter-2026-09-22.json) gespeichert.

Abschnitt Ill: Anhang B - Umfassende Erhebung der gepriften Wirtschaftsunternehmen von
175" REF: EX-175-MASTER-CENSUS

Das folgende Verzeichnis enthalt alle kommerziellen Drittanbieterplattformen unter 175, die in
der Audit-Datenbank aktiv verifiziert wurden. Jeder Datensatz enthalt den Namen der
Organisation, die primare kommerzielle Domain, den beobachteten OpenID-
Authentifizierungsweg Steam, die Aktivitatsklassifizierung, Zuordnungen zu
Vertragsverletzungen (SSA § 2.G, SSA § 4.C, SSA § 1.C) sowie das im Quelldatensatz erfasste
Aktionsfeld. Die Kennzeichnung ,Siehe datierten Nachweis” verweist den Leser auf belegende
Unterlagen; sie bedeutet nicht, dass Valve keine MaBnahmen ergriffen hat. Ein fehlendes
Aktionsfeld wird als ,nicht festgestellt” gemeldet.

Ausstellung Name der Beobachtete Klassifizierung Vertragsverlet Valve Aktion
Organisation Auth-Route / zung
und Proxy

Hauptdomain

EX-001 CSGOROoll www.csgoroll.co  Skin Gambling SSA § 2.G, SSA § See dated

csgoroll.com m 4.C evidence
DIRECT

EX-002 CSGOEmpire csgoempirelogin  Casino SSA § 2.G, SSA§ See dated

csgoempire.com 4.com 4.C evidence
SPLIT PROXY

EX-003 Rollbit rbsnin.com Crypto Casino SSA § 2.G, SSA § See dated
rollbit.com SPLIT PROXY 4.C evidence

EX-004 500 Casino fivezerozero.co  Licenced Casino SSA §2.G, SSA§ See dated
500.casino SPLIT PROXY 4.C evidence

EX-005 CSGOBig csgobig.com Roulette/Slots SSA § 2.G, SSA § See dated
csgobig.com DIRECT 4.C evidence

EX-006 CaseDrop casedrop.com Case Opening SSA § 2.G, SSA§ See dated
casedrop.com DIRECT 4.C evidence

EX-007 RustReaper rustreaper.com  Rust Roulette SSA § 2.G, SSA § See dated
rustreaper.com  DIRECT 4.C evidence

EX-008 BanditCamp banditcamp.com Rust Casino SSA § 2.G, SSA§ See dated
banditcamp.com DIRECT 4.C evidence

EX-009 SkinBox skinbox.com Case Opening SSA § 2.G, SSA§ See dated
skinbox.com DIRECT 4.C evidence
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Ausstellung

EX-010

EX-011

EX-012

EX-013

EX-014

EX-015

EX-016

EX-017

EX-018

EX-019

EX-020

EX-021

EX-022

EX-023

EX-024

EX-025

EX-026

EX-027

EX-028

EX-029

Name der
Organisation
und
Hauptdomain

TastyDrop
tastydrop.com

CSGOPolygon
csgopolygon.gg
MagicDrop
magicdrop.ru

CSDice
csdice.com

Rustly
rustly.com

SkinOdds
skinodds.com

CSGOWin
csgowin.com

CSGORun
csgorun.net

OpenSkins
openskins.com

RustBet
rustbet.com

CSGOMagic
csgomagic.com

CSGOBounty
csgobounty.com

EZSkins
ezskins.com

RustCases
rustcases.com

CSGOReaper
csgoreaper.com

CSGOCases
csgocases.com

CSGO-Skins
csgo-skins.com

CSGONet
csgonet.com

WTFSKkins
wtfskins.com

CSGOFast
csgofast.com
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Beobachtete
Auth-Route /
Proxy

tastydrop.com
DIRECT

csgopolygon.gg
DIRECT

magicdrop.ru
DIRECT

csdice.com
DIRECT

rustly.com
DIRECT

skinodds.com
DIRECT

csgowin.com
DIRECT

csgorun.net
DIRECT

openskins.com
DIRECT

rustbet.com
DIRECT

csgomagic.com
DIRECT

csgobounty.com
DIRECT

ezskins.com
DIRECT

rustcases.com
DIRECT

csgoreaper.com
DIRECT

csgocases.com
DIRECT

csgo-skins.com
DIRECT

csgonet.com
DIRECT

wtfskins.com
DIRECT

steam-

login.authtofast.

com
SPLIT PROXY

Klassifizierung Vertragsverlet

Case Opening

Roulette Casino

Case Opening

Dice Casino

Rust Casino

Upgrader Casino

Skin Roulette

Crash Casino

Case Opening

Rust Gambling

Skin Roulette

Upgrader/Contra

ct

Skin Roulette

Case Opening

Skin Roulette

Skin Casino

Case Upgrader

Case Opening

Skin Roulette

Roulette Casino

zung

SSA § 2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA § 2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

EX-030

EX-031

EX-032

EX-033

EX-034

EX-035

EX-036

EX-037

EX-038

EX-039

EX-040

EX-041

EX-042

EX-043

EX-044

EX-045

EX-046

EX-047

EX-048

EX-049

Name der
Organisation
und
Hauptdomain

Duelbits
duelbits.com

FlameCases
flamecases.com

Farmskins
farmskins.com

CSGOLuck
csgoluck.com

Gamedom
gamedom.com

Skin.Club
skin.club

DaddySkins
daddyskins.com

Insane.gg
insane.gg

Rustix
rustix.gg

Skins.Club
skins.club

CSGOHouse
csgohouse.org

SkinRave
skinrave.net

BloodyCase_G
G

bloodycase.gg

CSGOClicker
csgoclicker.com

RustBet_GG
rustbet.gg

CS_Drop
cs-drop.com

HellStore
hellstore.net

RustLoot
rustloot.com

CSGO_Case
Csgo-case.com

CS2Skin
cs2skin.com
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Beobachtete
Auth-Route /
Proxy

switchflips.com
SPLIT PROXY

flamecases.com
DIRECT

steam.kobal.cc
SPLIT PROXY

csgoluck.com
DIRECT

gamedom.com
DIRECT

sc-auth.net
SPLIT PROXY

daddyskins.com
DIRECT

api.insane.gg
DIRECT

rustix.gg
DIRECT

skins.club
DIRECT

csgohouse.org
DIRECT

skinrave.net
DIRECT

bloodycase.gg
DIRECT

csgoclicker.com
DIRECT

rustbet.gg
DIRECT

cs-drop.com
DIRECT

hellstore.net
DIRECT

rustloot.com
DIRECT

Csgo-case.com
DIRECT

cs2skin.com
DIRECT

Klassifizierung

Crypto Casino

Case Casino

Case Opener

Skin Casino

Crypto Casino

Case Battles

Case Opening

Skin Roulette

Rust Gambling

Skin Upgrade

Skin Roulette

Skin Casino

Case Opening

Clicker/Upgrade

Rust Roulette

Case Opening

Skin Roulette

Rust Casino

Case Opening

Skin Casino

Vertragsverlet
zung

SSA § 2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA § 2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

EX-050

EX-051

EX-052

EX-053

EX-054

EX-055

EX-056

EX-057

EX-058

EX-059

EX-060

EX-061

EX-062

EX-063

EX-064

EX-065

EX-066

EX-067

EX-068

Name der
Organisation
und
Hauptdomain

Juice_GG
juice.gg

GGDrop
ggdrop.com

CSGOGem
csgogem.com

Rainbet
rainbet.com

Howl_GG
howl.gg

Chicken_GG
chicken.gg

CSGOCasino_G
G
csgocasino.gg

Hunt_GG
hunt.gg

CSBattle
csbattle.com

SkinRave_GG
skinrave.gg

CSDouble
csdouble.gg

RustChance
rustchance.com

RustClash
rustclash.com

CobaltLab
cobaltlab.tech

Raided_GG
raided.gg

RustNeo
rustneo.gg
Splits_GG
splits.gg
Upgrader_Pro
upgrader.pro

SkinFans
skin.fans
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Beobachtete
Auth-Route /
Proxy

letmeinjuice.co
m
SPLIT PROXY

ggauth.com
SPLIT PROXY

csgogem.com
DIRECT

services.rainbet.
com
DIRECT

howl.uno
SPLIT PROXY

chicken.gg
DIRECT

api.csgocasino.g

9
DIRECT

api.hunt.gg
DIRECT

csbattle.com
DIRECT

api.skinrave.gg
DIRECT

csdouble.gg
DIRECT

hgfuihd.com
SPLIT PROXY

rustclash.com
DIRECT

cobaltauth.com
SPLIT PROXY

api.raided.gg
DIRECT

rustneo.gg
DIRECT

splits.gg
DIRECT

upgauth.space
SPLIT PROXY

auth.skinfans.co
m
SPLIT PROXY

Klassifizierung

Skin Casino

Case Opening

Skin Casino

Crypto Casino

Skins Casino

Skin Casino

Skin Casino

Skins Casino

Case Battles

Skin Casino

Skin Casino

Rust Roulette

Rust Casino

Rust Automation

Rust Roulette

Rust Casino

Skin Casino

Skin Upgrader

Skin Casino

Vertragsverlet
zung

SSA § 2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA § 2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA § 2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA &
4.C

SSA§2.G,SSA §
4.C

SSA § 2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

71/14



Ausstellung

EX-069

EX-070

EX-071

EX-072

EX-073

EX-074

EX-075

EX-076

EX-077

EX-078

EX-079

EX-080

EX-081

EX-082

EX-083

EX-084

EX-085

EX-086

EX-087

EX-088

Name der
Organisation
und
Hauptdomain

HotPizza
hotpizza.one

G4Skins
g4skins.com

12CS_Fail
12cs.fail

TF2Royal
tf2royal.com

TF2Easy
www.tf2easy.co
m

TF2Hunt
tf2hunt.com

TF2Bet
tf2.bet/coinflip

TF2Blaze
tf2blaze.com

OpenStars_GG
openstars.gg

Shuffle_Com
shuffle.com

Skins.com
skins.com

White.Market
white.market

Buff.Market
buff.market

Avan.Market
avan.market

CS.MONEY
cs.money

UUSkins
uuskins.com

YouPin898
youpin898.com

Moon.Market
moon.market

CSFloat
csfloat.com

Skin.Land
skin.land
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Beobachtete
Auth-Route /
Proxy

hotpizza.one
DIRECT

auth.g4s.to
SPLIT PROXY

12cs.fail
DIRECT

tf2auth.com
SPLIT PROXY

www.tf2easy.co
m

DIRECT
rstspcl.com
SPLIT PROXY
tf2.bet
DIRECT
tf2blaze.com
DIRECT
openstars.gg
DIRECT
shuffle.com
DIRECT
api.skins.com
DIRECT
white.market
DIRECT
buff.market
DIRECT

avan.market
DIRECT

auth.dota.trade
SPLIT PROXY

uuskins.com
DIRECT

youpin898.com
DIRECT

moon.market
DIRECT

csgofloat.com
SPLIT PROXY

auth.skin.land
DIRECT

Klassifizierung

Case Opening

Case Opening

Crash Casino

TF2 Gambling

TF2 Gambling

TF2 Gambling

TF2 Gambling

TF2 Gambling

Skin Casino

Crypto Casino

CS2 Market

P2P Market

CS2 Market

CS2 Market

Trading Engine

P2P Market

Mass Market

P2P Market

P2P Market

Skins Market

Vertragsverlet
zung

SSA §2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

EX-089

EX-090

EX-091

EX-092

EX-093

EX-094

EX-095

EX-096

EX-097

EX-098

EX-099

EX-100

EX-101

EX-102

EX-103

EX-104

EX-105

EX-106

EX-107

Name der
Organisation
und
Hauptdomain

C5Game
c5game.com

HaloSkins
haloskins.com

Buff.163
buff.163.com

Waxpeer
waxpeer.com

CS.MONEY Bot
cs.money

Market.CSGO
market.csgo.co
m

Skinport
skinport.com

SkinFlow
skinflow.gg

DMarket
dmarket.com

Skin.place
skin.place

SkinsMonkey
skinsmonkey.co
m

SkinBaron
skinbaron.de

Steam
steamcommunit
y.com/market

RustTM
rust.tm

PirateSwap
pirateswap.com

Mannco.Store
mannco.store

SkinSwap
skinswap.com

LootFarm
lootfarm.com

Rustskins
rustskins.com

PHISHDESTROY / DE - CCO 1.0

Beobachtete
Auth-Route /
Proxy

c5game.com
DIRECT

haloskins.com
DIRECT

buff.163.com
DIRECT

waxpeer.com
DIRECT

auth.dota.trade
SPLIT PROXY

dota2.net
SPLIT PROXY

skinport.app
SPLIT PROXY

api.skinflow.gg
DIRECT

dmarket.com
DIRECT

api.skin.place
DIRECT

skinsmonkey.co
m
DIRECT

skinbaron.com
SPLIT PROXY

steamcommunit
y.com/market
DIRECT

dota2.net
SPLIT PROXY

login.pirateswap
.com
DIRECT

mannco.store
DIRECT

api.skinswap.co
m
DIRECT

lootfarm.com
DIRECT

rustskins.com
DIRECT

Klassifizierung

CS2 Market
Skins Market
Corporate
Market

P2P Marketplace

Bot Trading

P2P Marketplace

Regulated
Market

Marketplace/Swa
p
US Marketplace

Skins Market

Instant Swap

Corporate
Market

Official Market

Rust Market

Instant Swap

TF2 Marketplace

Instant Swap

Trading Platform

Rust Market

Vertragsverlet
zung

SSA § 2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

EX-108

EX-109

EX-110

EX-111

EX-112

EX-113

EX-114

EX-115

EX-116

EX-117

EX-118

EX-119

EX-120

EX-121

EX-122

EX-123

EX-124

EX-125

EX-126

EX-127

Name der
Organisation
und
Hauptdomain

ExeSkins
exeskins.com

BalticSkins
balticskins.com

CS.Trade
cs.trade

RapidSkins
rapidskins.com

Tradelt
tradeit.gg

Krakatoa
krakatoa.com

ShadowPay
shadowpay.com

49skins
49skins.com

SkinVault
skinvault.gg

Aim Market
aim.market

Skinout
skinout.gg

NTSkins
ntskins.com

IGXE
igxe.cn

Swap.gg
swap.gg
Bitskins
bitskins.com

GamerPay
gamerpay.gg

TF2Mart
tf2mart.com

SkinBid
skinbid.com

LootBear
lootbear.com

Backpack.tf
backpack.tf

PHISHDESTROY / DE - CCO 1.0

Beobachtete
Auth-Route /
Proxy

exeskins.com
DIRECT

balticskins.com
DIRECT

cs.trade
DIRECT

api.rapidskins.co
m
DIRECT

connect-
tradeit.com
SPLIT PROXY

krakatoa.com
DIRECT

shadowpay.com
DIRECT

api.49skins.com
DIRECT

api.skinvault.gg
DIRECT

aim.market
DIRECT

auth.skinout.gg
DIRECT

ntskins.com
DIRECT

igxe.cn
DIRECT

swap.gg
DIRECT

bitskins.com
DIRECT

gamerpay.gg
DIRECT

tf2mart.com
DIRECT

skinbid.com
DIRECT

lootbear.com
DIRECT

backpack.tf
DIRECT

Klassifizierung Vertragsverlet

zung

P2P Market SSA §2.G, SSA §
4.C

Skins Market SSA §2.G, SSA §
4.C

Instant Swap SSA§2.G,SSA§
4.C

CS2 Market SSA §2.G,SSA §
4.C

CS2 Market SSA§2.G,SSA §
4.C

CS2 Market SSA§2.G,SSA &
4.C

P2P Marketplace SSA § 2.G, SSA §
4.C

CS2 Market SSA §2.G,SSA §
4.C

CS2 Market SSA§2.G,SSA §
4.C

Skins Trading SSA §2.G, SSA §
4.C

Instant Sell SSA §2.G,SSA &

Portal 4.C

Skins Trading SSA §2.G, SSA §

4.C
Chinese SSA § 2.G, SSA §
Powerhouse 4.C

SSA §2.G,SSA &
4.C

Automated Swap

SSA§2.G,SSA §
4.C

Cash-out Portal

P2P Portal SSA § 2.G,SSA §

4.C

TF2 Automation SSA § 2.G, SSA §

4.C

SSA §2.G,SSA &
4.C

Skin Auctions

Skin Rental SSA §2.G, SSA §

4.C

TF2 Valuation SSA § 2.G, SSA §

4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

EX-128

EX-129

EX-130

EX-131

EX-132

EX-133

EX-134

EX-135

EX-136

EX-137

EX-138

EX-139

EX-140

EX-141

EX-142

EX-143

EX-144

EX-145

EX-146

Name der
Organisation
und
Hauptdomain

Scrap.tf
scrap.tf

Marketplace.tf
marketplace.tf

STNTrading
stntrading.eu

Skins.Cash
skins.cash

SkinWallet
skinwallet.com

Dota2Market
dota2market.co
m

CSGO.NET
csgo.net

Cybershoke
cybershoke.net

XPlay_GG
xplay.gg

FastCup
fastcup.net

Esportal
esportal.com

GamersClub
gamersclub.com
.br

Leetify
leetify.com
Scope_GG
scope.gg

TradeUpSpy
tradeupspy.com

Epidemic_GG
epidemic.gg

CSDeals
cs.deals

Pricempire
pricempire.com

CS2Stash
cs2stash.com

PHISHDESTROY / DE - CCO 1.0

Beobachtete
Auth-Route /
Proxy

scrap.tf
DIRECT

marketplace.tf
DIRECT

stntrading.eu
DIRECT

skinscash.live
SPLIT PROXY

skinwallet.com
DIRECT

dota2market.co
m
DIRECT

cn2.easylot.net
SPLIT PROXY

auth.cybershoke
.net
DIRECT

xplay.gg
DIRECT

api.fastcup.net
DIRECT

esportal.com
DIRECT

gamersclub.com
.br
DIRECT

leetify.com
DIRECT

scope.gg
DIRECT

api.tradeupspy.c
om
DIRECT

epidemic.gg
DIRECT

api.cs.deals
DIRECT

pricempire.com
DIRECT

cs2stash.com
DIRECT

Klassifizierung

TF2 Scrap Swap

TF2 Cashout

TF2 Botnet

Instant Cashout

Instant Cashout

Dota 2 Market

Case Opening

Community Hub

Server Network

Matchmaker Hub

Matchmaking

Portal

LATAM Hub

SaaS Analytics

SaasS Analytics

SaaS Tools

SaaS Tools

Marketplace

SaaS Price DB

SaaS Index

Vertragsverlet

zung

SSA § 2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA § 2.G, SSA §
4.C

SSA§2.G,SSA §
4.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

EX-147

EX-148

EX-149

EX-150

EX-151

EX-152

EX-153

EX-154

EX-155

EX-156

EX-157

EX-158

EX-159

EX-160

EX-161

EX-162

Name der
Organisation
und
Hauptdomain

CSGOSkins
csgoskins.gg

SteamAnalyst
steamanalyst.co
m

SteamCardExc
hange
steamcardexcha
nge.net

DotaBuff
dotabuff.com

Tracker_GG
tracker.gg

FSB Market
(an
anonymized
label; the
original name
is withheld
here)

FSB Market

FunPay
funpay.com

PlayerAuctions
playerauctions.c
om

Eldorado.gg
eldorado.gg

G2A
g2a.com

Kinguin
kinguin.net

G2G.com
g2g.com

Playerup
playerup.com

Z2U.com
z2u.com

SmurfHub
smurfhub.net

SmurfAccounts
smurfaccounts.c
om

PHISHDESTROY / DE - CCO 1.0

Beobachtete
Auth-Route /
Proxy

csgoskins.gg
DIRECT

steamanalyst.co
m
DIRECT

steamcardexcha
nge.net
DIRECT

dotabuff.com
DIRECT

tracker.gg
DIRECT

FSB Market
DIRECT

funpay.com
DIRECT

playerauctions.c
om
DIRECT

eldorado.gg
DIRECT

g2a.com
DIRECT

kinguin.net
DIRECT

g2g.com
DIRECT

playerup.com
DIRECT

WWW.z2u.com
DIRECT

smurfhub.net
DIRECT

smurfaccounts.c
om
DIRECT

Klassifizierung

SaaSs Index

SaaS Index

Trading
Exchange

SaaS Tracker

SaaS Tracker

Mass
Blackmarket

Account
Exchange

Grey Market

Account Portal

Mass Key Market

Mass Key Market

Virtual Services

Account Broker

Ready-Account

Hub

Smurf Shop

Smurf Shop

Vertragsverlet
zung

SSA § 2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA § 2.G,SSA §
4.C

SSA§2.G,SSA §
4.C

SSA §2.G,SSA §
4.C

SSA§2.G,SSA§
4.C,SSA§1.C

SSA§2.G,SSA §
4.C,SSA§1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA &
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA§2.G,SSA §
1.C

SSA §2.G,SSA §
1.C

SSA§2.G,SSA§
1.C

Valve Aktion

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence

See dated
evidence
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Ausstellung

Name der
Organisation
und
Hauptdomain

Beobachtete
Auth-Route /
Proxy

Klassifizierung Vertragsverlet

zung

Valve Aktion

EX-163 BuyCSGORank buycsgorank.co Rank Shop SSA § 2.G, SSA§ See dated
buycsgorank.co m 1.C evidence
m DIRECT
EX-164 CSGOSmurfKin csgosmurfkings. Smurf Shop SSA § 2.G, SSA§ See dated
gs com 1.C evidence
csgosmurfkings. DIRECT
com
EX-165 SmurfStore_Co smurfstore.co Smurf Shop SSA §2.G, SSA§ See dated
smurfstore.co DIRECT 1.C evidence
EX-166 SteamLviUp steamlvlup.com Card Leveling SSA § 2.G, SSA§ See dated
steamlvlup.com DIRECT 1.C evidence
EX-167 SteamLevels steamlevels.com Card Leveling SSA § 2.G, SSA§ See dated
steamlevels.com DIRECT 1.C evidence
EX-168 LevelSteam levelsteam.com Card Leveling SSA § 2.G, SSA§ See dated
levelsteam.com DIRECT 1.C evidence
EX-169 SteamLevelU steamlevelu.com Card Leveling SSA § 2.G, SSA§ See dated
steamlevelu.com DIRECT 1.C evidence
EX-170 EloKing eloking.com Rank Boosting SSA § 2.G, SSA§ See dated
eloking.com DIRECT 1.C evidence
EX-171 Boosteria boosteria.org Rank Boosting SSA § 2.G, SSA§ See dated
boosteria.org DIRECT 1.C evidence
EX-172 Overgear overgear.com Boosting SaaS SSA § 2.G, SSA § See dated
overgear.com DIRECT 1.C evidence
EX-173 BlazingBoost blazingboost.co Boosting SaaS SSA § 2.G, SSA§ See dated
blazingboost.co m 1.C evidence
m DIRECT
EX-174 Dota2Boost dota2boost.com Rank Boosting SSA § 2.G, SSA§ See dated
dota2boost.com DIRECT 1.C evidence
EX-175 BuyBoost buyboost.com Boosting Saa$S SSA §2.G, SSA§ See dated
buyboost.com DIRECT 1.C evidence

Abschnitt IV: Technische Architektur und Authentifizierungsmechanismen REF: TECH-ANALYSIS-

01

1. Fehlende Uberpriifung der Domain-Inhaberschaft in OpenlD-2.0: Die von Valve
entwickelte Implementierung des OpenlD-2.0-Protokolls (https://steamcommunity.com/openid/login)
bewertet die openid.return to SOWie openid.realm Parameter, ohne dass eine vorherige
Registrierung als Entwickler, eine kryptografische Uberprifung oder eine Validierung des
Domain-Eigentums erforderlich ist. Jeder kommerzielle Betreiber kann Nutzer auf den
Anmeldebildschirm von Valve weiterleiten und eine kryptografisch signierte
Identitatsbescheinigung (die die Steam-ID ,,64-“ enthalt) erhalten, die auf beliebige Domains

umgeleitet wird.

2. Programmatische Abfrage des Inventars und Missbrauch von ,, API“-Schliisseln:
Sobald die Benutzerauthentifizierung Uber OpenID bestatigt ist, fragen die Betreiber Endpunkte
offentlicher und Partner-WebAPI-Endpunkte ab (1EconItems 730/GetPlayerItems), um Bestandswerte
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in Echtzeit zu indexieren. Automatisierte Handelsnetzwerke nutzen programmatische
Sitzungstoken, um Peer-to-Peer-Handelsangebote (P2P) einzureichen, abzufragen und
anzunehmen, was in direktem Widerspruch zum Verbot nicht-menschlicher Interaktion gemaR
SSA §4.C steht.

3. Asymmetrie bei Link-Filtern: Das Nebeneinanderbestehen von Warnmeldungen zu
Domainnamen fur Endnutzer und voll funktionsfahigen Authentifizierungsendpunkten fihrt zu
einem regulatorischen Widerspruch: Die Sicherheitstelemetrie von Valve stuft diese Betreiber
als ,potenziell bdsartig” ein, wahrend die Authentifizierungsinfrastruktur von Valve deren
Nutzer weiterhin authentifiziert.

Beweismethodik und Erklarung zur Beweiskette

Dieses Dokument wurde auf der Grundlage von nicht authentifizierten
Netzwerkaufzeichnungen, historischen Abfragen der Registrierungsdatenbank ,,RDAP“ sowie
verifizierten kryptografischen Hash-Manifesten erstellt. Es wurden keine Anmeldedaten von
Benutzern auf Sicherheitsllicken geprift oder verarbeitet. Alle Ergebnisse spiegeln den
beobachtbaren Zustand des Produktionsnetzwerks zum Stand vom September 2026. wider.
Dieses Dokument dient als Uberparteiliche technische Anlage, die flr gerichtliche, behdérdliche
und 6ffentliche Anfragen erstellt wurde.
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