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الحقوق: تم التنازل عن جميع الحقوق لصالح الإنسانية

قانون التدقيق الجنائي والملحق التنظيمي

»Valve« وبنية التجاوز الآلي، وعدم إنفاذ الشروط التعاقدية في منظومة ،»API« التزويد المنهجي من طرف ثالث لـ

»Steam«و

phishdestroy.io نطاق الإصدار

Valve Steam / Steamworks المنصة المستهدفة

API الموقع الإلكتروني / Steam OpenID 2.0 متجه المصادقة الأساسي

Humanity» (CC0)« إهداء قانوني جميع الحقوق محفوظة لموقع

القسم الأول: المذكرة التنفيذية والنتائج الوقائعية المرجع: مذكرة موجزة -01

يًا للتدقيق الجنائي يبحث في التداخل التشغيلي بين الشروط التجارية المنشورة لشركة ا رسم يمثل هذا المستند تقريرً

»Valve« ونقاط النهاية الخاصة بالمصادقة التقنية التابعة لها، والمنصات التجارية التابعة لأطراف ثالثة التي تمت

،»RDAP« جري التدقيق باستخدام المراقبة السلبية للشبكة دون مصادقة، والتحقق من التسجيل عبر
أُ
ملاحظتها. وقد 

.»Link Filter«بُعد العامة الخاصة بـ وبيانات القياس عن 

تُثبت الملاحظة التجريبية وجود تباين منهجي بين الإقرارات التعاقدية العلنية لشركة »Valve« وبنيتها جوهر الحقائق: 

التحتية الإنتاجية. في حين أن اتفاقية المشتركين في خدمة »Steam» (SSA) تحظر بشكل صارم الاستغلال التجاري

غير المصرح به )§ G.2(، والتفاعل الآلي عبر الروبوتات أو البرامج النصية )§ C.4(، ونقل الحسابات )§ C.1(، تواصل

شركة »Valve« توفير بنية تحتية حية وبرمجية للمصادقة عبر OpenID والاستعلام عن المخزون لما لا يقل عن 175

يًا، مما يولد أحجام معاملات ثانوية تقدر بمليارات الدولارات. نًا تجار كيا

175

المشغلون التجاريون الخاضعون للتدقيق

44

مضيفات المصادقة ذات المجالات المنفصلة

26

أزواج الوكلاء ذات التصفية المقسمة

100%

2.G / § 4.C § )SSA( المادة غير المطبقة من قانون الضمان الاجتماعي

0

عمليات الإلغاء القسري للتصاريح

الإطار التعاقدي والقانوني المعمول به

G.2المادة ،)SSA( قانون الضمان الاجتماعي

يُحظر صراحةً استغلال المحتوى والخدمات لأغراض تجارية دون الحصول على إذن كتابي حظر الاستخدام التجاري: 

.Valve مسبق من شركة

C.4قانون الضمان الاجتماعي، المادة
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يُحظر تمامًا استخدام البرامج النصية أو روبوتات التداول أو الماكرو أو الأنظمة التي لا يتحكم فيها قيود الأتمتة: 

.Steam الإنسان للتفاعل مع خدمات وأسواق

C.1قانون الضمان الاجتماعي، المادة

توجيهات الاستخدام الشخصي: يقتصر استخدام الحسابات على الأغراض الشخصية؛ ويحظر صراحةً بيع حسابات

مستخدمي موقع Steam أو تأجيرها أو نقل ملكيتها أو المتاجرة بها.

)2022/2065( )DSA( قانون خدمات البيانات في الاتحاد الأوروبي

تقييم المخاطر النظامية )المادة 34/35(: يجب على المنصات الإلكترونية الضخمة جدًّا )VLOPs( أن تعمل

بنشاط على كشف وتقييم وتخفيف المخاطر النظامية الناجمة عن سوء الاستخدام الآلي والاستغلال التجاري غير

المصرح به.

EX-SPLIT- :القسم الثاني: دفتر الأستاذ »أ« — أزواج مقسمة لمرشحات الارتباط الموثقة )مسارات 26( المرجع

LEDGER

"Steam" التحليل الجنائي لتقنية التهرب باستخدام المجالات المنقسمة: في إطار نظام تصفية الروابط

التابع لـValve (steamcommunity.com/linkfilter/?url=...)، عندما ينقر مستخدم نهائي على رابط يؤدي إلى منصة

ا )"الرابط محظور! ... تم الإبلاغ عنه ا بارزً مقامرة أو منصة سوق سوداء تم الإبلاغ عنها، يعرض موقع Valve تحذيرً

ا"(. ومع ذلك، كشفت عملية تتبع المسار الجنائي عن وجود منصات تجارية تعمل بنظام »26« باعتباره قد يكون ضارً

على بنية المجالات المنفصلة: في حين أن النطاق التجاري الأساسي مُحجوب في »Link Filter«، فإن النطاق

OpenID يُصنف على أنه »سليم«. تقبل خوادم  Valve الخاصة بـ OpenID الثانوي الذي يستضيف نقطة نهاية استرجاع

الخاصة بـ Valve طلبات المصادقة الواردة من هذه المضيفات الوكيلة دون انقطاع، مما يؤدي إلى إبطال تحذير أمان

المستهلك مع الاستمرار في معالجة عمليات تسجيل الدخول.

المجال#

التجاري

الرئيسي

المرشح

الرئيسي

نطاق وكيل

المصادقة

OpenID

مرشح

المصادقة

أساسRDAP مسجل

التسجيل

01rollbit.comBLOCKEDrbsnin.comCLEAN2026-09-18PASSIVE_CAPT

URE

02skin.clubBLOCKEDsc-auth.netCLEAN2019-04-02PASSIVE_CAPT

URE

03howl.ggBLOCKEDhowl.unoCLEAN2026-08-11PASSIVE_CAPT

URE

04duelbits.comBLOCKEDswitchflips.co

m

CLEAN2020-04-21PASSIVE_CAPT

URE

05csgofast.comBLOCKEDsteam-

login.authtofa

st.com

CLEAN2026-06-30PASSIVE_CAPT

URE

06farmskins.co

m

BLOCKEDsteam.kobal.c

c

CLEAN2017-01-07PASSIVE_CAPT

URE

07cobaltlab.techBLOCKEDcobaltauth.co

m

CLEAN2025-01-07PASSIVE_CAPT

URE

08csgo.netBLOCKEDcn2.easylot.n

et

CLEAN2016-09-03PASSIVE_CAPT

URE

09ggdrop.comBLOCKEDggauth.comCLEAN2023-05-03PASSIVE_CAPT

URE

10rustchance.co

m

BLOCKEDhgfuihd.comCLEAN2019-01-27PASSIVE_CAPT

URE

11skin.fansBLOCKEDauth.skinfans.

com

CLEAN2018-07-16PASSIVE_CAPT

URE

12skinport.comBLOCKEDskinport.appCLEAN2020-06-20PASSIVE_CAPT

URE
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المجال#

التجاري

الرئيسي

المرشح

الرئيسي

نطاق وكيل

المصادقة

OpenID

مرشح

المصادقة

أساسRDAP مسجل

التسجيل

13skins.cashBLOCKEDskinscash.liveCLEAN2019-12-05PASSIVE_CAPT

URE

14tf2hunt.comBLOCKEDrstspcl.comCLEAN2020-08-08PASSIVE_CAPT

URE

15daddyskins.co

m

BLOCKEDgo-go-

daddy.com

CLEAN2019-01-26PASSIVE_CAPT

URE

16key-drop.comBLOCKEDkdauth.comCLEAN2026-05-13PASSIVE_CAPT

URE

17clash.ggBLOCKEDclggauth.comCLEAN2024-09-16PASSIVE_CAPT

URE

18c5game.comBLOCKEDwww.imbastar

.com

CLEAN2016-02-27PASSIVE_CAPT

URE

19swap.ggBLOCKEDswapauth.co

m

CLEAN2018-10-06PASSIVE_CAPT

URE

20shadowpay.co

m

BLOCKEDthelogins.comCLEAN2018-01-22PASSIVE_CAPT

URE

21csgocases.co

m

BLOCKEDlog-1n.comCLEAN2017-11-27PASSIVE_CAPT

URE

22csgogem.comBLOCKEDapi.csgem.co

m

CLEAN2014-03-08PASSIVE_CAPT

URE

23gamdom.comBLOCKEDlogin.gambldo

m.com

CLEAN2017-09-24PASSIVE_CAPT

URE

2412cs.failBLOCKEDfail.gamesCLEAN2021-08-24PASSIVE_CAPT

URE

25skinsnipe.comBLOCKEDpricing.tradeu

pspy.com

CLEAN2020-03-11PASSIVE_CAPT

URE

26csgobig.comBLOCKEDletmeinbig.co

m

CLEAN2023-01-20PASSIVE_CAPT

URE

* ملاحظة: يتم إجراء عمليات الفحص السلبية على نقاط نهاية مرشح الروابط )Steam Link Filter( غير المصادق

SHA-256 الأولية ومستخلصات HTTP عليها على 2026-09-19 و2026-09-21.، ويتم الاحتفاظ بنصوص استجابات

.)steam_tos_assets/linkfilter-2026-09-22.json( في مجموعة بيانات المستودع

القسم الثالث: دفتر الأستاذ )ب( — التعداد الشامل للكيانات التجارية الخاضعة للتدقيق في برنامج »175« المرجع:

EX-175-MASTER-CENSUS

يًّا في قاعدة يسرد السجل التالي تفاصيل جميع المنصات التجارية التابعة لأطراف ثالثة 175 التي تم التحقق منها فعل

بيانات التدقيق. ويشير كل سجل إلى اسم الكيان، والنطاق التجاري الأساسي، ومسار مصادقة OpenID الملحوظ

Steam، وتصنيف النشاط، وتعيينات الانتهاكات التعاقدية )SSA § 2.G، SSA § 4.C، SSA § 1.C(، وحقل الإجراء

المسجل في مجموعة البيانات المصدر. تشير العلامة »انظر الأدلة المؤرخة« القارئ إلى السجلات الداعمة؛ ولا تثبت أن

يُبلغ عن حقل الإجراء الغائب على أنه غير مؤكد. Valve لم تتخذ أي إجراء. و

اسم الكيانمعروض

والنطاق الرئيسي

مسار المصادقة

الملحوظ / الوكيل

Valve الإجراءالإخلال بالعقدالتصنيف

EX-001CSGORoll

csgoroll.com

www.csgoroll.co

m

DIRECT

Skin GamblingSSA § 2.G, SSA §

4.C

See dated

evidence
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اسم الكيانمعروض

والنطاق الرئيسي

مسار المصادقة

الملحوظ / الوكيل

Valve الإجراءالإخلال بالعقدالتصنيف

EX-002CSGOEmpire

csgoempire.com

csgoempirelogin

4.com

SPLIT PROXY

CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-003Rollbit

rollbit.com

rbsnin.com

SPLIT PROXY

Crypto CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-004Casino 500

casino.500

fivezerozero.co

SPLIT PROXY

Licenced CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-005CSGOBig

csgobig.com

csgobig.com

DIRECT

Roulette/SlotsSSA § 2.G, SSA §

4.C

See dated

evidence

EX-006CaseDrop

casedrop.com

casedrop.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-007RustReaper

rustreaper.com

rustreaper.com

DIRECT

Rust RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-008BanditCamp

banditcamp.com

banditcamp.com

DIRECT

Rust CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-009SkinBox

skinbox.com

skinbox.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-010TastyDrop

tastydrop.com

tastydrop.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-011CSGOPolygon

csgopolygon.gg

csgopolygon.gg

DIRECT

Roulette CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-012MagicDrop

magicdrop.ru

magicdrop.ru

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-013CSDice

csdice.com

csdice.com

DIRECT

Dice CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-014Rustly

rustly.com

rustly.com

DIRECT

Rust CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-015SkinOdds

skinodds.com

skinodds.com

DIRECT

Upgrader CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-016CSGOWin

csgowin.com

csgowin.com

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-017CSGORun

csgorun.net

csgorun.net

DIRECT

Crash CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-018OpenSkins

openskins.com

openskins.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-019RustBet

rustbet.com

rustbet.com

DIRECT

Rust GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-020CSGOMagic

csgomagic.com

csgomagic.com

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-021CSGOBounty

csgobounty.com

csgobounty.com

DIRECT

Upgrader/Contra

ct

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-022EZSkins

ezskins.com

ezskins.com

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence
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اسم الكيانمعروض

والنطاق الرئيسي

مسار المصادقة

الملحوظ / الوكيل

Valve الإجراءالإخلال بالعقدالتصنيف

EX-023RustCases

rustcases.com

rustcases.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-024CSGOReaper

csgoreaper.com

csgoreaper.com

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-025CSGOCases

csgocases.com

csgocases.com

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-026CSGO-Skins

csgo-skins.com

csgo-skins.com

DIRECT

Case UpgraderSSA § 2.G, SSA §

4.C

See dated

evidence

EX-027CSGONet

csgonet.com

csgonet.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-028WTFSkins

wtfskins.com

wtfskins.com

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-029CSGOFast

csgofast.com

steam-

login.authtofast.

com

SPLIT PROXY

Roulette CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-030Duelbits

duelbits.com

switchflips.com

SPLIT PROXY

Crypto CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-031FlameCases

flamecases.com

flamecases.com

DIRECT

Case CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-032Farmskins

farmskins.com

steam.kobal.cc

SPLIT PROXY

Case OpenerSSA § 2.G, SSA §

4.C

See dated

evidence

EX-033CSGOLuck

csgoluck.com

csgoluck.com

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-034Gamedom

gamedom.com

gamedom.com

DIRECT

Crypto CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-035Skin.Club

skin.club

sc-auth.net

SPLIT PROXY

Case BattlesSSA § 2.G, SSA §

4.C

See dated

evidence

EX-036DaddySkins

daddyskins.com

daddyskins.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-037Insane.gg

insane.gg

api.insane.gg

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-038Rustix

rustix.gg

rustix.gg

DIRECT

Rust GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-039Skins.Club

skins.club

skins.club

DIRECT

Skin UpgradeSSA § 2.G, SSA §

4.C

See dated

evidence

EX-040CSGOHouse

csgohouse.org

csgohouse.org

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-041SkinRave

skinrave.net

skinrave.net

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-042BloodyCase_G

G

bloodycase.gg

bloodycase.gg

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence
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اسم الكيانمعروض

والنطاق الرئيسي

مسار المصادقة

الملحوظ / الوكيل

Valve الإجراءالإخلال بالعقدالتصنيف

EX-043CSGOClicker

csgoclicker.com

csgoclicker.com

DIRECT

Clicker/UpgradeSSA § 2.G, SSA §

4.C

See dated

evidence

EX-044RustBet_GG

rustbet.gg

rustbet.gg

DIRECT

Rust RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-045CS_Drop

cs-drop.com

cs-drop.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-046HellStore

hellstore.net

hellstore.net

DIRECT

Skin RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-047RustLoot

rustloot.com

rustloot.com

DIRECT

Rust CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-048CSGO_Case

csgo-case.com

csgo-case.com

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-049CS2Skin

cs2skin.com

cs2skin.com

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-050Juice_GG

juice.gg

letmeinjuice.co

m

SPLIT PROXY

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-051GGDrop

ggdrop.com

ggauth.com

SPLIT PROXY

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-052CSGOGem

csgogem.com

csgogem.com

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-053Rainbet

rainbet.com

services.rainbet.

com

DIRECT

Crypto CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-054Howl_GG

howl.gg

howl.uno

SPLIT PROXY

Skins CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-055Chicken_GG

chicken.gg

chicken.gg

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-056CSGOCasino_G

G

csgocasino.gg

api.csgocasino.g

g

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-057Hunt_GG

hunt.gg

api.hunt.gg

DIRECT

Skins CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-058CSBattle

csbattle.com

csbattle.com

DIRECT

Case BattlesSSA § 2.G, SSA §

4.C

See dated

evidence

EX-059SkinRave_GG

skinrave.gg

api.skinrave.gg

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-060CSDouble

csdouble.gg

csdouble.gg

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-061RustChance

rustchance.com

hgfuihd.com

SPLIT PROXY

Rust RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-062RustClash

rustclash.com

rustclash.com

DIRECT

Rust CasinoSSA § 2.G, SSA §

4.C

See dated

evidence
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اسم الكيانمعروض

والنطاق الرئيسي

مسار المصادقة

الملحوظ / الوكيل

Valve الإجراءالإخلال بالعقدالتصنيف

EX-063CobaltLab

cobaltlab.tech

cobaltauth.com

SPLIT PROXY

Rust AutomationSSA § 2.G, SSA §

4.C

See dated

evidence

EX-064Raided_GG

raided.gg

api.raided.gg

DIRECT

Rust RouletteSSA § 2.G, SSA §

4.C

See dated

evidence

EX-065RustNeo

rustneo.gg

rustneo.gg

DIRECT

Rust CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-066Splits_GG

splits.gg

splits.gg

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-067Upgrader_Pro

upgrader.pro

upgauth.space

SPLIT PROXY

Skin UpgraderSSA § 2.G, SSA §

4.C

See dated

evidence

EX-068SkinFans

skin.fans

auth.skinfans.co

m

SPLIT PROXY

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-069HotPizza

hotpizza.one

hotpizza.one

DIRECT

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-070G4Skins

g4skins.com

auth.g4s.to

SPLIT PROXY

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-07112CS_Fail

12cs.fail

12cs.fail

DIRECT

Crash CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-072TF2Royal

tf2royal.com

tf2auth.com

SPLIT PROXY

TF2 GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-073TF2Easy

www.tf2easy.co

m

www.tf2easy.co

m

DIRECT

TF2 GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-074TF2Hunt

tf2hunt.com

rstspcl.com

SPLIT PROXY

TF2 GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-075TF2Bet

tf2.bet/coinflip

tf2.bet

DIRECT

TF2 GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-076TF2Blaze

tf2blaze.com

tf2blaze.com

DIRECT

TF2 GamblingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-077OpenStars_GG

openstars.gg

openstars.gg

DIRECT

Skin CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-078Shuffle_Com

shuffle.com

shuffle.com

DIRECT

Crypto CasinoSSA § 2.G, SSA §

4.C

See dated

evidence

EX-079Skins.com

skins.com

api.skins.com

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-080White.Market

white.market

white.market

DIRECT

P2P MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-081Buff.Market

buff.market

buff.market

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-082Avan.Market

avan.market

avan.market

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-083CS.MONEY

cs.money

auth.dota.trade

SPLIT PROXY

Trading EngineSSA § 2.G, SSA §

4.C

See dated

evidence
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EX-084UUSkins

uuskins.com

uuskins.com

DIRECT

P2P MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-085YouPin898

youpin898.com

youpin898.com

DIRECT

Mass MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-086Moon.Market

moon.market

moon.market

DIRECT

P2P MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-087CSFloat

csfloat.com

csgofloat.com

SPLIT PROXY

P2P MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-088Skin.Land

skin.land

auth.skin.land

DIRECT

Skins MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-089C5Game

c5game.com

c5game.com

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-090HaloSkins

haloskins.com

haloskins.com

DIRECT

Skins MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-091Buff.163

buff.163.com

buff.163.com

DIRECT

Corporate

Market

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-092Waxpeer

waxpeer.com

waxpeer.com

DIRECT

P2P MarketplaceSSA § 2.G, SSA §

4.C

See dated

evidence

EX-093CS.MONEY Bot

cs.money

auth.dota.trade

SPLIT PROXY

Bot TradingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-094Market.CSGO

market.csgo.co

m

dota2.net

SPLIT PROXY

P2P MarketplaceSSA § 2.G, SSA §

4.C

See dated

evidence

EX-095Skinport

skinport.com

skinport.app

SPLIT PROXY

Regulated

Market

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-096SkinFlow

skinflow.gg

api.skinflow.gg

DIRECT

Marketplace/Swa

p

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-097DMarket

dmarket.com

dmarket.com

DIRECT

US MarketplaceSSA § 2.G, SSA §

4.C

See dated

evidence

EX-098Skin.place

skin.place

api.skin.place

DIRECT

Skins MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-099SkinsMonkey

skinsmonkey.co

m

skinsmonkey.co

m

DIRECT

Instant SwapSSA § 2.G, SSA §

4.C

See dated

evidence

EX-100SkinBaron

skinbaron.de

skinbaron.com

SPLIT PROXY

Corporate

Market

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-101Steam

steamcommunit

y.com/market

steamcommunit

y.com/market

DIRECT

Official MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-102RustTM

rust.tm

dota2.net

SPLIT PROXY

Rust MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-103PirateSwap

pirateswap.com

login.pirateswap

.com

DIRECT

Instant SwapSSA § 2.G, SSA §

4.C

See dated

evidence
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EX-104Mannco.Store

mannco.store

mannco.store

DIRECT

TF2 MarketplaceSSA § 2.G, SSA §

4.C

See dated

evidence

EX-105SkinSwap

skinswap.com

api.skinswap.co

m

DIRECT

Instant SwapSSA § 2.G, SSA §

4.C

See dated

evidence

EX-106LootFarm

lootfarm.com

lootfarm.com

DIRECT

Trading PlatformSSA § 2.G, SSA §

4.C

See dated

evidence

EX-107Rustskins

rustskins.com

rustskins.com

DIRECT

Rust MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-108ExeSkins

exeskins.com

exeskins.com

DIRECT

P2P MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-109BalticSkins

balticskins.com

balticskins.com

DIRECT

Skins MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-110CS.Trade

cs.trade

cs.trade

DIRECT

Instant SwapSSA § 2.G, SSA §

4.C

See dated

evidence

EX-111RapidSkins

rapidskins.com

api.rapidskins.co

m

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-112TradeIt

tradeit.gg

connect-

tradeit.com

SPLIT PROXY

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-113Krakatoa

krakatoa.com

krakatoa.com

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-114ShadowPay

shadowpay.com

shadowpay.com

DIRECT

P2P MarketplaceSSA § 2.G, SSA §

4.C

See dated

evidence

EX-11549skins

49skins.com

api.49skins.com

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-116SkinVault

skinvault.gg

api.skinvault.gg

DIRECT

CS2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-117Aim Market

aim.market

aim.market

DIRECT

Skins TradingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-118Skinout

skinout.gg

auth.skinout.gg

DIRECT

Instant Sell

Portal

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-119NTSkins

ntskins.com

ntskins.com

DIRECT

Skins TradingSSA § 2.G, SSA §

4.C

See dated

evidence

EX-120IGXE

igxe.cn

igxe.cn

DIRECT

Chinese

Powerhouse

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-121Swap.gg

swap.gg

swap.gg

DIRECT

Automated SwapSSA § 2.G, SSA §

4.C

See dated

evidence

EX-122Bitskins

bitskins.com

bitskins.com

DIRECT

Cash-out PortalSSA § 2.G, SSA §

4.C

See dated

evidence

EX-123GamerPay

gamerpay.gg

gamerpay.gg

DIRECT

P2P PortalSSA § 2.G, SSA §

4.C

See dated

evidence
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EX-124TF2Mart

tf2mart.com

tf2mart.com

DIRECT

TF2 AutomationSSA § 2.G, SSA §

4.C

See dated

evidence

EX-125SkinBid

skinbid.com

skinbid.com

DIRECT

Skin AuctionsSSA § 2.G, SSA §

4.C

See dated

evidence

EX-126LootBear

lootbear.com

lootbear.com

DIRECT

Skin RentalSSA § 2.G, SSA §

4.C

See dated

evidence

EX-127Backpack.tf

backpack.tf

backpack.tf

DIRECT

TF2 ValuationSSA § 2.G, SSA §

4.C

See dated

evidence

EX-128Scrap.tf

scrap.tf

scrap.tf

DIRECT

TF2 Scrap SwapSSA § 2.G, SSA §

4.C

See dated

evidence

EX-129Marketplace.tf

marketplace.tf

marketplace.tf

DIRECT

TF2 CashoutSSA § 2.G, SSA §

4.C

See dated

evidence

EX-130STNTrading

stntrading.eu

stntrading.eu

DIRECT

TF2 BotnetSSA § 2.G, SSA §

4.C

See dated

evidence

EX-131Skins.Cash

skins.cash

skinscash.live

SPLIT PROXY

Instant CashoutSSA § 2.G, SSA §

4.C

See dated

evidence

EX-132SkinWallet

skinwallet.com

skinwallet.com

DIRECT

Instant CashoutSSA § 2.G, SSA §

4.C

See dated

evidence

EX-133Dota2Market

dota2market.co

m

dota2market.co

m

DIRECT

Dota 2 MarketSSA § 2.G, SSA §

4.C

See dated

evidence

EX-134CSGO.NET

csgo.net

cn2.easylot.net

SPLIT PROXY

Case OpeningSSA § 2.G, SSA §

4.C

See dated

evidence

EX-135Cybershoke

cybershoke.net

auth.cybershoke

.net

DIRECT

Community HubSSA § 2.G, SSA §

4.C

See dated

evidence

EX-136XPlay_GG

xplay.gg

xplay.gg

DIRECT

Server NetworkSSA § 2.G, SSA §

4.C

See dated

evidence

EX-137FastCup

fastcup.net

api.fastcup.net

DIRECT

Matchmaker HubSSA § 2.G, SSA §

4.C

See dated

evidence

EX-138Esportal

esportal.com

esportal.com

DIRECT

Matchmaking

Portal

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-139GamersClub

gamersclub.com

.br

gamersclub.com

.br

DIRECT

LATAM HubSSA § 2.G, SSA §

4.C

See dated

evidence

EX-140Leetify

leetify.com

leetify.com

DIRECT

SaaS AnalyticsSSA § 2.G, SSA §

4.C

See dated

evidence

EX-141Scope_GG

scope.gg

scope.gg

DIRECT

SaaS AnalyticsSSA § 2.G, SSA §

4.C

See dated

evidence

EX-142TradeUpSpy

tradeupspy.com

api.tradeupspy.c

om

DIRECT

SaaS ToolsSSA § 2.G, SSA §

4.C

See dated

evidence

EX-143Epidemic_GG

epidemic.gg

epidemic.gg

DIRECT

SaaS ToolsSSA § 2.G, SSA §

4.C

See dated

evidence
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EX-144CSDeals

cs.deals

api.cs.deals

DIRECT

MarketplaceSSA § 2.G, SSA §

4.C

See dated

evidence

EX-145Pricempire

pricempire.com

pricempire.com

DIRECT

SaaS Price DBSSA § 2.G, SSA §

4.C

See dated

evidence

EX-146CS2Stash

cs2stash.com

cs2stash.com

DIRECT

SaaS IndexSSA § 2.G, SSA §

4.C

See dated

evidence

EX-147CSGOSkins

csgoskins.gg

csgoskins.gg

DIRECT

SaaS IndexSSA § 2.G, SSA §

4.C

See dated

evidence

EX-148SteamAnalyst

steamanalyst.co

m

steamanalyst.co

m

DIRECT

SaaS IndexSSA § 2.G, SSA §

4.C

See dated

evidence

EX-149SteamCardExc

hange

steamcardexcha

nge.net

steamcardexcha

nge.net

DIRECT

Trading

Exchange

SSA § 2.G, SSA §

4.C

See dated

evidence

EX-150DotaBuff

dotabuff.com

dotabuff.com

DIRECT

SaaS TrackerSSA § 2.G, SSA §

4.C

See dated

evidence

EX-151Tracker_GG

tracker.gg

tracker.gg

DIRECT

SaaS TrackerSSA § 2.G, SSA §

4.C

See dated

evidence

EX-152FSB Market

(an

anonymized

label; the

original name

is withheld

here)

FSB Market

FSB Market

DIRECT

Mass

Blackmarket

SSA § 2.G, SSA §

4.C, SSA § 1.C

See dated

evidence

EX-153FunPay

funpay.com

funpay.com

DIRECT

Account

Exchange

SSA § 2.G, SSA §

4.C, SSA § 1.C

See dated

evidence

EX-154PlayerAuctions

playerauctions.c

om

playerauctions.c

om

DIRECT

Grey MarketSSA § 2.G, SSA §

1.C

See dated

evidence

EX-155Eldorado.gg

eldorado.gg

eldorado.gg

DIRECT

Account PortalSSA § 2.G, SSA §

1.C

See dated

evidence

EX-156G2A

g2a.com

g2a.com

DIRECT

Mass Key MarketSSA § 2.G, SSA §

1.C

See dated

evidence

EX-157Kinguin

kinguin.net

kinguin.net

DIRECT

Mass Key MarketSSA § 2.G, SSA §

1.C

See dated

evidence

EX-158G2G.com

g2g.com

g2g.com

DIRECT

Virtual ServicesSSA § 2.G, SSA §

1.C

See dated

evidence

EX-159Playerup

playerup.com

playerup.com

DIRECT

Account BrokerSSA § 2.G, SSA §

1.C

See dated

evidence

EX-160Z2U.com

z2u.com

www.z2u.com

DIRECT

Ready-Account

Hub

SSA § 2.G, SSA §

1.C

See dated

evidence

EX-161SmurfHub

smurfhub.net

smurfhub.net

DIRECT

Smurf ShopSSA § 2.G, SSA §

1.C

See dated

evidence
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EX-162SmurfAccounts

smurfaccounts.c

om

smurfaccounts.c

om

DIRECT

Smurf ShopSSA § 2.G, SSA §

1.C

See dated

evidence

EX-163BuyCSGORank

buycsgorank.co

m

buycsgorank.co

m

DIRECT

Rank ShopSSA § 2.G, SSA §

1.C

See dated

evidence

EX-164CSGOSmurfKin

gs

csgosmurfkings.

com

csgosmurfkings.

com

DIRECT

Smurf ShopSSA § 2.G, SSA §

1.C

See dated

evidence

EX-165SmurfStore_Co

smurfstore.co

smurfstore.co

DIRECT

Smurf ShopSSA § 2.G, SSA §

1.C

See dated

evidence

EX-166SteamLvlUp

steamlvlup.com

steamlvlup.com

DIRECT

Card LevelingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-167SteamLevels

steamlevels.com

steamlevels.com

DIRECT

Card LevelingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-168LevelSteam

levelsteam.com

levelsteam.com

DIRECT

Card LevelingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-169SteamLevelU

steamlevelu.com

steamlevelu.com

DIRECT

Card LevelingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-170EloKing

eloking.com

eloking.com

DIRECT

Rank BoostingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-171Boosteria

boosteria.org

boosteria.org

DIRECT

Rank BoostingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-172Overgear

overgear.com

overgear.com

DIRECT

Boosting SaaSSSA § 2.G, SSA §

1.C

See dated

evidence

EX-173BlazingBoost

blazingboost.co

m

blazingboost.co

m

DIRECT

Boosting SaaSSSA § 2.G, SSA §

1.C

See dated

evidence

EX-174Dota2Boost

dota2boost.com

dota2boost.com

DIRECT

Rank BoostingSSA § 2.G, SSA §

1.C

See dated

evidence

EX-175BuyBoost

buyboost.com

buyboost.com

DIRECT

Boosting SaaSSSA § 2.G, SSA §

1.C

See dated

evidence

TECH-ANALYSIS-01 :القسم الرابع: البنية التقنية وآليات المصادقة المرجع

OpenID 2.0 لبروتوكول Valve تطبيق موقع :OpenID 2.0 1. عدم وجود التحقق من ملكية النطاق في

يّم الـ openid.return_to و openid.realm المعلمات دون الحاجة إلى (https://steamcommunity.com/openid/login) يق

تسجيل مسبق للمطور، أو التحقق من التحدي التشفيري، أو التحقق من ملكية النطاق. يمكن لأي مشغل تجاري توجيه

اً )يحتوي على المستخدمين إلى شاشة تسجيل الدخول الخاصة بـ Valve والحصول على تأكيد هوية موقّع تشفيري

SteamID المكون من 64-بت( يتم إعادة توجيهه إلى نطاقات عشوائية.

2. الاستعلام البرمجي عن المخزون وإساءة استخدام مفتاح »API«: بمجرد تأكيد مصادقة المستخدم عبر

API يقوم المشغلون بالاستعلام عن نقاط النهاية العامة ونقاط النهاية الخاصة بالشركاء على الويب ،OpenID

(IEconItems_730/GetPlayerItems) لفهرسة أصول المخزون في الوقت الفعلي. وتستخدم شبكات التداول الآلية رموز

جلسات برمجية لتقديم عروض التداول بين الأقران )P2P( واستقصائها وقبولها، مما يتعارض بشكل مباشر مع الحظر

الوارد في المادة §C.4 من قانون SSA بشأن التفاعل غير البشري.
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بًا إلى جنب مع 3. عدم التماثل في تصفية الروابط: إن وجود تحذيرات تتعلق بالنطاقات الموجهة للمستهلكين جن

Valve يًّا: فأنظمة قياس الأداء الأمني الخاصة بـ نقاط نهاية المصادقة التي تعمل بكامل طاقتها يخلق تناقضًا تنظيم

Valve تصنف هذه الجهات المشغلة على أنها »محتملة الخطر«، ومع ذلك تواصل البنية التحتية للمصادقة الخاصة بـ

المصادقة على قاعدة مستخدميها.

منهجية الإثبات وإقرار سلسلة الحراسة

تم إعداد هذا المستند استنادًا إلى بيانات تم التقاطها من الشبكة دون مصادقة، واستعلامات سجل »RDAP« التاريخية،

وقوائم التجزئة التشفيرية التي تم التحقق من صحتها. ولم يتم اختبار أو معالجة أي بيانات اعتماد لتسجيل دخول

لاً يُعد هذا المستند دلي ا من 9 سبتمبر 2026. و المستخدمين. وتعكس جميع النتائج الحالة الملحوظة لشبكة الإنتاج اعتبارً

يًّا محايدًا تم إعداده لتلبية احتياجات التحقيقات القضائية والتنظيمية والعامة. تقن

ملخص: SHA-256 تم التحقق منه

c507c9025f93da0aadaf395c4d8882f25973211c318ee8e9b6f18a5b3755e050
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