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TOM TAT

PE* XUAT POC LAP - KHONG PHAI LA CHUONG TRINH “ICANN”

Két luan truc tiép. Hé sinh thai hop ddng thong minh (gTLD) ton tai mot khoang
cach cé thé do ludng dugc gitta viéc st dung tén mién véi muc dich ddc hai da
duoc xac thuc vé mat k¥ thuat va cac bién phap giam thiéu hiéu qua. Cac nghién
clru da cong bd cho thay nhiéu chién dich Itra dao (phishing) dién ra trong nhiéu gid
hodc nhiéu ngay, trong khi cac thl tuc tuan thi hop déng cé thé kéo dai trong
khung thdi gian clia ngay 1am viéc. Md hinh kich ban dugc cong béd cho thay cach
thirc sy cham tré lam t&ng Igi nhudn du kién cuta chién dich; khoang 60-85% 1a uéc
tinh chinh cé thé kiém chiing clia bai bao vé thiét hai sau khi nhan thong bao, khong
phai la sb liéu thong ké da dugc xac 1ap cho tat ca cac vu Iira dao trén toan cau.
U'dc tinh chi phi ky thuat tir 100-150 USD lién quan dén viéc thu thap va xa ly so bod
mot tap dit liéu dugc xac dinh trudce vé vung tén mién, Certificate Transparency va
dit liéu nguén cap cong khai, cht khéng phai 1a toan bd chi phi cho viéc xem xét
phap Iy hodc thuc thi. Bai bao dé xuat bang ching cé chit ky, cac muc tiéu phan hoi
c6 thé do ludng dugc, viéc tu dong chuyén cép cac trudng hop da duoc xac thuc,
cac bién phap khac phuc tuong x(ng, trach nhiém giai trinh cdng khai va tha tuc
khang c&o nhanh chéng. Bai bao khdng dé xuét viéc cho phép ngudi bao cdo truy
cap truc tiép vao cac cao ché kiém soat viéc dinh chi tén mién.

® NGUON SO CAP ® MO HINH MINH HOA ® DE  XUAT CHINH SACH

DBugc ching minh tryc tiép bang MOt phép tinh cé thé tai hién, Mot ban thiét ké dugc dua ra dé
mot van ban chinh thic hodc trong dé cac dit liéu dau vao l1a tham khao y kién, thr nghiém va
mot nghién clu da dugc cong cac gia dinh, ch khéng phai cac chinh stra.

bd. chi sb trung binh cla thi trudng.

Cau héi nghién cuau, pham
vi va tiéu chuan chuing minh

Cau hoi nay hep hon so véi cau “Ai da that bai?”: Nhitng su cham tré nao
c6 thé quan sat duogc giita viéc xac thuc bang ching va viéc thuc hién
cac bién phap tuong xting l1a c6 thé ngan chan duoc, va bién phap can
thiép nao c6 thé giam thiéu thiét hai cho nan nhan ma khong gay ra cac



truong hop duong tinh gia khéng thé chap nhan duoc hoac thiét hai
phu?

Pham vi nghién ctu la hé sinh thai gTLD theo hop ddng: cac chii thé dang ky, dai Iy phan phdi, nha
d&ng ky tén mién, co quan quan ly tén mién va bo phan dam bao tuan thi hogp déng cua ICANN. Cac
nha cung cap dich vu luu trit, mang phan phdi ndi dung (CDN), trinh duyét, dich vu thanh toan, nén
tang quang cao, cac Trung tam Ung phd Su cd May tinh (CERT) québc gia va cac co quan tu phap hinh
su chi dugc dua vao khi chiing anh huéng dén chudi bang ching hodc chudi phan (ng. Cac TLD ma
quéc gia cé co ché quan tri khac nhau va khéng dugc coi la thudc pham vi ap dung clia cac hop dong
gTLD cua ICANN.

Tinh hinh cac luan diém chinh

Bai viét nay phan tich Hiép hoi Dang ky Tén mién (ICANN) véi tu cach 1a mdt td chirc quan tri tu
nhan va dam bao tuan thu hgp déng trong hé sinh thai clia Td chirc Quan Iy Tén mién Mé& (gTLD).
Hiép hoi Bang ky Tén mién (ICANN) khéng phai la co quan quan Iy nha nudc hay co quan thuc thi
phap Iuat, nhung td chlc nay cap chiing nh&n cho cac don vi d&ng ky tén mién, ky két hop déng
véi cac nha diéu hanh co sé dit liéu tén mién va dam bao viéc thuc thi cac théa thudn do; pham vi
nhiém vu han ché nay khéng 1am giam trach nhiém giai trinh clia té chic.

Khoang 60-85% la mot udc tinh dinh lugng cbt 16i trong md hinh danh gia tac hai cta bai bao. Con
s6 nay dugc trinh bay nhu mot udc tinh cé thé kiém ching, dugc suy ra tir cac gia dinh ré rang va
quan sat tir cac truong hop cu thé — chit khong phai 1a mét sb liéu thdng ké da dugc xac 1ap sén
cho tat ca cac vu gian 1an trén toan cau. Viéc cong bd mot bd dit liéu & cap do su cd, trong do cac
méc thai gian vé phat hién, théng bao, giam thiéu va tac hai dugc déng bo héa, la budc tiép theo
mang tinh ching cu.

Con s 100-150 USD Ia m6t udc tinh ngan sach k¥ thuat cé thé kiém ching cho viéc thu thap lién
tuc va phan loai ban dau trén mot tap hgp da xac dinh gém dit liéu viing truy cap, dit liéu
Certificate Transparency va dit liéu ngudn cap céng khai trén co sé ha tang thdng dung. Day
khong phai 1a chi phi cho kha nang hién thj toan cau hoan chinh, ra soat phap ly, khang cao, tinh
s&n sang cao hay viéc thuc thi. Do dé, bai bao coi day 1a mét tiéu chudn tham chiéu dé tai hién véi
khéi lugng cong viéc da cong bd, danh muc nguén va nhat ky chi phi — ch khdng phai 1& mot
muc gia chung da dugc chiing minh. Su phan biét nay thu hep pham vi khang dinh ma khéng lam
mat di su bat déi x(ing vé chi phi dang dugc kiém chimng.

So sanh trong ba tudn clia bai bao nay tap trung vao dd tré tuan thu, chr khéng phai 1a mot thoa
thuan cap do dich vu (SLA) chung vé viéc ngiing hoat dong tén mién. Bai bao “ICANN" Cau hdi
thudng gap vé tuan thu hgp dong theo dd, hau hét cac loai khiéu nai co thé trai qua ba giai doan
phan hoi lién tiép, moi giai doan kéo dai ndm ngay 1am viéc, trudc khi dugc chuyén 1&n cap trén
theo thu tuc chinh thirc, trong khi nhiéu chién dich doc hai lai dién ra trong vai gio hodc vai ngay.
Céac hop dong ciing quy dinh riéng réng phai thuc hién cac bién phap giam thiéu kip thdi va phu
hop ngay sau khi cé bang chiing du co sé dé xt ly.

Ddi véi mot trudng hop dang ky ddc hai da dugc xac minh va chi nhdm mét muc dich duy nhét,
\ Day 13 mot trong nhing bién phap khic phuc & cip do6 DNS gay gian doan nghiém
trong nhat vi nd loai bd viéc Uy quyén khdi viing. Bién phap nay khéng mang tinh toan dién: né
cling c6 thé gay gian doan cho dich vu thu dién tu, cac tén mién con va cac dich vu hgp phap; cac


https://www.icann.org/resources/pages/faqs-84-2012-02-25-en#what-is-the-turn-around-time-during-the-contractual-compliance-informal-resolution-process
https://www.icann.org/resources/pages/faqs-84-2012-02-25-en#what-is-the-turn-around-time-during-the-contractual-compliance-informal-resolution-process
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phan héi dugc luu trong bd nhd dém cé thé van tdn tai cho dén khi hét han TTL; va cac dich vu bi
xam pham hodc dugc chia sé c6 thé can cac bién phap khac phuc cé pham vi hep hon.

PONG GOP NGHIEN cUU

Dé xuét nay co thé kiém ching dugc. Mot nghién clu thir nghiém c6 thé so sanh giita nhom
can thiép va nhém déi ching vé thai gian dén khau phan loai, thdi gian dén khau giam nhe, cac
chi sb thay thé cho tdn that nan nhan, ty 1& tai phat, két qua duong tinh gia, thdi gian dao nguoc

va tac déng phu.

Nhiing gi cac nguon tu'liéu so cap da xac dinh

$165.1M

Da thong qua ngan sach “FY27". Quy md theo bdi canh;
khdéng phai chi tiéu "DNS Abuse”.

24 gio

Két qua cu thé cho bd dit liéu nay trén 1.288 t&n mién
Itra dao; khdng phai la thoi gian tdn tai chung cho tat ca
cac tén mién.

191,561

Loai khiéu nai IC3 c6 sé lugng nhiéu nhat; tdng thiét hai
dugc xac dinh truc tiép la 215,8 triéu USD.

Khong co SLA co”
dinh

Céc stra ddi ndm 2024 dé cap dén cac bién phap giam
thiéu “nhanh chéng” va “phi hop”, ch khdng phai mot
thoi han chung duy nhét.



TINH

PE’ XUAT CO THE’KHANG PINH PIEU 6I
TRANG
Phishing la DNS Abuse Phishing dugc néu ro 1a mot trong nam loai thuéc pham vi cac stra déi hop dﬁng
gTLD nam 2024.
Nha d&ng ky tén mién phai Nha d&ng ky t&n mién phai hanh dong kip thai khi cé bang chiing cé thé 1am cén ctr
hanh déng hanh déng cho thdy mot tén mién do ho bao trg dang dugc st dung cho DNS Abuse.
Nha van hanh co sé dit Nha van hanh co sé dit liéu dang ky phai hanh dong kip thoi khi ho xac dinh mét
liéu dang ky phai hanh cach hop 1y, dua trén bang chiing cé thé lam can c& hanh ddng, réng mot tén mién
dong da d&ng ky dang dugc st dung cho DNS Abuse; bién phap phi hop van phu thudc
vao bdi canh.
hay ay Day la trang thai “EPP" do may chu thiét 1ap. Cac két qua dugc luu trong bd nhé dém
quyén tlr DNS c6 thé van ton tai cho dén khi hét han, va thao tac nay anh huéng dén toan
bd tén mién da dang ky.
Moi DNS Abuse déu co thé CZDS va Certificate Transparency la cac cam bién hitu ich, khdng phai cai nhin day
dugc quan sat qua CZDS dU hay theo thdi gian thuc vé moi hoat dong s dung tén mién.
hoac CT

B4o cdo sau thang dau tién ctia ICANN vé viéc thuc hién cac yéu cau hgp dong theo cac stra ddi ndm
2024 da ghi nhan 192 cudc diéu tra, hon 2.700 tén mién bj tam ngung, hon 350 trang Ilra dao bi vo
hiéu héa va hai Théng bao vi pham. Nhitng con s nay khéng chiing minh rang cac bién phap kiém
soat hién tai la du, nhung ching bac bo khdng dinh tuyét ddi réng hé théng khéng cé bat ky hanh
dong nao.

*  Taisao do tré phan hoi van Ia mot
chu dé nghién cuu chinh dang

Mot sb chién dich Itra dao truc tuyén dién ra trong khoang thdi gian tinh bang gid hodc ngay. Trong
mot nghién cu ndm 2021, Bijmans va cac cdng su da bao cao rang tudi tho trung binh quan sat dugc
la 45 gid va tudi tho trung vi 1a 24 gid ddi véi 1.288 tén mién Itra dao. Mot nghién ctu ndm 2026
vé cac tén mién Itra ddo méi dugc ddng ky da chi ra mot phan phdi cé dd 1&ch rat 16n: dbi vé6i 14.112 tén
mién co thoi gian ton tai co thé do ludng dugc, gia tri trung binh 13 8,6 ngay va gia tri trung vi la mot
ngay. Ca hai vi du nay déu khong thé dugc ap dung chung cho moi loai méi de doa, nhung ca hai
déu cho thay Iy do tai sao viéc danh gia mot quy trinh chi dua trén sé ngay lam viéc cé thé bo sét cac
hoat ddng Ira dao va Ilra dao qua email cé thoi gian tdn tai ngan.



SU LECH PHA THEO THOI GIAN DPUQOC PO LUONG

Cac nghién ctu nay khdng xac dinh dugc ty 1€ thiét hai tai chinh xay ra sau khi nhan dugc
thong bao, nhung chiing da chi ra su khong khép vé thoi gian: mot quy trinh ma cac giai doan
tuan thu khéng chinh thic ban dau cé thé kéo dai téi mudi 1am ngay lam viéc thi ban than no
khong thé dong vai trod Ia bién phap (ng phd su cd dbi véi cac chién dich cé thai gian ton tai
trung binh chi khoang mét ngay. Do dd, médc 21 ngay dudi day 1a mot kich ban vé do tré tuan
thU, cht khdng phai 1a nhan hiéu cho mot “SLA ICANN" phd quat.

HINH 1 - KET QUA TicH LOY MINH HOA cUA CHIEN DICH LUA PAO VA MO HINH - KHOANG THOI GIAN
PANH CAP THONG TIN THEO LOG
$1.13M @
2
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Thoi gian hanh déng - khoang cach gan légarit

Pudng cong nay minh hoa kich ban dugc trinh bay trong Phan 4; day khong phai la dit liéu thi trudng thuc té.
Viéc sap xép theo chiéu ngang gilip thu gon cac khoang thdi gian dai nham tang tinh dé doc. Ngudn: mé hinh
c6 thé tai tao véi cac dau vao da dugc cong bd.

THAN TRONG VE' MAT NHAN QUA

Thoi gian ton tai clia tén mién ngan hon khong tu déng déng nghia véi viéc ngdn chan dugc tén
that tai chinh. Nhiing ké tan céng cé thé chuyén hudng, st dung cac trang web da bi xam nhap,
thay dbi kénh phan phdi hodc rut tién trudc khi bi phat hién. Phai do ludng dugc mdi quan hé
nhan qua, cht khong thé suy luan chi dua trén toc do g& bo trang web.



*  Kinh té hoc ciia hoat déng gian Ian va
phishing dudi dang kich ban cé thé tailap

Tai san c6 gia tri kinh té thudng khong phai 1a phi dang ky, ma 1 luu lugng truy cap, ndi dung sang tao,
co s& ha tang va niém tin da dugc tich ldy xung quanh mot tén mién. Quan diém nay cé co sé; mic dd
cUa nd thay ddi tuy theo tling hoat ddng Itra dao va danh cip thong tin. Do do, cong cu tinh toan dudi
day hién thi trng thong sé dau vao thay vi dua ra mot két qua gia dinh dudi dang gia tri trung binh
quan sat duoc.

visits(T) = daily_traffic x T / 24
victims(T) = visits(T) x conversion_rate
proceeds(T) = victims(T) x average_loss x (1 - cashout_attrition)

profit(T)

proceeds(T) - campaign_budget



Cong cu tinh toan kich ban

Thay dbi bat ky gia dinh nao. Cac con sé nay chi mang tinh minh hoa va khéng phai 1a udc tinh vé thi truong
phishing dién hinh.

MO HINH MINH HOA
Ngan sach hoat déng gian Idn va phishing (USD)
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Vi mé hinh biéu dién gia tri ky vong, sd nan nhan du kién cé thé 1a s6 thap phan. Mé hinh khéng tinh dén suy giam luu
luong, thay ddi hanh vi sau khi bi phat hién, su dich chuyén ctia chién dich, nan nhan tring I1&p hay phan phdi bat dinh.

» Xem bang ngudn clia md hinh

> Po luong nhiing t‘én hai c6 thé phong
ngua ma khong can tao ra do chinh xac

“Thiét hai sau khi phat hién” chi c6 thé tré thanh mot két qua hitu ich néu cac khai niém “phat hién",
“"giao nhan" va “thiét hai” dugc dinh nghia mdt cach nhat quan. DAu thdi gian trén danh sach den
khéng phai 1a bang chiing cho thay nha d&ng ky da nhan dugc bang chiing cé thé hanh dong. Mot
giao dich vi dién t& khong tu ddng dugc quy cho mot tén mién cu thé. Viéc mot tén mién tré nén
khong thé truy cap dugc khong xac dinh dugce déi tuogng nao da gay ra su thay déi do.

Cau truc su kién ti thiéu

SU KIEN

Quan sat dau tién

Xac nhan ky thuat

Théng bao da dugc gui

Bén chiu trach nhiém
thira nhan

D4 quan sat thdy cac
bién phap giam thiéu

khiéu nai / khéi phuc

Su kién gay hai

DAU THOI GIAN
BAT BUOC

t_obs

t_valid

t_thong bdo

t_ack

t_gidm thiéd

t_restore

t_harm

BANG CHUNG TOI THIED

Cam bién, ham bam yéu cau/phan hoi, phuong phap ghi lai, ngudn ddng ho.

Chi sb c6 thé tai tao, danh tinh ngudi danh gia, loai méi de doa va muc do tin
cay.

Phiéu xac nhan giao hang da dugc xac thuc va phién ban hd so chiing c(r.

M3 sb vu viéc va vai tro clia bén nhan: may chu, co quan dang ky tén mién,
€0 quan quan ly tén mién, nén tang hodc co quan cé tham quyén.

DNS (thdi gian phan hdi), HTTP, trang thai thanh toan hodc trang thai nén
tang, dugc do ludng tir nhiéu géc dd khac nhau.

Co sé ra quyét dinh, bang chig thay ddi va viéc xac minh viéc khoi phuc.

B4o cdo vé nan nhan da dugc an danh, giao dich co thé xac dinh duoc hoac
mot bang ching thay thé khac da duoc ghi chép.



Post-notice harm share =
attributable harm with t_harm > t_notice

all attributable harm in the observation window

TG s6 va mau sd phai tuan theo cling mot quy tac gan ngudn. Két qua can bao cdo vé nhom dbi tuong,
khoang tin cay, kiém duyét bén phai, ngudn dit liéu thiéu, cach xt ly trudng hogp nan nhan trung 18p va
d6 nhay cam véi khoang thai gian quan sat. Nhan “cé thé phong nglra” nén dugc danh riéng cho thiét
ké nghién cttu nhan qua hoac, it nhat, so sanh c6 ghép ddi — khdng phai moi su kién xay ra sau khi cé
théng bao.

U6c TINH THEO MO HINH TRUNG TAM - 60-85%

Bai bao gitr mic 60-85% lam udc tinh trung tam cho ty 1& thiét hai c6 thé quy trach nhiém xay
ra sau khi phat hién va théng bao trong nhém sy ¢ dang dugc mé hinh hoéa. Day 1a mot udc
tinh kich ban dugc suy ra tir cac gia dinh da céng bd va quan sat cac trudng hop cu thé — chi
khong phai 1a mot sé liéu théng ké dugc do ludng cho tat ca cac vu gian 1an trén toan thé gidi.
U'dc tinh nay nén dugc st dung cho phan tich dd nhay cho dén khi cé mét bo dit liéu cap su cd
thdng nhat cac mdc thdi gian vé quan sat, bang ching da dugc xac thuc, qua trinh thuc hién,
bién phap giam thiéu va thiét hai. Viéc cong bd bd dit liéu dé chinh 1a bai kiém chiing bang
ching cho luan diém, ch khong phai 1a ly do dé loai bo luan diém.

s Ban do to chuic: nang luc duoc phan bo

Khong cé bat ky bén nao co thé quan sat hodc kiém soat toan bd su viéc. Co quan dang ky (registrar)
nam ré mdi quan hé véi ngudi déng ky; co quan quan ly tén mién (registry) kiém soat trang thai tén
mién do minh quan ly; may chl va cac nha cung cép dich vu luu trit (CDN) kiém soat viéc phan phdi
ndi dung; cac trinh duyét va nha cung cép giai phap bao mat kiém soat cac canh bao; cac nha cung
cép dich vu thanh toan va vi dién tr cé thé ngat quang cac giao dich chuyén tién; cac co quan chirc
nang co thé budc phai bao quan hodc thu gitr dit liéu. Hé thdng Giao dich Tén mién (ICANN) soan thao
va thuc thi cac hgp ddng trong hé sinh thai Giao dich Tén mién (gTLD) nhung khéng van hanh mét hé
thdng diéu khién toan cau (EPP).



@1 - TIN HIEU

Cac nha nghién ctu va
cam bién

Theo ddi cac chi dau vé noi
dung, ha tdng va nan nhan; bao
toan nguén goc va chudi luu
gilr bang chimg.

04 - KHU vuc

Nha van hanh co so dir
liéu dang ky

Kiém soat trang thai ctia b6
dang ky “EPP" va viéc Uy quyén
vung “TLD".

02 - DICH VU

Nguoi dan chuong trinh /
CDN / nén tang

C6 thé xdéa nodi dung hodc chén
truy cap mot cach nhanh
chéng, thudng ma khéng can
thay ddi tén mién.

05 - HOP DPONG
ICANN Tuan thu

Kiém tra viéc tuan thu clia cac
bén ky hop dong; khéng xem
xét x(r ly ting vu viéc gian lan.

@3 - BEN BAO TRO

Nha dang ky tén mién

Ra soat bao cao DNS Abuse,
lién hé véi chl thé d&ng ky va
cé thé dat trang thai EPP phia
may khach.

06 - LUAT

CERT / cac co quan chtrc
nang

Phdi hgp cac bién phap Ung
phé va st dung cac quyén han
phép ly theo quy dinh cua ting
khu vuc phap ly.

Kha n&ng phan tan khong co6 nghia 14 trach nhiém bi xéa bd. Mot co quan d&ng ky bao trg khdng thé tu
bod nghia vu hgp déng ctia minh bang cach Uy quyén viéc xt ly cac trudng hgp lam dung cho moét dai
ly ban lai; co quan dang ky kiém soat trang thai EPP dugc thiét 1ap trén may chu; ICANN dam bao viéc
tuan thu hgp déng. Dong theo déi kiém toan phai ghi lai khong chi ai da thuc hién hanh dong, ma con
ai da nhan dugc bang ching cé thé hanh ddng, chuyén hudng vu viéc, khdng phan hdi hodc khéng
thuc hién nghia vu dugc giao. Quyén han phap Iy van thudc vé ngudi dugc Uy quyén ap dung bién
phap; trach nhiém giai trinh cling bao gdm cac trudng hop khéng thuc hién nghia vu da dugc ghi
chép.



Su tap trung ngudn von va mot gia thuyét vé xung dét lgi ich c6 thé kiém
chung

$165.1M ~98.1% 70.7%

$116.8M tied to billable domain

Da thong qua ngan sach kich ban Khoang 162,0 triéu USD trong transactions.
co s@ cho nam tai chinh 27. tdng sb 165,1 triéu USD cua ké
hoach tai trg.

Do do, co ciu ngudn vdn chl yéu t&p trung vao cac khoan thanh toan tir cac bén ky hop déng ma
ICANN chiu trach nhiém thuc thi cac théa thuan, va mot phan 16n trong sé doé phu thudc vao cac giao
dich dang ky c6 thé tinh phi. Diéu nay tao ra su phu thudc vé mat cau truc va dat ra mdt van dé chinh
dang lién quan dén xung dot Igi ich. Diéu do , chi riéng diéu do, chua du dé ching minh viéc thi
hanh luat mot cach cé y 1dng 1&o hay tinh trang “chiém doat quy dinh” da hoan toan dién ra. Gia thuyét
vé su chiém doat nay can dugc kiém chiing dua trén thdi gian phan hdi & cap do timg vu viéc, két qua
thi hanh luat, cac bién phap xt phat, tinh trang vi pham Iap lai va vai tro clia cac bén lién quan dugc tai
trg trong cac quyét dinh vé chinh sach va trién khai.

*” Muc cosgtheo horp dong nam 2024 —va
nhiig diéu ma muc nay khong quy dinh cu thé

Céc slra doi toan cau thang 4 ndm 2024 ddi véi Thoa thuan Cong nhan Nha d&ng ky va Thoa thuan
Co s6 Bang ky da thiét 1ap nghia vu ré rang nham giam thiéu DNS Abuse. Nha d&ng ky t&n mién phai
hanh dong kip thdi khi cé bang ching cé thé 1am can c hanh ddng cho thdy mdt tén mién do ho bao
trg dang dugc su dung cho DNS Abuse. Nha van hanh co sé dit liéu dang ky phai hanh dong kip thoi
khi ho xac dinh mot cach hop 1y, dua trén bang chiing cé thé 1am c&n c hanh dong, rdng mot tén
mién da dang ky dang dugc st dung cho DNS Abuse. Trong ca hai trudng hop, bién phap phu hop
phu thudc vao bdi canh, mic dd nghiém trong va tac hai phu.



Ba dong thoi gian thudng bi nham 1an véi nhau

DONG
THOI AP DUNG CHO NHUNG TRUONG HOP NAO PIEU PO KHONG CO NGHIA LA
GIAN

24 gio Theo RAA §3.18.3, xem xét cac bao cdo cé can clr vé Hoat dong bat Day khong phai la thoi han dinh chi 24 gid
hop phap do co quan thuc thi phap luat, bao vé ngudi tiéu dung, co ap dung cho tat ca cac trudng hop.
quan ban chinh phli hodc co quan tuong tu gui dén dau méi lién hé
chuyén trach.

“Ngay 1ap  Thuc hién cac bién phap giam thiéu phl hop sau khi dat dén ngudng  Day khong phai la mot sb gid cb dinh va

tlc” bang chiing cé co s dé hanh déng. khong nhéat thiét phai 4p dung cling mot
bién phap khac phuc trong moi trudng
hgp.

21 ngay  Co thé dudc coi la thoi han khic phuc sau khi nhan dugc Théng bdo vi - Day khdng phai Ia thai han hoat dong
pham hop ddng chinh thic. thong thudng dugc cap cho moi tén mién
doc hai da dugc bao cao.

Su linh hoat ndy mang lai nhitng Igi ich: mot tén mién cla trudng dai hoc bi xam pham khéng nén dugc
XU ly gidbng nhu mot tén mién Ira dao chuyén dung méi dugc déng ky. Van dé vé trach nhiém giai trinh
nam & cho rat khd so sanh gitra “kip thoi” va “phu hgp” néu khdng c6 dau thdi gian, phan loai trudng
hop va ma két qua dugc cong bd. Bé xuat dudi day bd sung cac bién phap danh gia va ra soat ma
khong gia dinh rédng mot thdi han duy nhat cé thé ap dung cho moi trudng hop.

s \Jan dé ve ranh gioi: Iua dao qua email da
duoc de cap; mot so hinh thuc lua dao
tai chinh khac cé thé chua duoc de cap

Phishing dugc néu ré trong dinh nghia hgp déng ctia DNS Abuse. Ranh gidi kho hon lién quan dén cac
trang duing tén riéng cta minh dé Ilra ngudi diing thay vi mao danh mot bén thi ba cé thé xac dinh—
chang han mdt sd nén tang dau tu gia, clra hang gian 1an, tro 1lra khdi phuc tién va ké hoach chit ky vi.
Tuy tinh tiét, cac trudng hop nay cé thé dugc x& ly nhu hanh vi sai pham & 18p ndi dung trang web,
gian 1&n ngudi tiéu dung hodc mot loai phap Iy khac, thay vi DNS Abuse theo hop dong.

NHAN NGHIEN CUU PUQC DPE XUAT

Lam dung gay thiét hai tai chinh da duoc xac minh (VFHA): viéc st dung tén mién da duoc
ghi nhan nham Iy tién, thong tin thanh toan, khda riéng tu hodc cum tir hat gidng bang thu
doan Itra dbi, bat k& c6 mao danh thuong hiéu hay khéng. VFHA khéng phai thuat ngtt hién
hanh ctia ICANN va tu nd khong tao ra tham quyén hop dong.

Tham van chinh sach cé thé xem xét liéu mot loai hep, cé yéu cau bang chiing nhu VFHA nén thudc
hop déng tuong lai, khung chuyén tiép lién nganh hay phap luat qudc gia. Viéc mé rdng phai doi hoi



tiéu chi thiét hai chinh xac, bang chiing dang tin cay, bién phap tuong xing, ra soat thAm quyén va co
ché khiéu nai. Nhan “Itra dao” mo hd 1a khong du.

> Nhimng diéu ma tuyén bo vé chi phi giam sat
100-150 USD/thang phai chimg minh dugc
— va nhiing diéu no khong thé chimng minh

M6t may chl thdng dung cé thé tai xuéng cac ban chup nhanh cé thé truy cap dugc tir cac tép ving
gTLD tham gia va tinh toan cac thay ddi tai dia phuong, thu thap cac su kién Certificate Transparency
dugc chon va cac ngudn cép dit liéu md, chuan héa cac chudi ky tu, tinh todn ham bam va sap xép
th(r tu uu tién cho cac Ung vién. D6 1a mdt tiéu chuan ky thuat hitu ich va cé thé kiém chiing — ch(
khong phai la "viéc gidm sat toan dién Internet”. Trong quy 2 nam 2026, Verisign da bao cao cé 401,6
triéu d&ng ky trén tat ca cac TLD; CZDS bao gdm cac tép ving gTLD tham gia thay vi tat ca cac TLD,
va CT ghi lai cac chiing chi hodc chiing chi so bd dugc ghi lai cong khai thay vi moi tén mién dang
hoat déng hoac cé hai.

NANG LUC NGUYEN MAD PHO’THONG DICH VU CONG ICH 0 QuYy MO SAN XUAT

Tiép nhan viing/CT/ngudn cép Kha thi véi tdp ngudn xac B6 thu thap du phong, hop déng ngudn, giam sat khoang
dinh trbng

Phan loai chudi/ham bam Kha thi Danh gia chuan, phat hién sai l&ch, nghién ctu am tinh gia

Két xuat trinh duyét Téap con lay mau nho Cum thuc thi cd 1&p, diém quan sat khu vuc, ¢ 1ap ma doc

Xac dinh phap ly Khong bao gdm Chuyén gia d ndng luc, 1ap ban db thdm quyén va quyén

han
Tinh san sang cao / luu gilr bang Thuong khéng cé Chit ky dua trén HSM, nhat ky kiém toan, sao luu va tng
ching phé sy cd

Khiéu nai va khdi phuc Khong bao gdm Van hanh 24/7, leo thang déc lap va muc tiéu dich vu



HINH 2 - BOI CANH VE' CAP PO CHIEU RONG LOGARITH - CHI PHI KHONG THE SO SANH TRUC TIEP

Tang thu thap va sang loc so bo - hang ndm

Kich ban co sé ha tang c6 kha nang phuc hdi - hang nam

Kich ban chuong trinh véi doi ngil nhan sy day du - hang ndm

ICANN Kinh phi hoat dong nam tai chinh 27 - hang nam

D rdng theo logarit gitip cac gia tri nho van hién thi ré rang. Ba con sé dau tién 1a cac gia dinh k¥ thuat hodc
chuong trinh da dugc cong bd, yéu cau cé diém chuadn dugc cong bd va khong phai 1a bao gia clia nha cung
cép. ICANN Kinh phi v&n hanh 14 con sé da dugc xac minh & quy md td chiic. Pay 1a cac ngan sach dugc
thiét ké cb y khong tuong duong: viéc so sanh nham kiém tra xem viéc thu thap va phan loai co ban c6 phai
la chi phi vén di qua cao hay khong, chir khdng phai dé xac dinh liéu mdt chuong trinh thuc thi hoan chinh co6
ton 100 d6 la méi thang hay khéng.

0 Khung ung pho DNS Abuse
da xac minh duoc dé xuat

Khung dé xuat nay 1a mdt kién trdc tham chiéu, cht khdng phai 1a mot cong tdc ngét toan cau ty dong.
No tiéu chuan hda cac yéu td cau thanh vu viéc, hd so quyét dinh va du thdi gian, déng thdi cho phép
ngudi van hanh dugc Uy quyén lua chon bién phap hiéu qua gay it gian doan nhét.

61 - NHAP LIEU 02 - ngudh gd¢ va chudi 83 - XAC MINH

lwu giir bang chitng
Thu thap va bao tén S i Xac nhan
P Chuéan héa bang chung ;

Thu thap bao céo va ghi chép
guan sat; xtr ly dit liéu tho;
déng bd hoa déng ho.

04 - DANH GIA

RUi ro va tai san thé chap
Phan loai cac truong hop dang
ky déc hai, dich vu bi xam
pham, dich vu luu trit chia sé va
muc do nghiém trong.

Ghi lai ngudn gbc, phuong
phép, lich st x(r ly va cac phu
thudc ngudn.

05 - TRA LOI

Théng bao va giam thiéu
Xac dinh don vi chiu trach
nhiém, thai han thuc hién va
bién phap khac phuc hiéu qua
gay it anh hudng nhét.

Tai hién hanh vi gay hai va phan
biét cac bang ching doc lap.

N
06 - DANH GIA
Kiém toan va khiéu nai
Cong bd siéu dir liéu vé két
qua, do ludng tac dong va hd

trg viéc khac phuc nhanh
chong.



Cac cap do bang ching

E1l Tin hiéu chua dugc xac minh
MOt ngudn thong tin, khép tir vung hodc cdo budc dua trén danh tiéng. Thich hgp dé 1am co s& quan sat, nhung
khéng bao gid du dé lam can c dinh chi.

E2 Hanh vi dugc tai hién
Ban ghi cé dau thdi gian cho thay hanh vi danh cép thong tin dang nhap, phat tan phan mém déc hai hodc 16 trinh
giao dich gian lan.

E3 Su xac nhan doéc lap
it nhat hai ngudn thong tin thuc sy ddc 1ap hodc mot bang chiing k¥ thuat co thé tai hién, kém theo viéc kiém tra
quyén s& hitu va bdi canh.

E4 Xac nhan du diéu kién
Co quan cé tham quyén, dich vu bi anh hudng, chii sé hitu thuong hiéu hodc bang ching vé nan nhan da dugc

xac thuc, kém theo chudi luu gitt bdng chitng dam bao quyén riéng tu.

QuY TAC pOC LAP

Ba ngudn cap sao chép cling mdt danh sach chdn thuong ngudn chi la mdt ngudn, khong phai
ba. Db thi ngudn gdc va chudi luu gilt bang chiing phai cho thdy ngudn chung, qua trinh déng
bd va viéc nha cung cap tai cong bb.

1 G6i bang ching toi thiéu va
API c6 kha nang tuong tac

Hé théng D&ng ky Tén mién (API) can tao ra mdt trudng hop cé thé xac minh dugc va khéi dong bd
dém thdi gian phan hdi cé thé kiém toan; ngudi bao cao khong dugc phép truc tiép dua ra Iénh tam
gitt. Néu mot trudng hop E3/E4 lién quan dén viéc dang ky cé muc dich duy nhat nhdm gay hai va hét
han ma khong cé quyét dinh cé cdn c hodc bién phap khdc phuc hiéu qua, hé thdng sé tu dong
chuyén vu viéc 1én nha diéu hanh co quan dang ky hodc mdt bén khac cé thdm quyén theo hop déng
hodc phap luat. A Lénh chi cé thé dugc phat ra tr mdt chii thé dugc ty quyén. Viéc tu
déng nang cAp quyén han va quyén han clia co quan dang ky dé thuc hién cac hanh déng khi hét han



la nhiing dé xuét thay ddi chinh sach, cht khdng phai Ia nhitng khadng dinh vé quyén han hién cé. Mbi
lan chuyén dbi trang thai déu dugc ky xac nhan va ghi vao nhat ky kiém toan.

"indicator": {"type": "domain", "value": "example.invalid"},
"alleged_category": "credential_phishing",
"observed_at": "2026-08-02T06:14:2272",
"evidence": [
{
"type": "http_capture",
"sha256": "a3flc9..",
"collection_method": "isolated_browser_v2",
"source_id": "reporter:ed25519:7c2a.."
}
1,
"provenance_graph": "ipfs-or-object-store:sha256:91bd..",
"collateral_context": {
"registered_domain_scope": true,
"shared_service": false,
"mail_observed": true,
"suspected_compromise": false
b
"requested_action": "review",
"reporter_signature": "ed25519:.."

M6t phan hoi thanh cong sé tra vé ma vu viéc, co quan tiép nhan, mic dd bang ching, cac 16i vé tinh
day du, thoi gian xem xét du kién va mot URL cdng khai vé tinh minh bach. Phan héi nay khéng dugc
hira hen béat ky bién phap khdc phuc cu thé nao trudce khi co quan c6 thdm quyén danh gia thdm quyén
va tac déng phu.

2 Cac muc tiéu phan hoi duoc deé xuat,
chu khdng phai cac thoi han gobo ap
dung chung cho tat ca cac truong hop

Cac muc tiéu vé mic dd dich vu can dugc phan tach , , va
. Didu nay gilp cé thé do ludng hiéu qua ma khdng can gia dinh rang viéc dinh chi
ludn la két qua dung dan.



MUC TIEU MUC TIEU

S ] XAC N - ] ] 1 nr .
TOM TAT VU AN NHAN PHAN LOAI RA QUYET CAC PHUONG AN TRA LOI DPIERN HINH
: BENH NHAN  DINH

Viéc danh cap théng tin xac thuc 15 1 gio 4 gio Khéi ndi dung; viéc tam gitt bdi nha déng

thanh toan E3/E4 hodc cum tir hat phut ky/td chitc quan ly tén mién khi dugc Uy

giéng trén mot tai khoan déng ky quyén; cac canh bao lién quan dén trinh

doc hai chuyén dung duyét va thanh toan.

Llra d3o nham vao thuong hiéu E3 30 2 gio 6 gio Loai bd may cht/CDN, giam thiéu rdi ro tén

hoac phan phdi phan mém ddc hai phut mié&n, chuyén huéng Iuu lugng vao hd chim
hoac hién thj canh bao tuy theo diém kiém
soat.

Tén mién hop phap bi xam pham 1 gio 4 gio 12 gio Céch ly dudng dan/tai khoan va khéi phuc

hodc tai khoan ngudi dung chung quyén s& hitu; tranh viéc tam ngung tén

trén nén tang Saas mién da dang ky néu cé thé.

Hanh vi gian 1an tai chinh lién quan 4 giv 12 giv 24 gidy Bao tdn, can thiép vé& nén tang/thanh toan,

dén viéc phan loai dang cé tranh cai chuyén tuyén tir co quan cé thdm quyén va
quyét dinh co can cu.

Tin hiéu E1hodc bao cdo khéng day  Tu 24 gio Chuacdcho  Theo déi, bd sung va yéu ciu cung cip bang

du dong dén khi dugc  ching

xac thuc

Day 14 cac muc tiéu thi diém. Cac gia tri chinh xac can dugc xac dinh dua trén thoi gian tdn tai clia cac
moi de doa da quan sat dugc, sé lugng nhan su, chi phi do sai sét gay ra va cac rang budc phap ly,
sau dé dugc cong bd kem theo phan phdi mic do dat dugc thay vi chi mot gia tri trung binh duy nhét.

*  Antoan, thu tuc phap ly dung quy dinh,
quyén riéng tu va cac tinh huong su co

Viéc phan tng nhanh chéng ma khéng cé cac bién phap bao vé cé thé khién dit liéu sai Iéch trd thanh
nguyén nhan dan dén kiém duyét, pha hoai thuong mai hodc su cd ngling hoat dong cla ha tang. Do
do, mot kién tric hop Iy phai coi cac trudng hop bao dong sai va tac dong phu tiéu cuc 1a nhing that
bai an ninh nghiém trong hang dau.



CHE PO HONG HOC

B&o cdo vu khéng nhdm vao déi
thu canh tranh

Tinh tuan hoan trong chudi cung
Ung dugc nguy trang dudi vo boc
cla sy dong thudn

Tam ngung toan bd cac tén mién
hgp phap bi xam pham

Dt liéu vé nan nhan hoac chi tiét
vé 16 hdng bao méat bj ro ri ra
céng chung

Hanh vi sai trai van tiép dién

Viéc tam gitr trong sb dang ky
gay ra su cb ngling hoat dong
clia email/tén mién con

Cac dam bao ti thiéu

KIEM SOAT BAT BUOC

Xac thuc phong vién, uy tin ctia ngudn tin, viéc tai tao
doc 1ap va cac bién phap xU phat ddi véi viéc st dung
kY thuat véi muc dich xau

Db thi ngudn gbc bang chiing va khir tring 1&p ngudn
thugng ngudn

Phan loai ¥ dinh d&ng ky va uu tién giam thidu & cap do
16 trinh

Cdng bd thdng tin theo timg c&p dd, che gidu thong tin,
chiing c dugc niém phong va thaoi han luu gilr

Tiép nhan yéu cau bdi thudng theo Chuong trinh Bao
hiém Xe hoi Toan dién (khiéu nai) 24/7, chuyén gia
danh gia doc 1ap va quy trinh phuc hdi dugc xac thuc

Tai san thé chép, tinh tuong xting cla bién phap khac
phuc va giam sat sau khi thuc hién bién phap

Y
~

vé thu tuc phap ly

CHI sO0’cO THE KIEM TOAN

Ty 1& bao cdo bi tir chdi theo ting
nguoi bao cdo; cac trudng hop
thao tung da dugc xac nhan

S6 lugng ngudn doc 1ap trude va
sau khi hiéu chinh dong déi

Ty 1& tén mién bj xam pham; cac
dich vu hgp phap bi anh hudng

Céc su cb lién quan dén quyén
riéng tu; két qua ra soat viéc che
gidu thong tin

Thai gian dao chiéu & mic trung

vi va & phan vi thr 95

S6 lugng dich vu bj gian doan trén
moi hanh ddng; ty 1é khdi phuc

1. Ma ly do, mic dd bang chiing va ngudi ra quyét dinh chiu trach nhiém dugc ghi lai déi véi moi

bién phap han ché.

2. Ngudi dang ky c6 thé nhan dugc ban giai trinh Iy do dam bao quyén riéng tu va ndp bang chiing

phan bac.

3. Céac trudng hop khan cap khiéu nai sé dugc xem xét bdi mot ngudi khong phai 1a ngudi da dua ra

quyét dinh ban dau.

4. Viéc dao ngugc dugc truyén qua cung médt kénh cé dau nhu hanh dong ban dau.

5. Thdng ké tdng hop vé 16i va khdi phuc la thong tin cong khai; cac bang chiing nhay cam van duoc
kiém soat quyén truy cap.

* Tu "chi s6 ddc tinh” dén Chi so Chat
luong Phan ung co thé chiu trach nhiém

Diém danh gia nha dang ky cong khai co6 thé gép phan nang cao tinh minh bach, nhung cac bang xép
hang don thuan thudng bi sai Iéch do quy mé danh muc, pham vi dit liéu dau vao, co cau khach hang,
cling nhu viéc cac tén mién cé bi dang ky véi muc dich xau hay sau nay bi xam pham hay khéng. Biém
danh gia nay tuyét déi khong dugc dung lam cdn c dé ap dung bién phap chan tap thé déi véi toan
bo khach hang cia mét nha dang ky.



RQI = report as a vector, not a single opaque rank:

coverage-adjusted validated-abuse rate

median / p90 acknowledge, triage and decision times
mitigation effectiveness and recurrence
false-positive and reversal rates

median / p95 appeal-resolution time

evidence completeness and transparency rate

Always publish N, observation window, confidence intervals,
feed coverage and malicious-registration / compromise split.

Néu can sir dung mé hinh tdng hgp cho muc dich quan tri, can thiét 1ap cac hé sb trong s trudce khi
danh gia, tién hanh kiém tra d6 nhay va kiém tra héi quy trén cac trudng hgp dugc tach riéng. Két qua
can dugc phan tang theo loai tén mién (TLD), quy mé co quan dang ky, loai méi de doa va ngudn bang
chiing. Két qua dau ra la mot tin hiéu trach nhiém — ch khéng phai 1a phan quyét tu dong vé tén
mién.

> Co'sd dirliéu minh bach cong
khai, phan tang vé DNS Abuse

Mot hé thong d&ng ky minh bach c6 thé loai bd cac tranh chép lién quan dén viéc liéu mdt thong bao
c6 ton tai hay khong, thai diém nd dugc gui di va cac hanh ddng tiép theo 13 gi. Tuy nhién, viéc cong
bd moi bang chiing cé thé 1am 16 danh tinh nan nhan, dit liéu ca nhan, phuong phap diéu tra va cac 16
hong bao mat dang dugc khai thac. Giai phap la co ché truy cap theo cap do.
P H6 so cong khai
Ma vu viéc, chi sb, danh muc téng quat, cac mdc thdi gian chinh, mic do tin cay clia bang chiing, vai trd ctia cac
bén lién quan, ma két qua, trang thai “khiéu nai” va cac gia tri bam cua cac bang chiing da dugc niém phong.

C Géc nhin ctia bén ky hop dong

Bang ching ky thuat cé thé tai tao, kénh lién lac, bdi canh lién quan va huéng dan bao quan.



R Ché d6 xem c6 quyén han bi giéi han

Dt liéu v& nan nhan, phan tich ngudn gdc tai chinh, tai liéu diéu tra dang dugc tién hanh va hd so luu gitt ching cl
chua dugc che gidu thong tin.

Mbi ban c&p nhat chi cho phép ghi thém, dugc gan dau thdi gian va ky dién td&. Cac chinh stta khéng
x6a bd lich sir; chiing chi thém maét ban ghi méi thay thé ban ci. Tinh n&ng tim kiém céng khai phai
tuan thu cac quy tac luu trit, ngdn chin viéc phat hién hang loat nan nhan va cung cap bién phap
khac phuc déi véi dit liéu ca nhan khong chinh xac.

1 MOt chuong trinh thi diém kéo dai sau thang
kém theo danh gia dua trén dang ky trudc

Mot du an thi diém hitu ich can c6 quy mé vira di nhd dé dé quan ly va vira du 16n dé kiém ching
chudi nhan qua. Pham vi dé xuét: ba co quan dang ky tinh nguyén, hai nha diéu hanh co sé dit liéu
dang ky, mot dbi tac cung cép dich vu luu trit/CDN, hai nguén dit liéu nghién ctu doc 1&p va mot hoi
ddng chuyén gia khiéu nai du tiéu chuan. Phac dé nghién clu va cac dinh nghia vé két qua can dugc
d&ng ky trudc khi phan bé cac trudng hgp nghién clu.

THANG 1
Phan tich quy trinh va khung phap ly

Xac dinh cac danh muc, co quan c6 tham quyén, cac cap do bang chimng, danh gia tac dong dén quyén
riéng tu va cac diéu kién ngimng thuc hién.

THANG 2
T6i uwu héa quy trinh hién cé

Do luong cac mdc thoi gian ban dau va két qua ma khong 1am thay dbi hanh vi phan hoi.

THANG THU 3
Van hanh géi bang chiing

Ap dung ngudn géc bang ching co6 chit ky, khir triing 18p va phan loai tac dong phu.

THANG THU 4
Cac muc tiéu phan hoi thir nghiém

Phan b6 ngau nhién cac trudng hgp du diéu kién hoac ap dung phuong phap trién khai theo ting giai doan;
theo déi cac 16i hang ngay.

THANG THU 5



Bai tap “khiéu nai” va nhiing that bai

To chiic cac cudc dién tap khoi phuc hé théng, thuc hién cac bao cdo vé cac cudc tan cong gia dinh tir phia
“d6i do" va kiém toan cac bién phap kiém soat truy cap.

THANG THU 6
Panh gia doc lap

Cong bd cac chi s hiéu ting, khoang tin cay, dit liéu thiéu, cac sy cd bét Igi, chi phi va tai liéu tai hién.

Két qua chinh cua chuong trinh thi diém
e Thdi gian trung vi va thdi gian & phan vi thi 90 tir khi c6 bang chiing dugc xac thuc dén khi thuc
hién cac bién phap giam thiéu hiéu qua.
e Su khac biét vé mic dd tén hai cé thé quy cho sau khi nh&n thong bao hodc mot chi sé thay thé vé
mutc d6 phoi nhiém clia nan nhan da dugc xac dinh trudc.
e Ty 1& duong tinh gia, mdc dd nghiém trong clia hanh dong sai lam va thoi gian khoi phuc trung vi.
o Tai dién & cung chl thé dang ky, cum ha tang va cap do hoat ddng gian 1an/phishing.

e Chi phi hoat dong truc tiép trén médi trudng hop dugc xac nhan va trén mdi bién phap giam thiéu
hiéu qua.

QUY TAC RA QUYET DINH

Chi nén mé réng quy mé néu chuong trinh thi diém cho thay hiéu qua giam thiéu dang ké ma
khéng vuot qua cac gidi han da déng ky trudc vé két qua duong tinh gia, su cd lién quan dén
quyén riéng tu, do tré cua dich vu “khiéu nai” hodc su gian doan dich vu lién quan.

7 Két ludn va cac khuyén nghi cé thé kiém ching

U'ng phé DNS Abuse khong chi 1a mét bo loc ky thuat, cling khdng phai van dé ma mot té chiic cé thé
tu giai quyét. Cac stra d6i hop déng nam 2024 da dat ra nghia vu giam thiéu dang ké&, nhung van danh
quyén can nhac rong vé bang ching, thdi diém va bién phap khac phuc. Quyén can nhic nay can
thiét dé bao dam tinh tuong xng; tuy nhién, khi khdng cé hd so cé thé so sanh, hiéu qua thuc hién
clng kho dugc danh gia.

1. Chuan héa géi bang chiing. Ap dung cac trudng chung vé ngudn gdc bang chiing, dau thdi gian
va két qua gilta bén bao cdo, nha déng ky, co sé dit liéu d&ng ky va nha cung cép ha tang.

2. Po ting giai doan riéng biét. Cong bd thdi gian xac nhan tiép nhan, phan loai, ra quyét dinh, giam
thiéu va giai quyét khiéu nai theo ting loai mdi de doa va cap dd bang ching.

3. Phan biét dang ky c6 chu dich xau véi dich vu hop phap bi xam nhap. U tién khic phuc theo
duong dan/tai khoan cho dich vu hgp phap bi xam nhap va chi ap dung bién phap trén toan mién



khi bién phap do tuong xing.

4. Thi diém cac muc tiéu tng phé. Kiém thr muc tiéu theo gio ddi véi dang ky doc hai co do tin cay
cao, chi phuc vu mot muc dich, thay vi tuyén bd mot thdi han chung.

5. Cong bd dif liéu vé trach nhiém giai trinh dam bao quyén riéng tu. SI dung hé thdng dang ky
minh bach theo cap dd véi lich str da dugc ky xac nhan va bang ching bi han ché.

6. Panh gia tac déng nhan qua. Khong dong nhét viéc dinh chi nhanh hon véi sé tién dugc bao toan
cho dén khi mot nghién cttu d&ng ky trudc do ludng tac dong doi véi nan nhan va su dich chuyén
ctia mbi de doa sang kénh khac.

Két luan mang tinh xay dung & day khong phai la van dé ban dau sé bién mat mdt khi cac khang dinh
lién quan dugc diéu chinh. Ma 14 cac khdng dinh cét 16i gid day cé thé dugce kiém chiing: khoang ty 1&
thiét hai sau khi phat hién tir 60-85% 1a mot gia thuyét dinh lugng ré rang; $100-150 Ia gia dinh ngan
sach k¥ thuat cé thé kiém chiing cho mot 16p cam bién va phan loai dugc xac dinh ré; va cac muc tiéu
phan (ng trong pham vi gid cé thé dugc thir nghiém ddi véi cac trudng hop dang ky doc hai cé do tin
cay cao va muc dich duy nhat. Cong bé khdi lugng coéng viéc, chi phi, dau thdi gian va két qua, so
sanh ching véi mic co s, va do ludng su chénh I&éch va sai sd. Viéc xac nhan sé 1a co sé hop ly dé
thay ddi hgp déng va chinh sach; viéc bac bo sé xac dinh gia dinh nao da thét bai.

Thong bao vé ndi dung bién tap va phuong phap nghién ctru. PhishDestroy 1a mét du an tinh bao vé mdi de doa
doc 1ap, phi thuong mai. An pham nay 14 mét dé xuét vé chinh sach va ky thuat, khéng phai Ia tu van phap 1y,
chuong trinh “ICANN" hay bai bdo dugc binh duyét. Cac khoang ngan sach dugc ghila “md hinh" 1a nhiing gia
dinh trong qua trinh 1ap ké hoach. Cac ngudn tham khao chinh dugc lién két & phan dudi. Cac chinh stra cé thé
dugc gui qua cac kénh lién hé va kénh tiét 16 cé trach nhiém cla trang web.



QUAN DPIEM TU 60C NHIN CUA NGUGI TRONG CUOC - TRACH NHIEM GIAI TRINH PHAI HAN CHE'CA VIEC KHONG HANH
PONG LAN VIEC LAM QUYEN

Mot ranh giéi ca nhan ddi véi quyén luc thi hanh

T6i khong yéu cau — va ciing khdng mudn — dugc truy cap truc tiép vao cong cu chan tén mién. Quyén
han dé doi hoi phai cé su xem xét dc 1ap, nhat ky kiém toan cong khai, thi tuc khang cdo nhanh chéng va
kha nang dao ngugc quyét dinh.

Toi tin rang c6 rat nhiéu cong ty c6 nang luc va co trach nhiém, du diéu kién dé dugc giao pho mét phan
cdng viéc nay. Dua trén kinh nghiém clia ban than va nhiing bai viét toi da cong bd, t6i khdng xép NameSilo
vao nhom do.

Toi khong khuyén cac cong ty hop phap ctia My nén giao phd cac chitc ndng nhay cam lién quan dén lam
dung ho&c an ninh cho céac nha thau cu thé, nhitng ngudi ma cac xung dot Igi ich, ndng luc hodc hanh vi cua
ho khong thé chiu dugc su kiém tra ddc 1ap. Van dé & day Ia nhitng hanh ddng da duoc ghi nhan, chit khong
phai quéc tich: viéc cé ngudn gdc tir Nga ban than né khéng chiing minh dugc diéu gi, cling gidng nhu dia
chi tru s& ctia mot cong ty My cling khong chitng minh dugc diéu gi.

T6i mudn cdng ly va su chiu trach nhiém thuc su ddi véi cac nha dang ky tén mién da thu dugc doanh thu
tlr viéc d&ng ky va gia han cac tén mién dugc ghi nhan la mét phan cla cac chién dich Itra dao 18p di 13p lai.
Trong trudng hop bang chimng cho thdy hanh vi dé khong chi 1a su cdu tha ma con cé kha nang la su tiép tay
cé chlly — du 1a su tham gia truc tiép vao hoat dong hay déng vai tro 1a trung gian cé day du thong tin, véi
chic nang duy tri viéc d&ng ky va hoat dong truc tuyén clia tén mién gay hai bat chap cac canh bao I&p di
I&p lai — thi hanh vi d6 can dugc diéu tra doc 1ap va, néu dugc xac minh, phai chiu cac hau qua tuong Ung.
Toi khdng coi su nghi ngo la sy that da dugc xac dinh; nhung tu cach trung gian khong dugc phép mang lai
sy mién trir khoi su giam sat.

Xem xét lai cudc diévu tra 1ién quan 7
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