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Tespitten mudahale
tedbirlerinin uygulanmasina

DNS Abuse mudahalesi icin dlculebilir bir mimari: kanitin kaynagi ve gézetim zinciri,
orantili eylem, kamusal hesap verebilirlik ve hizli itiraz—yalnizca ileri surtlmek icin
deqil, test edilmek Uzere tasarlanmistir.
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BAGIMSIZ TEKLIF - “ICANN” PROGRAMI DEGILDiR

Dogrudan sonuc. gTLD'in s6zlesmeye dayali ekosisteminde, bir alan adinin teknik
olarak dogrulanmis kotu niyetli kullanimi ile etkili 6nleme tedbirleri arasinda
Olgulebilir bir bosluk bulunmaktadir. Yayinlanan arastirmalar, birgok kimlik avi
kampanyasinin saatler veya glinler boyunca devam ettigini, buna karsin sézlesmeye
uygunluk proseddrlerinin is ginud zaman dilimlerinde gerceklesebilecegini
gostermektedir. Aciklanan senaryo modeli, gecikmenin beklenen kampanya
getirisini naslil artirdigini gdéstermektedir; %60-85 araligi, makalenin bildirim sonrasi
zarara iliskin temel test edilebilir tahminidir, tim kuresel dolandiricilik vakalari icin
belirlenmis bir istatistik degildir. 100-150 dolarlik mihendislik tahmini, yasal
inceleme veya yaptirimin tam maliyetini degil, tanimlanmis bir bolge, Sertifika
Seffafligi ve kamuya acik besleme verileri kiimesinin toplanmasi ve ilk asama
islenmesini kapsamaktadir. Makale, imzali kanitlar, dlgulebilir yanit hedefleri,
dogrulanmis vakalarin otomatik olarak Uist mercilere iletilmesi, orantili cézimler,
kamuya hesap verebilirlik ve hizli itiraz streclerini dnermektedir. Rapor edenlere etki

alani askiya alma kontrollerine dogrudan erisim izni verilmesini 6nermemektedir.

@ BIRINCIL KAYNAK ® ACIKLAYICI MODEL ® POLITIKA ONERisi
Resmi bir belge veya yayinlanmis Girdileri piyasa ortalamalari degil, Danisma, test ve dilizeltme
bir arastirma ile dogrudan varsayimlar olan ve tekrarlanabilir amaciyla sunulan bir tasarim.
desteklenmektedir. bir hesaplama.

= Arastirma sorusu, kapsam ve ispat standardi

Soru, "kim basarisiz oldu?” sorusundan daha dar kapsamhdir: Dogrulanmis
kanitlarla orantili onlemlerin alinmasi arasinda gozlemlenebilen
gecikmelerden hangileri onlenebilir ve hangi miidahale, kabul edilemez
dilizeyde yanlis pozitif sonuclara veya ikincil hasara yol acmadan
magdurun zararini azaltir?

Kapsam, sozlesmeye tabi gTLD ekosistemidir: kayit sahipleri, yeniden saticilar, kayit operatorleri, kayit
merkezleri ve ICANN'un s6zlesmeye uygunluk birimi. Barindirma saglayicilari, CDN'ler, tarayicilar,
odeme hizmetleri, reklam platformlari, ulusal CERT'ler ve ceza adaleti yetkilileri, yalnizca kanit veya



miidahale zincirini etkiledigi durumlarda kapsama dahil edilir. Ulke kodu TLD'leri farkl bir yénetisim
yapisina sahiptir ve ICANN adresindeki gTLD s6zlesmelerine tabi oldugu varsayiimaz.

Temel tezlerin durumu

e Bu makale, ICANN adresini, gTLD ekosistemi icindeki 6zel bir ydnetisim ve sdzlesmeye uyum
kurumu olarak analiz etmektedir. ICANN, bir devlet diizenleme kurumu veya kolluk organi degildir;
ancak kayit kuruluslarini akredite eder, kayit defteri isletmecileriyle sdzlesmeler yapar ve bu
sozlesmelerin uygulanmasini saglar; bu sinirli yetki alani, kurumsal hesap verebilirligi ortadan
kaldirmaz.

e %60-85 araligi, makalenin zarar modelinde merkezi bir nicel tahmin niteligindedir. Bu tahmin, tim
kiiresel dolandiricilik vakalari igin 6nceden belirlenmis bir istatistik olarak degil, agik
varsayimlardan ve vaka gozlemlerinden turetilmis, test edilebilir bir tahmin olarak sunulmaktadir.
Tespit, bildirim, etki azaltma ve zarar zaman damgalarini birbiriyle uyumlu hale getiren olay
duzeyinde bir veri setinin yayinlanmasi, bir sonraki kanitlama adimidir.

e 100-150 dolarlk rakam, erisilebilir bir bolge kiimesi, Sertifika Seffafligi ve temel altyapidaki kamuya
aclk veri akislari Gzerinden surekli veri toplama ve ilk 6n eleme islemleri igin test edilebilir bir
mihendislik bltce tahmini niteligindedir. Bu rakam, tam kiresel gorindrlik, hukuki inceleme,
itirazlar, yiksek kullanilabilirlik veya yaptirimlarin maliyetini yansitmamaktadir. Bu nedenle makale,
bu rakami halihazirda kanitlanmis evrensel bir fiyat olarak degil, yayinlanmis bir is yiku, kaynak
envanteri ve maliyet glinligu ile tekrarlanabilir bir referans noktasi olarak ele almaktadir. Bu ayrim,
test edilen maliyet asimetrisini ortadan kaldirmadan iddiay1 sinirlamaktadir.

e Makalede yer alan ¢ haftalik karsilastirma, uyum gecikmesiyle ilgilidir; evrensel bir alan adi
kaldirma hizmet seviyesi anlasmasi (SLA) ile ilgili degildir. ICANN's S6zlesme Uyumlulugu SSS
belirtiimektedir ki, cogu sikayet tlrt resmi bir Gst makama iletiimeden 6nce arka arkaya ¢ adet
bes is glinu sliren yanit stiresinden gecebilir; oysa birgcok kotl niyetli kampanya saatler ya da
gunler boyunca devam eder. S6zlesmelerde ayrica, eyleme gecilebilecek kanitlarin ortaya
¢ikmasinin ardindan derhal ve uygun sekilde dnlem alinmasi sarti getirilmistir.

o Dogrulanmis, tek amacl bir kétli niyetli kayit icin, DNS diizeyindeki en biyiik
aksakliklara yol acan ¢ozimlerden biridir, ¢clinkd bdlgeden yetkilendirmeyi kaldirir. Bu ¢6zim
evrensel degildir: posta hizmetlerini, alt etki alanlarini ve mesru hizmetleri de aksatabilir; 6nbellege
alinmis yanitlar TTL siresi dolana kadar kalabilir; ayrica glivenligi ihlal edilmis veya paylasilan
hizmetler icin daha dar kapsamli dnlemler gerekebilir.

ARASTIRMAYA KATKI

Bu dneri, yanlislanabilir niteliktedir. Bir pilot calisma kapsaminda, tedavi grubu ile kontrol grubu
arasinda triyaj stresine, mudahale siuresine, kurban kaybi gdstergelerine, niksetme oranina,
yanlis pozitif sonuglara, durumun tersine dénme siresine ve ikincil etkilere iliskin
karsilastirmalar yapilabilir.



https://www.icann.org/resources/pages/faqs-84-2012-02-25-en#what-is-the-turn-around-time-during-the-contractual-compliance-informal-resolution-process

°2 Birincil kaynaklarin ortaya koydugu gercekler

$165.1M 191,561

FY27"in bltgesi kabul edildi. Baglamsal 6lgek; DNS

Abuse harcamalari degil. Sayi bakimindan en biyiik IC3 sikayet kategorisi;
dogrudan atfedilen zararlar 215,8 milyon dolar.

24 saat Sabit bir SLA yok

2024 degisikliklerinde, tek bir genel son tarih yerine
1.288 kimlik avi etki alani tizerinde elde edilen, veri “derhal” ve "uygun” azaltma 6nlemleri 6ngorulmistar.
setine 6zgli sonug; genel bir mir degeri degildir.

ONERI DURUM NELER SOYLENEBiLiR?

Kimlik avi DNS Abuse Kimlik avi, 2024 gTLD so6zlesme degisikliklerinin acikga kapsadigi bes
kapsamindadir kategoriden biridir.

Kayit kuruluslari harekete Kayit kuruluslari, sponsor olduklari bir alan adinin DNS Abuse amaciyla
gecmelidir kullanildigina iliskin eyleme gecirilebilir kanita sahip olduklarinda derhal

harekete ge¢cmelidir.

Kayit operatorleri harekete Kayit operatorleri, eyleme gecirilebilir kanita dayanarak kayith bir alan adinin
gecmelidir DNS Abuse amaciyla kullanildigini makul bigcimde belirlediklerinde derhal
harekete gegmelidir; uygun énlem baglama gore dedisir.

yetki devrini Bu, sunucu tarafindan ayarlanan bir “EPP" durumudur. Onbellege alinmis
kaldirir "DNS" yanitlari, gecerlilik sliresi dolana kadar kalabilir ve bu islem, kayitli alan

adinin tamamini etkiler.

Tim DNS Abuse vakalari CZDS ve Certificate Transparency degerli sensérlerdir; ancak tim alan adi
CZDS veya CT uzerinden kullaniminin eksiksiz veya gercek zamanli gérinimuni sunmaz.
gorulebilir

ICANN'In 2024 degisiklikleri kapsaminda s6zlesme sartlarinin uygulanmasina iliskin ilk alti aylk
raporunda, 192 sorusturma, 2.700'den fazla askiya alinmis alan adi, 350'den fazla devre disi birakiimis
kimlik avi sayfasi ve iki adet ihlal Bildirimi kaydedildi. Bu rakamlar, mevcut denetimlerin yeterli oldugunu
kanitlamasa da, sistemin hi¢bir dnlem almadigi yonindeki mutlak iddiayi ¢lritmektedir.



> Tepki gecikmesi neden hala gecerli bir
arastirma konusu olmaya devam ediyor?

Bazi kimlik avi operasyonlari saatler veya gunler sirer. Bijmans ve arkadaslari, 2021 yilinda yaptiklari bir
calismada 1.288 kimlik avi etki alani igin gdzlemlenen ortalama édmur suresinin 45 saat, medyan omdur
sliresinin ise 24 saat oldugunu bildirmistir. 2026 yilinda yeni kaydedilen kimlik avi alan adlari
Uzerine yapilan bir arastirmada, son derece ¢arpik bir dagilim ortaya ¢ikti: dmdrleri dlgtlebilen 14.112
alan adi icin ortalama 6mur 8,6 giin, medyan édmdur ise bir glindd. Her iki 6rnek de tim tehdit
siniflarina genellestiriiemez, ancak her ikisi de yalnizca is glinleri bazinda dl¢llen bir stirecin, kisa sureli
dolandiricilik ve kimlik avi operasyonlarini neden gézden kacirabilecegini gostermektedir.

OLCULEN ZAMANSAL UYUMSUZLUK

Bu calismalar, bildirimden sonra meydana gelen mali zararin payini belirlemese de, bir zaman
uyusmazhgini ortaya koymaktadir: Erken asamalarinda gayri resmi uyum siirecinin on bes is
glinline kadar sirebilecegi bir slirec, ortalama siiresi bir gline yakin olan kampanyalar icin tek
basina bir olay midahalesi islevi géoremez. Dolayislyla, asagida belirtilen 21 giinlik stire,
evrensel bir "ICANN SLA" etiketi degil, bir uyum gecikmesi senaryosudur.

SI_EKiL_l . [_JOLQNQIRI(:ILIK VE KIMLIK AVI OPERASYONUNUN AGCIKLAYICI MODEL - LOGARITMIK ZAMAN
NITELIKTEKI KUMULATIF SONUCU ARALIKLARI
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Bu egdri, 4. Bolim'deki senaryoyu gorsellestirmektedir; gdzlemlenmis piyasa verileri degildir. Okunabilirligi
artirmak amaciyla uzun araliklar yatay olarak sikistiriimistir. Kaynak: girdileri aciklanmis, tekrarlanabilir model.



NEDENSEL IHTIYAT

Bir alan adinin émrinln kisalmasi, otomatik olarak mali kaybin 6nlendigi anlamina gelmez.
Saldirganlar, tespit edilmeden dnce baska yerlere gecebilir, ele gecirilmis siteleri kullanabilir,
dagitim kanallarini degistirebilir veya paralarini nakde cevirebilir. Nedensel etki, yalnizca sitenin
kapatilma hizindan hareketle cikarilmamali, 6lctlmelidir.

° Tekrarlanabilir bir senaryo olarak dolandiricilik
ve kimlik avi operasyonunun ekonomisi

Ekonomik acidan 6nemli olan varlik, genellikle kayit tcreti degil, bir alan adi etrafinda biriken trafik,
yaratici igerik, altyapi ve glvendir. Bu sezgi makul goérinmektedir; bunun boyutu ise dolandiricilik ve
kimlik avi operasyonlarina gore degisiklik gosterir. Bu nedenle, asagidaki hesaplayici, varsayimsal bir
sonucu gozlemlenen ortalama olarak sunmak yerine her bir girdi degerini ayri ayri gostermektedir.

visits(T) = daily_traffic x T / 24
victims(T) = visits(T) x conversion_rate
proceeds(T) = victims(T) x average_loss x (1 - cashout_attrition)

profit(T) proceeds(T) - campaign_budget



Senaryo hesaplayici

Herhangi bir varsayimi degistirin. Degerler sadece 0rnek niteligindedir ve tipik bir kimlik avi pazarinin
tahminlerini yansitmamaktadir.

ACIKLAYICI MODEL

Dolandiricilik ve kimlik avi operasyonu biitcesi (USD)
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Model bir beklenen deger ifade ettigi icin tahmini magdur sayisi ondalikh olabilir. Trafik azalmasi, tespit sonrasi davranis
degisikligi, kampanyanin baska altyapiya tasinmasi, yinelenen magdurlar ve belirsizlik dagilimlari hesaba katilmaz.

» Model kaynak tablosunu goruntile

** Hassaslik uydurmadan
onlenebilir zararin olclilmesi

“"Tespitten sonra meydana gelen kayip”, ancak tespit, iletim ve zarar kavramlari tutarli bir sekilde
tanimlandiginda yararh bir sonug haline gelebilir. Kara liste zaman damgasi, kayit kurulusunun eyleme
gegcirilebilir kanit aldiginin kaniti degildir. Bir clizdan islemi, otomatik olarak tek bir alan adiyla
iliskilendirilemez. Bir alan adinin erisilemez hale gelmesi, bu degisiklige hangi aktériin neden oldugunu

belirlemez.

Asgari etkinlik semasi

ETKINLIK

ilk gdzlem

Teknik dogrulama

Bildirim teblig edildi

Sorumlu taraf sunu kabul
eder:

Azalma gd6zlemlendi

itiraz / geri ylkleme

Zarar olayi

GEREKLI ZAMAN
DAMGASI

t_obs

t_valid

t_bildirim

t_ack

t_mitigate

t_restore

t_harm

ASGARI KANIT

Sensor, istek/yanit hash degeri, yakalama yontemi, saat kaynagi.

Tekrarlanabilir gosterge, gdzden gecirenin kimligi, tehdit kategorisi ve
glven derecesi.

Onayli teslimat makbuzu ve kanit dosyasi strimu.

Vaka Kimligi ve hedef rol: ana bilgisayar, kayit kurulusu, kayit merkezi,
platform veya yetkili kurum.

DNSi, HTTP, 6deme veya platform durumu; cesitli bakis agilarindan
Olgalur.

Karar dayanagi, degisen deliller ve geri kazanim dogrulamasi.

Kisisel bilgileri gizlenmis magdur raporu, atfedilebilir islem veya baska bir
belgelenmis gosterge.



Post-notice harm share =
attributable harm with t_harm > t_notice

all attributable harm in the observation window

Pay ve payda ayni atif kuralini kullanmalidir. Sonuclarda kohort, gliven araligi, sagdan sansiirleme,
eksik kaynaklar, mikerrer magdurlarin ele alinisi ve gozlem penceresine duyarlilik bildirilmelidir.
“Onlenebilir” etiketi, nedensel bir tasarim veya en azindan eslestiriimis bir karsilastirma icin ayriimalidir
— bildirimden sonraki her olay icin degil.

ORTALAMA TAHMIN - %60-85

Bu makale, modellenen olay sinifinda tespit ve bildirimden sonra meydana gelen atfedilebilir
zararin payl icin %60-85'i merkezi tahmin olarak kabul etmektedir. Bu, aciklanan varsayimlardan
ve vaka godzlemlerinden turetilmis bir senaryo tahminidir; diinya ¢capindaki tim dolandiricilik
vakalari icin olgulmis bir istatistik degildir. Olay diizeyinde bir veri kimesi, gézlemleri,
dogrulanmis kanitlari, bildirim, hafifletme ve zararin meydana geldigi zaman damgalarini
birbiriyle uyumlu hale getirene kadar, bu tahmin duyarlilik analizi i¢in kullaniimahdir. Bu veri
kiimesinin yayinlanmasi, tezin kanitlanabilirlik testidir; tezin silinmesi icin bir neden degildir.

*  Kurumsal sema: Yetenekler
daginik bir sekilde yer almaktadir

Hicbir aktor olayi butlntyle géremez veya kontrol edemez. Kayit memuru, kayit sahibi ile kayit kurulusu
arasindaki iliskiyi bilir; kayit kurulusu, kendi belirledigi alan adi durumunu kontrol eder; barindirma
hizmeti saglayicisi ve CDN icerik dagitimini kontrol eder; tarayicilar ve giivenlik saglayicilari uyarilari
kontrol eder; 6deme ve clizdan saglayicilari transferleri durdurabilir; yetkili makamlar ise verilerin
muhafaza edilmesini veya el konulmasini zorunlu kilabilir. ICANN, gTLD ekosisteminde sézlesmeleri
hazirlar ve uygulatir, ancak evrensel bir EPP kontrol dizlemi isletmez.

01 - SINYAL 02 - HIZMET 03 - SPONSOR
Arastirmacilar ve Sunucu / CDN / platform Kayit kurulusu

sensorler icerigi kaldirabilir veya erisimi Kotu niyetli teknik kullanimlari
icerik, altyapi ve magdur hizla sonlandirabilir; bu islem inceler, kayit sahibiyle iletisime
goOstergelerini gdzlemleyin; genellikle alan adini geger ve istemci tarafindaki
kanitin kaynagini ve gozetim degistirmeden gerceklestirilir. durumu ayarlayabilir.

zincirini koruyun.



04 - BOLGE 05 - SOZLESME 06 - HUKUK

Kayit operatori ICANN Uyum CERT / Yetkili Makamlar
EPP'In kayit defterinde Sozlesme taraflarinin kurallara Midahaleyi koordine etmek ve
tanimlanan durumunu ve TLD uyumunu inceler; her ilgili yargi bdlgesine 6zgu yasal
alan adinin yetki devrini kontrol dolandiricilik vakasini karara yetkileri kullanmak.

eder. baglamaz.

Yetkinin dagitilmasi, sorumlulugun ortadan kalkmasi anlamina gelmez. Bir sponsor kayit kurulusu,
kotlye kullanim vakalarinin ele alinmasini bir bayiye devretmekle s6zlesmesel yukiamldltklerinden
kurtulmaz; kayit merkezi, sunucu tarafinda ayarlanan EPP durumunu kontrol eder; ICANN ise
sOzlesmeye uygunlugu saglar. Denetim izi, yalnizca kimin harekete gectigini degil, ayni zamanda
eyleme gecirilebilir kanitlari kimin aldigini, vakayi kimin baska bir birime yonlendirdigini, kimin yanit
vermedigini veya kimin kendisine verilen gorevi yerine getirmedigini de kaydetmelidir. Yasal yetki, bir
onlemi uygulama yetkisine sahip olan kiside kalir; hesap verebilirlik, belgelenmis gorev ihlallerini de
kapsar.

Finansman yogunlasmasi ve test edilebilir bir tesvik catismasi hipotezi

$165.1M ~98.1% 70.7%

165,1 milyon dolarlik finansman $116.8M tied to billable domain
27 mali yili temel senaryo biitcesi planinin yaklasik 162,0 milyon transactions.
kabul edildi. dolari.

Dolayislyla, finansman yapisi, ICANN adresinde yer alan sozlesmelerin uygulanmasini saglayan
sOzlesmeli taraflarin 6demelerine blylik 6l¢lide yogunlasmaktadir ve bu payin énemli bir kismi,
faturalandirilabilir kayit islemlerine baglh olarak degismektedir. Bu durum, yapisal bir bagimlilik ve
mesru bir tesvik ¢catismasi sorununu ortaya cikarmaktadir. Bu, , tek basina, kasitl olarak yetersiz
uygulama ya da tam anlamiyla gergeklesmis bir “diizenleyici ele gegirme" oldugunu kanitlamaz. Ele
gecirme hipotezi, vaka diizeyindeki midahale sireleri, uygulama sonuclari, yaptirimlar, tekrarlanan
suistimaller ve fon saglanan paydaslarin politika ve uygulama kararlarindaki rold 1siginda sinanmalidir.



7 2024 sozlesme temel seviyesi — ve
bu seviyenin belirtmedigi hususlar

Kayit Kurulusu Akreditasyon Anlasmasi ve Temel Kayit Anlasmasi’nda Nisan 2024'te yapilan kiresel
degisiklikler, DNS Abuse faaliyetlerini azaltmaya yonelik agik yukimlulikler getirdi. Kayit kuruluslari,
sponsor olduklari bir alan adinin DNS Abuse amaciyla kullanildigina iliskin eyleme gecirilebilir kanita
sahip olduklarinda derhal harekete ge¢cmelidir. Kayit operatdrleri, eyleme gecirilebilir kanita dayanarak
kayitli bir alan adinin DNS Abuse amaciyla kullanildigini makul bicimde belirlediklerinde derhal harekete
gecmelidir. Her iki durumda da uygun 6nlem baglama, ciddiyete ve dolayli zarara baglidir.

Sik sik birbiriyle karistirilan Gic zaman cizgisi

ZAMAN - A ..
o o ?

CiZELGESE HANGI DURUMLAR ICIN GECERLIDIR: NE ANLAMA GELMEZ

24 saat RAA §3.18.3 uyarinca, kolluk kuvvetleri, tiketiciyi koruma, yari kamusal  Bu, herkes icin gecerli olan 24 saatlik
veya benzeri makamlarca 6zel irtibat noktasina sunulan, Yasa Disi bir askiya alma suresi degildir.
Faaliyete iliskin saglam temelli bildirimlerin incelenmesi.

"Derhal” ilgili eyleme gegcirilebilir kanit esigi asildiktan sonra uygun hafifletici Bu, sabit bir saat sayisi degildir ve her
onlemlerin alinmasi. durumda ayni ¢ozimin

uygulanmasini gerektirmez.
21 gin Resmi bir sézlesmeye dayali ihlal Bildirimi'nin ardindan bir diizeltme Bu, bildirilen her kéti amagh alan

suresi olarak ortaya c¢ikabilir. adina verilen siradan bir kullanim
sliresi degildir.

Bu esnekligin bazi avantajlari vardir: Glivenligi ihlal edilmis bir Gniversite alan adi, yeni kaydedilmis, tek
amacli bir oltalama alan adi gibi ele alinmamalidir. Hesap verebilirlik sorununa gelince, yayinlanmis
zaman damagalari, vaka kategorileri ve sonug¢ kodlari olmadan “hizli" ve “uygun” kavramlarini
karsilastirmak zordur. Asagidaki 6neri, tek bir son tarihin her vakaya uymus gibi bir izlenim yaratmadan,
olcim ve inceleme sureclerini eklemektedir.

s Sinir sorunu: Kimlik avi konusu
ele alinmistir; ancak bazi finansal
dolandiricilik vakalari ele alinmamis olabilir

Kimlik avi, DNS Abuse s6zlesme tanimina acikca dahildir. Daha gic¢ sinir, tanimlanabilir bir G¢lincl tarafi
taklit etmek yerine 6zgun bir ad altinda kullanicilari aldatan sitelerdir: bazi sahte yatirim platformlari,
dolandirici magazalar, para kurtarma dolandiriciliklari ve cliizdan imza diizenekleri. Olgulara gére bunlar
sozlesmesel DNS Abuse yerine web sitesi icerigi dliizeyinde ihlal, tiiketici dolandiriciligi veya baska bir
hukuki kategori olarak degerlendirilebilir.



ONERILEN ARASTIRMA ETIKETI

Dogrulanmis Mali Zarar Amach Koétilye Kullanim (VFHA): marka taklidinden bagimsiz olarak
aldatma yoluyla para, 6deme bilgisi, 6zel anahtar veya tohum ifadesi elde etmek icin alan adinin
belgelenmis kullanimidir. VFHA, ICANN'In mevcut terminolojisi degildir ve tek basina
sOzlesmesel yetki yaratmaz.

Politika istisaresi, VFHA gibi dar ve kanita dayal bir kategorinin gelecekteki sdézlesmelerde, sektorler
arasl sevk cercevesinde veya ulusal hukukta yer alip almamasini degerlendirebilir. Genisletme; kesin
zarar testi, guvenilir kanit, orantih ¢ézum, yargi alani incelemesi ve itiraz gerektirmelidir. Belirsiz

"dolandiricilik” etiketleri yeterli degildir.

*  Ayda 100-150 dolarlik izleme iddiasinin neyi
kanitlamasi gerektigi — ve neyi kanitlayamayacagi

Bir standart sunucu, katilimci gTLD bolge dosyalarinin erisilebilir anlik gérantulerini indirebilir ve
degisiklikleri yerel olarak hesaplayabilir, secilen Sertifika Seffafligi olaylarini ve acik beslemeleri alabilir,
dizeleri normallestirebilir, karma degerleri hesaplayabilir ve adaylari 6ncelik sirasina koyabilir. Bu,
“Internet’in tam izlenmesi” degil, kullanish ve test edilebilir bir miihendislik karsilastirma dlcutiidiir.
Verisign, 2026 yilinin ikinci ceyredinde tim TLD'lerde toplam 401,6 milyon kayit oldugunu bildirmistir;
CZDS, tim TLD'leri degil, katihmci1 gTLD bdlge dosyalarini kapsar ve CT, her aktif veya zararli etki
alanini degil, kamuya acik olarak kaydedilmis sertifikalari veya 6n sertifikalari kaydeder.

KAPASITE

Bolge/CT/akis alimi

Dize/6zet 6n elemesi

Tarayicl isleme

Hukuki belirleme

Yiksek erisilebilirlik / kanit
saklama

itiraz ve geri ylikleme

STANDART PROTOTIP

Tanimh kaynak kiimesi i¢in
uygulanabilir

Uygulanabilir

Klcuk orneklem alt kiimesi

Dahil degil

Genellikle yok

Dahil degil

URETIM OLCEGINDE KAMU YARARI HIzMETI

Yedekli toplayicilar, kaynak sozlesmeleri, bosluk izleme

Karsilastirma, sapma tespiti, yanlis negatif calismalari

Yalitilmis filo, bdlgesel gbzlem noktalari, kéti amagli
yazilim sinirlamasi

Nitelikli inceleyiciler, yargi alani ve yetki eslemesi

HSM destekli imzalar, denetim glnlukleri, yedekler ve olay
mudahalesi

7/24 operasyon, bagimsiz eskalasyon ve hizmet hedefleri



SEKIL 2 - BUYUKLUK SIRASI BAGLAMI LOGARITMIK GENISLIK - ESDEGER OLMAYAN MALIYETLER

Toplama ve ilk asama eleme asamasi - yillik

Dayanikl altyapi senaryosu - yillik

Tam kadrolu program senaryosu - yillik

ICANN 27. Mali Yil faaliyet fonu - yillik

Logaritmik genislikler, kiiciik dederlerin de gériiniir kalmasini sadlar. ilk tic rakam, yayinlanmis bir
karsilastirma olcltl gerektiren ve satici teklifleri olmayan, aciklanmis miihendislik veya program
varsayimlaridir. ICANN Operasyon finansmani, dogrulanmis kurumsal Olcekte bir rakamdir. Bunlar kasitli
olarak esdeger olmayan blitcelerdir: karsilastirma, temel toplama ve 6n eleme islemlerinin dogasi geredi asiri
maliyetli olup olmadigini test eder; eksiksiz bir uygulama programinin aylik 100 dolara mal olup olmadigini
degil.

1 Onerilen Dogrulanmis DNS
Abuse Mudahale Cercevesi

Onerilen cerceve, otomatik bir kiiresel acil durdurma mekanizmasi degil, bir referans mimaridir. Bu
cerceve, vaka dosyasl, karar kaydi ve zaman damgalarini standart hale getirirken, yetkili operatérin en
az aksaklhga yol acan etkili dnlemi secmesine imkan tanir.

01 - ALIM 02 - kanitin kokeni ve 03 - DOGRULAMA
islem gecgmisi

Edinme ve koruma .. Dogrulamak
Kanitlari normallestirin

Raporlari ve gézlemleri toplama; Zararl davranisi yeniden

Kaynak, yontem, isleme gegmisi
ve kaynak bagimliliklarini
kaydedin.

ham verileri isleme; saatleri
senkronize etme.

canlandirin ve bagimsiz kanitlari
ayirt edin.



04 - DEGERLENDIRME 05 - YANITLA 06 - INCELEME

Risk ve teminat Bildir ve etkisini azalt Denetim ve itiraz
Kotu niyetli kayitlari, glivenligi Sorumlu Kisiyi, hedef slireyi ve Sonug meta verilerini
ihlal edilmis hizmetleri, en az aksakliga yol acacak etkili yayinlayin, etkiyi él¢ctin ve hizli
paylasiml barindirma ¢O6zumi belirleyin. duzeltme slrecini destekleyin.

hizmetlerini ve kritiklik
duzeylerini siniflandirin.

Kanit diizeyleri

E1l Dogrulanmamis sinyal
Tek bir inbar, kelime bazinda eslesme veya itibar iddiasi. Gdzlem i¢in uygun olmakla birlikte, tek basina askiya alma
karari icin asla yeterli degildir.

E2 Tekrarlanan davranis
Kimlik bilgilerinin ¢alinmasini, kdtl amacli yazilimin yayilmasini veya aldatici bir islem yolunu gosteren, zaman
damgasi iceren kayit.

E3 Bagimsiz dogrulama

En az iki gergekten bagimsiz kaynak ya da tekrarlanabilir bir teknik kanit arti sahiplik/baglam kontrolleri.

E4 Onayl teyit

Yetkili kurum, etkilenen hizmet, marka sahibi veya dogrulanmis magdur kanitlari; gizlilik kurallarina uygun bir kanit
izleme zinciri ile.

BAGIMSIZLIK KURALI

Ayni Ust kaynak kara listeyi kopyalayan (¢ akis U¢ degil, tek kaynaktir. Kanitin kaynagi ve
go6zetim zinciri grafigi ortak kdkeni, esitlemeyi ve saticinin yeniden yayimlamasini gostermelidir.




11 Asgari kanit paketi ve birlikte calisabilir API

API, dogrulanabilir bir vaka olusturmall ve denetlenebilir bir miidahale siresini baslatmalidir; bir
raporlayicl, dogrudan bir durdurma emri verememelidir. Bir E3/E4 vakasi, tek amach kotl niyetli bir
kayitla ilgiliyse ve gerekgeli bir karar veya etkili bir dnlem alinmadan slresi dolarsa, sistem bunu
otomatik olarak kayit operatoriine veya sozlesmeye dayall ya da yasal yetkiye sahip baska bir aktore
iletir. A Komut, yalnizca yetkili bir aktor tarafindan verilebilir. Stiresinin dolmasi
durumunda otomatik yetki ylikseltme ve kayit defteri yetkisi, mevcut yetkiyle ilgili iddialar dedil,
onerilen politika degisiklikleridir. Her durum gecisi imzalanir ve denetim glinliglne eklenir.

"indicator": {"type": "domain", "value": "example.invalid"},
"alleged_category": "credential_phishing",
"observed_at": "2026-08-02T06:14:2272",
"evidence": [
{
"type": "http_capture",
"sha256": "a3flc9..",
"collection_method": "isolated_browser_v2",
"source_id": "reporter:ed25519:7c2a.."
}
1,
"provenance_graph": "ipfs-or-object-store:sha256:91bd..",
"collateral_context": {
"registered_domain_scope": true,
"shared_service": false,
"mail_observed": true,
"suspected_compromise": false
b
"requested_action": "review",
"reporter_signature": "ed25519:.."

Basaril bir yanit, vaka kimligi, alici kurum, kanit diizeyi, eksiklik hatalari, hedef inceleme siiresi ve
kamuya aclk seffaflik URL'sini icerir. Yetkili bir kurum, yetki ve dolayli etkileri degerlendirmeden 6nce
belirli bir c6zim vaat etmemelidir.



12 Onerilen yanit hedefleri,

genel kaldirma siireleri degil

Hizmet dlzeyi hedefleri birbirinden ayriimalidir
slispansiyonun her zaman dogru sonuc oldugu varsayillmadan performans 6lcllebilir hale gelir.

VAKA PROFILI

Tek amach kotu niyetli bir kayit
sirasinda E3/E4 6deme kimlik
bilgilerinin veya tohum ifadesinin
calinmasi

E3 markasini kullanan kimlik avi veya
kotl amagli yazilim dagitimi

Guvenligi inlal edilmis mesru alan adi
veya paylasimli SaaS kiracisi

Tartismal siniflandirmaya dayali mali
dolandiricilik

E1 sinyali veya eksik rapor

ONAYLAYIN

15 dakika

30 dakika

1 saat

4 saat

Otomobil

TRIYAJ
HEDEFI

1 saat

2 saat

4 saat

12 saat

24 saat

1 I

KARAR
HEDEFI

4 saat

6 saat

12 saat

24 saat

Dogrulanana
kadar yok

ve . Bu sayede,

TIPIK YANIT SECENEKLERI

icerik blogu; yetkili oldugu durumlarda
kayit kurulusu/kayit defteri tarafindan
uygulanan askiya alma; tarayici ve 6deme
uyarilari.

Kontrol noktasina gére sunucu/CDN'in
kaldiriimasi, etki alaninin etkisiz hale
getirilmesi, sinkhole veya uyari.

Yol/hesap yalitimi ve hesap sahibinin geri
kazanimi; mimkin oldugunca kayitl alan
adlarinin askiya alinmasindan
kagmilmalidir.

Koruma, platform/6deme mudahalesi,
yetkili makama sevk ve gerekgeli karar.

izleyin, bilgileri zenginlestirin ve kanit talep
edin.

Bunlar pilot hedeflerdir. Dogru degerler, gdzlemlenen tehdit dmdrleri, personel sayisi, hata maliyeti ve
yasal kisitlamalar dikkate alinarak belirlenmeli ve tek bir ortalama yerine ulasim dagilimlari ile birlikte

yayinlanmalidir.

3 Guvenlik, adil yargilama,
mahremiyet ve ariza durumlari

Guvenlik énlemleri alinmadan hizh midahale, hatah verilerin sansdre, ticari sabotaja veya altyapi
kesintilerine dontismesine yol acabilir. Bu nedenle, mesru bir mimari, yanlis pozitif sonuclari ve dolayli
zararlari birinci dereceden glivenlik basarisizliklari olarak degerlendirir.



ARIZA TURD

Bir rakibe yonelik kotu niyetli
ihbar

Konsenstis kisvesi altinda
sunulan besleme doénguselligi

Guvenligi ihlal edilmis mesru
alan adlari toplu olarak askiya
alindi

Magdur verileri veya istismar
ayrintilari kamuoyuna sizdirildi

Haksiz eylem devam ediyor

Kayit defteri kilittenmesi, e-
posta/alt etki alani kesintisine
neden oluyor

GEREKLI KONTROL
Muhabirlerin kimlik dogrulamasi, kaynaklarin
glvenilirligi, bagimsiz yeniden Uretim ve k&t niyetli

teknik kullanimlara ydnelik yaptirimlar

Kanit kaynagi grafigi ve Ust kaynak tekillestirmesi

Kayit niyeti siniflandirmasi ve yol diizeyinde risk
azaltma tercihi

Asamali bilgi paylasimi, bilgilerin sansirlenmesi,
muhurlenmis deliller ve saklama streleri

7/24 itiraz lizerinden basvuru kabull, bagimsiz
denetci ve dogrulanmis geri yikleme stireci

Teminat envanteri, tedbirlerin orantiligi ve islem
sonrasi izleme

Asgari adil yargilama guvenceleri

a kr 0 DD PRE

tabidir.

1

N

Geri alma islemi, orijinal eylemle ayni isaretli kanal Uzerinden yayilir.

DENETLENEBILIR ONLEM

Raporlayiciya gore reddedilen rapor
orani; teyit edilmis manipulasyon
vakalari

Soy dlizeltmesi oncesi ve sonrasi
bagimsiz kaynak sayimi

Guvenligi ihlal edilmis alan adlarinin
payi; etkilenen mesru hizmetler

Gizlilik ihlalleri; bilgilerin
gizlendirilmesine iliskin inceleme
sonuglari

Ortalama ve 95. persentil geri donus
siresi

Eylem basina kesintiye ugrayan
hizmetler; geri alma orani

Her kisitlayici 6nlem icin gerekce kodu, kanit diizeyi ve karar verici kaydedilir.
Kayit sahibi, gizlilik kurallarina uygun bir gerekce bildirisi alabilir ve buna karsi deliller sunabilir.

Acil durumlar itiraz adresinde, ilk karari veren kisi disinda bir kisi tarafindan incelenir.

Toplu hata ve geri yukleme istatistikleri herkese aciktir; hassas deliller ise erisim kisitlamasina

""Toksisite puani”ndan hesap verebilir
bir Mudahale Kalitesi Endeksi'ne

Bir kayit kurulusunun kamuya acik puani hesap verebilirligi artirabilir; ancak, portfoy buyukligu,
besleme kapsami, misteri dagilimi ve alan adlarinin kéti niyetle kaydedilip kaydedilmedidi ya da daha
sonra ele gecirilip geciriimedigi gibi faktorler, ylzeysel siralamalari carpitabilir. Bir puan, hicbir sekilde
bir kayit kurulusunun tim musterilerinin toplu olarak engellenmesini hakli géstermemelidir.



RQI = report as a vector, not a single opaque rank:

coverage-adjusted validated-abuse rate

median / p90 acknowledge, triage and decision times
mitigation effectiveness and recurrence
false-positive and reversal rates

median / p95 appeal-resolution time

evidence completeness and transparency rate

Always publish N, observation window, confidence intervals,
feed coverage and malicious-registration / compromise split.

Yonetisim amaclyla bir bilesik model gerekliyse, degerlendirme dncesinde agirliklar belirlenmeli,
duyarhhk testleri yapiimali ve test disi birakilan vakalar lzerinde geriye donuk testler
gerceklestirilmelidir. Sonuclar, TLD, kayit kurulusunun blyukligu, tehdit sinifi ve kanit kaynagina goére
siniflandiriimalidir. Ortaya ¢ikan sonug, bir hesap verebilirlik gostergesidir — otomatik bir alan adi karari
degildir.

5 Kademeli erisimli Kamusal
DNS Abuse Seffaflik Veritabani

Seffaflik kayit sistemi, bir bildirimin var olup olmadigi, ne zaman iletildigi ve bunun ardindan hangi
onlemlerin alindigina dair anlasmazliklari ortadan kaldirabilir. Ancak her tirli kanitin yayinlanmasi,
magdurlari, kisisel verileri, sorusturma yontemlerini ve aktif istismar yollarini aciga cikarabilir. C6ziim,
kademeli erisimdir.

P Kamuya acik kayit

Vaka Kimligi, gosterge, genel kategori, dnemli zaman damgalari, kanit seviyesi, aktor rolleri, sonu¢ kodu, itiraz
durumu ve muhirlenmis kanitlarin hash degerleri.

C Sozlesme tarafi goriiniimii

Tekrarlanabilir teknik kanitlar, iletisim kanali, ilgili baglam ve koruma talimatlari.



Sinirh yetki gorinimii

Magdur verileri, finansal atif bilgileri, aktif sorusturma materyalleri ve sanstirstiz delil zinciri.

Her glincelleme yalnizca ekleme amaclidir, zaman damgasi tasir ve imzalanmistir. Diizeltmeler gegmisi
silmez; yerine gecen yeni bir kayit ekler. Halka acik arama islemleri, saklama kurallarina uymali,
magdurlarin toplu olarak tespit edilmesini dnlemeli ve hatali kisisel veriler i¢in diizeltme imkani
sunmalidir.

16

Onceden kayith bir degerlendirme
iceren alt1 aylik bir pilot calisma

Yararli bir pilot calisma, yonetilebilecek kadar ku¢ulk ve nedensel zinciri test edebilecek kadar genis
kapsamli olmalidir. Onerilen kapsam: {i¢c goniillii kayit sorumlusu, iki kayit operatori, bir
barindirma/CDN ortag, iki bagimsiz arastirma kaynagi ve nitelikli bir itiraz paneli. Calisma protokoli ve
sonuc¢ tanimlari, vakalar atanmadan 6nce kaydedilmelidir.

1. AY
Protokol ve yasal haritalama

Kategorileri, yetki alanlarini, kanit seviyelerini, gizlilik etki degerlendirmesini ve durdurma kosullarini
tanimlayin.

2. AY
Mevcut siireci diizenlemek

Yanit davranisini degistirmeden baslangic zaman damgalarini ve sonuglari élgiin.

3. AY
Kanit paketini isletin

imzali kanit kaynagini, yinelenen kayitlarin kaldiriimasini ve dolayl etki siniflandirmasini uygulayin.

4, AY
Test yanit hedefleri

Uygun vakalari rastgele gruplara ayirin veya kademeli uygulama ydntemini kullanin; hatalari gunlik olarak
izleyin.

5. AY
itiraz'i calistirma ve hatalar



Kurtarma tatbikatlari diizenleyin, “kirmizi takim” yontemiyle kotd niyetli saldiri senaryolari olusturun ve erisim
kontrollerini denetleyin.

6. AY
Bagimsiz degerlendirme

Etki blyuklUklerini, given araliklarini, eksik verileri, istenmeyen olaylari, maliyetleri ve tekrarlanabilirlik
materyallerini yayinlayin.

Pilot calismanin birincil sonuclan
e Dogrulanmis bulgudan etkili dnleme tedbirlerinin alinmasina kadar gegen slirenin medyan degeri
ve 90. persentili.

¢ Bildirim sonrasi atfedilebilir zarardaki fark ya da énceden belirlenmis bir magdur-maruz kalma
gostergesi.

e Yanls pozitif orani, hatali eylemin ciddiyeti ve medyan diizeltme stresi.
e Ayni alan adi sahibi, altyapi kiimesi ve dolandiricilik/kimlik avi operasyonu dizeyinde tekrar.

e Dogrulanmis her vaka ve etkili her dnleme tedbiri basina dogrudan isletme maliyeti.

KARAR KURALI
Yalnizca pilot uygulama, yanhs pozitifler, gizlilik ihlalleri, itiraz gecikmesi veya dolayli hizmet
kesintileri icin dnceden belirlenmis sinirlari asmadan, dnemli 6lctide daha hizl bir etkin azaltma
sagladigini gosterirse Olceklendirme yapilmalidir.

7 Sonuclar ve test edilebilir oneriler

DNS Abuse miidahalesi ne yalnizca teknik bir filtredir ne de tek bir kurumun kendi basina ¢cézebilecegi
bir sorundur. 2024 sézlesme degisiklikleri anlaml azaltim yikimlullkleri getirmis, ancak kanit,
zamanlama ve telafi konusunda dnemli takdir yetkisi birakmistir. Bu takdir yetkisi orantililik icin
gereklidir; karsilastirilabilir kayitlar olmadiginda performans degerlendirmesini de gliclestirir.

1. Kanit paketini standartlastirin. Bildirim yapanlar, kayit kuruluslari, kayit operatérleri ve altyapi
saglayicilari arasinda ortak kanit kaynagi, zaman damgasi ve sonug alanlari kullanin.

2. Asamalari ayri ayni olciin. Tehdit sinifi ve kanit kademesine goére bildirimin alindiginin teyidi,
onceliklendirme, karar, azaltim ve itiraz surelerini yayimlayin.

3. Kot niyetli kayit islemlerini, sistemin ele gecirilmesi durumlarindan ayirt edin. Guvenligi ihlal
edilmis mesru hizmetler icin yol/hesap diizeltme yontemini tercih edin ve etki alani genelindeki
onlemleri, bu énlemlerin orantili oldugu durumlar igin saklayin.



4. Pilot miidahale hedefleri. Evrensel bir son tarih belirlemek yerine, yuksek glvenilirlige sahip, tek
amacli kotu niyetli kayitlar icin saat bazinda hedefleri test edin.

5. Gizlilik kurallarina uygun hesap verebilirlik verilerini yayinlayin. imzalanmis gecmis kayitlari ve
sinirl kanitlari iceren kademeli bir seffaflik kayit sistemi kullanin.

6. Nedensel etkiyi degerlendirin. On kayitl bir calisma magdur (izerindeki etkileri ve tehdidin baska
kanallara kaymasini dlcene kadar, daha hizl askiya almayi tasarruf edilen parayla esdeger
gormeyin.

Olumlu sonug, iddialar sinirlandiriidiginda asil sorunun ortadan kalktigi degildir. Asil sonug, temel
iddialarin artik test edilebilir hale gelmesidir: Tespit sonrasi zararin %60-85 araligi, acik ve nicel bir
hipotezdir; 100-150 dolarlik tutar, tanimlanmis bir sensor ve on siniflandirma katmani icin test edilebilir
bir mihendislik blitcesi varsayimidir; saat 6lcegindeki midahale hedefleri ise ylksek glvenilirlige
sahip, tek amacli kétii niyetli kayitlar icin pilot uygulamaya konulabilir. is yiikiini, maliyetleri, zaman
damgalarini ve sonugclari yayinlayin, bunlari bir referans degerle karsilastirin ve sapma ile hatayi élcin.
Dogrulama, s6zlesme ve politika degisikliklerini hakli gikaracaktir; reddedilmesi ise hangi varsayimin
basarisiz oldugunu ortaya c¢ikaracaktir.

Yayin politikasi ve yontemlere iliskin aciklama. PhishDestroy bagimsiz, ticari amag glitmeyen bir tehdit
istihbarati projesidir. Bu yayin, bir politika ve muhendislik dnerisidir; hukuki tavsiye, bir “ICANN" programi veya
hakemli bir makale degildir. "Modeller” olarak belirtilen bitce araliklari, planlama varsayimlaridir. Birincil
kaynaklardan alinan iddialara asagidaki baglantilardan ulasilabilir. Dizeltmeler, sitenin iletisim ve sorumlu bildirim
kanallari araciigiyla iletilebilir.



BIRINCI SAHIS BAKIS AGISI - HESAP VEREBILIRLIK, HEM HAREKETE GEGMEMEYI HEM DE YETKI SINIRLARINI
ASMAYI SINIRLAMALIDIR

Yurutme yetkisine iliskin kisisel sinir

Bir etki alani engelleme aracina dogrudan erisim talep etmiyorum — ve bunu da istemiyorum. Bu yetki,
bagimsiz denetim, kamuya acik denetim kayitlari, hizli itiraz ve geri alinabilirlik gerektirir.

Bu isin bazi kisimlarinin emanet edilebilecegdi pek ¢ok yetkin ve sorumlu sirket olduguna inaniyorum. Kendi
deneyimlerime ve yayinladigim yazilara dayanarak, NameSilo'u bu gruba dahil etmiyorum.

Yasal ABD sirketlerine, ¢ikar ¢atismalari, yeterlilikleri veya davranislari bagimsiz bir incelemeye
dayanamayacak belirli yUklenicilere hassas suistimal veya guvenlik islevlerini emanet etmelerini tavsiye
etmem. Burada s6z konusu olan belgelenmis eylemlerdir, milliyet degil: Rus kékenli olmak tek basina higbir
seyi kanitlamaz; tipki bir Amerikan sirket adresinin de hi¢bir seyi kanitlamamasi gibi.

Adalet ve gercek anlamda hesap sorulmasini istiyorum Tekrarlanan dolandiricilik kampanyalarinin bir
parcasi olarak belgelenen alan adlarinin tescil edilmesi ve yenilenmesinden gelir elde eden tescil kuruluslari
icin. Kanitlarin, ihmalin 6tesinde olasi kasith yardim ve yataklik durumuna isaret ettigi durumlarda —ister
dogrudan operasyonel katilim olsun, ister tekrarlanan uyarilara ragmen zararli bir alan adinin tescilli ve
cevrimici kalmasini saglamakla gorevli bilgili bir araci olarak hareket etmek olsun— bu davranis bagimsiz
olarak sorusturulmali ve dogrulanmasi halinde gerekli yaptirimlar uygulanmalidir. Stipheleri kesin bir
gercekmis gibi sunmuyorum; ancak araci statlisli, denetimden muafiyet saglamamaldir.
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