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RESUMEN
PROPUESTA INDEPENDIENTE - NO ES UN PROGRAMA DE ICANN

Conclusion directa. El ecosistema contractual de «gTLD» presenta una brecha
cuantificable entre el uso malicioso de un dominio, validado técnicamente, y la
mitigacion efectiva. Los estudios publicados muestran que muchas campanas de
phishing operan durante horas o dias, mientras que los procedimientos de
cumplimiento contractual pueden desarrollarse a lo largo de varios dias laborables.
El modelo de escenario descrito muestra como el retraso aumenta los beneficios
esperados de la campana; el rango del 60 al 85 % es la estimacion central y
comprobable del articulo sobre el perjuicio posterior a la notificacion, no una
estadistica establecida para todo el fraude mundial. La estimacion de ingenieria de
entre 100 y 150 dolares se refiere a la recopilacion y el procesamiento inicial de un
corpus definido de datos de zona, de Transparencia de Certificados y de fuentes
publicas, no al coste total de la revision juridica o la ejecucion. El articulo propone
pruebas firmadas, objetivos de respuesta cuantificables, la escalacién automatica
de los casos validados, medidas correctivas proporcionadas, rendicién de cuentas
publica y un procedimiento de recurso rapido. No propone otorgar a los
denunciantes acceso directo a los controles de suspension de dominios.

® FUENTE PRIMARIA ® MODELO ILUSTRATIVO ® PROPUESTA DE POLITICA
Respaldado directamente por un Un calculo reproducible cuyos Un diseno presentado para su
documento oficial o un estudio datos de entrada son hipotesis, y consulta, prueba vy revision.
publicado. no medias de mercado.

> Pregunta de investigacion,
alcance y nivel de prueba

La pregunta es mas concreta que «¢quién fallo?»: ¢qué retrasos
observables entre las pruebas validadas y una actuacion proporcionada
son evitables, y qué intervencion reduce el perjuicio a las victimas sin
generar falsos positivos o danos colaterales inaceptables?

El ambito de aplicacion es el ecosistema de gTLD contemplado en el contrato: titulares de dominios,
revendedores, registradores, registros y la funcion de cumplimiento contractual de ICANN. Los



proveedores de alojamiento web, las redes de distribucion de contenidos (CDN), los navegadores, los
servicios de pago, las plataformas publicitarias, los CERT nacionales y las fuerzas del orden solo se
incluyen en la medida en que afecten a la cadena de pruebas o de respuesta. Los TLD de cdédigo de
pais tienen una gobernanza diferente y no se considera que estén sujetos a los contratos de gTLD de
ICANN.

Estado de las tesis principales

e El articulo analiza ICANN como una institucion de gobernanza privada y de cumplimiento
contractual dentro del ecosistema de la «gTLD». ICANN no es un organismo regulador
gubernamental ni una autoridad encargada de hacer cumplir la ley, pero acredita a los
registradores, celebra contratos con los operadores de registros y vela por el cumplimiento de
dichos acuerdos; ese ambito de competencia limitado no exime a la institucién de su
responsabilidad.

e Elintervalo del 60 al 85 % es una estimacion cuantitativa fundamental en el modelo de dafos del
articulo. Se presenta como una estimacion comprobable derivada de supuestos explicitos y
observaciones de casos concretos, y no como una estadistica ya establecida para el fraude a
nivel mundial. El siguiente paso para aportar pruebas consiste en publicar un conjunto de datos a
nivel de incidente que alinee las marcas de tiempo de deteccion, notificacion, mitigacion y dafo.

e La cifra de entre 100 y 150 ddlares es una estimacion presupuestaria de ingenieria comprobable
para la recopilacion continua y la clasificacién inicial de un conjunto definido de datos de zonas
accesibles, de «Certificate Transparency» y de fuentes publicas sobre infraestructura basica. No
se trata del coste de la visibilidad global completa, la revision juridica, los recursos, la alta
disponibilidad ni la aplicacion de la normativa. Por lo tanto, el documento lo trata como un punto
de referencia que puede reproducirse con una carga de trabajo publicada, un inventario de
fuentes y un registro de costes, y no como un precio universal ya demostrado. Esa distincion
matiza la afirmacidn sin eliminar la asimetria de costes que se esta analizando.

e Lacomparacion de tres semanas que se presenta en el articulo se refiere a la latencia en el
cumplimiento, no a un acuerdo de nivel de servicio (SLA) universal para el cierre de dominios. El
articulo de «ICANN»>... Preguntas frecuentes sobre el cumplimiento contractual establece que la
mayoria de los tipos de reclamaciones pueden pasar por tres periodos sucesivos de respuesta de
cinco dias laborables antes de que se proceda a una escalacion formal, mientras que muchas
campanas maliciosas permanecen activas durante horas o dias. Los contratos exigen, por
separado, la adopcion de medidas de mitigacidn rapidas y adecuadas tras la obtencion de
pruebas que justifiquen la intervencion.

e En el caso de un registro malicioso verificado y con un Unico propésito, SR Es una de las
medidas correctivas mas disruptivas a nivel de «kDNS», ya que elimina la delegacién de la zona. No
es una solucion universal: también puede afectar al correo electronico, a los subdominios y a los
servicios legitimos; las respuestas almacenadas en caché pueden permanecer hasta que caduque
el TTL; y los servicios comprometidos o compartidos pueden requerir medidas de mitigacion mas
especificas.


https://www.icann.org/resources/pages/faqs-84-2012-02-25-en#what-is-the-turn-around-time-during-the-contractual-compliance-informal-resolution-process

CONTRIBUCIGN A LA INVESTIGACION

La propuesta es falsable. Un estudio piloto puede comparar cohortes de tratamiento y control
en tiempo hasta el triaje, tiempo hasta la mitigacion, indicadores de pérdida para las victimas,
recurrencia, falsos positivos, tiempo de reversion e impacto colateral.

2 Lo que demuestran las fuentes primarias

$165.1M

191,561

Presupuesto aprobado para el ejercicio fiscal 2027. Categoria de denuncias al IC3 con mayor numero de
Escala contextual; no representa el gasto destinado al casos; 215,8 millones de ddlares en pérdidas atribuidas
DNS Abuse. directamente.

24 h

Sin SLA fijo

Resultado especifico de un conjunto de 1.288 dominios Las modificaciones de 2024 exigen una mitigacion

de phishing; no es una duracion universal.

PROPUESTA

El phishing es DNS
Abuse

Los registradores deben
actuar

Los operadores de
registro deben actuar

delegacion

Todo DNS Abuse puede
observarse en CZDS o
CT

ESTADO

«rapida» y «adecuada», no un unico plazo mundial.

LO QUE SE PUEDE AFIRMAR

El phishing es expresamente una de las cinco categorias cubiertas por las
modificaciones contractuales de 2024 aplicables a los gTLD.

Los registradores deben actuar con prontitud cuando dispongan de pruebas
accionables de que un nombre patrocinado se utiliza para DNS Abuse.

Los operadores de registro deben actuar con prontitud cuando determinen
razonablemente, a partir de pruebas accionables, que un nombre registrado se
utiliza para DNS Abuse; la medida adecuada sigue dependiendo del contexto.

Se trata de un estado EPP establecido por el servidor. Las respuestas almacenadas
en caché de DNS pueden permanecer hasta su caducidad, y la accién afecta a todo
el dominio registrado.

CZDS y Certificate Transparency son sensores valiosos, pero no ofrecen una visién
completa ni en tiempo real de todo uso de dominios.

El primer informe semestral de ICANN sobre la aplicacion de las modificaciones de 2024 registrd 192
investigaciones, mas de 2.700 dominios suspendidos, mas de 350 paginas de phishing desactivadas y
dos notificaciones formales de incumplimiento (Notices of Breach). Estas cifras no prueban que los



controles actuales sean suficientes, pero si descartan la afirmacién absoluta de que el sistema no
actua.

> Por qué lalatencia de respuesta sigue
siendo un objetivo de investigacion legitimo

Algunas campanas de phishing operan en un plazo de horas o dias. Bijmans et al. indicaron, en un
estudio de 2021, una vida util media observada de 45 horas y una mediana de 24 horas para 1.288
dominios de phishing. Un estudio de 2026 sobre dominios de phishing recién registrados revel6 una
distribucion muy asimétrica: para 14 112 dominios con una vida util cuantificable, la media fue de 8,6
dias y la mediana, de un dia. Ninguna de las dos muestras puede generalizarse a todas las clases de
amenazas, pero ambas muestran por qué un proceso que se mide unicamente en dias laborables
puede pasar por alto campanas de corta duracion.

EL DESFASE TEMPORAL MEDIDO

Estos estudios no determinan la proporcién del perjuicio financiero que se produce tras la
notificacion, pero si ponen de manifiesto un desajuste temporal: un proceso cuyas primeras
fases de cumplimiento informal pueden prolongarse hasta quince dias habiles no puede, por si
solo, servir como respuesta a incidentes en campanas cuya duraciéon media ronda el dia. Por lo
tanto, el plazo de 21 dias que se menciona a continuacién corresponde a un escenario de
latencia en el cumplimiento, y no es una etiqueta para un «SLA de ICANN» universal.




FIGURA 1 - RESULTADO ACUMULATIVO ILUSTRATIVO DE LA MODELO - ESPACIADO TEMPORAL DE TIPO
CAMPANA LOGARITMICO
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La curva representa el escenario descrito en la seccion 4; no se trata de datos de mercado observados. La

disposicion horizontal comprime los intervalos largos para facilitar la lectura. Fuente: modelo reproducible
con datos de entrada publicados.

PRECAUCION CAUSAL

Una vida util mas corta del dominio no implica automaticamente que se eviten pérdidas
econdmicas. Los atacantes pueden cambiar de estrategia, utilizar sitios web comprometidos,
modificar los canales de distribucion o retirar el dinero antes de que se les detecte. El efecto

causal debe medirse, y no deducirse unicamente a partir de la rapidez con la que se retira el
contenido.

°* Laeconomia de las operaciones
fraudulentas como escenario reproducible

El activo econdmicamente relevante no suele ser la cuota de registro, sino el trafico, los materiales
creativos, la infraestructura y la confianza acumulados alrededor de un dominio. La intuicion es
plausible, pero su magnitud varia segun la operacién fraudulenta. Por ello, la calculadora expone todos
los datos de entrada en vez de presentar un resultado hipotético como promedio observado.



visits(T) = daily_traffic x T / 24
victims(T) = visits(T) x conversion_rate
proceeds(T) = victims(T) x average_loss x (1 - cashout_attrition)

profit(T)

proceeds(T) - campaign_budget



Calculadora de escenarios

Modifica cualquier hipdtesis. Los valores son meramente ilustrativos y no constituyen estimaciones del
mercado tipico del phishing.

MODELO ILUSTRATIVO
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El numero esperado de victimas puede contener decimales porque el modelo expresa un valor esperado. Omite la
disminucion del trafico, la retroalimentacion de la deteccidn, la migracion, las victimas repetidas y las distribuciones de
incertidumbre.

» Ver la tabla de origen del modelo

s Medir el dano evitable sin inventarse la precision

La «pérdida tras la deteccidn» solo puede constituir un resultado util si la deteccioén, la entrega y el
perjuicio se definen de manera coherente. La marca de tiempo de una lista negra no es prueba de que
el registrador haya recibido pruebas que permitan actuar. Una transaccién de monedero no es
automaticamente atribuible a un dominio concreto. El hecho de que un dominio deje de estar accesible
no permite identificar qué actor ha provocado el cambio.

Esquema minimo de eventos

MARCA DE TIEMPO

EVENTO PRUEBA MINIMA
OBLIGATORIA
Primera observacion t_obs Sensor, hash de solicitud/respuesta, método de captura, fuente de
reloj.
Validacion técnica t_valid Indicador reproducible, identidad del revisor, categoria de amenaza y

nivel de confianza.

Notificacion entregada t_notice Acuse de entrega autenticado y version del evidence envelope.
Acuse del actor t_ack ID del caso y funcioén de destino: host, registrador, registro,
responsable plataforma o autoridad.

Mitigacion observada t_mitigate Estado de DNS, HTTP, pagos o plataforma, medido desde varios

puntos de observacion.

Recurso / t_restore Fundamento de la decision, pruebas modificadas y verificacion de la
restablecimiento restauracion.
Incidente con danos t_harm Informe de la victima sin datos identificativos, transaccion atribuible u

otro indicador documentado.



Post-notice harm share =
attributable harm with t_harm > t_notice

all attributable harm in the observation window

El numerador y el denominador deben seguir la misma regla de atribucion. Los resultados deben
indicar la cohorte, el intervalo de confianza, la censura a la derecha, las fuentes que faltan, el
tratamiento de las victimas duplicadas y la sensibilidad a la ventana de observacion. La etiqueta
«evitable» debe reservarse para un diseno causal o, como minimo, para una comparacion emparejada,
y no para cualquier evento posterior a la notificacion.

ESTIMACION CENTRAL DEL MODELO - 60-85 %

El articulo mantiene un rango del 60 % al 85 % como estimacion central de la proporciéon de
danos atribuibles que se producen tras la deteccion y la notificacidon en la clase de incidentes
objeto del modelo. Se trata de una estimacion hipotética derivada de supuestos divulgados y
observaciones de casos, no de una estadistica medida para todos los fraudes a nivel mundial.
Deberia utilizarse para el analisis de sensibilidad hasta que un conjunto de datos a nivel de
incidente concilie las observaciones, las pruebas validadas, la entrega, la mitigacién y las
marcas de tiempo del dafo. La publicacién de ese conjunto de datos constituye la prueba
probatoria de la tesis, no una razén para descartarla.

°s El mapa institucional: la capacidad esta distribuida

Ningun actor por si solo ve ni controla el incidente en su totalidad. El registrador conoce la relacion
con el titular del registro; el registro controla el estado de los dominios que gestiona; el servidor y CDN
controlan la distribucion de contenidos; los navegadores y los proveedores de seguridad controlan las
advertencias; los proveedores de pagos y monederos electronicos pueden interrumpir las
transferencias; y las autoridades pueden ordenar la conservacion o la incautacion. ICANN redacta y
hace cumplir los contratos en el ecosistema gTLD, pero no gestiona un plano de control EPP universal.

01 - SENAL 02 - SERVICIO 03 - PATROCINADOR
Investigadores y sensores Host / CDN / plataforma Registrador

Observan indicadores de Puede retirar contenidos o Revisa el caso de abuso,
contenido, infraestructura y bloquear el acceso con rapidez, contacta con el titular y puede
victimas; preservan la a menudo sin modificar el establecer estados del lado del
procedencia. dominio. cliente.



04 - ZONA

Operador de registro

Controla el estado de EPP
establecido en el registro y la
delegacién de la zona del TLD.

05 - CONTRATO

Cumplimiento Contractual
de ICANN

Investiga el cumplimiento de las
partes contratadas; no resuelve

06 - DERECHO

CERT / autoridades

Coordinan la respuesta y
ejercen las facultades juridicas
propias de cada jurisdiccion.

cada caso de fraude.

La capacidad distribuida no implica una responsabilidad disuelta. Un registrador patrocinador no se
exime de sus obligaciones contractuales al delegar la gestion de los abusos a un revendedor; el
registro controla el estado del EPP configurado en el servidor; ICANN vela por el cumplimiento de los
términos contractuales. El registro de auditoria debe recoger no solo quién actuo, sino también quién
recibio pruebas procesables, quién redirigio el caso, quién no respondio o quién incumplioé una
obligacién asignada. La autoridad legal recae en el agente facultado para aplicar una medida; la
rendicion de cuentas también abarca los incumplimientos documentados.

Concentracion de la financiacion y una hipotesis comprobable sobre el
conflicto de incentivos

$165.1M ~98.1% 70.7%

$116.8M tied to billable domain

Se ha aprobado el presupuesto Aproximadamente 162,0 millones transactions.

del caso base para el ejercicio de délares del plan de
fiscal 27. financiacion de 165,1 millones de
dolares.

Por lo tanto, la estructura de financiacion se concentra en gran medida en los pagos de las partes
contratantes cuyos acuerdos hace cumplir ICANN, y una gran parte de ella varia en funcién de las
transacciones de registro facturables. Esto establece una dependencia estructural y plantea una
cuestion legitima de conflicto de incentivos. Esto hace que , por si solo, no demuestra una falta de
aplicacién intencionada de la normativa ni una «captura regulatoria» consumada. La hipotesis de la
captura deberia contrastarse con los tiempos de respuesta en cada caso concreto, los resultados de
la aplicacién de la normativa, las sanciones, la reincidencia en los abusos y el papel de las partes
interesadas financiadas en las decisiones sobre politicas y su aplicacion.



> Labase contractual para
2024 — vy lo que no especifica

Las modificaciones globales de abril de 2024 del Registrar Accreditation Agreement y del Base
Registry Agreement establecieron obligaciones expresas para mitigar el DNS Abuse. Los registradores
deben actuar con prontitud cuando dispongan de pruebas accionables de que un nombre patrocinado
se utiliza para DNS Abuse. Los operadores de registro deben actuar con prontitud cuando determinen
razonablemente, a partir de pruebas accionables, que un nombre registrado se utiliza para DNS
Abuse. En ambos casos, la medida adecuada depende del contexto, la gravedad y el impacto
colateral.

Tres lineas temporales que a menudo se confunden

CRONOLOGIA A QUE SE APLICA LO QUE NO SIGNIFICA
24 horas Revisién, conforme a la seccién 3.18.3 del RAA, de informes bien No se trata de un plazo
fundamentados sobre actividades ilegales («lllegal Activity») enviados al universal de suspension de 24

contacto especifico por autoridades policiales, de proteccion del consumidor, horas.
cuasigubernamentales u otras similares.

«Con Adoptar una mitigacion adecuada una vez alcanzado el umbral aplicable de No equivale a un numero fijo
prontitud» pruebas accionables. de horas ni exige la misma
solucion en todos los casos.

21 dias Puede constituir un plazo de subsanacion tras una notificaciéon formal de No se trata de la duracion
incumplimiento contractual. habitual que se asigna a todos
los dominios maliciosos
detectados.

Esta flexibilidad tiene sus ventajas: un dominio universitario comprometido no debe tratarse como un
dominio de phishing de uso Unico recién registrado. El problema en cuanto a la rendicién de cuentas
radica en que resulta dificil comparar lo que es «rapido» y lo que es «adecuado» sin marcas de tiempo
publicadas, categorias de casos y cédigos de resultado. La propuesta que figura a continuacion
incorpora medidas de evaluacioén y revision sin pretender que un unico plazo sirva para todos los
casos.

°s  El problema de los limites: se incluye el
phishing; es posible que algunos tipos
de estafa financiera no estén incluidos

El phishing esta expresamente incluido en la definicién contractual de DNS Abuse. La frontera mas
dificil comprende sitios que engafnan con un nombre propio en vez de suplantar a un tercero
identificable: determinadas plataformas de inversion falsas, tiendas fraudulentas, estafas de
recuperacion y esquemas para obtener firmas de monederos. Segun los hechos, pueden tratarse



como abuso de contenidos web, fraude al consumidor u otra categoria juridica, y no como DNS Abuse
contractual.

TERMINO DE INVESTIGACION PROPUESTO

Verified Financial Harm Abuse (VFHA): uso documentado de un dominio para obtener fondos,
credenciales de pago, claves privadas o frases semilla mediante engafo, con independencia de
la suplantacion de una marca. VFHA no forma parte de la terminologia vigente de ICANN ni crea
por si solo una facultad contractual.

Una consulta de politica publica podria examinar si una categoria estrecha y respaldada por pruebas
como VFHA debe incorporarse a futuros contratos, a un marco de derivacion intersectorial o al
derecho nacional. Toda ampliacion deberia exigir una prueba precisa del dano, pruebas fiables,
remedios proporcionados, revision jurisdiccional y recurso. Las etiquetas vagas de «estafa» son
insuficientes.

Lo que debe demostrar la afirmacion sobre
la supervision de entre 100 y 150 dolares
al mes...ylo que no puede demostrar

Un servidor estandar puede descargar instantaneas accesibles de los archivos de zona participantes
de gTLD y calcular los cambios a nivel local, incorporar eventos seleccionados de Transparencia de
Certificados y fuentes abiertas, normalizar cadenas de caracteres, calcular hash y priorizar
candidatos. Se trata de un punto de referencia de ingenieria util y comprobable, no de una
«supervision completa de Internet». En el segundo trimestre de 2026, Verisign informé de 401,6
millones de registros en todos los TLD; el CZDS abarca los archivos de zona participantes de gTLD en
lugar de todos los TLD, y el CT registra certificados o precertificados registrados publicamente, en
lugar de todos los dominios activos o maliciosos.



CAPACIDAD

Ingesta de zonas/CT/feeds

Clasificacion de cadenas y
hash

Representacion en el
navegador

Determinacion juridica

Alta disponibilidad /
conservacion de pruebas

Recursos y restablecimiento

PROTOTIPO EN
INFRAESTRUCTURA
CONVENCIONAL

Viable para un conjunto de fuentes

definido

Viable

Subconjunto de muestra reducido

No incluida

Normalmente ausente

No incluido

FIGURA 2 - CONTEXTO DE ORDEN DE MAGNITUD

Capa de recogida y clasificacién inicial - anual

Escenario de infraestructuras resilientes - anual

Escenario del programa con plantilla completa - anual

ICANN Financiacion operativa para el ejercicio fiscal 27 - anual

Los anchos logaritmicos permiten que los valores pequenos sigan siendo visibles. Las tres primeras cifras

SERVICIO DE PRODUCCION DE INTERES
PUBLICO

Recolectores redundantes, contratos con fuentes y
supervision de lagunas

Evaluacion comparativa, deteccion de desviaciones,
estudios sobre falsos negativos

Flota aislada, puntos estratégicos regionales,
contencion de malware

Revisores cualificados y asignacion de jurisdiccion y
facultades

Firmas respaldadas por HSM, registros de auditoria,
copias de seguridad y respuesta ante incidentes

Operaciones 24 horas al dia, 7 dias a la semana;
escalado auténomo y objetivos de servicio

ANCHURA LOGARITMICA - COSTES NO COMPARABLES

son hipotesis técnicas o de programa que requieren un punto de referencia publicado y no son presupuestos
de proveedores. ICANN La financiacion de las operaciones es una cifra verificada a escala institucional. Se
trata de presupuestos deliberadamente no equivalentes: la comparacién comprueba si la recogida y la

clasificacién basicas suponen un coste intrinsecamente prohibitivo, no si un programa completo de
cumplimiento cuesta 100 dolares al mes.

* Marco propuesto de respuesta
a abusos verificados

El marco propuesto es una arquitectura de referencia, no un «interruptor de apagado» mundial
automatico. Normaliza el evidence envelope, el expediente de decision y las marcas de tiempo, y



permite al operador autorizado elegir la medida eficaz con menor impacto colateral.

01 - INGESTA

Adquirir & preservar

Recopilar informes y
observaciones; generar hashes
de los artefactos en bruto;
sincronizar los relojes.

04 - EVALUAR

Riesgo & impacto colateral

Clasificar registros maliciosos,
servicios comprometidos,
alojamiento compartido y
gravedad.

Niveles de evidencia

E1l Senal no verificada

02 - PROCEDENCIA

Normalizar las pruebas

Registrar el origen, el método,
el historial de tratamiento y las
dependencias de las fuentes.

05 - RESPONDER
Notificar y mitigar

Asignar al responsable, el plazo
previsto y la solucion eficaz
que menos trastornos cause.

03 - VALIDAR

Corroborar

Reproducir el comportamiento
perjudicial y distinguir las
pruebas independientes.

06 - REVISAR

Auditoria & recurso

Publicar metadatos de
resultados, medir el impacto y
facilitar una reversion rapida.

Una sola denuncia, coincidencia Iéxica o acusacion basada en la reputacion. Adecuado para la observacion, pero
nunca suficiente por si solo para justificar una suspension.

E2 Comportamiento reproducido

Captura con marca de tiempo que muestra el robo de credenciales, la distribucién de malware o una ruta de

transaccion enganosa.

E3 Corroboracion independiente

Al menos dos fuentes verdaderamente independientes o una prueba técnica reproducible, ademas de
comprobaciones de la titularidad y el contexto.

E4 Confirmacion cualificada

Autoridad, servicio afectado, titular de marca o pruebas validadas de victimas, con una cadena de custodia

respetuosa con la privacidad.



REGLA DE LA INDEPENDENCIA

Tres fuentes que copian la misma lista negra de origen constituyen una sola fuente, no tres. El
grafico de procedencia debe mostrar el origen compartido, la sincronizacion y la republicacion
por parte del proveedor.

2 Un evidence envelope minimo
y una APl interoperable

El «<API» debe crear un caso verificable y activar un temporizador de respuesta auditable; un
informante no debe poder emitir directamente un comando de retencion. Si un caso E3/E4 se refiere a
un registro malicioso con un unico propdsito y caduca sin una decision motivada o una mitigacion
efectiva, el sistema lo remite automaticamente al operador del registro o a otro agente con autoridad
contractual o legal. A El comando solo puede proceder de un agente autorizado. La
escalacion automatica y la autoridad del registro para actuar en caso de caducidad son cambios
propuestos en la politica, no afirmaciones sobre una autoridad ya existente. Cada transicion de estado
se firma y se afade al registro de auditoria.

"indicator": {"type": "domain", "value": "example.invalid"},
"alleged_category": "credential_phishing",

"observed_at": "2026-08-02T06:14:227",

"evidence": [

{
"type": "http_capture",
"sha256": "a3flc9..",
"collection_method": "isolated_browser_v2",
"source_id": "reporter:ed25519:7c2a.."
¥
I
"provenance_graph": "ipfs-or-object-store:sha256:91bd..",

"collateral_context": {
"registered_domain_scope": true,
"shared_service": false,
"mail_observed": true,
"suspected_compromise": false

b

"requested_action": "review",

"reporter_signature": "ed25519:.."



Una respuesta satisfactoria devuelve el ID del caso, el actor receptor, el nivel de pruebas, los errores
de integridad, el plazo previsto de revision y una URL publica de transparencia. No debe prometerse
un remedio concreto antes de que un actor competente evalle su competencia y el impacto colateral.

12 Objetivos de respuesta propuestos, no
plazos universales de desactivacion

Los objetivos de nivel de servicio deben distinguir entre , , y
. Asi puede medirse el rendimiento sin suponer que la suspension sea siempre el resultado
adecuado.

0BJETIVO OBJETIVO DE OPCIONES DE RESPUESTA

PERFIL DEL CASO RECONOCER -
DE TRIAJE LA DECISION HABITUALES

Robo E3/E4 de credenciales de 15 min 1h 4 h Blogueo de contenido; suspension por el

pago o frases semilla mediante un registrador o el operador de registro

registro malicioso de proposito cuando esté autorizada; alertas en

unico navegador y pagos.

Phishing de marca E3 o 30 min 2 h 6 h Retirada por host/CDN, mitigacién del

distribucion de malware dominio, sinkhole o aviso segun el punto
de control.

Dominio legitimo comprometidoo 1 h 4 h 12 h Aislamiento de rutas/cuentas y

inquilino de SaaS compartido recuperacion de la titularidad; evitar, en
la medida de lo posible, la suspension de
los dominios registrados.

Fraude financiero con 4 h 12 h 24 h Conservacion, intervencion en la

clasificacién impugnada plataforma o en el pago, remision a la
autoridad competente y resolucién
motivada.

Sefal E1 o informe incompleto Auto 24 h Ninguna hasta Supervisar, ampliar y solicitar pruebas.

su validacion

Son objetivos para el piloto. Los valores adecuados deben derivarse de la duracién observada de las
amenazas, la dotacion, el coste de los errores y las restricciones juridicas, y publicarse como
distribuciones de cumplimiento, no como una unica media.

3 Seguridad, garantias procesales,
privacidad y modos de fallo

Una respuesta rapida sin las medidas de proteccion adecuadas puede convertir los datos erroneos en
censura, sabotaje comercial o interrupciones en las infraestructuras. Por lo tanto, una arquitectura
adecuada considera los falsos positivos y los danos colaterales como fallos de seguridad de primer
orden.



MODO DE FALLO

Denuncia maliciosa contra un
competidor

Circularidad de feeds presentada
como consenso

Suspension general de un dominio
legitimo comprometido

Se han filtrado publicamente datos
de las victimas o detalles sobre los
ataques

Persiste una actuacién indebida

Una suspension a nivel de registro
interrumpe el correo o los
subdominios

CONTROL OBLIGATORIO

Autenticacion de los informantes, reputacion
de las fuentes, reproduccién independiente y

sanciones por abuso

Grafico de procedencia y deduplicacion de

fuentes ascendentes

Clasificacion de la intencién de registro y
preferencia por mitigacion a nivel de ruta

Divulgacion por niveles, supresion de
informacion, pruebas selladas y plazos de
conservacion

Recepcion de recursos 24/7, revisor
independiente y proceso de restauracion
autenticado

Inventario del impacto colateral,

proporcionalidad del remedio y seguimiento

posterior

Salvaguardas procesales minimas

MEDIDA AUDITABLE

Tasa de informes rechazados por
informante; casos confirmados de
manipulacion

Recuento de fuentes independientes
antes y después de corregir el linaje

Porcentaje de dominios comprometidos;
servicios legitimos afectados

Incidentes relacionados con la
privacidad; resultados de la revision de
la supresion de datos

Mediana y percentil 95 del tiempo de

reversion

Servicios interrumpidos por actuacion;
tasa de reversion

1. Para cada medida restrictiva se registran el codigo de motivo, el nivel de evidencia y la persona
responsable de la decision.

2. Eltitular del registro puede obtener una exposicion de motivos que respete la privacidad y
presentar pruebas en contra.

3. Los recursos urgentes son revisados por una persona que no haya tomado la decision original.

4. La reversion se propaga por el mismo canal firmado que la actuacion original.

5. Las estadisticas agregadas sobre errores y restauraciones son publicas; el acceso a las pruebas
confidenciales sigue estando restringido.

*“ De una «puntuacion de toxicidad» a
un Indice de Calidad de la Respuesta
que permite rendir cuentas

La puntuacién publica de un registrador puede mejorar la rendicion de cuentas, pero las
clasificaciones simplistas se ven distorsionadas por el tamano de la cartera, la cobertura de la fuente
de datos, la composicion de la clientela y el hecho de que los dominios se hayan registrado de forma
maliciosa o se hayan visto comprometidos posteriormente. Una puntuacién nunca debe justificar el
bloqueo colectivo de todos los clientes de un registrador.



RQI = report as a vector, not a single opaque rank:

coverage-adjusted validated-abuse rate

median / p90 acknowledge, triage and decision times
mitigation effectiveness and recurrence
false-positive and reversal rates

median / p95 appeal-resolution time

evidence completeness and transparency rate

Always publish N, observation window, confidence intervals,
feed coverage and malicious-registration / compromise split.

Si se requiere un indice compuesto para la gobernanza, las ponderaciones deben establecerse antes
de la evaluacion, someterse a pruebas de sensibilidad y a pruebas retrospectivas con casos no
incluidos en el modelo. Los resultados deben estratificarse por TLD, tamano del registrador, clase de
amenaza y fuente de la evidencia. El resultado es una sefal de responsabilidad, no un veredicto
automatizado sobre el dominio.

s Base de Datos Publica de Transparencia
sobre DNS Abuse por niveles

Un registro de transparencia puede evitar disputas sobre si se envié una notificacion, cuando se
entregd y qué medidas se tomaron a raiz de ella. Sin embargo, publicar todos los elementos podria
poner en riesgo a las victimas, los datos personales, los métodos de investigacion y las vias de
explotacion activas. La solucion es el acceso por niveles.

P Registro publico

ID del caso, indicador, categoria general, marcas de tiempo clave, nivel de prueba, funciones de los actores,
codigo de resultado, estado del recurso y hashes de los artefactos sellados.

C Vista de la parte contratante

Pruebas técnicas reproducibles, canal de contacto, contexto complementario e instrucciones de conservacion.



R Vista restringida para autoridades

Datos de victimas, atribucion financiera, material de investigaciones activas y cadena de custodia integra.

Cada actualizacion es de solo adicidn, lleva una marca de tiempo y esta firmada. Las correcciones no
borran el historial, sino que afnaden un registro que sustituye al anterior. La busqueda publica debe
respetar las normas de conservacion, impedir la identificacion masiva de victimas y ofrecer reparacion
en caso de datos personales inexactos.

»  Un piloto de seis meses con
evaluacion preregistrada

Un proyecto piloto util debe ser lo suficientemente pequefio como para poder gestionarlo y lo
suficientemente grande como para poner a prueba la cadena causal. Alcance sugerido: tres
registradores voluntarios, dos operadores de registro, un socio de alojamiento/CDN, dos fuentes de
investigacion independientes y un comité de apelacion cualificado. El protocolo del estudio y las
definiciones de los resultados deben registrarse antes de asignar los casos.

MES 1
Protocolo y analisis juridico

Definir las categorias, las autoridades, los niveles de evidencia, la evaluacion del impacto en la privacidad y
las condiciones de cese.

MES 2
Instrumentar el proceso existente

Medir las marcas de tiempo y resultados de referencia sin alterar el comportamiento de respuesta.

MES 3
Poner a prueba el evidence envelope

Introducir procedencia firmada, deduplicacion y clasificacién del impacto colateral.

MES 4
Probar objetivos de respuesta

Aleatorizar los casos elegibles o utilizar una implantacién escalonada; supervisar los errores a diario.

MES 5
Ensayar recursos y fallos



Realizar simulacros de restauracion, simulaciones de denuncias maliciosas realizadas por un red team y
auditorias de los controles de acceso.

MES 6
Evaluacion independiente

Publicar los tamanos del efecto, los intervalos de confianza, los datos que faltan, los efectos adversos, los
costes y los materiales de replicacion.

Resultados principales del estudio piloto
e Tiempo mediano y del percentil 90 desde la obtencion de pruebas validadas hasta la aplicacion de
medidas de mitigacion eficaces.

e Diferencia en el perjuicio atribuible tras la notificacidén o un indicador sustitutivo de la exposicién
de la victima previamente especificado.

e Tasa de falsos positivos, gravedad de las actuaciones indebidas y mediana del tiempo de
restablecimiento.

e Recurrencia en el mismo titular, cluster de infraestructura y campana.

e Coste operativo directo por caso validado y por medida de mitigacion efectiva.

REGLA DE DECISION

Ampliar solo si el piloto demuestra una mitigacion eficaz sustancialmente mas rapida sin
superar los limites preregistrados de falsos positivos, incidentes de privacidad, demora de
recursos o interrupcion colateral de servicios.

7 Conclusiones y recomendaciones verificables

La respuesta al DNS Abuse no es un filtro puramente técnico ni un problema que una institucion pueda
resolver por si sola. Los contratos vigentes de 2024 establecieron obligaciones de mitigacion
sustantivas, pero dejan un margen considerable sobre las pruebas, los plazos y el remedio. Esa
discrecionalidad es necesaria para la proporcionalidad; sin registros comparables, también dificulta
evaluar el rendimiento.

1. Normalizar el evidence envelope. Adoptar campos comunes de procedencia, marca de tiempo y
resultado para informantes, registradores, registros y proveedores de infraestructura.

2. Medir las etapas por separado. Publicar los tiempos de acuse, triaje, decision, mitigacion y
recurso por clase de amenaza y nivel de evidencia.

3. Distinguir entre un registro malicioso y una intrusion. Es preferible aplicar medidas correctivas a
nivel de ruta o cuenta en el caso de servicios legitimos que hayan sido comprometidos, y reservar



las medidas a nivel de dominio para aquellos casos en los que resulten proporcionadas.

4. Realizar un piloto de objetivos de respuesta. Probar objetivos por horas para registros maliciosos
de propdsito unico y alta confianza, en lugar de declarar un plazo universal.

5. Publicar datos de rendicion de cuentas compatibles con la privacidad. Utilizar un registro de
transparencia por niveles con historiales firmados y pruebas restringidas.

6. Evaluar el impacto causal. No se debe equiparar una suspensiéon mas rapida con un ahorro de
dinero hasta que un estudio pre-registrado evalue los efectos sobre las victimas y el
desplazamiento.

La conclusion constructiva no es que el problema original desaparezca una vez que se matizan sus
afirmaciones. Es que ahora se pueden comprobar las afirmaciones centrales: el rango de dafo tras la
deteccién del 60-85 % es una hipdtesis cuantitativa explicita; $100-150 es una hipdtesis
presupuestaria de ingenieria comprobable para una capa definida de sensores y triaje; y los objetivos
de respuesta a escala horaria pueden ponerse a prueba para registros maliciosos de alta fiabilidad y
con un unico propdsito. Publicar la carga de trabajo, los costes, las marcas de tiempo y los resultados,
compararlos con una referencia y medir el desplazamiento y el error. La confirmacion justificaria un
cambio contractual y normativo; el rechazo identificaria qué hipétesis ha fallado.

Declaracion editorial y sobre los métodos. PhishDestroy es un proyecto independiente y sin animo de lucro
dedicado a la inteligencia sobre amenazas. Esta publicacion es una propuesta de politica y de ingenieria, no
constituye asesoramiento juridico, ni un programa de «ICANN», ni un articulo revisado por pares. Los rangos
presupuestarios etiquetados como «modelos» son hipétesis de planificacion. Las fuentes primarias de las
afirmaciones se indican a continuacién. Las correcciones pueden enviarse a través de los canales de contacto y
de divulgacién responsable del sitio web.



PERSPECTIVA EN PRIMERA PERSONA - LA RESPONSABILIDAD DEBE LIMITAR TANTO LA INACCION COMO LA
EXTRALIMITACION

Un limite personal al poder de ejecucion

No estoy pidiendo —ni quiero— acceso directo a una herramienta de bloqueo de dominios. Esa facultad
requiere una revision independiente, registros de auditoria publicos, un procedimiento de recurso rapido y la
posibilidad de revocacion.

Creo que hay muchas empresas competentes y responsables a las que se les podria confiar parte de este
trabajo. A juzgar por mi experiencia y por lo que he publicado, no incluyo a NameSilo en ese grupo.

No aconsejaria a las empresas estadounidenses legitimas que confiaran funciones delicadas relacionadas
con los abusos o la seguridad a contratistas concretos cuyos conflictos de intereses, competencia o
conducta no puedan resistir un escrutinio independiente. Se trata de acciones documentadas, no de la
nacionalidad: el origen ruso, por si solo, no prueba nada, al igual que una direccion corporativa
estadounidense tampoco prueba nada.

Quiero justicia y una rendicion de cuentas efectiva en el caso de los registradores que obtuvieron ingresos
por el registro y la renovacion de dominios relacionados con campanas de estafa reiteradas. Cuando las
pruebas apunten, mas alla de la negligencia, a una posible complicidad consciente —ya sea mediante una
participacion operativa directa o actuando como intermediario informado cuya funcién consistia en mantener
registrado y activo un dominio perjudicial a pesar de las repetidas advertencias—, dicha conducta deberia
ser objeto de una investigacion independiente y, de confirmarse, acarrear consecuencias. No presento la
sospecha como un hecho probado; pero la condicion de intermediario no debe conferir inmunidad frente al
escrutinio.

Revisar 1la investigacion subyacente 7
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